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Κεφάλαιο 1ο: Εισαγωγή

Περίληψη

Σκοπός της παρούσης μεταπτυχιακής εργασίας είναι η μελέτη και υλοποίηση του Inter-Access Point Protocol (IAPP) πρωτοκόλλου το οποίο προτάθηκε από το ΙΕΕΕ 802.11f TG για την υποστήριξη της μετακίνησης ενός κινητού σταθμού (STA) σε ένα 802.11 Wireless LAN (WLAN) σύστημα, εντός του ιδίου IP δικτύου (Intra-Network Handover (Layer2 handoff)), καθώς και η μελέτη και πρόταση πιθανών επεκτάσεων του παρόντος πρωτοκόλου προκειμένου να υποστηρίζει και μετακίνησεις ενός STA ανάμεσα σε διαφορετικά IP δίκτυα (IP mobility, Inter-Network Handover). Παρουσιάζεται το προτεινόμενo 802.11f IAPP πρωτοκόλλο, με centralized αρχιτεκτονική, το οποίο χρησιμοποιεί το πρωτόκολλο RADIUS (χρήση RADIUS Server) για λόγους πιστοποίησης και ασφάλειας. Ακολουθεί υλοποίηση του IEEE 802.11f IAPP πρωτοκόλλου, μαζί με υλοποίηση ενός RADIUS Client, και παρουσίαση αποτελεσμάτων. Στη συνέχεια μελετώνται οι πιο γνωστές τεχνικές οι οποίες ασχολούνται με το πρόβλημα υποστήριξης της IP κινητικότητας (IP mobility) των ασύρματων σταθμών (π.χ. πρωτόκολλα που λειτουργούν σε επίπεδο δικτύου, όπως το Mobile IP (MIP)). Τέλος, παρουσιάζεται μία νέα μέθοδος η οποία προτείνεται για υποστήριξη του IP mobility των 802.11 ασύρματων σταθμών (πραγματοποίηση Inter-Network Handover σε 802.11 WLANs). Προτείνεται μία επέκταση του παρόντος IEEE 802.11F IAPP πρωτοκόλλου. Το προτεινόμενο IAPP-based πρωτόκολλο στηρίζεται στη χρήση προχωρημένων ιδιοτήτων δρομολόγησης (Mobile Routing) στα APs, λειτουργεί πάνω από το IAPP πρωτόκολλο, και χειρίζεται ταυτόχρονα και αποδοτικά το layer 2 και layer 3 handoff ενός STA κατά τη διάρκεια της IP μετακίνησής του. 

Θεματολογία και διάθρωση εργασίας

Στο πρώτο κεφάλαιο της εργασίας πραγματοποιείται μία εισαγωγή στα WLAN συστήματα και επίσης δίδεται μια συνοπτική περιγραφή των ΙΕΕΕ 802.11 WLAN συστημάτων. Τα Ασύρματα Τοπικά Δίκτυα, WLANs (Wireless Local Area Networks) προσφέρουν ασύρματη διασύνδεση ανάμεσα σε PCs, laptops και άλλου είδους εξοπλισμό σε δημόσια και ιδιωτικά περιβάλλοντα. Συνδυάζουν με αρκετά αποδοτικό τρόπο τη διασυνδετικότητα δεδομένων την οποία προσφέρουν τα ενσύρματα LANs με τη δυνατότητα κίνησης των χρηστών (“user mobility”). Γι’ αυτό το λόγο χρησιμοποιούνται σαν επέκταση αλλά και σαν αντικατάσταση, των συμβατικών LANs (π.χ., Ethernet). Ήδη η WLAN τεχνολογία έχει γίνει αντικείμενο έρευνας και εφαρμογής σε πολλά ερευνητικά και πανεπιστημιακά ιδρύματα καθώς και σε πολλούς εμπορικούς οργανισμούς διεθνώς. Γενικότερα, η ασύρματη επικοινωνία, λόγω των πολλαπλών και ποικίλων πλεονεκτημάτων που προσφέρει, έχει αρχίσει να εφαρμόζεται ολοένα και περισσότερο στον προσωπικό και εμπορικό τομέα. Το 1997, ο διεθνής οργανισμός προτυποποίησης (standardization) οριστικοποίησε το αρχικό standard για WLANs, το ΙΕΕΕ 802.11. Το standard αυτό προσδιορίζει κυρίως τα MAC και PHY layers (το επίπεδο Ελέγχου Πρόσβασης Μέσου, MAC, και το Φυσικό επίπεδο, PHY) ενός WLAN συστήματος, και την βασική αρχιτεκτονική τέτοιων συστημάτων, συμπεριλαμβανομένης της ιδέας των Access Points (APs– Σημεία Πρόσβασης) και του Distribution System (DS – Σύστημα Μετάδοσης). Ένα τυπικό ΙΕΕΕ 802.11 WLAN σύστημα που λειτουργεί σε infrastructure μορφή αποτελείται από ασύρματους LAN προσαρμογείς (adapters), που λειτουργούν στους κινητούς σταθμούς (Mobile Stations), ή STAs, και από APs, καθένα από τα οποία αποτελεί το σταθμό βάσης (Base Station) ενός συνόλου από STAs, διασυνδεδεμένα μέσω του DS (ασύρματο ή ενσύρματο, συνήθως ενσύρματο, π.χ., Ethernet). Τα APs λειτουργούν κυρίως ως bridges, και μπορούν να μεταφέρουν δεδομένα ανάμεσα στα δύο interfaces αυτών: το ασύρματο, μέσω του οποίου επικοινωνούν με τους ασύρματους προσαρμογείς, ή STAs, και το ενσύρματο, μέσω του οποίου συνδέονται στο DS και επικοινωνούν με άλλα APs. Η αρχιτεκτονική αυτή ορίζει τη λειτουργία ενός WLAN σε «infrastructure mode», όπου τα STAs ενός BSS επικοινωνούν μεταξύ τους μέσω του AP, και όπου πολλά BSSs (Basic Service Sets) συνδέονται μέσω ενός DS δημιουργώντας ένα ESS (Extended Service Set).

Στο δεύτερο κεφάλαιο της εργασίας δίδουμε μία σύντομη περιγραφή της διαδικασίας IEEE 802.11 Roaming, προκειμένου να γίνει πιο εύκολη η μετάβαση στο επόμενο κεφάλαιο. Παρουσιάζονται οι διάφορες φάσεις οι οποίες απαρτίζουν την 802.11 σύνδεση (Association) ενός ασύρματου σταθμού σε ένα ΙΕΕΕ 802.11 ασύρματο δίκτυο, καθώς και την επανασύνδεση αυτού μετά από μία μετακίνηση στο ασύρματο δίκτυο (Reassociation).  

Το ΙΕΕΕ 802.11 standard, όπως και τα συμπληρωματικά σε αυτό IEEE standards που το ακολουθούν (802.11a, 802.11b, 802.11g, 802.11i και 802.11e) επικεντρώνονται στις αλληλεπιδράσεις των ασύρματων LAN συσκευών «μέσω του αέρα» (“over the air” interactions), και δεν προσδιορίζουν τις λειτουργίες και τα χαρακτηριστικά του WLAN συστήματος που σχετίζονται με την  ενσύρματη επικοινωνία των APs μέσω του DS, ο προσδιορισμός της οποίας είναι απαραίτητος για την πλήρη υποστήριξη της user mobility μεταξύ διαφορετικών APs εντός του ιδίου δικτυακού τομέα (domain ή subnet), intra-domain mobility ή micro-mobility, ή ανάμεσα σε διαφορετικά subnets,  inter-domain mobility ή macro-mobility. Σε ένα IP-based δίκτυο, υπάρχουν δύο ειδών user mobility: (1) roaming (περιπλάνηση) εντός του ίδιου subnet (η IP διεύθυνση ενός STA παραμένει ίδια κατά την αλλαγή AP), και (2) roaming μεταξύ διαφορετικών subnets (η IP διεύθυνση ενός STA μπορεί να αλλάξει κατά την αλλαγή AP). Το 802.11b standard δεν αναφέρει τίποτα για την υποστήριξη της roaming λειτουργίας ενός STA σε ένα WLAN, παρέχει όμως ελευθερία στους διαφόρους WLANs κατασκευαστές για την εφαρμογή του δικού τους roaming πρωτοκόλλου. Ένα νέο standard, το 802.11f, προτάθηκε από τον οργανισμό IEEE για την αντιμετώπιση αυτού του προβλήματος. Το προτεινόμενο από το standard IAPP πρωτόκολλο (Inter Access Point Protocol) προσδιορίζει τις διαδικασίες επικοινωνίας μεταξύ των ΑPs διαμέσου του DS. Στο προτεινόμενο DS, το οποίο αποτελείται από ΙΕΕΕ 802.11 LAN τμήματα που λειτουργούν σε IETF IP περιβάλλον, εφαρμόζεται το IAPP πρωτόκολλο το οποίο προσφέρει τις αναγκαίες δυνατότητες υποστήριξης multi-vendor interoperability εντός του DS για υποστήριξη inter-domain mobility (ή intra-network handover). Στο IAPP πρωτοκόλλο διατυπώνονται και προσδιορίζονται οι λειτουργίες που θα πρέπει να λαμβάνουν χώρα και να υποστηρίζονται στα APs ενός 802.11 WLAN, και με τις οποίες πραγματοποιείται διαχείριση του “handover” ενός χρήστη. Στην τελική πρόταση του 802.11f IAPP πρωτοκόλλου γίνεται χρήση του RADIUS πρωτοκόλλου. Ο RADIUS Server χρησιμοποιείται γενικά για την παροχή υπηρεσιών τύπου ΑΑΑ (Authentication, Authorization & Accounting). Επίσης, χρησιμοποιείται για την σύσταση και διατήρηση ενός ESS μέσω της πιστοποίησης των APs αυτού, και ακόμα μπορεί να χρησιμοποιηθεί για την ασφαλή μεταφορά σημαντικής πληροφορίας μεταξύ των APs, πληροφορίας που αφορά τη σύνδεση (Association) ενός STA σε ένα AP. Στο τρίτο κεφάλαιο της εργασίας παρουσιάζεται το 802.11f IAPP πρωτόκολλο, και περιγράφονται αναλυτικά οι λειτουργίες αυτού με χρήση του RADIUS πρωτοκόλλου. 

Στο επόμενο κεφάλαιο ακολουθεί η περιγραφή της υλοποίησης του πρωτοκόλλου. Η υλοποίηση πραγματοποιήθηκε σε γλώσσα προγραμματισμού C, σε περιβάλλον LINUX. Η λειτουργία του πρωτοκόλλου επιβεβαιώθηκε ανάμεσα σε πραγματικά APs, τα οποία μέσω ασύρματων προσαρμογέων επικοινωνούσαν με πραγματικούς ασύρματους σταθμούς, και ελάμβαναν πραγματικά πακέτα από αυτούς. Για τη χρήση του RADIUS πρωτοκόλλου χρησιμοποιήθηκε ο Open Source Free Radius Server 5.0, και για τις ανάγκες του IAPP υλοποιήθηκε ένας Radius Client ο οποίος τρέχει στο AP όποτε αυτό είναι απαραίτητο, και επικοινωνεί με τον Free Radius Server 5.0.

Στο πέμπτο κεφάλαιο της εργασίας πραγματοποιείται μία μελέτη σχετικά με το πρόβλημα υποστήριξης του IP Mobility των ασύρματων σταθμών, δηλαδή με την υποστήριξη του Network Handover (μετακίνηση σε επίπεδο δικτύου, L3) αυτών. Μελετώνται οι πιο γνωστές μέθοδοι της μέχρι σήμερα παγκόσμιας βιβλιογραφίας, οι περισσότερες από τις οποίες βασίζονται στο Mobile IP πρωτόκολλο. Το ΙΕΕΕ 802.11f αποτελεί ένα πρότυπο WLAN roaming πρωτόκολλο που χειρίζεται τη user mobility εντός του ίδιου subnet (intra-domain handover), χρησιμοποιώντας κυρίως μηχανισμούς MAC επιπέδου για τo χειρισμό του “handover” ενός κινητού χρήστη από ένα AP σε ένα άλλο (handover management). Το handover management στην περίπτωση μετακίνησης ενός STA εντός του ίδιου IP δικτύου μπορεί να αντιμετωπιστεί πιο εύκολα από ότι στην περίπτωση του inter-network handover. Στη δεύτερη περίπτωση, θα πρέπει να χρησιμοποιηθούν μηχανισμοί σε επίπεδο δικτύου (network layer – L3) για την αντιμετώπιση των προβλημάτων τα οποία προκύπτουν είτε (1) από αλλαγή της IP διεύθυνσης ενός χρήστη, δηλαδή από ανάκτηση νέας IP διεύθυνσης στο νέο δίκτυο (διακοπή τρέχοντων συνδέσεων, όπως ανεπιθύμητη διακοπή μιας τρέχουσας εφαρμογής ενός χρήστη κατά την μετακίνηση από ένα domain σε ένα άλλο), ή (2) από τη διατήρηση της αρχικής IP διεύθυνσης του σταθμού σε ένα διαφορετικό δίκτυο από αυτό στο οποίο ανακτήθηκε η αρχική IP διεύθυνση (αποτυχία δρομολόγησης πακέτων από και προς το STA). Σκοπός μας είναι να προσφέρουμε αυτού του είδους τη δυνατότητα μετακίνησης και στους ΙΕΕΕ 802.11 σταθμούς. Δεδομένου ότι το ΙΕΕΕ 802.11f IAPP πρωτόκολλο δεν χειρίζεται τέτοιου είδους handover (network handover) αλλά μέχρι στιγμής χειρίζεται μόνο MAC Layer handover (στηρίζεται σε γνώση των MAC διευθύνσεων των APs, πληροφορία η οποία περιέχεται στα 802.11b μηνύματα μεταξύ APs-STAs, και ενημερώνει κατάλληλα τα forwarding tables των bridges του ίδιου δικτύου για τη νέα θέση ενός STA (νέο AP) εντός του ίδιου δικτύου), μελετώνται διάφορες τεχνικές για την υποστήριξη του network handover, με ιδιαίτερη έμφαση στο Mobile IP πρωτόκολλο. Το Mobile IP (IETF draft) είναι ένα πρωτόκολλο που λειτουργεί σε επίπεδο δικτύου και επιτρέπει τη «διάφανη» δρομολόγηση των IP datagrams σε κινητούς STAs, οι οποίοι μετακινούνται μεταξύ διαφόρων subnets οπουδήποτε στο Internet. Έχει προταθεί ακριβώς για την υποστήριξη της macro mobility των STAs πάνω από ΙPv4 δικτυακά περιβάλλοντα, καθώς επίσης και για τα μελλοντικά IPv6 περιβάλλοντα. Πιο συγκεκριμένα, με χρήση λειτουργιών όπως IP-in-IP encapsulation (IP tunneling) βοηθάει στη διατήρηση των ενεργών συνδέσεων ενός χρήστη κατά τη μετακίνησή του σε ένα δίκτυο διαφορετικό από εκείνο στο οποίο ανήκει η IP address του (ένας STA αποκτάει μία IP address την πρώτη φορά που γίνεται συνδέεται με ένα AP, πχ. μέσω DHCP). Λόγω όμως πολλών αδυναμιών σε θέματα απόδοσης του βασικού Mobile IP πρωτοκόλλου, έχουν προταθεί πολλές παραλλαγές αυτού, οι οποίες βελτιώνουν το Mobile IP σε διάφορα θέματα (δρομολόγηση, απώλεια πακέτων, καθυστέρηση handover). Πολλές από αυτές ασχολούνται με το θέμα της μετακίνησης των ασύρματων σταθμών μέσα σε ένα μικρό δικτυακό τομέα, στο οποίο όμως δεν ανήκει η IP τους διεύθυνση. Αυτές οι μετακινήσεις ανήκουν στην κατηγορία του micro-mobility. Ακολουθεί μία σύγκριση των μεθόδων αυτών, όπως προκύπτει από τη διεθνή ερευνητική εργασία και βιβλιογραφία. 

Στόχος μας είναι η δυνατότητα υποστήριξης IP Mobility σε 802.11 WLAN συστήματα, όπου ήδη θα λειτουργεί το IAPP πρωτόκολλο χειριζόμενο το MAC layer handover (L2 handoff). Για διάφορους λόγους τους οποίους παρουσιάζουμε, το MIP δεν είναι η πλέον κατάλληλη λύση για υποστήριξη L3 handoff σε ΙΕΕΕ 802.11 WLANs. Για το λόγο αυτό, στο έκτο κεφάλαιο προτείνουμε ένα νέο πρωτόκολλο το οποίο αποτελεί επέκταση του παρόντος 802.11f IAPP, ώστε το IAPP πρωτόκολλο να δύναται να χειρίζεται το IP handover (L3 handoff) και να προσφέρει στους 802.11 σταθμούς δυνατότητα για IP μετακινήσεις (IP Mobility). Παρουσιάζεται ο προτεινόμενος μηχανισμός, ο οποίος αποτελεί επέκταση του IAPP πρωτοκόλλου, και χειρίζεται τις IP μετακινήσεις των 802.11 σταθμών με ιδιαίτερα αποδοτικό τρόπο. Παρουσιάζονται τα αποτελέσματα των μετρήσεων της απόδοσης του μηχανισμού, καθώς επίσης πραγματοποιείται μία σύγκριση αυτού σε σχέση με το Mobile IP πρωτόκολλο. 

Στη συνέχεια, στο έβδομο κεφάλαιο της εργασίας, τίθενται διάφορα πιθανά μελλοντικά ζητήματα που σχετίζονται με το IAPP πρωτόκολλο, με τη χρήση του RADIUS Server στο IAPP πρωτόκολλο, καθώς και με το θέμα του IP Mobility σε 802.11 ασύρματα δίκτυα. 

Η εργασία ολοκληρώνεται με γενικά συμπεράσματα από τη μελέτη, υλοποίηση και δοκιμή του 802.11f IAPP καθώς και του νέου IAPP-based IP Mobility Support πρωτοκόλλου. 

Κεφάλαιο 2ο: WLAN τεχνολογία

Γενικά

Μέχρι σήμερα, η εξάπλωση των ασύρματων δικτύων ήταν αργή εξαιτίας πολλών παραγόντων, με σημαντικότερους από αυτούς να αποτελούν η έλλειψη τυποποίησης, οι χαμηλές ταχύτητες μεταφοράς δεδομένων και το μεγάλο κόστος. Εντούτοις, οι πρόσφατες εξελίξεις της αγοράς έχουν βοηθήσει στην αυξανόμενη ζήτησή τους. Το IEEE 802.11b πρωτόκολλο, το οποίο εισήχθη το 1999, επέτρεψε στα ασύρματα δίκτυα να φτάσουν σε ταχύτητες μέχρι 11 Mbps. Η πρόσφατη ζήτηση  και εξάπλωσή τους οφείλεται επίσης και στην παράλληλη εξάπλωση των κινητών υπολογιστικών συστημάτων, όπως οι φορητοί υπολογιστές (laptops και PDAs), την μείωση του κόστους αλλά και την ευρεία απαίτηση του κοινού για πρόσβαση στο διαδίκτυο από οποιονδήποτε τόπο και σε οποιαδήποτε χρονική στιγμή.

Οι πρώτες εφαρμογές των ασύρματων δικτύων περιορίστηκαν σε αγορές όπως η εκπαίδευση, η οικονομία, η υγειονομική περίθαλψη, κατασκευές και πωλήσεις. Τώρα πια έχουν τύχει ευρείας αποδοχής για την κάλυψη αναγκών αερολιμένων και άλλων  δημοσίων περιοχών πρόσβασης, καθώς και συνεδριακών κέντρων και ξενοδοχείων. Ειδικότερα, χώροι, στους οποίους περιστασιακά είναι απαραίτητη η δικτυακή υποστήριξη, όπως για παράδειγμα χώροι διεξαγωγής σεμιναρίων εκπαίδευσης ή κατάρτισης, κάνουν τα ασύρματα δίκτυα αρκετά ελκυστικά.

Αν και τα ασύρματα δίκτυα εισάγουν έναν νέο, εύκαμπτο τρόπο εργασίας, παρουσιάζουν  νέες προκλήσεις και δυσκολίες στην προσπάθεια εφαρμογής τους. Η διαχείριση ασφάλειας, η διατήρηση της ρυθμοαπόδοσης δεδομένων, η διαλειτουργικότητα υλικού και η απομόνωση προβλημάτων έχουν επιπτώσεις στη γενικότερη ικανοποίηση των ‘ασύρματων’ πελατών. Επιπλέον, οι υπεύθυνοι δικτύων αναμένουν το ασύρματο LAN να παρέχει το ίδιο επίπεδο ασφάλειας, διαχείρισης και εξελισιμότητας με το καλωδιωμένο LAN τους. 

Αντιμέτωπα με αυτές τις νέες προκλήσεις, τα διαχειριστικά εργαλεία των ασύρματων δικτύων αποτελούν τώρα πια απαίτηση παρά πολυτέλεια. Εντούτοις, πολλά από αυτά τα εργαλεία δεν εξετάζουν επαρκώς τις δυναμικές πτυχές των ασύρματων δικτύων και γενικώς των κινητών περιβαλλόντων υπολογισμού. Τα ασύρματα διαχειριστικά εργαλεία δικτύων μόλις πρόσφατα έχουν φθάσει στα αποδεκτά επίπεδα. Ένα ασύρματο διαχειριστικό εργαλείο δικτύων είναι μια πολύτιμη λύση για τους υπεύθυνους της επέκτασης ασύρματων δικτύων, αφού ένας αναλυτής ασύρματου πρωτοκόλλου μπορεί να παρατηρεί κάθε ένα από τα δικτυακά στρώματα, και να αποκαλύπτει γρήγορα προβλήματα που άλλα εργαλεία θα μπορούσαν εύκολα να χάσουν. Το βραχυπρόθεσμο όφελος αυτού του εργαλείου είναι η άμεση μείωση του χρόνου που ξοδεύεται για την διάγνωση, ανεξαρτήτως ενσύρματου ή ασύρματου προβλήματος. Το μακροπρόθεσμο όφελος είναι ότι πολλά από τα διαχειριστικά εργαλεία δικτύων παρέχουν άμεση ανίχνευση ασφάλειας και υποκλοπής, όπως ο προσδιορισμός ενός μη εξουσιοδοτημένου σημείου πρόσβασης στην προσπάθειά του να επιτεθεί στο δίκτυο.

Αν και η προσπάθεια για την αποτελεσματική διαχείριση των ασύρματων δικτύων πρέπει να συνεχιστεί, αρκετοί είναι οι κατασκευαστές που πρόσφατα έχουν παρουσιάσει εργαλεία διαχείρισης τα οποία έχουν κερδίσει την αγορά με την εύκολη χρήση, την απόδοση, τη διαλειτουργικότητά και την επιδεξιότητά τους, ανάμεσα στους οποίους περιλαμβάνονται οι Sniffer Technologies, Cisco Systems, Symbol Technologies, Lucent Technologies, WildPackets Inc., Wireless Valley Communications και 3Com.

Τεχνολογία ασύρματων δικτύων

Τα καλωδιωμένα LANs χρησιμοποιούν ένα φυσικό μέσο, όπως καλώδιο ή οπτική ίνα, για να διασυνδέουν τα τερματικά τους. Κόμβοι πρόσβασης παρέχονται σε διάφορα σημεία στο φυσικό μέσο για να επιτρέψουν  τη σύνδεση των τερματικών σε αυτό. Τα LANs μπορούν να διασυνδεθούν με τη βοήθεια των γεφυρών (bridges) ή των μεταγωγών(switches). Το πιο κοινό πρωτόκολλο του τοπικού LAN είναι το Ethernet, με τις όλες εξελικτικές παραλλαγές του. Το πρωτόκολλο Ethernet προσδιορίζει τους κανόνες που διέπουν την δημιουργία των μηνυμάτων που πρόκειται να αποσταλούν, την ονομασία των κόμβων του δικτύου, την κατανομή των πόρων του συστήματος και άλλων διαχειριστικών λειτουργιών. 

Τα ασύρματα LANs επεκτείνουν την πρόσβαση στα καλωδιωμένα  LAN μέσω ενός σημείου πρόσβασης (Access Point) που συνδέεται ως γέφυρα με αυτά. Το AP χρησιμοποιεί το ‘radio φάσμα’ για να επεκτείνει το μέσο του τοπικού LAN στις ασύρματες συσκευές δικτύων μέσα στην εμβέλεια του. Αν και υπάρχουν πολλά πρωτόκολλα για τοπικά LAN, και είναι αρκετά τα πρωτόκολλα για ασύρματα LANs που μπορούν να συνεργαστούν με αυτά, θα περιορίσουμε την μελέτη μας στο περισσότερο διαδεδομένο, το Ethernet. 

Η πιο κοινή διάταξη WLAN χρησιμοποιεί ένα ενιαίο σημείο πρόσβασης για να παρέχει υπηρεσία σε όλα τα τερματικά μέσα στην εμβέλεια κάλυψής του. Το σημείο πρόσβασης είναι ανάλογο με το σταθμό βάσης που υιοθετείται στα κυψελωτά δίκτυα κινητής τηλεφωνίας και υποστηρίζει την κοινή χρήση του φάσματος από όλα τα ενεργά τερματικά. Τα ειδικά σχεδιασμένα σημεία πρόσβασης είναι διαθέσιμα για να επεκτείνουν το τοπικό LAN σε μια εξωτερική περιοχή που περιβάλλει την περιοχή εργασίας. Όντας συνδεμένο με ένα σημείο πρόσβασης, ένα τερματικό είναι έγκυρο μέλος του τοπικού LAN, με όλα τα διαθέσιμα προνόμια που συνεπάγεται αυτό. Τα ασύρματα τερματικά μπορούν να επικοινωνήσουν μεταξύ τους, με άλλα ασύρματα τερματικά στα ίδια ή διαφορετικά σημεία πρόσβασης και με όλες τις συσκευές στο τοπικό LAN. Μέχρι 100 τερματικά μπορούν να μοιραστούν ένα σημείο πρόσβασης, εάν η ατομική χρήση είναι σχετικά περιορισμένη. 

Τα τερματικά μπορούν να περιπλανηθούν μεταξύ των διαφόρων σημείων πρόσβασης χωρίς την απώλεια της σύνδεσής τους. Εντούτοις, εάν τα σημεία πρόσβασης βρίσκονται σε διαφορετικά υποδίκτυα μέσα στο τοπικό LAN, η περιπλάνηση μπορεί να μην είναι εφικτή οφειλόμενη στους περιορισμούς που επιβάλλει η δρομολόγηση των πακέτων μέσα στο τοπικό LAN. 

Εκτός από την επικοινωνία μέσω του τοπικού LAN, τα ασύρματα τερματικά μπορούν επίσης να επικοινωνήσουν άμεσα μεταξύ τους όταν βρίσκονται το ένα μέσα στην εμβέλεια του άλλου. Αυτό καλείται ένα Ad-Hoc δίκτυο, στο οποίο η παρουσία ενός AP δεν είναι απαραίτητη.

Διεθνή Πρότυπα - Standards

Ένας τρόπος για να επιτευχθεί η αποδοχή ενός συστήματος είναι η διαλειτουργικότητα. Η διαλειτουργικότητα επιτρέπει στους τελικούς χρήστες να αγοράζουν διάφορες συσκευές  από τους προμηθευτές που επιθυμούν  και να είναι βέβαιοι ότι αυτές θα μπορούν να συνεργαστούν άψογα μεταξύ τους, αλλά και με τον εξοπλισμό άλλων προμηθευτών. Για το σκοπό αυτό, τα πρότυπα και η δοκιμή αλληλοσυνεργασίας είναι απαραίτητα. Τα πρότυπα, εκτός από το παραπάνω,  επιτρέπουν επίσης και τη σχεδίαση ενιαίων διαχειριστικών εργαλείων δικτύων. 

Το IEEE 802.11 πρότυπο παρουσιάζεται ως το κυρίαρχο πρότυπο για το φυσικό και MAC υπόστρωμα για WLANs. Επιτρέπει την χρησιμοποίηση δύο διαμορφώσεων στο φυσικό επίπεδο, το direct sequence spread spectrum (DSSS) και το frequency hopping spread spectrum (FHSS). Αυτές οι τεχνολογίες χρησιμοποιούν  κοινό στρώμα  MAC. Αυτό το πρότυπο του 1997 υποστήριξε ταχύτητες 1 ή 2 Mb/s, με το σύστημα να επιλέγει αυτόματα την υψηλότερη δυνατή ταχύτητα μετάδοσης . Το 1999, παρουσιάστηκαν υψηλότερης ταχύτητας εκδόσεις των προτύπων, γνωστές ως 802.11b και 802.11a. 

Η Wireless Ethernet Compatibility Alliance (WECA) είναι ένας μη κερδοσκοπικός οργανισμός που πιστοποιεί τη διαλειτουργικότητα των ασύρματων προϊόντων LAN. Όταν τα ασύρματα προϊόντα του τοπικού LAN περνούν επιτυχώς τις δοκιμές διαλειτουργικότητας WECA, οι οποίες διεξάγονται από ένα ανεξάρτητο εργαστηριακό κέντρο δοκιμών, τους χορηγείται η πιστοποίηση διαλειτουργικότητας Wi-Fi.

Φάσμα 

Οι κυβερνητικοί κανονισμοί εγκρίνουν τη χρήση συγκεκριμένων συχνοτήτων και  παραμέτρων για κάθε ασύρματη εφαρμογή. Τα πιο κοινά WLANs λειτουργούν στην χωρίς άδεια ISM (Industrial, Scientific and Medical) μπάντα των 2,4 GHz και στην UNII (Unlicensed National Information Infrastructure) μπάντα των 5 GHz. 

Ολόκληρη η περιοχή UNII χρησιμοποιείται στις Ηνωμένες Πολιτείες. Οι Ιάπωνες έχουν δεσμεύσει μόνο τα χαμηλότερα 100 MHz του φάσματος, και στην Ευρώπη, μόνο τα 200 MHz. Επίσης, το HiperLAN2 του ETSI (European Telecommunications Standards Institute) χρησιμοποιεί το ίδιο φάσμα.

Το πρότυπο ΙΕΕΕ 802.11b WLANs χρησιμοποιεί διαμόρφωση DSSS και λειτουργεί στα 2,4 - 2.4835 GHz στα περισσότερα σημεία του πλανήτη (στενότερες συχνότητες είναι εξουσιοδοτημένες στη Γαλλία, την Ισπανία και την Ιαπωνία.) Ένδεκα υποπεριοχές συχνοτήτων είναι καθορισμένες μέσα σε αυτήν, προκειμένου να επιτραπεί σε διάφορα WLANs να λειτουργήσουν στην ίδια περιοχή. Για να επιτύχουν την ελάχιστη παρεμβολή στις συχνότητες, μόνο τρεις από αυτές τις υποπεριοχές μπορούν να χρησιμοποιηθούν στην ίδια περιοχή. Τα συστήματα DSSS μπορούν να χρησιμοποιήσουν μέχρι 1 Watt της ακτινοβολούσας ισχύος, αλλά τα περισσότερα λειτουργούν σε 30 milliWatts (mW), ή λιγότερο. Αυτό μειώνει τη εμβέλεια, παράλληλα όμως μειώνει και την κατανάλωση ενέργειας, ιδιότητα ιδιαίτερα επιθυμητή για κινητούς σταθμούς εργασίας. 

Το πρότυπο IEEE 802.11a  χρησιμοποιεί την περιοχή των 5 GHz UNII. Αυτή η περιοχή έχει εύρος 300 MHz και είναι χωρισμένη σε δύο υποπεριοχές. Η χαμηλότερη υποπεριοχή επεκτείνεται από 5,15 MHz ως 5,35 MHz. Η ανώτερη υποπεριοχή είναι από 5.725 MHz ως 5.825 MHz. Η ισχύς είναι περιορισμένη σε 50 mW στα πρώτα 100 MHz, 250 mW στα μεσαία 100 MHz και 1 Watt  στην υψηλότερη περιοχή. Αν και ευνοημένα από το ευρύτερο εύρος ζώνης συχνοτήτων στα 5 GHz, τα IEEE 802.11a  προϊόντα έχουν φτωχότερη επίδοση και  περισσότερο περίπλοκο σχεδιασμό. 

Πρότυπο ΙΕΕΕ 802.11

Εισαγωγή 

Το 1997 η ΙΕΕΕ δημοσίευσε το πρότυπο ΙΕΕΕ 802.11, το πρώτο πρότυπο για ασύρματη δικτύωση. Σε αυτό ορίζει το επίπεδο σύνδεσης δεδομένων (MAC) και το φυσικό επίπεδο (PHY) για τις συσκευές ενός ασύρματου δικτύου.
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· Εικόνα 1: Εφαρμογή του ΙΕΕΕ 802.11 στα Επίπεδα OSI

Αρχιτεκτονική ΙΕΕΕ 802.11 δικτύου

Η διάρθρωση ενός ασύρματου ΙΕΕΕ 802.11 δικτύου μπορεί να είναι πολύ απλή ως και αρκετά σύνθετη, παρουσιάζοντας εξαιρετική δυνατότητα κλιμάκωσης. Ορίζονται δύο διαφορετικοί τρόποι διάρθρωσης δικτύου, ad-hoc και infrastructure.

Ad-hoc ή peer to peer 

Η πιο απλή διάρθρωση στην οποία οι ασύρματοι σταθμοί που μετέχουν είναι ισότιμοι και επικοινωνούν μεταξύ τους κατευθείαν. Πλεονέκτημα είναι η γρήγορη και εύκολη εγκατάσταση. Παράδειγμα εφαρμογής η σύνδεση μεταξύ φορητών υπολογιστών σε μία αίθουσα συσκέψεων. Βασικός περιορισμός είναι ότι για την επικοινωνία μεταξύ δύο σταθμών πρέπει ο ένας να είναι εντός της εμβέλειας του άλλου. Έτσι στο παρακάτω σχήμα ο AH1 δεν μπορεί να επικοινωνήσει με τον AH4, διότι είναι εκτός εμβέλειας ο ένας με τον άλλον. Λέμε ότι οι σταθμοί που σχηματίζουν ένα τέτοιο δίκτυο αποτελούν ένα IBSS (Independent Basic Service Set)
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· Εικόνα 2: Ad-hoc WLAN, IBBS, [22]
Infrastructure WLAN

Ακολουθεί μια κυψελοειδή αρχιτεκτονική, όπου το δίκτυο χωρίζεται σε κυψέλες με κάθε κυψέλη να ονομάζεται BSS (Basic Service Set). Κάθε κυψέλη περιλαμβάνει ένα σταθμό βάσης AP (Access Point) και ένα αριθμό από ασύρματους σταθμούς. Το AP παρέχει τη λειτουργία της μεταγωγής στο BSS. Έτσι όλοι οι σταθμοί επικοινωνούν κατευθείαν μόνο με το AP και αυτό μετάγει τα πακέτα από τον ένα σταθμό στον άλλον. 

Τα AP συνδέονται μεταξύ τους ή/και με άλλα δίκτυα μέσω ενός δικτύου μετάδοσης το οποίο ονομάζεται DS (Distribution System). Η IEEE δεν προδιαγράφει την υλοποίηση αυτού του δικτύου. Έτσι αυτό μπορεί να είναι Ethernet ενσύρματο, ασύρματο, ή και κάποια άλλη τεχνολογία. Το δίκτυο αυτό έχει τη μορφή ενός δικτύου κορμού (backbone). Έτσι τα AP παρέχουν την υπηρεσία της τοπικής πρόσβασης στους ασύρματους σταθμούς (πελάτες), καλύπτωντας  εκατοντάδες μέτρα. Στην συνέχεια το δίκτυο κορμού μεταφέρει την πληροφορία από το ένα AP στο άλλο. Όλη αυτή η δομή δικτύου ονομάζεται ESS (Extended Service Set). 
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Εικόνα 3: Infrastructure WLAN, BBSes, ESSes, [22]
Το MAC επίπεδο

Πρόκειται για ένα αριθμό από πρωτόκολλα και σκοπό έχει να ελέγξει/ορίσει την χρήση του κοινόχρηστου μέσου διάδοσης (του ραδιοφορέα) και την αξιόπιστη μετάδοση των δεδομένων. Οι λειτουργίες που προδιαγράφονται είναι οι ακόλουθες:

Πρόσβαση των σταθμών στον ασύρματο δίαυλο

Ορίζονται δύο τρόποι πρόσβασης στο MAC μέσο.

· DCF (Distribution Coordination Function)

Αποτελείται βασικά από ένα μηχανισμό CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance). Σύμφωνα με αυτόν  ένας σταθμός που επιθυμεί να εκπέμψει ανιχνεύει τον ασύρματο δίαυλο. Αν ο δίαυλος είναι ελεύθερος για ένα χρονικό διάστημα ο σταθμός εκπέμπει μετά από ένα τυχαίο χρονικό διάστημα. Αυτός ο τρόπος είναι ένας καλός συμβιβασμός ανάμεσα στην καθυστέρηση μετάδοσης και στην πιθανότητα συγκρούσεων των πακέτων. Ο δέκτης θα ελέγξει το λαμβανόμενο πακέτο και θα στείλει ένα μήνυμα επιβεβαίωσης ACK. Αν ο αποστολέας δεν δεχτεί το μήνυμα ACK θα υποθέσει ότι μία σύγκρουση πακέτων έγινε και θα γίνει επανεκπομπή του από το MAC επίπεδο.

Επειδή σε μία κυψέλη μπορεί ένας σταθμός να μην μπορεί να ακούσει τους υπόλοιπους, αλλά μόνο το AP, ορίζεται ένας μηχανισμός ανίχνευσης ιδεατής φέρουσας (virtual carrier sense). Σύμφωνα με αυτόν ο σταθμός που επιθυμεί να εκπέμψει στέλνει ένα μήνυμα RTS (Request To Send) στο AP και αυτό του απαντά με ένα μήνυμα CTS (Clear To Send) αν ο ασύρματος δίαυλος είναι κενός. Με αυτόν τον τρόπο έχουμε μία κράτηση του διαύλου για τον συγκεκριμένο σταθμό.

· PCF (Point Coordination Function)

Προαιρετικός τρόπος πρόσβασης, χρησιμοποιείται για εφαρμογές πραγματικού χρόνου, όπου απαιτείται προνομιακή μεταχείριση έναντι της απλής μετάδοσης δεδομένων. Σε αυτό το AP ερωτά κάθε ένα σταθμό ξεχωριστά εάν έχει δεδομένα προς μετάδοση. Με αυτόν τον τρόπο ένας σταθμός μπορεί να αποκτήσει μεγαλύτερης προτεραιότητας πρόσβαση. Το AP μοιράζει τον χρόνο του ανάμεσα στους δύο τρόπους πρόσβασης 

Αποστολή πακέτων

Ορίζονται οι ακόλουθοι τύποι πλαισίων (ΙΕΕΕ 802.11 πακέτα).

· Πλαίσια πληροφορίας: Χρησιμοποιούνται για την μετάδοση δεδομένων.

· Πλαίσια ελέγχου: Για τον έλεγχο του μέσου μετάδοσης

· Πλαίσια διαχείρισης: Ανταλλαγή πληροφορίας διαχείρισης

Το γενικό 802.11 MAC πλαίσιο έχει την ακόλουθη μορφή:
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· Εικόνα 4: Γενική μορφή ΙΕΕΕ 802.11 πακέτου
FC: Πεδίο που περιέχει πληροφορία ελέγχου

Duration/ID: Διάρκεια πλαισίου

Address: MAC διευθύνσεις αποστολέα και παραλήπτη

Sequence: Αύξων αριθμός πλαισίου και τμήματος

Data: Δεδομένα προς μετάδοση

CRC: Κώδικας ανίχνευσης λαθών

Κατάτμηση και επανένωση πακέτων

Επειδή ο ραδιοφορέας είναι μη αξιόπιστο μέσο μετάδοσης και εισάγει μεγάλο αριθμό λαθών το MAC επίπεδο κατατμεί τα πλαίσια σε μικρότερου μεγέθους τμήματα (fragments). Έτσι η πιθανότητα να έχουμε λανθασμένο τμήμα είναι μικρότερη και στην περίπτωση που αυτό έχει λάθη, το πλαίσιο που θα χρειαστεί να εκπέμψουμε θα είναι μικρότερο.

Πιστοποίηση (Authentication)

Ο σταθμός ο οποίος επιθυμεί να συνδεθεί σε ένα BSS, πρέπει να αποδείξει την ταυτότητα του. Αυτό γίνεται με ανταλλαγή πληροφορίας μεταξύ του σταθμού και του AP, όπου η κάθε πλευρά αποδεικνύει την ταυτότητα της. Ανάλογα ορίζεται και η λειτουργία της από-πιστοποίησης.

Privacy

Παρέχεται με ένα μηχανισμό κρυπτογράφησης των δεδομένων. Ο αλγόριθμος ονομάζεται WEP (Wired Equivalent Privacy). Ο αλγόριθμος αυτός είναι σχετικά απλός και προσφέρει ένα ισοδύναμο βαθμό ασφαλείας όπως και τα αντίστοιχα ενσύρματα πρωτόκολλα. Σε εφαρμογές που απαιτούν πραγματική ασφάλεια αυτό πρέπει να γίνει με αντίστοιχους μηχανισμούς ανωτέρω επιπέδων.

Άλλες Υπηρεσίες

Επιπροσθέτως των παραπάνω υπηρεσιών ένα AP έχει υλοποιημένες και τις ακόλουθες υπηρεσίες:

Συσχέτιση (Association)

Μετά την πιστοποίηση του σταθμού, γίνεται ανταλλαγή πληροφορίας μεταξύ σταθμού και AP,  σχετικά με  το σταθμό και τις δυνατότητες του BSS. Όταν ολοκληρωθεί η διαδικασία αυτή, λέμε ότι ένας σταθμός είναι συσχετισμένος με ένα AP, έχει δημιουργηθεί μια λογική σύνδεση μεταξύ τους και μπορεί πλέον να ακολουθήσει η ανταλλαγή πλαισίων πληροφορίας. Η λογική αυτή σύνδεση έχει σκοπό ώστε το DS να γνωρίζει που και πως να παραδώσει δεδομένα σε ένα ασύρματο σταθμό. Ανάλογες υπηρεσίες είναι της επανασυσχέτισης και της αποσυσχέτισης.

Υπηρεσία Μετάδοσης (Distribution service)

Προκειμένου να ληφθεί απόφαση αν ένα πλαίσιο πρέπει να σταλεί στο ίδιο BSS ή πρέπει να σταλεί στο DS προς παράδοση σε σταθμό συσχετιζόμενο με άλλο AP

Υπηρεσία Διαλειτουργικότητας (Integration service)

Υποστηρίζει την συνδεσιμότητα ΙΕΕΕ 802.11 WLAN με άλλου τύπου LAN. Στην ουσία κάνει την μετάφραση πλαισίων από τον ένα τύπο στον άλλο.

Περιαγωγή (Roaming)

Η ΙΕΕΕ δεν προδιαγράφει τον τρόπο που αυτή θα υλοποιηθεί, δίνει όμως τα βασικά εργαλεία με τα οποία μπορεί να γίνει. Αυτά είναι η ενεργητική – παθητική σάρωση του ραδιοφορέα από το σταθμό για να ανακαλύψει AP και η υπηρεσία επανασυσχέτισης (reassociation). Έτσι στο παρόν στάδιο η περιαγωγή μπορεί να υλοποιηθεί από μηχανισμούς δευτέρου επιπέδου χρησιμοποιώντας όμως προϊόντα συμβατά μεταξύ τους, ή με μηχανισμούς επιπέδου τρία, όπως με πρωτόκολλο Mobile IP, τα οποία όμως δεν είναι ακόμα ώριμα. Σε κάθε περίπτωση το γεγονός ότι πρόκειται για τεχνολογία μεταγωγής πακέτου κάνει την διαδικασία της περιαγωγής πιο εύκολα υλοποιήσιμη.

Μηχανισμός εξοικονόμησης ενέργειας (Power Save Mode)

Το πρότυπο προβλέπει ένα τρόπο λειτουργίας για τους σταθμούς στον οποίο καταναλώνουν ελάχιστη ενέργεια, χωρίς να λειτουργούν ο πομπός ή ο δέκτης. Το AP γνωρίζει τους σταθμούς που βρίσκονται σε αυτή την κατάσταση και κρατά τα πακέτα που προορίζονται για αυτούς. Παράλληλα στέλνει πακέτα όπου υπάρχει η πληροφορία αν υπάρχουν πακέτα προς εκπομπή για ένα σταθμό. Ο ασύρματος σταθμός μεταβαίνει σε κατάσταση ύπνωσης, όπου καταναλώνει ελάχιστη ενέργεια και λαμβάνει περιοδικά τα πλαίσια Beacon που στέλνονται από το AP προκειμένου να ενημερωθεί αν υπάρχουν πακέτα προς παραλαβή. Όταν ο σταθμός μεταβεί στην κανονική κατάσταση λειτουργίας στέλνει μήνυμα Poll προς το AP, ζητώντας την αποστολή αυτών των πακέτων.

Το φυσικό επίπεδο (Physical Layer)
Το φυσικό επίπεδο αναλαμβάνει την μετάδοση των δεδομένων μεταξύ των κόμβων, αναλαμβάνοντας τις λειτουργίες όπως της διαμόρφωσης, λήψης και εκπομπής.

Για το φυσικό επίπεδο προδιαγράφονται τρεις τεχνολογίες:

· FHSS (Frequency Hopping Spread Spectrum)

· DSSS (Direct Sequence Spread Spectrum) 

Και στις δύο υποστηρίζονται ρυθμοί μετάδοσης 1 και 2Mbps στην ζώνη συχνοτήτων 2.4 – 2.4835GHz. Η ζώνη αυτή είναι μία μη αδειοδοτημένη ζώνη για χρήση ISM (Industrial, Scientific and Medical), δηλαδή όχι για εμπορική εκμετάλλευση.

· Υπέρυθρη ακτινοβολία (Infrared)

Και οι FHSS και η DSSS είναι τεχνικές εξάπλωσης φάσματος (spread spectrum). Σε αυτές αφού διαμορφώσουμε με το σήμα πληροφορίας μία φέρουσα στη συνέχεια εξαπλώνουμε την ισχύ του σήματος σε μία ευρεία περιοχή συχνοτήτων. Έτσι από την μια καταναλώνουμε περισσότερο φάσμα, από την άλλη το σήμα μας αποκτά εξαιρετική ανοσία σε παρεμβολές, θόρυβο και φαινόμενα διάδοσης, όπως ανακλάσεις. 
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· Εικόνα 5: Spread spectrum, [22]
Αξίζει να σημειωθεί ότι και οι δύο τεχνικές έχουν τις ρίζες τους σε στρατιωτικές εφαρμογές, όπου η στιβαρότητα στη μετάδοση και η αντοχή σε παράσιτα είναι πρωταρχικοί στόχοι και πρωτοεμφανίστηκαν κατά τον Β’ παγκόσμιο πόλεμο. Σήμερα έχουν παραδοθεί για εμπορική και βιομηχανική εκμετάλλευση και οι συσκευές που διατίθενται μπορούν να θεωρούνται μικρά θαύματα από τεχνικής φύσεως, με μικρό όμως κόστος λόγω της μαζικής παραγωγής τους.

Στην FHSS τεχνική αφού διαμορφώσουμε με GFSK (Gaussian FSK) μία φέρουσα IF στη συνέχεια μεταβάλλουμε διαρκώς την συχνότητα εκπομπής. Ορίζεται στην ζώνη συχνοτήτων ένας αριθμός από 79 κανάλια, σε απόσταση 1MHz και ο πομπός μετάγεται μεταξύ αυτών. Η ακολουθία μεταγωγής είναι γνωστή και σε πομπό και στον δέκτη με αποτέλεσμα την ύπαρξη ενός σταθερού λογικού καναλιού μεταξύ τους. Ορίζονται 26 διαφορετικές σειρές εναλλαγής των καναλιών. Το πρότυπο ορίζει ρυθμούς μετάδοσης 1 και 2Mbps.

Στην DSSS τεχνική πολυπλέκουμε το σήμα πληροφορίας με ένα κώδικα. Ο κώδικας αυτός πρέπει να έχει πολύ καλές μαθηματικής ιδιότητες αυτοσυσχέτισης. Το αποτέλεσμα είναι να προκύπτει ένα σήμα με μεγαλύτερο εύρος συχνοτήτων του αρχικού. Για κάθε bit πληροφορίας προς μετάδοσης, εκπέμπεται μία ακολουθία bits που ονομάζεται και σαν chipping code. Το πρότυπο 802.11 ορίζει την χρήση κώδικα Barker μήκους 11bits, και την μετάδοση με ρυθμούς 1Mbps και 2Mbps. 

Στην συνέχεια το ψηφιακό σήμα διαμορφώνει κατά BPSK ή QPSK μία φέρουσα και έτσι προκύπτει το ευρυζωνικό σήμα. Για τη μετάδοση προβλέπεται η χρήση της ζώνης ISM των 2.4GHz η οποία περιλαμβάνει 13 κανάλια στη ζώνη συχνοτήτων 2.4 – 2.4835GHz και σε απόσταση 5MHz.

Το προκύπτον εύρος συχνοτήτων του DSSS σήματος είναι 22MHz, οπότε στην ζώνη των 2.4GHz μπορούν να συνυπάρξουν χωρίς επικαλύψεις τρεις ανεξάρτητοι δίαυλοι (ή και 5 με μερική επικάλυψη). Με προσεκτική σχεδίαση του δικτύου και επαναχρησιμοποίηση συχνοτήτων, μπορεί να χτιστεί ένα αποτελεσματικό δίκτυο.

Η μορφή του πλαισίου του φυσικού επιπέδου είναι:
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· Εικόνα 6: Μορφή 802.11 πακέτου φυσικού επιπέδου

Preamble:  Έχει σκοπό να συγχρονίσει ο δέκτης στην φέρουσα, να διαλέξει την κεραία με το ισχυρότερο σήμα και να βρει την αρχή του πλαισίου. 

Length: Μήκος του πλαισίου σε bytes

Signaling: Ρυθμός μετάδοσης, π.χ. 500Kbps

Data: Δεδομένα προς μετάδοση

HEC: Πεδίο για την ανίχνευση λαθών

Τα ΙΕΕΕ 802.11 Υπό-Πρωτόκολλα

Ο ΙΕΕΕ οργανισμός έχει προχωρήσει στην προτυποποίηση υπό-πρωτοκόλλων τα οποία είναι συμπληρωματικά στο βασικό 802.11 πρωτόκολλο για ασύρματα δίκτυα, προκειμένου να συμπληρωθούν τυχόν κενά, καθώς και να βελτιωθεί το 802.11 σε αρκετούς τομείς, όπως για παράδειγμα σε θέματα ασφάλειας, ταχύτητας σύνδεσης, κ.α. Στη συνέχεια παρουσιάζουμε τα μέχρι σήμερα προτεινόμενα υπό-πρωτόκολλα, τα περισσότερα εκ των οποίων έχουν ήδη λάβει την τελική τους μορφή και έχει ολοκληρωθεί η διαδικασία προτυποποίησης (έχουν γίνει certified). 

ΙΕΕΕ 802.11b

To 802.11b είναι σήμερα, το πιο δημοφιλές από τα μέλη της οικογένειας των πρωτοκόλλων ασύρματης δικτύωσης, με υποστήριξη από πολλούς κατασκευαστές.
Το αρχικό 802.11 πρότυπο παρείχε αρκετά χαμηλή ταχύτητα μεταφοράς δεδομένων με αρκετά υψηλό κόστος για να υιοθετηθεί ευρέως. Το 1999, η IEEE 802.11 επιτροπή εξέδωσε ένα νέο πρότυπο, το 802.11b, το οποίο υποστηρίζει ταχύτητες μέχρι 11 Mb/s. Όταν η ποιότητα  επικοινωνίας είναι φτωχή, το σύστημα μπορεί να ρίξει την ταχύτητα σε 5,5 Mb/s, 2 Mb/s ή 1 Mb/s προκειμένου να διατηρηθεί η σύνδεση μεταξύ των ασύρματων συσκευών. Το 802.11b είναι προς τα πίσω συμβατό με τα αρχικά 802.11 πρότυπα, αλλά καθορίζεται μόνο για το φυσικό στρώμα DSSS. Λόγω της οπίσθιας συμβατότητας, οι χρήστες μπορούν εύκολα να μεταναστεύσουν από τα παλαιότερα στα νέα πρότυπα. 

Τα περισσότερα 802.11 προϊόντα προορίζονται ώστε να χρησιμοποιηθούν σε ενδοκτιριακές εφαρμογές, όπου επιτυγχάνουν κάλυψη ως 150 μέτρα κάτω από τις βέλτιστες συνθήκες. (ειδικές κεραίες είναι διαθέσιμες για την επέκταση της κάλυψης για ανοικτές περιοχές ή από σημείο σε σημείο επικοινωνίες.) Εντούτοις, πολλοί πελάτες χρησιμοποιούν το πρότυπο για κάλυψη έκτασης όχι παραπάνω από 30 μέτρα,  ώστε να εξασφαλίσουν καλή απόδοση χωρίς να χρειάζεται να κάνουν εκτενείς μελέτες για την εξασφάλιση των αναγκών τους. 

Το IΕΕΕ 802.11 πρότυπο υποστηρίζει πιστοποίηση ταυτότητας των συσκευών και κρυπτογράφηση των δεδομένων. Η πιστοποίηση ταυτότητας μπορεί να βασιστεί σε έναν καθορισμένο από το χρήστη κατάλογο έγκυρων μελών  ή σε ένα κοινό κλειδί. Ούτε όλοι οι κατασκευαστές, ούτε όλα τα προϊόντα από τον ίδιο κατασκευαστή, υποστηρίζουν τα ίδια επίπεδα ασφάλειας. Το ΙΕΕΕ 802.11b πρότυπο επιτάσσει την ύπαρξη ενός ελάχιστου επιπέδου ασφάλειας, αλλά καθορίζει και άλλα ασφαλέστερα επίπεδα τα οποία μπορούν να χρησιμοποιηθούν προαιρετικά. Εντούτοις, η πιστοποίηση Wi-Fi απαιτεί τα προϊόντα να υποστηρίζουν τουλάχιστον ένα μήκους 40 bits κλειδί κρυπτογράφησης(WEP key). 

Η προαιρετική δυνατότητα κρυπτογράφησης WEP είναι διαθέσιμη στις ασύρματες συσκευές των περισσότερων κατασκευαστών, αλλά όχι απαραιτήτως στην πλήρη γραμμή των προϊόντων τους. Μόνο τα δεδομένα κρυπτογραφούνται πριν την μετάδοση, ενώ οι επικεφαλίδες μεταδίδονται χωρίς κάποια επεξεργασία.
ΙΕΕΕ 802.11a

Η IΕΕΕ επικύρωσε το πρότυπο 802.11a το 1999 αναγνωρίζοντας ότι οι τηλεοπτικές, όπως και οι ‘βαριές’ εφαρμογές πολυμέσων θα απαιτούσαν ταχύτητες υψηλότερες από 11 Mb/s. Το πρότυπο 802.11a είναι βελτιστοποιημένο για υψηλή απόδοση στα εσωτερικά περιβάλλοντα. Προσδιορίζει τις μεθόδους που χρησιμοποιούνται για τη μετάδοση δεδομένων μέχρι 54 Mb/s. Ένας κατασκευαστής μάλιστα έχει δηλώσει ότι είναι σε θέση να προχωρήσει το πρότυπο ώστε να υποστηρίζει ταχύτητες μέχρι 108 Mb/s, με κάποιος μικρές αλλαγές. 

Το IΕΕΕ 802.11b χρησιμοποιεί το πλήρες εύρος ζώνης συχνοτήτων κάθε υποκαναλιού για να διαμορφώσει τα σήματά του. Το IΕΕΕ 802.11a χρησιμοποιεί μια διαφορετική προσέγγιση η οποία καλείται Coded Orthogonal Frequency Division Multiplexing (CODFM). Τα χαμηλότερα 200 MHz υποδιαιρούνται σε οκτώ κανάλια των 20 MHz το κάθε ένα. (Τα πρόσθετα 40 MHz είναι για το χωρισμό καναλιών.) Κάθε κανάλι υποδιαιρείται σε 52 υποκανάλια, το κάθε ένα περίπου της τάξης των 300 KHz. Αυτά τα στενότερα κανάλια βελτιώνουν τη μεταφορά δεδομένων επειδή είναι λιγότερο ευαίσθητα στη διασπορά χρόνου και συχνότητας. Από τα 52 κανάλια, τα 48 χρησιμοποιούνται για δεδομένα και τα υπόλοιπα τέσσερα χρησιμοποιούνται για την ανίχνευση σφάλματος. 

Κάθε κανάλι χρησιμοποιεί διαμόρφωση μετατόπισης φάσης (PSK). Το πρότυπο απαιτεί τα συμβατά συστήματα να υποστηρίζουν διαμόρφωση φάσης 90 μοιρών 2,4 και 16 επιπέδων για κάθε κανάλι. Αυτά αντιστοιχούν σε ταχύτητες 6,12, και 24 Mb/s αντίστοιχα. Το 802.11a επίσης προσδιορίζει και υψηλότερους ρυθμούς μεταφοράς που αντιστοιχούν σε ταχύτητες 36, 48 και 54 Mb/s. 

Οι τεχνολογίες 802.11a και 802.11b πρέπει να είναι σε θέση να λειτουργήσουν παράλληλα στο τοπικό LAN δεδομένου ότι χρησιμοποιούν την ίδια MAC και λειτουργούν σε διαφορετικές περιοχές συχνότητας. Εντούτοις, οι διαφορές στη διάδοση μπορούν να  κάνουν απαραίτητο τον επαναπροσδιορισμό των περιοχών κάλυψης τους.
ΙΕΕΕ 802.11g

Βλέποντας την ανάγκη για ακόμα μεγαλύτερους ρυθμούς η IEEE ολοκλήρωσε πρόσφατα την επέκταση 802.11g, η οποία υποστηρίζει ρυθμούς μέχρι 54Mbps και παράλληλα είναι συμβατό προς τα πίσω με το 802.11b.
Τι είναι το Wi-Fi;

Με την ανάπτυξη του προτύπου της ΙΕΕΕ 802.11, σχηματίστηκε το 1999 ένας μη κερδοσκοπικός διεθνής οργανισμός με μέλη κατασκευαστές προϊόντων 802.11. Σκοπός του είναι να πιστοποιήσει την διαλειτουργικότητα προϊόντων βασισμένων στο ΙΕΕΕ 802.11. Για το σκοπό αυτό έχει αναπτύξει και εφαρμόζει μία σειρά από δοκιμές.  Έχει 198 μέλη προς το παρόν και έχει πιστοποιήσει 865 προϊόντα από την αρχή λειτουργίας του. 

Η πιστοποίηση Wi-Fi σε μία συσκευή αποτελεί κατά συνέπεια μία εγγύηση για τον αγοραστή για την διαλειτουργικότητα της συσκευής. Επειδή δε πλέον όλοι οι κατασκευαστές φροντίζουν ώστε τα προϊόντα τους να επιτυγχάνουν την πιστοποίηση έχει επικρατήσει να αναφερόμαστε στο πρότυπο ΙΕΕΕ 802.11 με τον όρο  Wi Fi.

Εφαρμογές της WLAN τεχνολογίας

Υπάρχουν ποικίλες εφαρμογές για WLANs. Αυτά τα προϊόντα καλύπτουν τις ίδιες ανάγκες πελατών με τα καλωδιωμένα LANs (εκτός από την χαμηλότερη μέγιστη ταχύτητα μεταφοράς δεδομένων) και λύνουν τα ίδια επιχειρησιακά προβλήματα. Εντούτοις, η κινητικότητα και η ευελιξία, τα οποία είναι έμφυτα σε WLANs,  επιτρέπουν την υποστήριξη πρόσθετων εφαρμογών. 

Οι πρόσφατες εξελίξεις στην  αγορά έχουν επεκτείνει την ανάγκη χρήσης ασύρματου LAN σε νέους τύπους πελατών όπως τα πανεπιστήμια και τα σπίτια. Εκτός από τις ιδιωτικές εγκαταστάσεις WLAN, διάφοροι ISPs  παρέχουν  πρόσβαση WLAN σε δημόσιες περιοχές, π.χ., τους αερολιμένες, τα εστιατόρια και τα ξενοδοχεία, επιτρέποντας την πρόσβαση στο Διαδίκτυο.
Ο αριθμός των εφαρμογών ενός ασύρματου δικτύου περιορίζεται μόνο από  την φαντασία. Έτσι ασύρματα δίκτυα μπορούμε να έχουμε σε:
· Νοσοκομεία: Το προσωπικό αποκτά πρόσβαση σε ζωτικές πληροφορίες για τον ασθενή, σε πραγματικό χρόνο από οπουδήποτε.

· Εργοστασιακό περιβάλλον: Επικοινωνία πραγματικού χρόνου ανάμεσα σε προσωπικό – μηχανές για έλεγχο, διάγνωση, συντήρηση.

· Εμπόριο: Τιμολόγηση προϊόντων. Προβολή διαφημιστικών – πληροφοριακών μηνυμάτων σε εμπορικά κέντρα. 

· Εκπαίδευση: Σε πανεπιστήμια, σχολεία, πρόσβαση μαθητών σε βιβλιοθήκες, εκπαιδευτικό υλικό, βάσεις δεδομένων.

· Εργασία: Ευέλικτη, χαμηλού κόστους δικτύωση σε περιπτώσεις όπου οι εναλλακτικές λύσεις είναι δύσκολα υλοποιήσιμες ή και αδύνατες. Ευελιξία στην πρόσβαση στην πληροφορία, ευκολία λήψης αποφάσεων, αυξημένη παραγωγικότητα.

· Πρόσβαση: Σε σημεία υψηλής κίνησης (Hot Spots), όπως αεροδρόμια, εμπορικά καταστήματα, συνεδριακά κέντρα, σημεία ψυχαγωγίας, προσφέρει ενημέρωση, διαφήμιση, ψυχαγωγία.
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· Εικόνα 7: Παραδείγματα εφαρμογών της WLAN τεχνολογίας

Οφέλη, πλεονεκτήματα & προβλήματα

Σε μια πρόσφατη μελέτη της InfoTech, τα περισσότερο συχνά αναφερόμενα οφέλη από τη χρήση WLANs συνοψίζονται στα εξής: 

1) Ένας χρήστης είναι συνδεδεμένος συνεχώς με το δίκτυο, χωρίς καλώδια και σε  πλήρη κινητικότητα, απολαμβάνοντας την δυνατότητα κάλυψης και τη λειτουργία Ethernet, αποφεύγοντας μάλιστα το χάος που μπορεί να δημιουργηθεί από την ύπαρξη καλωδίων.

2) Οι χρήστες είναι σε θέση να κάνουν οτιδήποτε θα μπορούσαν να κάνουν με ένα σταθερό δίκτυο: αποστολή και λήψη ηλεκτρονικού ταχυδρομείου, ανάκτηση και αποστολή εγγράφων, πρόσβαση σε τοπικές βάσεις δεδομένων.

3) Οι χρήστες μπορούν να περιπλανηθούν χωρίς διακοπή της σύνδεσής τους μέσα σε μια περιοχή, καθώς και να περιπλανηθούν από περιοχή σε περιοχή 

4) Τα WLANs ανοίγουν νέους ορίζοντες στον τρόπο εργασίας μέσα  στις ομάδες. 

5) Οι οργανώσεις επίσης χρησιμοποιούν WLANs για να ενισχύσουν τα λειτουργικά περιβάλλοντα εργασίας, που παρέχουν στους χρήστες τη δυνατότητα να εργαστούν οπουδήποτε στην περιοχή ή την πανεπιστημιούπολη, μέσα και έξω από τα κτίρια, παρέχοντας μέγιστη ευελιξία.

Μερικά από τα πλεονεκτήματα που μπορεί να έχει η ασύρματη δικτύωση ΙΕΕΕ802.11 είναι:

· «Δυνατότητα κίνησης» (Mobility) του χρήστη

· Χαμηλότερο κόστος εγκατάστασης, συντήρησης

· Ευκολία, ευελιξία, απλότητα εγκατάστασης

· Κλιμάκωση δικτύου, από μικρό αριθμό χρηστών σε μεγάλες δομές με εκατοντάδες χρήστες και δυνατότητες περιαγωγής

· Μεγάλος αριθμός χρηστών, εύκολη σχεδίαση δικτύου

· Ανεκτικότητα σε παρεμβολές, θόρυβο, συνύπαρξη με άλλες συσκευές

· Υψηλούς ρυθμούς μετάδοσης

· Αξιόπιστη μετάδοση

· Συνεχής σύνδεση στο δίκτυο – στιβαρή δομή – εναλλακτικές διαδρομές

· Διαλειτουργικότητα συσκευών λόγω της πιστοποίησης WiFi

· Ολοκλήρωση με τα υπάρχοντα δίκτυα

· Ανεξαρτησία του δικτύου

· Στοιχειώδης ασφάλεια με ενσωματωμένους μηχανισμούς στο πρότυπο και  ανώτερη ασφάλεια με μηχανισμούς ανωτέρων επιπέδων

Να σημειωθεί ότι η ασύρματη δικτύωση σε καμιά περίπτωση δεν παραγκωνίζει την ενσύρματη, αλλά και οι δύο λειτουργούν συμπληρωματικά.

Τα προβλήματα στην ίδια μελέτη της InfoTech, βασισμένα σε χρήστες και μη των ασύρματων δικτύων, εκτιμήθηκαν στα εξής:

Από μη χρήστες

· Ελλιπής πληροφόρηση

· Μικρή αξιοπιστία

· Ανυπαρξία ανταγωνιστικών εφαρμογών

· Μικρή ασφάλεια

· Μεγάλο κόστος

· Έλλειψη κεφαλαίου για αγορά

· Πολλά και μπερδεμένα πρότυπα
Από χρήστες

· Νεκρά σημεία στο εύρος κάλυψης

· Μεγάλο κόστος κάλυψης υλικού για μεγάλο αριθμό χρηστών

· Ανεπαρκής απόδοση

· Περιορισμένη διαλειτουργικότητα
Βέβαια, τα καλά εργαλεία διαχείρισης αυτών των δικτύων μπορούν να εξαλείψουν αρκετές από τις παραπάνω αδυναμίες, όπως αξιοπιστία, ασφάλεια, εύρος κάλυψης, απόδοση.

Ένα παράδειγμα χρήσης WLAN τεχνολογίας
Πολλά πανεπιστήμια απαιτούν οι εισερχόμενοι σπουδαστές να έχουν υπολογιστές, και όλο και περισσότερα σχολεία απαιτούν αυτοί οι υπολογιστές να εξοπλίζονται με ασύρματα modems. Το Carnegie Mellon ήταν ένα από τα πρώτα που υιοθέτησε την ασύρματη τεχνολογία. Περισσότερο πρόσφατα παραδείγματα  αποτελούν το  πανεπιστήμιο Princeton και το πανεπιστήμιο της βόρειας Καρολίνας (UNC). Εκτός από τον εξοπλισμό των σπουδαστών, οι ασύρματοι υπολογιστές έχουν γίνει επίσης διαθέσιμοι στο πανεπιστημιακό προσωπικό. 

Οι σπουδαστές UNC χρησιμοποιούν την ασύρματη τεχνολογία για την πρόσβαση στο Διαδίκτυο, το ηλεκτρονικό ταχυδρομείο και το δίκτυο του πανεπιστημίου στην τάξη, τα εργαστήρια, τις βιβλιοθήκες και άλλες κοντινές περιοχές. Και οι 3.400 νέοι φοιτητές έχουν στην κατοχή τους υπολογιστές laptop. Τα σημεία πρόσβασης (APs) έχουν εγκατασταθεί σε 40 θέσεις. Μέχρι το 2003, όταν οι πρωτοετείς γίνουν τελειόφοιτοι, τα ασύρματα laptop αναμένεται να είναι περισσότερα από 15.000. 

Οι προσεκτικά τοποθετημένες κεραίες σε μια άκρη της πανεπιστημιούπολης επεκτείνουν επίσης το ασύρματο δίκτυο της UNC στις κοντινές επιχειρήσεις, συμπεριλαμβανομένου του Café Trio, ένα κατάστημα πώλησης καφέ, και του Hector’s, ένα fast food. Η κατοικία του πρύτανη επίσης καλύπτεται, επιτρέποντας σε αυτόν να εργάζεται από την πανεπιστημιακή κατοικία του. 

Το UNC θεωρεί ότι το ασύρματο δίκτυο θα αυξήσει την ευελιξία στις τάξεις αλλά και θα επεκτείνει  την εμπειρία εκμάθησης στα πάρκα των πανεπιστημιουπόλεων και τα καταστήματα καφέ. Τα WLANs εγκατεστήθησαν ακόμα κι αφού υπήρχε ήδη ένα εκτενές συνδεμένο με καλώδιο δίκτυο σε όλο το χώρο. Το ασύρματο δίκτυο έχει επιτρέψει στο τοπικό LAN να είναι προσιτό στα παλαιότερα κτίρια που δεν μπορούσαν να συνδεθούν με καλώδιο εύκολα, καθώς επίσης και στις υπαίθριες περιοχές της κοινότητας. 

Ένα προφανές όφελος στο διαχειριστή του δικτύου είναι η δυνατότητα που έχουν οι σπουδαστές να μετακινηθούν γύρω από ολόκληρο το συγκρότημα χωρίς την απαίτηση να βρίσκουν κόμβους για να συνδεθούν στο δίκτυο. Τα προβλήματα που αυτό το πανεπιστήμιο αντιμετωπίζει, τα οποία μπορούν να λυθούν με τη βοήθεια των διαχειριστικών εργαλείων δικτύου είναι τα εξής: 

· βεβαίωση ότι η χωρητικότητα του ασύρματου δικτύου μπορεί να εξυπηρετήσει τις μετακινήσεις όλων των σπουδαστών

· να προσδιορίσει τις καλύτερες θέσεις για να εγκαταστήσει τα νέα σημεία πρόσβασης

· να προσδιορίσει τις περιοχές που παρατηρείται χαμηλή ρυθμοαπόδοση και να βεβαιώσει ότι μόνο τα εξουσιοδοτημένα τερματικά έχουν πρόσβαση στο δίκτυο.

Προοπτικές

Το πρότυπο έχει συγκεντρώσει την προσοχή πολλών κατασκευαστών ολοκληρωμένων και συσκευών. Μεγάλες εταιρείες έχουν αρχίσει να ενσωματώνουν στα προϊόντα τους λειτουργικότητα ΙΕΕΕ 802.11 και ο έντονος ανταγωνισμός έχει μειώσει πολύ τις τιμές τους. Μια μελέτη της Front & Sallivan προέβλεψε ότι η αγορά του WLAN από 300 εκ$ το 1998 θα είναι 1.6 δις$ το 2005.

Πολλοί έχουν δει το Wi Fi σαν ανταγωνιστική – συμπληρωματική τεχνολογία με την κινητή τηλεφωνία τρίτης γενιάς. Όλες οι προγνώσεις συγκλίνουν στην μεγάλη εξάπλωση του τα επόμενα χρόνια. Η ωρίμανση του 802.11g θα οδηγήσει σε μεγαλύτερους ρυθμούς, διατηρώντας όμως την συμβατότητα με τα ήδη υπάρχοντα δίκτυα. Φαίνεται ότι το 802.11 θα συνυπάρξει με τις υπόλοιπες ενσύρματες και ασύρματες τεχνολογίες, παρέχοντας με φτηνό και αξιόπιστο τρόπο ευρυζωνικές υπηρεσίες.

Ειδικά στην Ελλάδα, λόγω της περιορισμένης (ή και ανύπαρκτης) ανάπτυξης αντίστοιχων ευρυζωνικών τεχνολογιών, το WiFi έχει σημαντικότατη διείσδυση. Συγκεκριμένα έχει από τους μεγαλύτερους αριθμούς ενεργών κόμβων και σίγουρα το μεγαλύτερο αναλογικά με τον πληθυσμό της. Ασύρματα μητροπολιτικά δίκτυα ΙΕΕΕ 802.11 έχουν αναπτυχθεί στην Αθήνα, Θεσσαλονίκη, Πάτρα και σε άλλες πόλεις (http://www.nodedb.com/Europe/GR/). Πρόκειται για δίκτυα τα οποία έχουν δημιουργηθεί από ιδιώτες παρέχοντας ελεύθερη πρόσβαση σε ένα πλήθος από υπηρεσίες και αποτελούν το πρώτο βήμα που έχει γίνει στην Ελλάδα στον τομέα της παροχής ευρυζωνικών υπηρεσιών. Η προοπτική είναι ότι αυτά τα δίκτυα θα αναπτυχθούν περαιτέρω και θα ολοκληρωθούν παρέχοντας συμπληρωματικά με την τεχνολογία ADSL ευρυζωνική πρόσβαση.

Κεφάλαιο 3ο: 802.11 Roaming

Εισαγωγή

Στη παράγραφο αυτή θα μελετήσουμε εν συντομία τις τεχνικές με τις οποίες ένας ασύρματος σταθμός (STA) μπορεί να εισέλθει και να μετακινηθεί μέσα σε ένα ασύρματο δίκτυο χωρίς να διακοπεί η ασύρματη (physical, L2) σύνδεσή του κατά και μετά τη μετακίνηση. 

Για την επίτευξη των παραπάνω, κατά την ενεργοποίησή του (power-up), το STA πρέπει να ανιχνεύσει τα διαθέσιμα APs που μπορούν να το εξυπηρετήσουν, να επιλέξει αυτό που του ταιριάζει  και να επιχειρήσει να συσχετιστεί με αυτό (association).

Εύρεση AP

Υπάρχουν δύο τρόποι με τους οποίους μπορεί ένα STA να αντιληφθεί την ύπαρξη APs, τα οποία μπορεί να χρησιμοποιήσει για να εισέλθει στο δίκτυο ή απλά να μετακινηθεί σε αυτό. Αυτά είναι η παθητική και η ενεργητική ανίχνευση. Σε περίπτωση ταυτόχρονης ύπαρξης περισσοτέρων από ένα APs τα οποία μπορούν να παρέχουν υπηρεσίες στο STA, επιλέγεται αυτό που έχει καλύτερο λόγο σήματος προς θόρυβο ή αυτό που εξυπηρετεί καλύτερα το STA για διαφορετικούς λόγους (όπως το ESSID κτλ). 

Παθητική ανίχνευση
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· Εικόνα 8: Παθητική Ανίχνευση

Το καθένα AP στέλνει ανά τακτές χρονικές περιόδους control frames, τα λεγόμενα Beacons. Τα τελευταία μεταξύ άλλων περιέχουν το BSSID και το ESSID του AP. Έτσι, το STA ακούει όλα τα Beacons και διαλέγει το AP με το οποίο επιθυμεί να εισέλθει στο δίκτυο, οπότε και στέλνει Authenticate.Request στο AP αυτό.
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· Εικόνα 9: Εκπομπή beacons από όλα τα APs

Ενεργητική ανίχνευση

Εδώ το ίδιο το STA ψάχνει για APs. Αυτό το πετυχαίνει αποστέλλοντας στον αέρα  ένα Probe Request 802.11 frame, με το οποίο γνωστοποιεί το ESSID του. Tα APs που λαμβάνουν το frame αυτό απαντούν με Probe Response, το οποίο περιέχει παρόμοιες πληροφορίες με το Beacon.
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Εικόνα 10: Ενεργητική ανίχνευση
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· Εικόνα 11: Probe-request/Probe-response διαδικασία
Authentication

Στην περίπτωση που χρειάζεται έλεγχος της ταυτότητας του STA(αλλά και του AP) για το αν είναι έγκυρο μέλος του ESS, πρέπει να ανταλλαχθούν οι κατάλληλες πληροφορίες και κλειδιά για την πιστοποίηση αυτή.
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· Εικόνα 12: Διαδικασία Πιστοποίησης

Εισαγωγή στο δίκτυο

Association

Αν είναι η πρώτη φορά που επιχειρεί το STA να εισέλθει στο ESS (συνήθως μετά από power-up ή sleep), το STA αποστέλλει στο AP Association Request frame, στο οποίο το AP απαντά με Association Response. Από εκείνη τη στιγμή και μετά το STA είναι μέλος του ESS και μπορεί να δεχτεί και να στείλει κυκλοφορία στο δίκτυο.
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Εικόνα 13: Διαδικασία Association

Reassociation

Στην περίπτωση που το STA έχει ήδη εισέλθει στο ESS, αλλά επιθυμεί να αλλάξει AP, τότε αποστέλλει στο AP Reassociation Request frame, στο οποίο το AP απαντά με Reassociation Response. Παράλληλα, το AP πρέπει να ενημερώσει το DS για το νέο reassociation και τη νέα θέση του STA, προκαλώντας την προώθηση των μηνυμάτων που αφορούν τον παρόν σταθμό στο ίδιο. Επίσης, το DS ενημερώνει το παλιό AP με το οποίο ήταν associated το STA για το καινούριο reassociation. Έτσι, το STA διατηρεί την σύνδεσή του στο δίκτυο.
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· Εικόνα 14: Διαδικασία Reassociation

Οι λόγοι, για τους οποίους ένα STA μπορεί να επιχειρήσει να αλλάξει AP είναι:

· Το παλιό AP στο οποίο ήταν συνδεδεμένο το STA δεν λειτουργεί πια

· Εμφανίστηκε ένα νέο AP με καλύτερο για το STA λόγο σήματος προς θόρυβο

· Έχει μειωθεί ο λόγος σήματος προς θόρυβο του παλιού AP λόγω φυσικών φαινομένων, όπως η μεταφορά ενός αντικειμένου ή το κλείσιμο μιας πόρτας

Κύκλος Roaming (Περιαγωγής)

Αρχικά, το STA εισέρχεται στο DS και γίνεται associated από ένα AP. 
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· Εικόνα 15: ΙΕΕΕ 802.11 Roaming

Κατά την διάρκεια της παραμονής του στο DS, μπορεί να γίνει re-associated και από άλλα APs, όπως φαίνεται παρακάτω.
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Εικόνα 16: 802.11 Association
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· Εικόνα 17: 802.11 Reassociation

Υποστήριξη Roaming: Νέο ΙΕΕΕ 802.11f IAPP

Το ΙΕΕΕ 802.11 standard, όπως και τα συμπληρωματικά σε αυτό IEEE standards που το ακολουθούν (802.11a, 802.11b, 802.11g, 802.11i και 802.11e) επικεντρώνονται στις αλληλεπιδράσεις των ασύρματων LAN συσκευών «μέσω του αέρα» (“over the air” interactions), και δεν προσδιορίζουν τις λειτουργίες και τα χαρακτηριστικά του WLAN συστήματος που σχετίζονται με την  ενσύρματη επικοινωνία των APs μέσω του DS, ο προσδιορισμός της οποίας είναι απαραίτητος για την πλήρη υποστήριξη της user mobility μεταξύ διαφορετικών APs εντός του ιδίου δικτυακού τομέα (domain ή subnet), intra-domain mobility ή micro-mobility, ή ανάμεσα σε διαφορετικά subnets,  inter-domain mobility ή macro-mobility. Σε ένα IP-based δίκτυο, υπάρχουν δύο ειδών user mobility: (1) roaming (περιπλάνηση) εντός του ίδιου subnet (η IP διεύθυνση ενός STA παραμένει ίδια κατά την αλλαγή AP), και (2) roaming μεταξύ διαφορετικών subnets (η IP διεύθυνση ενός STA μπορεί να αλλάξει κατά την αλλαγή AP). Το 802.11b standard δεν αναφέρει τίποτα για την υποστήριξη της roaming λειτουργίας ενός STA σε ένα WLAN, παρέχει όμως ελευθερία στους διαφόρους WLANs κατασκευαστές για την εφαρμογή του δικού τους roaming πρωτοκόλλου. Ένα νέο standard, το 802.11f, προτάθηκε από τον οργανισμό IEEE για την αντιμετώπιση αυτού του προβλήματος. Το προτεινόμενο από το standard IAPP πρωτόκολλο (Inter Access Point Protocol) προσδιορίζει τις διαδικασίες επικοινωνίας μεταξύ των ΑPs διαμέσου του DS. Στο προτεινόμενο DS, το οποίο αποτελείται από ΙΕΕΕ 802.11 LAN τμήματα που λειτουργούν σε IETF IP περιβάλλον, εφαρμόζεται το IAPP πρωτόκολλο το οποίο προσφέρει τις αναγκαίες δυνατότητες υποστήριξης multi-vendor interoperability εντός του DS για υποστήριξη inter-domain mobility (ή intra-network handover). Στο επόμενο κεφάλαιο θα παρουσιάσουμε αναλυτικά το IAPP, το οποίο και υλοποιήσαμε στα πλαίσια της παρούσας διπλωματικής εργασίας.

Περιαγωγή σε διαφορετικά IP subnets

Η μετακίνηση ενός σταθμού στο ίδιο IP υποδίκτυο είναι εύκολη, αφού ο σταθμός διατηρεί την ίδια IP διεύθυνση και τα πακέτα που προορίζονται για αυτόν είναι εύκολο να προωθηθούν σε οποιοδήποτε μέρος του υποδικτύου βρίσκεται. Μάλιστα, αυτό υλοποιείται από τους 802.11 μηχανισμούς.

Στην περίπτωση όμως που ένας σταθμός κινηθεί σε διαφορετικό subnet, η κυκλοφορία που προορίζεται για αυτόν δεν μπορεί να του προωθηθεί. Έτσι, είναι εμφανής η ανάγκη ανάπτυξης ενός μηχανισμού τέτοιου ο οποίος να λύνει αυτό το πρόβλημα. 

Ένας τέτοιος μηχανισμός που δείχνει να έχει και ευρεία αποδοχή είναι το Mobile IP (RFC 2002). Το πρωτόκολλο εκείνο το οποίο φαίνεται ότι θα αναλάβει την υλοποίηση αυτού του μηχανισμού στα 802.11 συστήματα είναι μία επέκταση του  IAPP πρωτοκόλλου.

Κεφάλαιο 4ο: IEEE 802.11f Inter-Access Point Protocol “IAPP”

Εισαγωγή

Ένα γνωστό πρόβλημα το οποίο εμφανίζεται στις κινητές επικοινωνίες προκύπτει κατά τη μετακίνηση ενός χρήστη από ένα βασικό σταθμό στον οποίο είναι αρχικά συνδεδεμένος φυσικά -ασύρματη σύνδεση- και νοητά -παροχή υπηρεσιών από το βασικό σταθμό προς το χρήστη- και τη σύνδεσή του σε έναν άλλο σταθμό. Η διαδικασία αποσύνδεσης ενός ασύρματου χρήστη από ένα σταθμό και η σύνδεση με έναν άλλο ονομάζεται “handover”. Κατά το handover ενός κινητού χρήστη, διακόπτονται οι οποιεσδήποτε ενεργές συνδέσεις του και όσα πακέτα φτάνουν στη συνέχεια στον προηγούμενο σταθμό βάσης του χάνονται (η φυσική σύνδεση έχει κοπεί). Προκειμένου να πραγματοποιηθεί επιτυχώς επαναφορά των ενεργών συνδέσεων ενός χρήστη, και προκειμένου να είναι δυνατή η δρομολόγηση πακέτων από και προς τη νέα τοποθεσία του σταθμού, έχουν προταθεί αρκετοί μηχανισμοί οι οποίοι βοηθούν/στηρίζουν το handover των κινητών χρηστών. 

Υπάρχουν δύο ειδών handover: (1) Intra-Network (Ενδοδικτυακό) Handover, και (2) Inter-Network (Διαδικτυακό) Handover. Ο πρώτος τύπος handover σχετίζεται με τη μετακίνηση ενός κινητού χρήστη από ένα βασικό σταθμό σε έναν άλλο εντός του ίδιου IP δικτύου. Ο δεύτερος τύπος αφορά μετακίνηση ενός χρήστη, κατά την οποία ο χρήστης αλλάζει IP δίκτυο. Γενικά, ονομάζουμε Home Network (HN) το αρχικό IP δίκτυο ενός χρήστη, δηλαδή το δίκτυο όπου ανέκτησε την αρχική IP διεύθυνσή του (Home IP). Στο παρόν κεφάλαιο θα ασχοληθούμε με το Intra-network handover των 802.11 ασύρματων σταθμών, που προκύπτει κατά τη μετακίνησή τους από ένα βασικό σταθμό (AP) σε ένα άλλο, χωρίς να αλλάζουν IP δίκτυο.  

Σε ένα ΙΕΕΕ 802.11 WLAN, κατά τη μετακίνηση ενός STA από ένα BSS σε ένα άλλο, εντός του ιδίου ESS,  o σταθμός πραγματοποιεί Intra-network Handover. Κατά τη μετακίνηση αυτή, η προηγούμενη φυσική σύνδεση (Layer 2, L2) του σταθμού χάνεται, και ο σταθμός παραμένει προσωρινά αποκομμένος, ωσότου συνδεθεί σε ένα νέο AP. Κατά τη διάρκεια της περιόδου όπου ένας σταθμός παραμένει ασύνδετος (handover period), οι προηγούμενες IP συνδέσεις του παύουν να υφίστανται. To intra-network handover των 802.11 ασύρματων σταθμών υποστηρίζεται από το προσφάτως προτεινόμενο ΙΕΕΕ 802.11f Inter Access Point Protocol (IAPP). Το πρωτόκολλο αυτό χρησιμοποιείται για τον προσδιορισμό των λειτουργιών ενός Συστήματος Μετάδοσης (DS – Distribution System) ενός 802.11 ESS, καθορίζοντας το είδος της πληροφορίας που πρέπει να ανταλλάσσεται ανάμεσα σε γειτονικά 802.11 APs. Το IAPP αποτελεί ένα μέσο για την ομαλή επικοινωνία των APs ενός ESS, προκειμένου να εξασφαλιστεί η σωστή λειτουργία συγκεκριμένων υπηρεσιών προς τους σταθμούς, όπως είναι πχ., εξασφάλιση της IP-connectivity των σταθμών κατά τη μετακίνησή τους εντός του ESS, καθώς και η εξασφάλιση ότι ένας σταθμός θα έχει ένα μόνο association ανά πάσα στιγμή.

Στo παρόν κεφάλαιο παρουσιάζουμε αναλυτικά το προτεινόμενο IAPP πρωτόκολλο. Αρχικά δίδεται μία συνοπτική περιγραφή του σκοπού και των επιμέρους λειτουργικοτήτων του IAPP. Στη συνέχεια παρουσιάζεται αναλυτικά η λειτουργία του πρωτοκόλλου, καθώς επίσης γίνεται μία σύντομη αναφορά στο RADIUS πρωτόκολλο το οποίο επίσης χρησιμοποιείται από το IAPP. Τέλος, αναλύεται ο τρόπος με τον οποίο το IAPP υποστηρίζει επιτυχώς το Intra-network handover σε 802.11 δίκτυα. 

IAPP – Γενικά

Σκοπός

Το Inter-AP Protocol (IAPP) έχει είναι ένα πρωτόκολλο το οποίο προσδιορίζει την επικοινωνία των APs ενός ΙΕΕΕ 802.11 ESS. Εφαρμόζεται σε ένα Σύστημα Μετάδοσης (Distribution System - DS) το οποίο υποστηρίζει ΙΕΕΕ 802.11 ασύρματους συνδέσμους (links). Σκοπός του είναι προσφέρει έναν τρόπο ώστε τα ΙΕΕΕ 802.11 APs από διαφορετικούς κατασκευαστές να μπορούν να επικοινωνήσουν μεταξύ τους, προκειμένου να εκτελούνται σωστά οι λειτουργίες του DS. 

Το ΙΕΕΕ 802.11 πρότυπο προσδιορίζει τα MAC και PHYSICAL (PHY) επίπεδα (layers) ενός WLAN συστήματος, και περιγράφει τη βασική αρχιτεκτονική αυτών, καθώς και την ιδέα των APs και του Συστήματος Μετάδοσης. Λόγω του ότι ένα WLAN σύστημα μπορεί να δημιουργηθεί με διάφορους τρόπους, και επειδή πολλές μέθοδοι υλοποίησης αφορούν ανώτερα δικτυακά επίπεδα, το 802.11 σκόπιμα δεν προσδιόρισε τον τρόπο υλοποίησης αυτών των οντοτήτων. Αυτό έχει μεν ως αποτέλεσμα τη μεγάλη ευχέρεια στην υλοποίηση των APs και του DS, το κόστος όμως είναι ότι οι φυσικές συσκευές APs είναι πολύ πιθανόν να μην μπορούν να επικοινωνήσουν. Πιο συγκεκριμένα, ο περιορισμός ότι ένας κινητός σταθμός πρέπει να έχει μόνο μία σύνδεση ανά πάσα χρονική στιγμή (δεν μπορεί να είναι συνδεδεμένος ταυτόχρονα με δύο APs) δεν είναι δυνατόν να επιτευχθεί. 

Το ΙΑΡΡ καθορίζει την πληροφορία η οποία πρέπει να ανταλλάσσεται ανάμεσα στα APs μεταξύ τους, και με διαχειριστικές οντότητες σε ανώτερα δικτυακά επίπεδα, για την υποστήριξη των διαδικασιών του 802.11 Συστήματος Μετάδοσης. Αυτές οι ανταλλαγές πληροφορίας προσδιορίζονται για DSs που λειτουργούν πάνω από IETF IP επίπεδο, κατά τέτοιο τρόπο ώστε να είναι ικανή η συνλειτουργία DSs με APs από διαφορετικούς κατασκευαστές, τα οποία ακολουθούν το IAPP.

Λειτουργικότητες

Το 802.11f IAPP περιγράφει ένα Service AP (SAP), τα στοιχειώδη σημεία της υπηρεσίας (service primitives), ένα σύνολο λειτουργιών και ένα πρωτόκολλο το οποίο επιτρέπει στα APs να συνλειτουργούν σε ένα κοινό DS, χρησιμοποιώντας το UDP/IP ή TCP/IP πρωτόκολλο για τη μεταφορά IAPP πακέτων μεταξύ τους. Ακόμα, περιγράφει την ανάγκη και τον τρόπο χρήσης του πρωτοκόλλου RADIUS, για να μπορούν τα APs, με κεντρικοποιημένο τρόπο, να ανακτούν πληροφορία το ένα για το άλλο. Επίσης, περιγράφεται ένας μηχανισμός για Proactive Caching (Διαφύλαξη εκ των προτέρων), ο οποίος επιτρέπει πιο γρήγορες μετακινήσεις (roaming) μέσω της αποστολής προσωπικών δεδομένων του κινητού σταθμού σε γειτονικά APs. 

Το IAPP χρησιμοποιείται από τις 802.11 AP συσκευές. Από τη λειτουργία του IAPP επηρεάζονται και συσκευές που λειτουργούν σε Layer 2 επίπεδο (L2 devices), όπως τα bridges (γέφυρες), και τα switches (μεταγωγείς). 

Κατά την περιγραφή του ΙΑPP γίνεται αναφορά σε ένα AP Management Entity – APME (Διαχειριστική Οντότητα του AP). Η APME είναι μία λειτουργία του AP, η οποία είναι εξωτερική προς το IAPP. Αυτή η διαχειριστική οντότητα αποτελεί το βασικό λειτουργικό πρόγραμμα του AP και εφαρμόζει τα ειδικά χαρακτηριστικά και τους αλγορίθμους του κατασκευαστή, και ενσωματώνει την διαχειριστική οντότητα του σταθμού (Station Management Entity - SME) του 802.11. Στην  Εικόνα 18 παρουσιάζεται η αρχιτεκτονική ενός τυπικού AP στο οποίο λειτουργεί το IAPP. Οι γκρι περιοχές υποδεικνύουν ότι δεν υπάρχει σύνδεση ανάμεσα στα συγκεκριμένα μπλοκ. Το APME έχει πρόσβαση στις υπηρεσίες του IAPP μέσω του IAPP SAP. Το IAPP SAP παρουσιάζεται στην εικόνα ως ένα μικρό μπλοκ ανάμεσα στο APME και τα μπλοκ του IAPP. Τα IAPP service primitives επιτρέπουν στην διαχειριστική οντότητα του AP να προκαλέσει το IAPP να εκτελέσει μία λειτουργία ή να επικοινωνήσει με άλλα APs του συστήματος μετάδοσης, ή με έναν RADIUS Server. Άλλα service primitives υποδεικνύουν στο APME ότι κάποιες λειτουργίες έχουν λάβει χώρα, σε άλλα APs του DS, οι οποίες μπορεί να έχουν επίδραση σε πληροφορία που είναι τοπική στο AP. 

Η επίκληση ορισμένων IAPP service primitives βασίζεται στη χρήση του RADIUS πρωτοκόλλου, το οποίο υλοποιεί συγκεκριμένες λειτουργίες απαραίτητες για τη σωστή και ασφαλή λειτουργία του IAPP. Πιο συγκεκριμένα, η IAPP οντότητα θα πρέπει να είναι ικανή να βρίσκει και να κάνει χρήση ενός RADIUS server ώστε: 

6) Να καταχωρηθεί σε αυτόν ως μέλος του ESS, 

7) Να κάνει ανάκτηση των IP διευθύνσεων άλλων APs του ESS μέσω του BSSID αυτών των άλλων APs, καθώς και να ανακτεί συγκεκριμένη πληροφορία ασφάλειας για να προστατεύει το περιεχόμενο συγκεκριμένων IAPP πακέτων. Ο RADIUS Server θα πρέπει να υποστηρίζει συγκεκριμένα IAPP-based extensions (επεκτάσεις) για συγκεκριμένες λειτουργίες του IAPP πρωτοκόλλου. Ένα από τα IETF Group ασχολείται τελευταία με τις αναγκαίες αυτές επεκτάσεις, για τη σωστή ρύθμιση ενός RADIUS Client. 
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· Εικόνα 18: Αρχιτεκτονική ενός AP με IAPP 

H επικοινωνία του IAPP με την APME γίνεται μέσω της IAPP SAP, μέσω αιτήσεων και αποκρίσεων στοιχειωδών υπηρεσιών (service primitives). Ποιο συγκεκριμένα, το IAPP πληροφορεί την APME μέσω 2 service primitives, τα confirms και indications, ενώ δέχεται από αυτήν requests και responses.
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· Εικόνα 19: Γενική επικοινωνία IAPP – APME

Μέσω IP πακέτων, το IAPP πληροφορείται για γεγονότα που συνέβησαν σε άλλα APs. Τότε, ειδοποιεί την APME μέσω ενός indication το οποίο περιγράφει το συμβάν. Αν η APME επιθυμεί να απαντήσει σε αυτό το συμβάν, το κάνει μέσω ενός response , όπου το IAPP αναλαμβάνει να το μεταφέρει στο υπόλοιπο ESS. Αν από την άλλη μεριά η APME λάβει ένα συμβάν από το εξωτερικό περιβάλλον της, τότε ειδοποιεί το IAPP με ένα request για να το κοινοποιήσει στα υπόλοιπα μέλη του ESS. Για το αποτέλεσμα που προκάλεσε το request στα υπόλοιπα μέλη, το IAPP απαντά στην APME με confirm.

Το IAPP δεν είναι πρωτόκολλο δρομολόγησης. Δεν ασχολείται άμεσα με τη μεταφορά των 802.11 πακέτων στο σταθμό. Αντιθέτως, το DS χρησιμοποιεί υπάρχουσα δικτυακή λειτουργικότητα για τη μεταφορά πακέτων δεδομένων. Η υπηρεσία μεταφοράς δεδομένων ενός DS θα λειτουργεί επιθυμητά όταν οι 802.11 σταθμοί διατηρούν μία διεύθυνση σε επίπεδο δικτύου, δηλαδή μία IP διεύθυνση, ή διευθύνσεις οι οποίες είναι έγκυρες για το σημείο σύνδεσής τους στο δίκτυο. Δηλαδή, όταν ένας 802.11 σταθμός συνδέεται ή αποσυνδέεται, πρέπει να βεβαιωθεί ότι η δικτυακή του διεύθυνση είναι ρυθμισμένη κατά τέτοιο τρόπο, ώστε οι κανονικές λειτουργίες δρομολόγησης του δικτύου στο οποίο βρίσκεται το BSS  να μπορούν να μεταφέρουν σωστά την κίνηση του σταθμού στο BSS στο οποίο αυτός είναι συνδεδεμένος. Αν η κινητή συσκευή στην οποία είναι συνδεδεμένος ο 802.11 σταθμός αναγνωρίσει ότι η δικτυακή διεύθυνση του σταθμού δεν είναι ρυθμισμένη ώστε να επιτρέπει στις κανονική συναρτήσεις δρομολόγησης του δικτύου να μεταφέρουν την κίνηση του σταθμού στο BSS στο οποίο αυτός είναι συνδεδεμένος, τότε ο σταθμός πρέπει να ανακτήσει μία έγκυρη διεύθυνση(εις), προκειμένου να μπορεί να λάβει την κίνηση που προορίζεται για εκείνον. Ένας σταθμός μπορεί να ανακτήσει μία τοπική IP διεύθυνση με διάφορους τρόπους, όπως πχ., μέσω του DHCP πρωτοκόλλου ή του Mobile IP πρωτοκόλλου. 

Έχοντας ως προαπαιτούμενο ότι οι σταθμοί διατηρούν μία έγκυρη IP διεύθυνση, τα APs λειτουργούν ως 802.1D L2 bridges. Επιπρόσθετα, το IAPP υποστηρίζει τις ακόλουθες λειτουργίες:

· Υπηρεσίες του Συστήματος Μετάδοσης (DS), όπως αυτές καθορίζονται στο 802.11 πρωτόκολλο [ISO/IEC 8802-11:1999]

· Αντιστοίχιση των ασύρματων διευθύνσεων των APs (BSSID) με τις DS δικτυακές διευθύνσεις τους (IP διευθύνσεις)

· Δημιουργία ενός DS

· Διατήρηση του DS

· Ικανοποίηση της απαίτησης του ISO/IEC 8802-11:1999 ότι ένας σταθμός μπορεί να έχει μόνο μία σύνδεση (association) ανά δεδομένη στιγμή

· Μεταφορά δεδομένων του σταθμού (context information) ανάμεσα στα APs

Οι ανταλλαγές του IAPP πραγματοποιούνται πάνω από το DS, και γι’ αυτό είναι ανεξάρτητο από το σύστημα ασφάλειας του [802.11:1999]. Όλες οι συναλλαγές του IAPP μπορούν να χρησιμοποιήσουν οποιοδήποτε σχήμα ασφάλειας (security scheme) που εφαρμόζεται πάνω από το μέσο (φυσικός σύνδεσμος) του DS. 

Το ΙΑPP στηρίζεται στο δεδομένο ότι ένας σταθμός κάνει χρήση του 802.11 Reassociation Request frame (μήνυμα) όταν μετακινείται από ένα AP στο άλλο. Η διαδικασία αυτή μετακίνησης ονομάζεται roaming. Όταν ένας σταθμός χρησιμοποιεί το Association Request frame για αυτό το σκοπό, το IAPP δεν μπορεί να ενημερώσει το AP στο οποίο ήταν προηγουμένως συνδεδεμένος ο σταθμός για τη νέα σύνδεση του σταθμού, μετά τη μετακίνηση του. Αυτό έχει σαν αποτέλεσμα το προηγούμενο AP (το οποίο υποδεικνύεται στο ‘current AP’ πεδίο του reassociation request frame) να διατηρεί πληροφορία για ένα σταθμό ο οποίος είναι πλέον συνδεδεμένος σε άλλο AP (η πληροφορία αυτή για ένα αποσυνδεδεμένο σταθμό ονομάζεται stale information), για περισσότερο χρόνο από ότι θα ήτανε απαραίτητο. Επίσης, αυτό μπορεί να προκαλέσει αδικαιολόγητη δέσμευση πόρων στο  παλιό AP, καθώς και περιορισμό της δυνατότητας του IAPP να στηρίξει την 802.11 απαίτηση για μεμονωμένo association ενός σταθμού. Όταν χρησιμοποιείται το πρωτόκολλο 802.1Χ για την πιστοποίηση ενός σταθμού, η χρήση του Association Request αντί για το Reassociation Request θα προκαλέσει διαδικασία επαναπιστοποίησης, η οποία μπορεί να οδηγήσει σε καταστροφή της συνδετικότητας (connectivity) ενός σταθμού. 

Ένα πρόβλημα που μπορεί να προκύψει στα APs είναι η συνέχιση της κανονικής λειτουργίας του στο ασύρματο δίκτυο, όταν όμως έχει χάσει τη σύνδεσή του στο ενσύρματο δίκτυο. Όταν δηλαδή ένα AP συνεχίζει να δέχεται συνδέσεις από σταθμούς χωρίς να έχει σύνδεση στο DS, δημιουργείται black-hole για τους σταθμούς, οπότε στην περίπτωση αυτή το AP πρέπει να σταματήσει να στέλνει Beacons, να αποσυνδέσει (Disassociate) όλους τους συνδεδεμένους σταθμούς, και να σταματήσει να στέλνει Probe Request, Authentication και Association Request πακέτα. 

Οι επικοινωνίες ανάμεσα σε APs μπορεί να είναι ευάλωτες σε «επιθέσεις». Σε μία επίθεση μπορεί να χρησιμοποιηθούν IAPP ή ψεύτικα 802.11 MAC πακέτα διαχείρισης ως μία Denial-Of-Service επίθεση εναντίον ενός STA στο AP του. Μπορεί να παγιδεύσει MOVE πακέτα προκειμένου να συγκεντρώσει πληροφορία για το STA που πραγματοποιεί τη μετακίνηση. 

Ένα ψεύτικο MOVE ή ADD-Notify μπορεί να προκαλέσει σε ένα AP να καταστρέψει όλη την κατάσταση σύνδεσης που διατηρεί με ένα σταθμό. Επειδή τα πακέτα αυτά μεταδίδονται πάνω από το IP επίπεδο, θα μπορούσε πολύ εύκολα κάποιος να τα υποκλέψει. Η επίθεση σε τέτοια πακέτα μπορεί να αποτρέπει χρησιμοποιώντας πιστοποίηση πακέτων σε όλα τα MOVE ή ADD-Notify. Για την προστασία των MOVE πακέτων χρησιμοποιούνται IP Encapsulating Security Payload (ESP) ανά-ζεύγη Security-Associations (SA). Η προστασία των ADD πακέτων απαιτεί ένα γκρουπ ESP SA. Το περιεχόμενο των MOVE μπορεί επιπλέον να κρυπτογραφηθεί με χρήση των ίδιων ESP ανά-ζεύγη SAs, για μεγαλύτερη προστασία των προσωπικών στοιχείων σύνδεσης ενός χρήστη. 

Η χρήση ESP με RADIUS για τη Διαχείριση των «Κλειδιών» χρησιμεύει στην ανίχνευση επικίνδυνων APs. Η χρήση ESP για τα IAPP MOVE πακέτα αποτρέπει τη μετακίνηση ενός STA από ένα έγκυρο AP σε ένα άλλο, το οποίο δεν είναι έγκυρο. Επίσης μπλοκάρει τη μετακίνηση Context πληροφορίας ενός STA προς ένα επικίνδυνο AP, αν το STA μετακινηθεί σε αυτό. Το RADIUS Access-Request πακέτο που ανταλλάσσεται με το RADIUS Server προσφέρει στο RADIUS τη δυνατότητα να αναγνωρίσει ένα τέτοιο AP. 

Περιγραφή πρωτοκόλλου

Λειτουργία

Το IAPP είναι ένα πρωτόκολλο επικοινωνίας που χρησιμοποιείται από τη διαχειριστική οντότητα ενός AP για να επικοινωνεί με άλλα APs όταν υπάρχουν διάφορα συμβάντα, τοπικά στο AP. Είναι κομμάτι ενός συστήματος επικοινωνίας το οποίο αποτελείται από APs, κινητούς σταθμούς, ένα αυθαίρετα συνδεδεμένο σύστημα μετάδοσης (DS), και μία υποδομή RADIUS που περιέχει έναν ή περισσότερους RADIUS servers. Ο RADIUS server χρησιμοποιείται για δύο βασικές λειτουργίες: για την αντιστοίχιση του BSSID ενός AP στην DSM IP διεύθυνσή του, και για τη διανομή «κλειδιών» σε γειτονικά APs, για να είναι δυνατή η κρυπτογραφημένη επικοινωνία ανάμεσά τους. Σκοπός του πρωτοκόλλου IAPP είναι να διευκολύνει την δημιουργία και διατήρηση του ESS, να υποστηρίξει το mobility των 802.11 σταθμών, και να βοηθήσει τα APs να συμμορφωθούν με την απαίτηση για μία και μοναδική σύνδεση (association) ενός σταθμού ανά πάσα χρονική στιγμή, όπως αναφέρεται στο ISO/IEC 8802-11:1999. Επίσης, το IAPP καταργεί την ανάγκη για επαναπιστοποίηση (reauthentication) της ταυτότητας ενός σταθμού με χρήση του πρωτοκόλλου 802.1Χ κατά την μετακίνησή του ανάμεσα στα APs, προσφέροντας έτσι διάφανη (seamless) συνδετικότητα (connectivity), και μειώνοντας το φόρτο του authentication server. 

Το IAPP υποστηρίζει τρεις ακολουθίες πρωτοκόλλου. Η μία ακολουθία ξεκινάει από ένα Associate.Request frame που στέλνει ένας σταθμός σε ένα AP (κατά την έναρξη λειτουργίας του, power on), η δεύτερη από ένα Reassociate.Request frame (κατά την αποσύνδεση ενός σταθμού από ένα AP και σύνδεσή του με ένα άλλο), και η τρίτη προκαλείται σε περίπτωση που ένα AP στείλει STA Context στα γειτονικά APs για πιο γρήγορο roaming. Στη συνέχεια παρουσιάζουμε πιο αναλυτικά τις τρεις ακολουθίες οι οποίες συνιστούν το IAPP πρωτόκολλο. 

Λειτουργίες προκαλούμενες από 802.11 Associate.Request

Όταν ένα AP λαμβάνει ένα 802.11 Associate.request από έναν σταθμό, το APME δημιουργεί ένα IAPP-ADD-NOTIFY.request προς την IAPP οντότητα, η οποία προκαλεί την αποστολή ενός IAPP-ADD πακέτου, και ενός Layer 2 Update Frame. 

Το IAPP-ADD πακέτο είναι ένα IP πακέτο, με IP διεύθυνση προορισμού (Destination Address, DA) την IAPP IP multicast address, και με IP και MAC διευθύνσεις πηγής (Source Address) τις διευθύνσεις του AP. Το περιεχόμενο του μηνύματος αυτού περιλαμβάνει τη MAC διεύθυνση του σταθμού (STA) καθώς και το Sequence Number - SN (Αριθμός Ακολουθίας) της Σύνδεσης (802.11 Association) τους σταθμού. Κατά τη λήψη ενός τέτοιου μηνύματος από ένα γειτονικό AP, η IAPP οντότητα αυτού δημιουργεί ένα IAPP-ADD-NOTIFY.indication συμβάν προς το APME. Αυτό, προκαλεί το APME να ελέγξει το πίνακα συνδέσεών του (Association Table).

Στην περίπτωση που αποφασιστεί ότι η σύνδεση του σταθμού με το αρχικό AP είναι «παλαιότερη» από τη σύνδεση με το γειτονικό AP, τότε το APME του γειτονικού AP δημιουργεί ένα IAPP-ADD-NOTIFY.indication προς το APME, και προκαλεί την διαγραφή της σύνδεσης που έχει με το σταθμό αυτό (αν έχει). Στην περίπτωση που αποφασιστεί ότι η σύνδεση του σταθμού με το αρχικό AP είναι «νεότερη» από τη σύνδεση με το γειτονικό AP, τότε το APME του γειτονικού AP δημιουργεί ένα IAPP-ADD-NOTIFY.request, προκειμένου να ενημερώσει τα γειτονικά APs για την έγκυρη παρούσα θέση (σύνδεση) του σταθμού. Η απόφαση για το αν η σύνδεση με το «νέο» AP είναι όντως νεότερη από αυτή που διατηρεί το AP το οποίο έλαβε το IAPP πακέτο πραγματοποιείται βάσει σύγκρισης του SN του IAPP πακέτου και του SN της υπάρχουσας σύνδεσης που διατηρεί το AP. 
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· Εικόνα 20: Association ενός 802.11 σταθμού

Σκοπός του IAPP-ADD μηνύματος είναι να αφαιρεθούν οποιαδήποτε stale associations υπάρχουν για αυτό το σταθμό, και όχι να τροποποιηθεί ο πίνακας δρομολόγησης (learning table). Η διαδικασία ενημέρωσης του learning table με τα νέα στοιχεία πραγματοποιείται μέσω  του Layer 2 Update Frame. Το frame αυτό έχει τη Source MAC Address του σταθμού που προσπαθεί να συνδεθεί. Χρησιμοποιείται από τα APs για να ενημερώνεται σωστά το learning table, κάθε φορά που ένας νέος σταθμός αποκτά σύνδεση με ένα AP.
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· Εικόνα 21: Διαδικασία IAPP-ADD

Λειτουργίες προκαλούμενες από 802.11 Reassociate.Request

Όταν ένα AP λαμβάνει ένα 802.11 Reassociate.request, δημιουργεί ένα IAPP-MOVE-NOTIFY.request προς το IAPP, το οποίο προκαλεί την αποστολή ενός MOVE-Notify πακέτου στο παλιό AP. Η IAPP οντότητα του παλιού AP, κατά τη λήψη ενός τέτοιου πακέτου, δημιουργεί ένα IAPP-MOVE-NOTIFY.indication προς το APME. Αν, βάσει πάλι του SN, αποφασιστεί ότι το αρχικό («νέο») AP έχει νεότερη σύνδεση από το γειτονικό AP, το APME δημιουργεί ένα IAPP-MOVE-NOTIFY.response προς το IAPP και προκαλεί την αποστολή ενός MOVE-Response πακέτου προς το αρχικό AP.

Στην περίπτωση που το γειτονικό AP αναγνωρίσει ότι διατηρεί νεώτερη σύνδεση με τον εν λόγο σταθμό από ότι το «αρχικό» AP που του έστειλε το MOVE-Notify πακέτο, τότε στέλνει πίσω ένα MOVE-Response πακέτο με {Status = STALE_MOVE}, και δημιουργεί ένα IAPP-ADD-NOTIFY.request προκειμένου να ενημερώσει σωστά τα γειτονικά APs για την πιο πρόσφατη σύνδεση του σταθμού.

Το MOVE-Response πακέτο περιέχει το Context Block που αφορά τα στοιχεία σύνδεσης του σταθμού με το προηγούμενο AP, επιτρέποντας στο σταθμό να επανακτήσει τα ίδια στοιχεία σύνδεσης χωρίς να επαναληφθεί η διαδικασίας πιστοποίησής του. 
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· Εικόνα 22: Reassociation ενός 802.11 σταθμού

Τα MOVE-Notify και MOVE-response πακέτα είναι IP πακέτα τα οποία μεταφέρονται μέσω TCP sessions ανάμεσα στα APs. Η IP διεύθυνση του προηγούμενου AP θα πρέπει να βρεθεί μέσω αντιστοίχησης του BSSID, που περιέχεται στο  reassociate request μήνυμα, με την IP διεύθυνσή του. Η διαδικασία αυτή αντιστοίχισης πραγματοποιείται με χρήση του RADIUS server. Για τη συγκεκριμένη ανταλλαγή πληροφορίας μπορεί να χρησιμοποιηθεί οποιοσδήποτε standard RADIUS server.

Αν είναι επιθυμητό να κρυπτογραφηθεί το MOVE-Response πακέτο, τότε η απάντηση του RADIUS server θα πρέπει να συμπεριλαμβάνει, εκτός από την IP διεύθυνση του προηγούμενου AP, και στοιχεία απάντησης (reply items) με Security Block, και για το παλιό και για το νέο AP. Το κάθε Security Block περιέχει ένα shared secret (κοινό μυστικό) για την AP-AP επικοινωνία, και κρυπτογραφούνται χρησιμοποιώντας τον μυστικό κωδικό (password) που είναι καταχωρημένος για τα APs στο RADIUS registry (κατάλογο εγγραφών του RADIUS). Ο RADIUS server που θα χρησιμοποιηθεί για το σκοπό αυτό θα πρέπει να έχει ένα add-on για τη δημιουργία του Security Block. (Στο πρωτόκολλο RADIUS προς το παρόν δεν έχει προβλεφθεί μία ανάλογη λειτουργία, ώστε να δύναται ένας standard RADIUS server να χρησιμοποιηθεί ως έχει για την IAPP-based λειτουργικότητα). 
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· Εικόνα 23: Διαδικασία IAPP-MOVE

Το νέο AP στέλνει το block ασφάλειας, που έλαβε από τον RADIUS server, στο παλιό AP ως ένα Send-Security-Block πακέτο. Αυτό είναι το πρώτο μήνυμα στην IAPP TCP ανταλλαγή ανάμεσα στα APs. Το παλιό AP επιστρέφει ένα ACK-Security-Block πακέτο στο νέο AP. Στο σημείο αυτό, έχουν και τα δύο ενδιαφερόμενα APs το shared secret, το οποίο χρησιμοποιούν πλέον για την κρυπτογράφηση όλων των πακέτων που θα ανταλλάσσουν από δω και στο εξής.

Στην ακόλουθη εικόνα φαίνεται συνοπτικά η λειτουργία του IAPP πρωτοκόλλου κατά το Reassociation ενός 802.11 σταθμού:
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· Εικόνα 24: Ανταλλαγή IAPP μηνυμάτων κατά το Reassociation ενός STA

Λειτουργίες προκαλούμενες από IAPP-CACHE-NOTIFY.Request

Όταν η IAPP οντότητα λάβει ένα CACHE-NOTIFY.request από το APME, το IAPP θα πρέπει να στείλει context για το σταθμό που μόλις συνδέθηκε στα γειτονικά APs που βρίσκονται στο AP γράφο γειτονικότητας (neighboring AP graph). Το context αυτό αποστέλλεται από το αρχικό AP σε κάθε ένα AP του AP γράφου μέσω CACHE-notify πακέτων. Όταν κάθε ένα AP λάβει ένα τέτοιο πακέτο, δημιουργεί ένα IAPP-CACHE-NOTIFY.indication προς το APME, το οποίο προκαλεί το APME να ενημερώσει το context που έχει για το σταθμό αυτό, ή απλώς να προσθέσει context για αυτόν, στη περίπτωση που δεν είχε ήδη καμία πληροφορία αποθηκευμένη για το σταθμό αυτό. Αφού ολοκληρωθεί η διαδικασία ενημέρωσης της cache ενός γειτονικού AP, τότε αυτό δημιουργεί ένα IAPP-CACHE-NOTIFY.response στο IAPP entity, το οποίο με τη σειρά του προκαλεί την αποστολή ενός CACHE-response πακέτου πίσω στο αρχικό AP. Όταν το αρχικό AP λάβει το πακέτο αυτό, δημιουργεί ένα IAPP-CACHE-NOTIFY.confirm στο APME. 

Σαν δεν ληφθούν CACHE-response πακέτα από τα γειτονικά APs αφότου περάσει o προκαθορισμένος χρόνος του IAPP-CACHE-NOTIFY.request (RequestTimeout), τότε το IAPP θα πρέπει να διαγράψει από τον AP γράφο τα APs εκείνα τα οποία δεν απάντησαν. Αν δεν απαντήσει κανένα από τα γειτονικά APs, τότε το IAPP δημιουργεί ένα IAPP-CACHE-NOTIFY.confirm με {Status = TIMEOUT} προς το APME. Αν ληφθεί έστω και ένα CACHE-response πακέτο  με {Status = STALE_CACHE}, το IAPP θα πρέπει να δημιουργήσει ένα IAPP-CACHE-NOTIFY.confirm {Status = STALE_CACHE} και το APME τότε διαγράφει το context που διατηρεί για το σταθμό αυτό από την τοπική του cache. 

Όσον αφορά την ασφάλεια των πακέτων αυτών, ισχύει ότι και για τα IAPP-MOVE.request πακέτα. 

Δημιουργία και διατήρηση ενός BSS – H υπηρεσία εγγραφής (Registration Service)

Το ESS είναι ένα σύνολο από Basic Service Sets (BSSs) τα οποία σχηματίζουν ένα αυτόνομο LAN, επιτρέποντας σε έναν 802.11 κινητό σταθμό να μετακινείται με διάφανο τρόπο από ένα BSS σε ένα άλλο μέσα στο ESS. Όπως περιγράφεται και στο ISO/IEC8802-11:1999 η αρχικοποίηση του πρώτου AP μέσω του MLME-START.request (BSSType=Infrastructure) σηματοδοτεί το σχηματισμό ενός ESS. Τα APs που επακολουθούν και διασυνδέονται μέσω ενός κοινού DS, και τα οποία αρχικοποιούνται με το ίδιο SSID, επεκτείνουν το ESS που δημιουργήθηκε από το πρώτο AP. Το IAPP καθορίζεται για να προσφέρει έναν ασφαλή μηχανισμό για το handoff της πληροφορία ενός σταθμού ανάμεσα στα APs του ίδιου ESS (χρησιμοποιείται για το Layer 2 (L2) handoff των STAs). Το IAPP χρησιμοποιεί ένα κεντρικό RADIUS κατάλογο εγγραφών (registry) για να καθορίσει τα μέλη ενός ESS, έχει δηλαδή κεντρικοποιημένη αρχιτεκτονική. Υπάρχουν τρία επίπεδα για την υποστήριξη της σύστασης ενός ESS μέσω του IAPP, τα οποία είναι τα εξής:

Επίπεδο 1: Καμία διαχειριστική υποστήριξη ή υποστήριξη ασφάλειας 

Επίπεδο 2: Υποστήριξη για δυναμική αντιστοίχιση μεταξύ BSSID και IP διεύθυνσης (χρήση RADIUS Server)

Επίπεδο 3: Υποστήριξη για κρυπτογράφηση και πιστοποίηση των IAPP πακέτων  (χρήση RADIUS Server)

Το Επίπεδο 1 μπορεί να υποστηριχθεί αν κάθε AP έχει εξαρχής στη διάθεση του την αντιστοίχιση του BSSID με την IP διεύθυνση κάθε γειτονικού AP. Αυτό μπορεί να είναι επιτρεπτό σε κάποιο μικρό ESS, όμως δεν είναι καθόλου βολικό για ένα μεγάλο ESS όπου λειτουργούν πολλά APs. Στις περιπτώσεις αυτές χρησιμοποιείται το IAPP με Επίπεδα 2 ή 3, δηλαδή χρησιμοποιείται RADIUS Server για την υποστήριξη των IAPP λειτουργιών. 

Προκειμένου να γίνει χρήση υποστήριξης από ένα RADIUS Server, ο RADIUS server και ο AP RADIUS client θα πρέπει να γνωρίζουν εξαρχής το shared secret τους, καθώς και την IP address ο ένας του άλλου. Η διαδικασία γνωστοποίησης αυτών των δεδομένων θα πρέπει να προηγείται της έναρξης λειτουργίας του πρώτου AP σε ένα ESS. Κάθε AP που λειτουργεί ως RADIUS Client θα πρέπει να έχει το δικό του shared secret με τον RADIUS server, το οποίο θα είναι διαφορετικό από το shared secret κάθε άλλου AP στο ESS. 
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· Εικόνα 25: Διαδικασία IAPP/RADIUS Registration

Εφόσον ο σταθμός που κάνει roaming αποστέλλει ένα 802.11 reassociate frame στο νέο AP, το οποίο περιλαμβάνει το BSSID όπου ήτανε προηγουμένως συνδεδεμένο, κάθε RADIUS server θα πρέπει να είναι configured με την ακόλουθη πληροφορία για κάθε BSSID. Από την πλευρά του IAPP, αυτό το σύνολο των BSSID καταχωρήσεων καθορίζει τα μέλη ενός ESS:

8) BSSID

9) RADIUS BSSID Secret (μήκους το λιγότερο 160 bits)

10) IP address, ή DNS όνομα, και 

11) Κρυπτογραφικές πλατφόρμες οι οποίες υποστηρίζονται από τα APs, για την προστασία των επικοινωνιών μέσω IAPP.

Προκειμένου ένα APME να μπορεί να κάνει χρήση των υπηρεσιών του IAPP, απαιτούνται κάποια επιπλέον βήματα, εσωτερικά στο AP. Προτού τεθεί ένα MLME-START.request (BSSType = Infrastructure) και πριν τη λήψη ενός MLME-START.confirm (Status = SUCCESS), το APME πρέπει να δημιουργήσει ένα IAPP-INITIATE.request. Αυτές οι διαδικασίες παρουσιάζονται αναλυτικά σε επόμενη παράγραφο, όπου αναλύονται τα IAPP service primitives. 

Το APME προκαλεί την έναρξη της οντότητας IAPP, προκειμένου να ξεκινήσει η μεταφορά του context ενός σταθμού από το παλιό AP προς το νέο. Το IAPP μπορεί να προκαλέσει την έναρξη της διαδικασίας στον RADIUS server για την αντιστοίχιση του old BSSID με την DSM IP address του παλιού AP, και να ανακτήσει την security πληροφορία, με την οποία θα κάνει ασφαλή την επικοινωνία του με την απομακρυσμένη (peer) IAPP οντότητα (που λειτουργεί στο άλλο AP device).  

ΙΑPP Πακέτα

Στη συνέχεια παρουσιάζουμε τα IAPP πακέτα που ανταλλάσσονται ανάμεσα στα 802.11 APs, και μεταφέρονται μέσω των TCP και UDP πρωτοκόλλων πάνω από το IP επίπεδο. Το port που έχει ανατεθεί στην IAPP υπηρεσία είναι το 3517.

Γενική μορφή IAPP πακέτων

Η γενική μορφή των IAPP πακέτων φαίνεται στην ακόλουθη εικόνα:
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· Εικόνα 26: Γενική μορφή IAPP πακέτων

Ακολουθεί περιγραφή καθενός από τα γενικά πεδία των IAPP πακέτων, καθώς και τι τιμές μπορεί να πάρει το καθένα:

· IAPP Version (Έκδοση IAPP)

Το πεδίο αυτό υποδεικνύει την τρέχουσα έκδοση πρωτοκόλλου του IAPP, και επομένως από αυτό το πεδίο εξαρτώνται όλα τα υπόλοιπα πεδία του IAPP πακέτου. Η τιμή του πεδίου αυτού στην παρούσα φάση είναι ΜΗΔΕΝ. Όλες οι άλλες τιμές είναι δεσμευμένες. Μία συσκευή που λαμβάνει ένα IAPP πακέτο με έκδοση IAPP που δεν υποστηρίζει, θα πρέπει να απορρίπτει το πακέτο. 

· Command (Εντολή)

Αυτό είναι ένα πεδίο με 8-bit ακέραια τιμή, η οποία καθορίζει τη συγκεκριμένη λειτουργία του πακέτου. Το περιεχόμενο του πακέτου, πεδίο ‘Data’, εξαρτάται από το πεδίο αυτό, και είναι συγκεκριμένο για κάθε μία τιμή του ‘Command’ πεδίου.
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Εικόνα 27: Τιμές πεδίου ‘Command’

· Identifier (Αναγνωριστικό)

Το πεδίο αυτό των 2-byte βοηθάει στην αντιστοίχιση των Requests και Responses. Όταν αποστέλλεται ένα IAPP request πακέτο, θα πρέπει το πεδίο αυτό να έχει τιμή μοναδική, ώστε να μην την έχει άλλο πακέτο. Όταν αποστέλλεται ένα IAPP response πακέτο σαν απάντηση σε ένα request, θα πρέπει να έχουν την ίδια τιμή στο πεδίο αυτό. Το πεδίο αυτό βοηθάει στην αναγνώριση διπλών requests και responses, τα οποία θα πρέπει να απορρίπτονται.

· Length (Μήκος)

Το πεδίο αυτό των 2-byte περιέχει το μήκος ολόκληρου του πακέτου, συμπεριλαμβανομένων των πεδίων ‘Version’, ‘Command’, ‘Length’ και ‘Data’. Όλα τα bytes πέραν αυτού του αριθμού δε θα πρέπει να λαμβάνονται υπόψη κατά τη λήψη των IAPP πακέτων. 

· Data (Δεδομένα)

Το πεδίο αυτό έχει μεταβλητό μήκος. Η μορφή και το περιεχόμενο αυτού εξαρτώνται από την τιμή του πεδίου ‘Command’, όπως αναφέραμε και προηγουμένως. Στη συνέχεια παρουσιάζουμε τις επιμέρους μορφές/περιεχόμενο του πεδίου αυτού, για κάθε μία από τις 6 τιμές που λαμβάνει το ‘Command’ πεδίο.

ADD-notify

Το ADD-notify πακέτο αποστέλλεται χρησιμοποιώντας το IAPP πάνω από UDP και IP, στο τοπικό δίκτυο προκειμένου να ενημερώσει τα γειτονικά APs που λαμβάνουν το πακέτο αυτό ότι ο σταθμός με τη συγκεκριμένη MAC διεύθυνση έχει συνδεθεί με το AP που έστειλε το πακέτο. Το πακέτο αυτό αποστέλλεται στην IAPP Multicast διεύθυνση, δηλαδή θα φτάσει σε όλα τα APs που βρίσκονται στο τοπικό υποδίκτυο, ακόμα και αν υπάρχει switch στο LAN. Η IAPP Multicast IP διεύθυνση είναι: 

IAPP Multicast IP =
224.0.1.178
Το ADD-notify μεταφέρει τη MAC διεύθυνση του σταθμού και το Sequence Number του Association αυτού με το νέο AP. Η μορφή του πακέτου φαίνεται στη συνέχεια:
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· Εικόνα 28: ADD-notify Data Field Format

MOVE-notify

Το MOVE-notify πακέτο αποστέλλεται χρησιμοποιώντας το IAPP πάνω από TCP/IP. Προορισμός του είναι το AP με το οποίο ο σταθμός ήταν συνδεδεμένος ακριβώς προτού πραγματοποιήσει τη μετακίνηση. Χρησιμοποιείται το TCP αντί για το UDP διότι πρέπει το πακέτο αυτό να μεταφέρεται με ασφάλεια και να είναι αξιόπιστη η μεταφορά του. Το ‘Data’ πεδίο μεταφέρει τη MAC διεύθυνση του σταθμού και το Sequence Number του Reassociation αυτού με το νέο AP. Η μορφή του πακέτου φαίνεται στη συνέχεια:
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Εικόνα 29: MOVE-notify Data Field Format

Το ‘Context Block’ περιέχει την πληροφορία η οποία πρέπει να μεταφερθεί από το παλιό AP στο νέο AP κατά το Reassociation ενός σταθμού. Μεταφέρει το Context Information του STA ο οποίος μετακινήθηκε, και ο οποίος προσδιορίζεται από στο ‘MAC Address’ πεδίο. Η πληροφορία (Context Information) η οποία θα μεταφέρεται στο Context Block του MOVE-Notify πακέτου θα προσδιορίζεται από άλλα ΙΕΕΕ 802.11 πρότυπα. Η πληροφορία αυτή θα είναι ένα σύνολο από Information Elements (IE). Η μορφή ενός ΙΕ παρουσιάζεται στην ακόλουθη εικόνα: 
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· Εικόνα 30: Information Element Format

MOVE-response

Το MOVE-notify πακέτο αποστέλλεται χρησιμοποιώντας το IAPP πάνω από TCP/IP. Το πακέτο αυτό αποστέλλεται ως απάντηση στο AP από το οποίο ελήφθη το MOVE-notify πακέτο. Χρησιμοποιείται το TCP αντί για το UDP διότι πρέπει το πακέτο αυτό να μεταφέρεται με ασφάλεια και να είναι αξιόπιστη η μεταφορά του. Η μορφή του πακέτου φαίνεται στη συνέχεια:
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Εικόνα 31: MOVE-response Data Field Format

Το πεδίο ‘Status’ δείχνει την κατάσταση που προέκυψε από τη λήψη του MOVE-notify πακέτου. Οι επιτρεπτές τιμές φαίνονται στην εικόνα Εικόνα 32, και ανακτώνται κάθε φορά από την παράμετρο ‘Status’ του IAPP-MOVE-response service primitive. 
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· Εικόνα 32: MOVE-response ‘Status’ Values

Layer 2 Update

Το Layer 2 Update πακέτο είναι ένα 802.2, Τύπου:1, Logical Link Control (LLC) Exchange Identifier (XID) Update response πακέτο. Αποστέλλεται χρησιμοποιώντας για MAC διεύθυνση αποστολέα (MAC SA) τη MAC διεύθυνση του σταθμού (STA MAC), προκειμένου όλες οι L2 συσκευές να ενημερώσουν τα forwarding tables με το σωστό port για να έχουν L2 σύνδεση με τη νέα του σταθμού. Η μορφή ενός XID Update πακέτου που μεταφέρεται πάνω από 802.3 φαίνεται στην ακόλουθη εικόνα. Η 802.3 MAC επικεφαλίδα παρουσιάζεται εδώ σαν παράδειγμα, διότι θα μπορούσαν να χρησιμοποιηθούν και άλλα πρωτόκολλα εκτός του 802.3. Η MAC DA είναι η Broadcast MAC διεύθυνση. Η MAC SA είναι η MAC διεύθυνση του σταθμού ο οποίος πραγματοποίησε το association/reassociation. Τ πεδία DSAP και SSAP είναι και τα δύο κενά.
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· Εικόνα 33: Layer 2 Update Data Field Format

CACHE-notify

Η μορφή του CACHE-notify πακέτου φαίνεται στην επόμενη εικόνα:
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· Εικόνα 34: CACHE-notify Data Field Format

Το πεδίο ‘Current AP’ είναι η WM MAC διεύθυνση του AP που στέλνει το πακέτο αυτό. 

CACHE-response

Το CACHE-notify πακέτο αποστέλλεται χρησιμοποιώντας το IAPP πάνω από TCP/IP. Το πακέτο αυτό αποστέλλεται ως απάντηση στο AP από το οποίο ελήφθη το MOVE-notify πακέτο. Χρησιμοποιείται το TCP αντί για το UDP διότι πρέπει το πακέτο αυτό να μεταφέρεται με ασφάλεια και να είναι αξιόπιστη η μεταφορά του. Η μορφή του πακέτου φαίνεται στη συνέχεια:
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· Εικόνα 35: CACHE-response Data Field Format

Οι επιτρεπτές τιμές για το  πεδίο ‘Status’ φαίνονται στην Εικόνα 36, και ανακτώνται κάθε φορά από την παράμετρο ‘Status’ του IAPP-CACHE-response service primitive. 
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· Εικόνα 36: CACHE-response ‘Status’ Values

Send-Security-Block

Το Send-Security-Block πακέτο αποστέλλεται χρησιμοποιώντας το IAPP πάνω από TCP/IP. Αποστέλλεται από το νέο AP, και προορισμός του είναι το AP με το οποίο ο σταθμός ήταν συνδεδεμένος ακριβώς προτού πραγματοποιήσει τη μετακίνηση. Χρησιμοποιείται το TCP αντί για το UDP διότι πρέπει το πακέτο αυτό να μεταφέρεται με ασφάλεια και να είναι αξιόπιστη η μεταφορά του. 

Η μορφή του Send-Security-Block πακέτου φαίνεται στην επόμενη εικόνα:
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· Εικόνα 37: Send-Security-Block Data Field Format

Το πεδίο ‘Data’ μεταφέρει την πληροφορία ασφάλειας που χρειάζεται το παλιό AP προκειμένου να αποκρυπτογραφεί και να κρυπτογραφεί ESP πακέτα. 

ACK-Security-Block

Το ACK -Security-Block πακέτο αποστέλλεται χρησιμοποιώντας το IAPP πάνω από TCP/IP. Αποστέλλεται από το παλιό AP, και προορισμός του είναι το νέο AP με το οποίο ο σταθμός είναι συνδεδεμένος από τη στιγμή που πραγματοποίησε τη μετακίνηση. Χρησιμοποιείται το TCP αντί για το UDP διότι πρέπει το πακέτο αυτό να μεταφέρεται με ασφάλεια και να είναι αξιόπιστη η μεταφορά του. 
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· Εικόνα 38: ACK-Security-Block Data Field Format

Η μορφή του ACK -Security-Block πακέτου φαίνεται στην προηγούμενη εικόνα.

Το πεδίο ‘New-AP-ACK-Authenticator’ μεταφέρει το περιεχόμενο του ‘New-AP-ACK-Authenticator’ IE το οποίο έλαβε το παλιό AP μέσω του Security Block  από το νέο AP. Το περιεχόμενο του πεδίου αυτού θα πρέπει να κρυπτογραφηθεί από το χρησιμοποιώντας το νέο AP RADIUS BSSID Secret, με τη βοήθεια της καθορισμένης κρυπτογραφικής μεθόδου. Το νέο AP πρέπει να το πιστοποιήσει και να αποκρυπτογραφήσει προτού το επεξεργαστεί. Αυτό το πεδίο προστατεύει το νέο AP από ψεύτικα ACK-Security-Block πακέτα. 

Χρήση RADIUS

RADIUS – Γενικά

Το Remote Authentication Dial-In User Service (RADIUS) είναι ένα ευρέως χρησιμοποιούμενο πρωτόκολλο το οποίο προσφέρει κεντρικοποιημένο authentication, authorization, και accounting για δικτυακή πρόσβαση. Αν και αρχικά αναπτύχθηκε για dial-up απομακρυσμένη πρόσβαση (remote access), το RADIUS χρησιμοποιείται από VPN Servers, 802.11 APs, authenticating Ethernet switches, DSL access και άλλους τύπους δικτυακής πρόσβασης, και κάνει authenticate και άλλους τύπους υπηρεσιών, όπως πχ. για VPN. Το RADIUS περιγράφεται στο RFC 2865, "Remote Authentication Dial-in User Service (RADIUS)," (IETF Draft Standard) και στο RFC 2866, "RADIUS Accounting". 

Ένας RADIUS client (πελάτης), συνήθως ένας access server όπως π.χ. ένας dial-up server, ένας VPN server ή ένα AP, στέλνει τα User Credentials (διαπιστευτήρια του χρήστη) και πληροφορία για τις παραμέτρους σύνδεσης του χρήστη με τη μορφή ενός RADIUS μηνύματος σε ένα RADIUS Server (Εξυπηρετητή). Ο RADIUS Server εκτελεί authentication και εξουσιοδοτεί (authorize) την αίτηση (Request) του Client, και στέλνει πίσω ένα μήνυμα RADIUS ως απάντηση. 

Οι RADIUS clients επίσης στέλνουν RADIUS Accounting (λογιστικά) μηνύματα στους RADIUS Servers. Επιπλέον, το πρωτόκολλο RADIUS υποστηρίζει και τη χρήση RADIUS proxies. Ένα RADIUS proxy είναι ένας υπολογιστής ο οποίος προωθεί τα RADIUS μηνύματα μεταξύ των RADIUS Clients, RADIUS Servers και άλλων RADIUS proxies. Τα μηνύματα του RADIUS δεν αποστέλλονται ποτέ μεταξύ του Access Client (Τελικού Χρήστη που θέλει πρόσβαση) και του Access Server (Ενδιάμεσου Εξυπηρετητή που θα προσφέρει τελικά πρόσβαση σε δικτυακού πόρους, αν η απάντηση του RADIUS Server είναι θετική).  

Τα μηνύματα του RADIUS μεταφέρονται μέσω User Datagram Protocol (UDP) μηνυμάτων. Το UDP port 1812 χρησιμοποιείται για τα RADIUS Authentication μηνύματα, και το UDP port 1813 για τα RADIUS Accounting μηνύματα. Μόνο ένα RADIUS μήνυμα εμπεριέχεται στο UDP payload ενός RADIUS πακέτου.

Όπως προαναφέραμε, το IAPP κάνει χρήση ορισμένων λειτουργιών του πρωτοκόλλου RADIUS για λόγους πιστοποίησης των APs και ασφάλειας των IAPP πακέτων. 

Προκειμένου να λειτουργήσει κανονικά η ΙΑΡΡ οντότητα θα πρέπει να μπορεί να ανακτά την DSM ΙΡ διεύθυνση του παλιού BSSID στο ESS χρησιμοποιώντας το παλιό BSSID σαν κλειδί αναζήτησης. Για την υλοποίηση αυτής της δυνατότητας χρησιμοποιείται το πρωτόκολλο RADIUS. Επίσης, χρησιμοποιείται και για την ανάκτηση πληροφορίας ασφαλείας, προκειμένου να διασφαλιστεί η επικοινωνία ανάμεσα στις ΙΑΡΡ οντότητες. Σύμφωνα με το 802.11f standard, η πληροφορία αυτή μπορεί να είναι προ-αποθηκευμένη ή να διατηρείται και να ενημερώνεται με νέες τιμές. 

RADIUS Πακέτα

Για αυτές τις λειτουργίες, στο ΙΑΡΡ χρησιμοποιούνται τα εξής πακέτα από το πρωτόκολλο RADIUS: 

12) Πακέτα που ανταλλάσσονται κατά την διαδικασία Εγγραφής (Registration) ενός AP RADIUS Client στο RADIUS Server: 

· Registration Access-Request

· Registration Access-Accept

· Registration Access-Reject 
13) Πακέτα που ανταλλάσσονται κατά τη διαδικασία Roaming ενός σταθμού από ένα AP σε ένα άλλο: 

· Access-Request

· Access-Accept

· Access-Reject 
RADIUS Registration Access-Request

Kατά τη λήψη ενός IAPP-INITIATE.Request primitive, ένα AP:

14) Πρέπει να εγγραφεί στο RADIUS Registry ως έγκυρο μέλος του ESS 

15) (προαιρετικά) να δημιουργήσει ένα ασφαλές κανάλι για broadcast επικοινωνίες προς όλα τα APs του ESS

Για να εγγραφεί το AP μέλος του ESS, και για να αποκτήσει τις παραμέτρους ασφαλείας οι οποίες είναι αναγκαίες για τη δημιουργία ασφαλούς broadcast σύνδεσης με όλα τα άλλα APs του ESS, το AP στέλνει ένα RADIUS Registration Access-Request πακέτο στο RADIUS Server με Service-Type = IAPP-Register. Το Registration Access-Request χρησιμοποιεί το AP BSSID ως User-Name, το AP BSSID Secret ως User-Password, και περιέχει το καθολικό SSID ως Vendor Specific Attribute – VSA (Στοιχείο βάσει Κατασκευαστή). Με αυτά τα στοιχεία ο RADIUS Server εγγράφει το BSSID ως έγκυρο μέλος του ESS, και επίσης αποθηκεύει το AP BSSID Secret. Το πακέτο αυτό επίσης περιέχει και τη λίστα των ESP μετασχηματισμών και ESP αλγορίθμων πιστοποίησης που υποστηρίζει το AP, και επιτρέπουν στο RADIUS Server να καθορίσει τις κατάλληλες κοινώς υποστηριζόμενες κρυπτογραφικές πλατφόρμες που θα χρησιμοποιεί με τα ADD-Notify και MOVE-Notify πακέτα. 

Το RADIUS Registration Access-Request πακέτο περιέχει τα ακόλουθα στοιχεία:
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· Πίνακας 1: Attributes του RADIUS Registration-Access.Request

Σύμφωνα με το RFC 2865:2000, μπορούν να συμπεριληφθούν και άλλα RADIUS χαρακτηριστικά εκτός από τα παραπάνω. 

RADIUS Registration Access-Accept

Κατά τη λήψη ενός Registration Access-Request πακέτου από το νέο BSSID, ο RADIUS server πιστοποιεί ότι το AP ως έγκυρο μέλος του ESS. Αν ο RADIUS Server επιτρέψει την είσοδο του AP στο ESS, επιστρέφει ένα Registration Access-Accept πακέτο στο AP. Η λήψη ενός έγκυρου Registration Access-Accept πακέτου επιβεβαιώνει ότι το AP είναι μέλος του ESS, αλλά ταυτόχρονα προσφέρει στο AP την απαραίτητη πληροφορία ασφάλειας για να δημιουργήσει ένα ασφαλές ομαδικό κανάλι επικοινωνίας μέσω IAPP. Οι παράμετροι που λαμβάνει το AP από το RADIUS πακέτο θα πρέπει να διατηρούνται στην cache, για να χρησιμοποιηθούν κατά την αποστολή ADD-Notify πακέτων. 

Όταν ο RADIUS Server απαντήσει με ένα Registration Access-Accept πακέτο, το πακέτο θα πρέπει να περιέχει τα ακόλουθα στοιχεία:
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· Πίνακας 2: Attributes του Registration-Access.Accept

Τα πεδία ESS-New-ESP-Transform-Key, ESS-New-ESP-Authentication-Key, ESS-Old-ESP-Transform-Key, και ESS-Old-ESP-Authentication-Key κρυπτογραφούνται σύμφωνα με το MS-MPPE-Send-Key πεδίο, όπως περιγράφεται στο RFC 2548:1999.

Σύμφωνα με το RFC 2865:2000, μπορούν να συμπεριληφθούν και άλλα RADIUS χαρακτηριστικά εκτός από τα παραπάνω.

RADIUS Registration Access-Reject

Όπως προαναφέραμε, κατά τη λήψη ενός Registration Access-Request πακέτου από το νέο BSSID, ο RADIUS server πιστοποιεί ότι το AP ως έγκυρο μέλος του ESS. Ο RADIUS Server θα απαντήσει με Registration Access-Reject πακέτο μόνο εάν δεν  υποστηρίζει τον ESP μετασχηματισμό ή τον ESP Αλγόριθμο Πιστοποίησης που επιλέχθηκε από το AP για να διασφαλίσει το ADD-Notify, ή ίσως για κάποιο άλλο λόγο που δεν περιγράφεται από το 802.11f standard. 

Αν ο RADIUS Server δεν αναγνωρίσει το νέο AP ως έγκυρο μέλος του ESS, θα απαντήσει με ένα Registration Access-Reject. Το πακέτο αυτό υποδεικνύει στο AP να δημιουργήσει ένα IAPP-INITIATE.confirm primitive με {ResultCode = FAILURE}. 

RADIUS Access-Request

Ένα ΑΡ, κατά τη λήψη ενός IAPP-MOVE.Request primitive, θα πρέπει 

16) να βεβαιωθεί ότι το παλιό BSSID είναι έγκυρο μέλος του ESS στο οποίο ανήκει το νέο BSS, και 

17) (προαιρετικά) να δημιουργήσει ένα ασφαλές κανάλι επικοινωνίας με το παλιό BSSID

Για να πιστοποιηθεί η ταυτότητα του παλιού BSSID και για να ανακτηθεί η απαραίτητες παράμετροι ασφαλείας για τη δημιουργία ασφαλούς σύνδεσης με το παλιό BSSID, το νέο AP στέλνει ένα Access-Request πακέτο στο RADIUS server. Το πακέτο αυτό αποτελείται από τα εξής χαρακτηριστικά:
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Πίνακας 3: Attributes του Radius-Access.Request

Σύμφωνα με το RFC 2865, μπορούν να συμπεριληφθούν και άλλα RADIUS χαρακτηριστικά εκτός από τα παραπάνω. 

RADIUS Access-Accept

Κατά τη λήψη ενός Access-Request πακέτου από το νέο BSSID, ο RADIUS server θα πιστοποιήσει την εγκυρότητα του παλιού BSSID ως μέλος του ESS στο οποίο ανήκει το νέο BSSID. Αν ο RADIUS Server πιστοποιήσει το παλιό BSSID, δηλαδή ότι το παλιό και το νέο ΑΡ μπορούν να επικοινωνήσουν μέσω ΙΑΡΡ, ο RADIUS Server θα απαντήσει στο Access-Request που έλαβε από το νέο AP με ένα Access-Accept πακέτο. Το πακέτο αυτό επιβεβαιώνει ότι το παλιό AP ανήκει στο ίδιο ESS με το νέο ΑΡ, και επίσης παρέχει και στα δύο APs την απαραίτητη πληροφορία για τη δημιουργία μίας ασφαλούς επικοινωνίας μεταξύ τους. Το πακέτο αυτό θα πρέπει να περιλαμβάνει τα παρακάτω στοιχεία, σύμφωνα με το 802.11f :
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· Πίνακας 4: Attributes του Radius-Access.Accept

Το New-BSSID-Security-Block VSA μεταφέρει την πληροφορία ασφάλειας που χρειάζεται από το νέο AP για να αποκρυπτογράφει/κρυπτογραφεί ESP πακέτα. 

RADIUS Access-Reject

Αν ο RADIUS Server δεν πιστοποιήσει την εγκυρότητα του παλιού ΑΡ (δεν ανήκει δηλαδή στο ίδιο ESS με το νέο ΑΡ), ενημερώνει το νέο ΑΡ ότι δεν μπορεί να επικοινωνήσει μέσω ΙΑΡΡ με το παλιό ΑΡ. Στην περίπτωση αυτή απαντάει στο Access-Request με ένα Access-Reject πακέτο. Το πακέτο αυτό προκαλεί το νέο ΑΡ να δημιουργήσει ένα MLME-REASSOCIATE.confirm(ResultCode= REFUSED) για το STA για το οποίο αρχικά προκάλεσε το MLME-REASSOCIATE.Request primitive.

IAPP RADIUS vendor-specific attributes

Στον πίνακα που ακολουθεί παρουσιάζουμε τη λίστα των RADIUS VSAs που χρησιμοποιούνται από το IAPP πρωτόκολλο. Ο ΙΕΕΕ 802.11 κώδικας κατασκευαστή είναι 13277. Σύμφωνα με το RFC 2865:2000, τα RADIUS VSA πρέπει να έχουν την ακόλουθη μορφή:
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· Εικόνα 39: IAPP/RADIUS Vendor Specific Attributes (VSAs)

· IAPP-Liveliness-Nonce

Πεδίο 32-bytes το οποίο επιβεβαιώνει την ύπαρξη ασφαλούς διαύλου για την μετάδοση της IAPP πληροφορίας

· New-BSSID-Security-Block

Είναι ένα Security Block κρυπτογραφημένο με το new BSSID’s user-password, για να αποκρυπτογραφηθεί και να χρησιμοποιηθεί από το νέο AP. Είναι μεταβλητού μήκους και περιέχει την πληροφορία για την κρυπτογράφηση πακέτων για το νέο AP.
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· Πίνακας 5: Πληροφορία του New-BSSID-Security-Block

· Old-BSSID-Security-Block

Είναι ένα Security Block κρυπτογραφημένο με το old BSSID’s user-password, για να αποκρυπτογραφηθεί και να χρησιμοποιηθεί από το παλιό AP. Είναι μεταβλητού μήκους και περιέχει την πληροφορία για την κρυπτογράφηση πακέτων για το παλιό AP. 
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· Πίνακας 6: Πληροφορία του Old-BSSID-Security-Block

· SSID

Είναι ένα ASCII string το οποίο υποδεικνύει το ESS μέσα στο οποίο το AP θέλει να εκκινήσει την λειτουργία του (δεν τερματίζεται με null).

· Supported-ESP-Authentication-Algorithms

Είμαι μία λίστα από τιμές ενός byte οι οποίες υποδεικνύουν τα ids των Authentication αλγορίθμων που υποστηρίζει το AP.

· Supported-ESP-Transforms

Είμαι μία λίστα από τιμές ενός byte οι οποίες υποδεικνύουν τα IDs των Transform αλγορίθμων που υποστηρίζει το AP.

· ESS-New-ESP-Transform-Key

Περιέχει το κλειδί που χρησιμοποιείται για κρυπτογράφηση και αποκρυπτογράφηση των ADD-Notify πακέτων που λαμβάνει/στέλνει το AP. Αν ένα λαμβανόμενο ADD-Notify πακέτο δεν μπορεί να αποκρυπτογραφηθεί με αυτό το κλειδί, τότε δοκιμάζεται το ‘ESS-Old-ESP-Transform-Key’.

· ESS-New-ESP-Authentication-Key

Περιέχει το κλειδί που χρησιμοποιείται για authenticate των ADD-Notify πακέτων που δέχεται και στέλνει το AP. Αν ένα λαμβανόμενο ADD-Notify πακέτο δεν μπορεί να authenticate από αυτό το κλειδί, τότε δοκιμάζεται το ‘ESS-Old-ESP-Authentication-Key’.

· ESS-Old-ESP-Transform-Key

Περιέχει το κλειδί που χρησιμοποιείται για αποκρυπτογράφηση των ADD-Notify πακέτων τα οποία δεν μπόρεσαν να αποκρυπτογραφηθούν από το ‘ESS-New-ESP-Transform-Key’. Κανένα ADD-Notify πακέτο που είναι για μετάδοση δεν πρέπει να κρυπτογραφηθεί με αυτό το κλειδί.

· ESS-Old-ESP-Authentication-Key

Περιέχει το κλειδί που χρησιμοποιείται για authentication των ADD-Notify πακέτων τα οποία δεν μπόρεσαν να πιστοποιηθούν με το ‘ESS-New-ESP-Authentication-Key’. Κανένα ADD-Notify πακέτο που είναι για μετάδοση δεν πρέπει να πιστοποιηθεί με αυτό το κλειδί.

· ESS-ESP-Transform-ID

Είναι ένα ενός byte δεδομένο το οποίο περιέχει τον αλγόριθμο που επέλεξε ο Radius Server να χρησιμοποιείται για την κρυπτογράφηση των ADD-Notify πακέτων και των Security Blocks.

· ESS-ESP-Authentication-ID

Είναι ένα ενός byte δεδομένο το οποίο περιέχει τον αλγόριθμο που επέλεξε ο Radius Server να χρησιμοποιείται για τo Authentication των ADD-Notify πακέτων και των Security Blocks.

· ESS-ESP-SPI

Είναι ένας 4-byte αριθμός που υποκεικνύει το σωστό σύνολο των SA που χρησιμοποιούνται για την προστασία των ADD-Notify πακέτων από όλα τα APs στο ESS.

· New-BSSID-Security-Block-IV

Είναι ένα 8-byte διάνυσμα το οποίο περιέχει το διάνυσμα αρχικοποίησης για την κρυπτογράφηση του New-BSSID-Security-Block πεδίου.

Περιγραφή επικοινωνίας μεταξύ των APs (AP-AP interactions)

Διαδικασία Μετακίνησης Σταθμού (STA Move Process)

Η αλληλεπίδραση ανάμεσα στα ΑΡs ενός ESS όταν ένας σταθμός προστίθεται στους associated σταθμούς ενός ΑΡ, σαν αποτέλεσμα ενός 802.11 Reassociation.Request frame, αποτελείται κατ’ ελάχιστο από: 

· Ανταλλαγή των μηνυμάτων IAPP MOVE-notify και IAPP MOVE-response, ανάμεσα στο νέο ΑΡ στο οποίο έλαβε χώρα το reassociation, και στο παλιό ΑΡ το οποίο διατηρούσε προηγουμένως ένα association με το σταθμό που μετακινήθηκε, καθώς επίσης και από 

· Αποστολή ενός Layer 2 Update Frame από το νέο ΑΡ. 

Αν επιθυμείται η ύπαρξη ασφαλούς μεταφοράς των IAPP MOVE-request και IAPP MOVE-response πακέτων τότε χρησιμοποιείται ESP

Ο σκοπός ανταλλαγής αυτών των πακέτων είναι να επιτραπεί στο νέο και στο παλιό ΑΡ να ανταλλάσσουν context πληροφορία για τον συγκεκριμένο σταθμό (STA context information), πληροφορία η οποία ανταλλάσσεται πάντα την πρώτη φορά που ένας σταθμός συνδέεται με ένα ΑΡ σε ένα ESS. Παράδειγμα τέτοιας πληροφορίας είναι η πληροφορία ασφάλειας ενός STA, η οποία μπορεί να οδηγήσει σε ταχύτερο reauthentication ενός σταθμού κατά τη διαδικασία του reassociation. Σκοπός του Layer 2 Update Frame είναι να προκαλέσει τις Layer 2 συσκευές, πχ. bridges και  switches, να ανανεώσουν την πληροφορία προώθησης πακέτων (forwarding information) που διατηρούσαν για τον συγκεκριμένο σταθμό με τη συγκεκριμένη MAC διεύθυνση (η MAC address φαίνεται στο Source Address (SA) πεδίο του frame), προκειμένου τα frames που κατευθύνονται προς το σταθμό αυτό να μεταφέρονται σε ένα τέτοιο σημείο του DS ώστε το νέο ΑΡ να μπορεί να τα προωθεί στο BSS που έχει σύνδεση με το σταθμό.

Τα SPIs και τα κλειδιά για τις Συνδέσεις Ασφαλείας (Security Associations – SAs) για ESP δημιουργούνται από το RADIUS Server και αποστέλλονται στο νέο AP μέσω των πεδίων New-BSSID-Security-Block και Old-BSSID-Security-Block των RADIUS πακέτων. Το νέο AP αποκρυπτογραφεί το New-BSSID-Security-Block χρησιμοποιώντας την καθορισμένη κρυπτογραφική μέθοδο, και το RADIUS BSSID Secret. Το νέο AP δημιουργεί τα SAs από την πληροφορία που περιέχεται στο Security Block και, στην περίπτωση που διατηρεί στην cache του τα SAs, χρησιμοποιεί το lifetime για να τα διαγράψει από την cache του. 

Το νέο AP στέλνει το Old-BSSID-Security-Block στο παλιό AP μέσω του IAPP Send-Security-Block πακέτου. Το παλιό AP τότε πιστοποιεί και αποκρυπτογραφεί το Security Block χρησιμοποιώντας την προκαθορισμένη κρυπτογραφική μέθοδο, HMAC-MD5, και το RADIUS BSSID Secret. 

Διαδικασία Προσθήκης Νέου Σταθμού (STA Add Process)

Η αλληλεπίδραση ανάμεσα στα ΑΡs ενός ESS όταν ένα ΑΡ λαμβάνει ένα 802.11 Association.Request frame, αποτελείται κατ’ ελάχιστο από: 

· αποστολή ενός πακέτου μηνυμάτων IAPP ADD-notify από το νέο ΑΡ στο οποίο έλαβε χώρα το reassociation, προς τη Multicast IAPP IP διεύθυνση 

· αποστολή ενός Layer 2 Update Frame από το νέο ΑΡ 

Το Layer 2 Update Frame είναι ένα πακέτο το οποίο αποστέλλεται στη MAC Broadcast διεύθυνση και χρησιμοποιεί την MAC διεύθυνση του σταθμού ως MAC διεύθυνση του αποστολέα του πακέτου (Source MAC address). Η IAPP ADD διαδικασία μπορεί να αλλάξει, αν υπάρχει υποστήριξη για Proactive Caching, όπως θα εξηγήσουμε στην επόμενη παράγραφο. 

Σκοπός της αποστολής του ADD-Notify πακέτου είναι να υποδείξει σε ένα AP ότι μπορεί να διατηρεί ακόμα σύνδεση με ένα σταθμό, ο οποίος στην πραγματικότητα είναι συνδεδεμένος με άλλο AP τη δεδομένη χρονική στιγμή. Οπότε, στην περίπτωση αυτή το «παλιό» AP θα πρέπει να διαγράψει ό,τι πληροφορία σύνδεσης έχει για το σταθμό αυτό. Αυτή η διαδικασία βοηθάει στην καλύτερη διαχείριση των πόρων μίας συσκευής AP. Σκοπός  του Layer 2 Update Frame είναι να προκαλέσει τις Layer 2 συσκευές, πχ. bridges και  switches, να ανανεώσουν την πληροφορία προώθησης πακέτων (forwarding information) που διατηρούσαν για τον συγκεκριμένο σταθμό με τη συγκεκριμένη MAC διεύθυνση (η MAC address φαίνεται στο Source Address (SA) πεδίο του frame), προκειμένου τα frames που κατευθύνονται προς το σταθμό αυτό να μεταφέρονται σε ένα τέτοιο σημείο του DS ώστε το νέο ΑΡ να μπορεί να τα προωθεί στο BSS που έχει σύνδεση με το σταθμό. 

Για το Layer 2 Update Frame πακέτο δεν παρέχεται κανενός είδους ασφάλεια. Όμως, για το ADD-Notify πακέτο, εάν είναι επιθυμητό να υπάρχει ασφάλεια, τότε χρησιμοποιείται ESP. Το Layer 2 Update Frame δεν δίνει τη δυνατότητα σε κάποιον να «βλάψει» το WLAN ή το σταθμό. Όμως, το ADD-Notify πακέτο, το οποίο είναι ένα UDP/IP πακέτο, μπορεί να σταλεί από οποιονδήποτε μέσα στο DS και να προκαλέσει ζημιά στην κατάσταση που διατηρεί ένα AP για κάποιο σταθμό. 

Το SPI και τα κλειδιά για SA για ESP δημιουργούνται από το RADIUS Server και αποστέλλονται στο νέο AP μέσω των RADIUS πακέτων. Το AP δημιουργεί το SA από την πληροφορία που λαμβάνει από την απάντηση του RADIUS Server, αποθηκεύει το SA, και χρησιμοποιεί το Registration Session Timeout για να διαγράψει το SA από την cache του. 

Ανά πάσα χρονική στιγμή, μπορεί να υπάρξουν δύο broadcast SPIs για το ESS, καθώς θα λήγει ο χρόνος σε κάθε AP, και το AP πραγματοποιεί μία νέα ακολουθία ανταλλαγής RADIUS Registration Access-Request/Access-Accept πακέτων. Τα ADD-Notify πακέτα πάντα αποστέλλονται με το νεώτερο SA, ενώ το παλιό SA μπορεί να χρησιμεύσει για την αποκρυπτογράφηση ενός ληφθέντος ADD-Notify πακέτου.

Διαδικασία Αποθήκευσης Πληροφορίας ενός Σταθμού (STA Cache Process)

Η αλληλεπίδραση ανάμεσα στους σταθμούς μέσα σε ένα ESS όταν ένας σταθμός πραγματοποιεί ένα association ή reassociation αποτελείται από:

· Ανταλλαγή IAPP CACHE-notify και IAPP CACHE-response πακέτων ανάμεσα στο νέο AP και στα γειτονικά APs 

Ο λόγος αποστολής αυτών των πακέτων είναι όλα τα APs ενός ESS να «προ-αποθηκεύουν» (Proactive Caching) context πληροφορία για κάθε σταθμό, προκειμένου να έχουν διαθέσιμη την πληροφορία αυτή σε περίπτωση που ο σταθμός συνδεθεί σε κάποιο από αυτά. Αυτή η διαδικασία μπορεί να οδηγήσει σε ταχύτερους χρόνους ολοκλήρωσης των διαδικασιών Association και Reassociation, αφού κατά την πραγματοποίηση μίας 802.11 μετακίνησης δε θα χρειάζεται να επαναλαμβάνουν διαδικασία πιστοποίησης ενός σταθμού για τον οποίο έχουν ήδη πληροφορία στην cache τους. 

Για τα πακέτα αυτά, εάν είναι επιθυμητό, χρησιμοποιούνται οι ίδιες μέθοδοι όπως και στα IAPP MOVE-Notify/Response πακέτα.

Proactive caching

Το Proactive Caching είναι μία μέθοδος η οποία υποστηρίζει ταχύτερο roaming ενός σταθμού, μέσω της αποθήκευσης context πληροφορίας του σταθμού στα γειτονικά APs ενός ESS. Το «επόμενο» AP μπορεί να «ανιχνευτεί» δυναμικά, πχ. μαθαίνοντας τις ιδιότητες των γειτονικών APs. Στη συνέχεια παρουσιάζουμε τον αλγόριθμο «μάθησης», και τον αλγόριθμο για Proactive Caching του IAPP πρωτοκόλλου. 

Γράφος Γειτονικότητας και Δυναμική Μάθηση

‘Ένας Γράφος Γειτονικότητας (Neighbor Graph), είναι το σύνολο των γειτόνων ενός AP. Το σύνολο αυτό διατηρείται από κάθε AP προκειμένου να αναγνωρίζει γρήγορα τα γειτονικά APs. Αντί να εισάγονται δια χειρός τα γειτονικά APs σε ένα AP, κάθε AP μπορεί να «μαθαίνει» τους γείτονες του από πληροφορία η οποία θα περιέχεται στα Reassociation.Request πακέτα και στα IAPP MOVE.Request πακέτα. Τα APs επίσης μπορούν να αποφεύγουν την προσθήκη «επικίνδυνων» APs, προσθέτοντας μόνο εκείνα για τα οποία  λαμβάνει RADIUS Access-Accept από το RADIUS Server. 

Ο ακριβής τρόπος εφαρμογής της ιδέας του Γράφου Γειτονικότητας εξαρτάται από τον κάθε κατασκευαστή, προτείνεται όμως από το IAPP να υιοθετηθεί η μέθοδος Least Recently Used – LRU (Λιγότερο Συχνά Χρησιμοποιούμενο) για την ενημέρωση της cache, δεδομένου ότι ορισμένα γειτονικά APs μπορεί να μην αναγνωριστούν σωστά, μιας και ένας σταθμός μπορεί να μετακινηθεί χωρίς να έχει radio λειτουργία (δηλαδή να μετακινείται ένα κλειστό laptop). Στις περιπτώσεις αυτές, ο σταθμός θα αποτύχει να αποσυνδεθεί με το παλιό AP, και μπορεί να συνδεθεί με ένα AP που δεν είναι έγκυρο μέλος του ESS. Επειδή τέτοιες μετακινήσεις θα συμβαίνουν λιγότερο συχνά από ότι οι μετακινήσεις σε έγκυρα γειτονικά APs, μία LRU-cache θα σβήνει περιοδικά τις άκυρες καταχωρήσεις από το Γράφος Γειτονικότητας. 

Αλγόριθμος για Proactive Caching

Στην ακόλουθη εικόνα παρουσιάζουμε τον ψευδοκώδικα πάνω στον οποίο στηρίζεται η διαδικασία Proactive Caching σε ένα AP:

/* This function performs a cachelookup */

Lookup(STA_MAC, Old_AP_MAC) {

/* Key is STA_MAC and Old_AP_MAC */

if (<STA_MAC,Old_AP_MAC> in cache) {

return context;

} else {

return NULL;

}

}

/* This function inserts an entry in the cache */

Insert(STA_MAC, Old_AP_MAC, context) {

/* Key for insert is STA_MAC */

If (STA_MAC in cache) {

/* cache line is <STA_MAC, Old_AP_MAC,context> */

Replace cache line;

} else {

replace_oldest_entry(STA_MAC,Old_AP_MAC,context);

}

return;

}

/* Main function called to determine which operation to perform: IAPP-MOVE or IAPP-CACHE

when proactive caching is being used */

Proactive_Cache(STA_MAC, Old_AP_MAC) {

/* Cache hit */

If (Lookup(STA_MAC, Old_AP_MAC)) {

Send REASSOCIATE.response to STA

} else {

/* Cache miss */

/* Inform old AP of move via normal IAPP. */

Send IAPP-MOVE.request to Old_AP

/* Context is from IAPP-MOVE.response */

Insert(STA_MAC,Old_AP_MAC,context);

}

/* update neighbor cache */

update_cache(Old_AP_MAC);

/* Push context out to neighbors */

For each AP in Neighbors {

Send IAPP-CACHE-NOTIFY.request to AP;

}

return;

}

· Εικόνα 40: Ψευδοκώδικας για Proactive Caching
Η συνέπεια στην διατήρηση της cache εξαρτάται από την πληροφορία που διατηρείται, και όλες οι APME υλοποιήσεις θα πρέπει να εξασφαλίζουν ότι τα IAPP CACHE-NOTIFY.Request primitives δημιουργούνται κάθε φορά που έχει αλλάξει το context ενός σταθμού στο AP. Τα CACHE-NOTIFY.indicate μηνύματα που λαμβάνονται με μικρότερο SN από αυτά που ελήφθησαν προηγουμένως για ένα συγκεκριμένο σταθμό (συγκεκριμένο MAC) θα πρέπει να απαντώνται με CACHE-NOTIFY.response με {Status = STALE_CACHE}. 

Μοναδική σύνδεση ενός σταθμού

Το ΙΕΕΕ 802.11 ορίζει ότι κάθε σταθμός μπορεί να είναι associated με ένα μόνο AP ανά πάσα χρονική στιγμή. Όταν ένας σταθμός μετακινείται και αλλάζει τη σύνδεσή του από ένα AP σε ένα άλλο, ο σταθμός στέλνει ένα Reassociation.Request μήνυμα. Η λήψη ενός τέτοιου μηνύματος και η αποδοχή της σύνδεσης του σταθμού (STA) από το AP προκαλεί το APME του AP να δημιουργήσει ένα IAPP-MOVE-Request service primitive. Κατά συνέπεια, αποστέλλεται ένα IAPP MOVE-Notify πακέτο προς το παλιό AP (Old AP), ζητώντας από αυτό να ακυρώσει οποιαδήποτε σύνδεση (association) διατηρούσε μέχρι τώρα με το σταθμό, δηλαδή να το διαγράψει από τον πίνακα συνδέσεων, να προωθήσει οποιοδήποτε αποθηκευμένη context πληροφορία έχει για το σταθμό. Το νέο AP προσθέτει το σταθμό και την context πληροφορία αυτού στο δικό του πίνακα συνδέσεων. Επομένως, η χρήση του Reassociation.Request μηνύματος από το σταθμό επιτρέπει στο AP να εξασφαλίσει ότι υπάρχει μία μόνο σύνδεση για το σταθμό αυτό, δηλαδή εξασφαλίζεται η απαίτηση για STA Single Association.

Όταν ένας σταθμός, κατά τη μετακίνησή του, πραγματοποιεί Association αντί για Reassociation με το νέο AP, το νέο AP προσπαθεί να επιβάλλει την απαίτηση για STA Single Association με το να στείλει ένα IAPP ADD-Notify πακέτο και ένα Layer 2 Update Frame στο DS. Λόγω του ότι το πακέτο αυτό απευθύνεται στην IAPP Multicast διεύθυνση, μπορεί να μη φτάσει σε όλα τα APs του ESS. Συγκεκριμένα, αν το ESS διαπερνά πολλά subnets (υποδίκτυα), ούτε το ADD-Notify ούτε το Layer 2 Update θα φτάσει στα APs που ανήκουν σε άλλα subnets. 

Αυτό, βέβαια, είναι ένα πρόβλημα που προκύπτει επειδή ο σταθμός πραγματοποίησε ένα IP-handover, δηλαδή μετακινήθηκε σε άλλο IP δίκτυο, οπότε το IAPP δεν μπορεί να υποστηρίξει το roaming αυτού του σταθμού. Στα επόμενα κεφάλαια παρουσιάζουμε προτεινόμενες μεθόδους οι οποίες αντιμετωπίζουν το IP-handover των κινητών (mobile) σταθμών, και παρουσιάζουμε και τη δική μας λύση η οποία είναι κατάλληλη συγκεκριμένα για 802.11 σταθμούς. 

Ανάλυση των IAPP Service Primitives

Η οντότητα IAPP παρέχει ορισμένες υπηρεσίες στο AP στο οποίο λειτουργεί, μέσω της IAPP SAP (Service AP) λειτουργίας. Το SAP επιτρέπει στην διαχειριστική οντότητα του AP, το APME, να ενεργοποιήσει ορισμένες υπηρεσίες IAPP στο τοπικό σύστημα, καθώς επίσης και να δεχθεί ενδείξεις (indications) ότι υπάρχουν ενεργοποιήσεις IAPP υπηρεσιών σε άλλα απομακρυσμένα APMEs του ιδίου ESS. Στην παρούσα παράγραφο παρουσιάζουμε αναλυτικά τις υπηρεσίες του IAPP οι οποίες είναι διαθέσιμες στο SAP. Υπάρχουν τεσσάρων ειδών service primitives (συμβάντα υπηρεσιών) σε κάθε SAP:

· Requests (Αιτήσεις)

· Confirms (Επιβεβαιώσεις)

· Indications (Ενδείξεις)

· Responses (Απαντήσεις)

Τα Service Requests/Responses αποστέλλονται προς την IAPP οντότητα από τη διαχειριστική οντότητα που βρίσκεται στο επόμενο υψηλότερο επίπεδο, δηλαδή στην περίπτωση μας από το APME. Τα Service Confirms/Indications μεταφέρονται από το IAPP προς την διαχειριστική οντότητα που βρίσκεται στο επόμενο υψηλότερο επίπεδο, δηλαδή και πάλι στο APME.

Στη συνέχεια παρουσιάζουμε μία αφαιρετική περιγραφή των υπηρεσιών που θα πρέπει να υποστηρίζει κάθε εφαρμογή του IAPP πρωτοκόλλου σε ένα 802.11 AP, προκειμένου να μπορούν τα διαφορετικά AP hosts να επικοινωνούν μεταξύ τους με αυτό το πρωτόκολλο. Στην ακόλουθη εικόνα παρουσιάζουμε ένα διάγραμμα των σχέσεων που υπάρχει ανάμεσα στα IAPP service primitives, και ακολουθεί η περιγραφή καθενός από αυτά:
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· Εικόνα 41: Επικοινωνία μέσω Service Primitives
IAPP-INITIATE.request

· Λειτουργία:

Προκαλεί στην APME να αρχικοποιήσει το IAPP, δηλαδή τις δομές, τις συναρτήσεις και το πρωτόκολλο του.

· Πεδία:

TCP Port 
Είναι το port στο οποίο το IAPP θα πρέπει να ακούει για νέες IAPP TCP συνδέσεις από οντότητες IAPP άλλων APs.

UDP Port 
Είναι το port στο οποίο το IAPP θα πρέπει να ακούει και να μεταδίδει IAPP πακέτα.

IP ADDRESS 
Είναι η διεύθυνση ή το πλήρες domain name του Radius Server.

BSSID Secret 
Είναι το κλειδί που χρησιμοποιείται για authentication των πακέτων που ανταλλάσσονται με τον Radius Server. Αν ο Radius Server δεν χρησιμοποιείται, τότε είναι NULL.

· Πότε δημιουργείται:

Δημιουργείται από την APME για να εκκινήσει το IAPP. Δεν θα πρέπει μέχρι τότε να λειτουργεί το AP( να εξυπηρετεί δηλαδή σταθμούς).

· Συνέπειες λήψης:

Κατά την λήψη του, οι ενέργειες του IAPP εξαρτώνται από το service level που έχει δηλωθεί. Για επίπεδο 1, δεν χρησιμοποιείται RADIUS. Για τα επίπεδα 2 και 3, το IAPP στέλνει στον RADIUS ένα RADIUS Initiate-Request πακέτο και δέχεται ένα RADIUS Initiate-Accept ή ένα RADIUS Initiate-Reject πακέτο. Ανάλογα με την απάντηση που λαμβάνει, το IAPP ξεκινά ή όχι αντίστοιχα.

IAPP-INITIATE.confirm

· Λειτουργία:

Ειδοποιεί την APME ότι οι ενέργειες από το IAPP-INITIATE.request ολοκληρώθηκαν.

· Πεδία:

Status 
Υποδεικνύει το αποτέλεσμα του προηγούμενου IAPP-INITIATE.request. Οι επιτρεπτές τιμές είναι SUCCESSFUL, RUNNING και FAILURE.  SUCCESSFUL σημαίνει ότι το IAPP αρχικοποιήθηκε επιτυχώς. RUNNING σημαίνει ότι το IAPP δέχτηκε IAPP-INITIATE.request ενώ ήδη έτρεχε. Σε αυτήν την περίπτωση το IAPP αγνοεί τελείως το request. Σε οποιαδήποτε άλλη κατάσταση επιστρέφεται FAILURE.

· Πότε δημιουργείται:

Δημιουργείται όταν οι ενέργειες  από το IAPP-INITIATE.request έχουν ολοκληρωθεί ή όταν δεν μπορούν να ολοκληρωθούν.

· Συνέπειες λήψης:

Κατά την λήψη του IAPP-INITIATE.confirm(Status=SUCCESSFUL) σε προηγούμενο IAPP-INITIATE.request η APME μπορεί να αρχίσει την λειτουργία του AP εισάγοντας MLME-START.request στο τοπικό 802.11 MLME. Η APME δεν θα πρέπει να προβεί στο τελευταίο προτού λάβει IAPP-INITIATE.confirm(Status=SUCCESSFUL) για να πιστοποιήσει ότι οποιαδήποτε association κάνει θα μπορεί να αναφερθεί στο ESS.

IAPP-TERMINATE.request

· Λειτουργία:

Προκαλεί στην APME να σταματήσει την λειτουργία  του IAPP, και συγκεκριμένα  τις συναρτήσεις και το πρωτόκολλο του.

· Πεδία:

{None}

· Πότε δημιουργείται:

Δημιουργείται από την APME όταν αυτή θελήσει να σταματήσει την λειτουργία του IAPP. H APME θα πρέπει να έχει σταματήσει την λειτουργία του τοπικού BSS, συμπεριλαμβανομένων του disassociation όλων των σταθμών και τη λήψη μετάδοσης beacons. Επίσης, καλό θα ήταν να εισαγάγει ένα MLME-RESET.request. Το IAPP-TERMINATE.request θα πρέπει να προκληθεί μετά την λήψη του MLME-RESET.confirm.

· Συνέπειες λήψης:

Τα UDP και TCP Ports κλείνουν και το IAPP παύει να λειτουργεί.

IAPP-TERMINATE.confirm

· Λειτουργία:

Ειδοποιεί την APME ότι οι ενέργειες από το IAPP-TERMINATE.request ολοκληρώθηκαν.

· Πεδία:

Status 
Υποδεικνύει το αποτέλεσμα του προηγούμενου IAPP-TERMINATE.request. Οι επιτρεπτές τιμές είναι SUCCESSFUL.

· Πότε δημιουργείται:

Δημιουργείται όταν οι ενέργειες  από το IAPP-TERMINATE.request έχουν ολοκληρωθεί.

· Συνέπειες λήψης:

Κατά την λήψη του IAPP-TERMINATE.confirm(Status=SUCCESSFUL) σε προηγούμενο IAPP-TERMINATE.request η APME δεν μπορεί να κάνει επιπλέον αιτήσεις στο IAPP ούτε να  εισαγάγει MLME-START.request χωρίς να το επανεκκινήσει, χρησιμοποιώντας το IAPP-INITIATE.request. 

IAPP-ADD.request

· Λειτουργία:

Η υπηρεσία αυτή χρησιμοποιείται όταν ένας σταθμός γίνεται associated με το AP μέσω ενός 802.11 association request frame. Η σκοπός του IAPP-ADD.request είναι διπλός. Πρώτον, προκαλεί την ενημέρωση των πινάκων των LAYER 2 συσκευών. Δεύτερον, ενημερώνει τα υπόλοιπα APs στο ίδιο multicast domain για το καινούριο association.

· Πεδία:

MAC Address 

Είναι η διεύθυνση του παρόντος STA.

Sequence Number 
Είναι η τιμή του 802.11 Sequence Number του Association Request frame που δέχτηκε το AP από το STA. Χρησιμοποιείται στην εύρεση του περισσότερο πρόσφατου association.

Timeout 
Είναι ο αριθμός σε δευτερόλεπτα, στον οποίο θα πρέπει να έχει απαντήσει το IAPP με IAPP-ADD.confirm, αφού θα έχει στείλει το ADD-Notify πακέτο και το Layer 2 Update frame πακέτο. Αν δεν μπορέσει να στείλει τα 2 αυτά πακέτα στον χρόνο αυτό, απαντάει με IAPP-ADD.confirm(Status=TIMEOUT).

· Πότε δημιουργείται:

Δημιουργείται από την APME κατά την λήψη ενός 802.11 MLME-ASSOCIATE.indication.

· Συνέπειες λήψης:

Το IAPP στέλνει ένα Layer 2 Update frame στο DS, το οποίο να ενημερώνει τις layer 2 συσκευές για την νέα τοποθεσία που θα πρέπει να προωθούνται τα μηνύματα που αφορούν τον παρόν σταθμό.

Το IAPP ενημερώνει τα υπόλοιπα APs για το νέο association στέλνοντας ένα ADD-Notify πακέτο στην IAPP IP multicast διεύθυνση.

Οποιαδήποτε πληροφορία στην CACHE για τον παρόν σταθμό πρέπει να σβηστεί.

IAPP-ADD.confirm

· Λειτουργία:

Η υπηρεσία αυτή χρησιμοποιείται για να επιβεβαιώσει στην APME ότι οι ενέργειες από το προηγούμενο IAPP-ADD.request ολοκληρώθηκαν, καθώς και για το αποτέλεσμα.

· Πεδία:

Status 
Υποδεικνύει την επιτυχία ή όχι του προηγούμενου IAPP-ADD.request. Οι επιτρεπτές τιμές είναι SUCCESSFUL, FAIL και TIMEOUT. SUCCESSFUL δηλώνει ότι και τα δύο πακέτα στάλθηκαν πριν την εκπνοή του χρόνου Timeout. FAIL δηλώνει ότι για κάποιο λόγο δεν μπόρεσε τουλάχιστο ένα από τα πακέτα να σταλεί. TIMEOUT δηλώνει ότι τα δύο πακέτα δεν μπόρεσαν να σταλούν στον καθορισμένο χρόνο.

· Πότε δημιουργείται:

Δημιουργείται από το IAPP μετά την εκτέλεση των ενεργειών που προκάλεσε προηγούμενο IAPP-ADD.request ή την εκπνοή του χρόνου Timeout.

· Συνέπειες λήψης:

Αν το Status είναι SUCCESSFUL, τότε το association ήταν επιτυχές. Αν είναι TIMEOUT, τότε η APME πρέπει να διαλευκάνει το λόγο που δεν μπόρεσαν τα πακέτα να σταλούν και ίσως να επανεισάγει το request. Τέλος, αν είναι FAIL το association δεν μπορεί να ολοκληρωθεί και ο σταθμός γίνεται disassociated.

IAPP-ADD.indication

· Λειτουργία:

Η υπηρεσία αυτή χρησιμοποιείται για να ενημερώσει την APME ότι ένα νέο association έγινε στο DS από κάποιο άλλο AP.

· Πεδία:

MAC Address 
Είναι η διεύθυνση του σταθμού στο IAPP ADD-Notify πακέτο.

Sequence Number 
Είναι το Sequence Number του 802.11 Association Request frame.

· Πότε δημιουργείται:

Δημιουργείται από το IAPP μετά την λήψη ενός ADD-Notify πακέτου.

· Συνέπειες λήψης:

Κατά την λήψη αυτού του service η APME πρέπει να προσδιορίσει αν το παρόν MAC Address δείχνει να είναι associated με το τοπικό AP. Αν δεν είναι associated, τότε το αγνοεί. Αν είναι associated, τότε ελέγχει το Sequence Number του indication με το τοπικό. Αν το τοπικό είναι παλιότερο, τότε κάνει disassociate τον σταθμό με την παρούσα MAC Address. Αλλιώς, εισάγει δικό της IAPP-ADD.request.

IAPP-MOVE.request

· Λειτουργία:

Η υπηρεσία αυτή χρησιμοποιείται από την APME όταν λάβει ένα MLME-REASSOCIATE.indication, ειδοποιώντας ότι ένας σταθμός έχει γίνει re-associated από το AP. Έτσι, θα σταλεί ένα IAPP MOVE-notify πακέτο στο παλιό AP, ειδοποιώντας το και αυτό με τη σειρά του για το γεγονός.

· Πεδία:

MAC Address 

Είναι η διεύθυνση του παρόντος STA.

Sequence Number 
Είναι η τιμή του 802.11 Sequence Number του Re-association Request frame που δέχτηκε το AP από το STA. Χρησιμοποιείται στην εύρεση του περισσότερο πρόσφατου association.

Old AP 


Είναι η MAC διεύθυνση του παλιού AP.

Context Block 
Είναι το block που περιέχει πληροφορία για το STA (μπορεί να είναι και κενό, NULL).

Timeout 
Είναι ο αριθμός σε δευτερόλεπτα, στον οποίο θα πρέπει να έχει αποσταλεί το MOVE-notify πακέτο στο παλιό AP και να ληφθεί η απάντηση (MOVE-response). Αποτυχία εκτέλεσης της παραπάνω διαδικασίας σηματοδοτεί το IAPP-MOVE.confirm (Status=TIMEOUT).

· Πότε δημιουργείται:

Δημιουργείται από την APME κατά την λήψη ενός 802.11 MLME-REASSOCIATE.indication.

· Συνέπειες λήψης:

Το IAPP ανακτά την IP διεύθυνση του παλιού AP και τις απαραίτητες πληροφορίες για ασφαλή επικοινωνία.

Το IAPP ζητά οποιαδήποτε πληροφορία σχετικά με το STA από το παλιό AP.

· Χρησιμοποίηση Proactive Caching

Αν χρησιμοποιείται η τεχνική αυτή, η APME πρώτα κοιτά στην τοπική cache αν υπάρχει context για το παρόν STA. Αν υπάρχει (cache hit) τότε το IAPP-MOVE.request θα αποσταλεί μετά την αποστολή 802.11 Reassociation Response frame. Στην άλλη περίπτωση, το IAPP-MOVE.request θα αποσταλεί κανονικά.

Επίσης, η MAC διεύθυνση του παλιού AP θα προστεθεί στο γράφο των γειτονικών APs.

IAPP-MOVE.confirm

· Λειτουργία:

Η υπηρεσία αυτή χρησιμοποιείται από το IAPP για την ενημέρωση της APME αν οι ενέργειες από το προηγούμενο IAPP-MOVE.request εκπληρώθηκαν.

· Πεδία:

MAC Address 
Είναι η διεύθυνση του παρόντος STA (στο προηγούμενο request).

New BSSID 

Είναι η MAC διεύθυνση του νέου AP.

Sequence Number 
Είναι η τιμή του 802.11 Sequence Number του Re-association Request frame που δέχτηκε το AP από το STA. Χρησιμοποιείται στην εύρεση του περισσότερο πρόσφατου association.

Old AP 


Είναι η MAC διεύθυνση του παλιού AP.

Context Block 
Είναι το block που περιέχει την πληροφορία που έστειλε το παλιό AP για το STA (μπορεί να είναι και κενό, NULL).

Status 
Δηλώνει τι αποτέλεσμα του προηγούμενου request. Οι επιτρεπτές τιμές είναι SUCCESSFUL, STALE_MOVE,  FAIL, MOVE_DENIED και TIMEOUT. Το SUCCESSFUL δηλώνει την επιτυχή ολοκλήρωση του re-association, μεταφέροντας και το Context Block του STA. STALE_MOVE δηλώνει την λήψη του IAPP MOVE-response πακέτου με status=STALE_CACHE. Το MOVE_DENIED δηλώνει την άρνηση του παλιού AP να γίνει το re-association, διότι δεν μπόρεσε να επικυρώσει ότι ήταν associated με αυτό ή για κάποιον άλλο λόγο. FAIL δηλώνει ότι ο RADIUS SERVER επέστρεψε RADIUS Access-Reject στο RADIUS Access-Request που έστειλε το IAPP για την εύρεση της IP διεύθυνσης του παλιού AP (το AP δεν είναι έγκυρο μέλος του ESS). Το TIMEOUT δηλώνει την αδυναμία αποστολής και λήψης των MOVE πακέτων στον καθορισμένο χρόνο

· Πότε δημιουργείται:

Δημιουργείται από τo IAPP  κατά την λήψη ενός IAPP MOVE-response πακέτου, ή κατά την εκπνοή του χρόνου που καθορίστηκε στο IAPP-MOVE.request.

· Συνέπειες λήψης:

Αν το response έχει Status=SUCCESSFUL, τότε στέλνεται στο DS ένα Layer 2 Update frame για το παρόν STA. Σε οποιαδήποτε άλλη περίπτωση, η APME εισάγει MLME-DISASSOCIATION.request.

 IAPP-MOVE.indication

· Λειτουργία:

Η υπηρεσία αυτή χρησιμοποιείται από το IAPP για την ενημέρωση της APME ότι ένας σταθμός έχει γίνει re-associated από ένα άλλο AP.

· Πεδία:

MAC Address 

Είναι η διεύθυνση του παρόντος STA.

New BSSID 

Είναι η MAC διεύθυνση του νέου AP.

Sequence Number 
Είναι η τιμή του 802.11 Sequence Number του Re-association Request frame που δέχτηκε το AP από το STA. Χρησιμοποιείται στην εύρεση του περισσότερο πρόσφατου association.

AP Address 

Είναι η IP διεύθυνση του παλιού AP.

Context Block 
Είναι το block που περιέχει πληροφορία για το STA (μπορεί να είναι και κενό, NULL).

· Πότε δημιουργείται:

Δημιουργείται από τo IAPP  κατά την λήψη ενός IAPP MOVE-notify πακέτου.

· Συνέπειες λήψης:

Σε λήψη αυτής της ενημέρωσης η APME ελέγχει αν το παρόν STA είναι associated με αυτήν. Αν όχι, απαντά με IAPP-MOVE.response(Status=MOVE_DENIED). Αν το STA είναι associated, τότε ελέγχεται το Sequence Number του indication με το τοπικό. Αν το τοπικό είναι παλιότερο, τότε η APME εισάγει MLME-DISADDOCIATION.request για το STA, προωθεί πληροφορίες για το STA μέσω του Context Block και απαντά με IAPP-MOVE.response(Status=SUCCESSFUL). Αλλιώς, απαντά με IAPP-MOVE.response(Status=STALE_MOVE) και εισάγει IAPP-ADD.request, για να πιστοποιήσει ότι το STA θα συνεχίσει να είναι associated με αυτήν.

IAPP-MOVE.response

· Λειτουργία:

Η υπηρεσία αυτή χρησιμοποιείται από την APME για την αποστολή Context στο νέο AP, σε απάντηση του προηγούμενου IAPP-MOVE.indication .

· Πεδία:

MAC Address 

Είναι η διεύθυνση του παρόντος STA.

AP Address 

Είναι η IP διεύθυνση του νέου AP.

Sequence Number 
Είναι η τιμή του 802.11 Sequence Number του Re-association Request frame που δέχτηκε το AP από το STA. Χρησιμοποιείται στην εύρεση του περισσότερο πρόσφατου association.

AP Address 

Είναι η IP διεύθυνση του παλιού AP.

Context Block 
Είναι το block που περιέχει πληροφορία για το STA (μπορεί να είναι και κενό, NULL).

Status 
Δηλώνει το αποτέλεσμα του προηγούμενου IAPP-MOVE.indication. Οι επιτρεπτές τιμές είναι SUCCESSFUL, MOVE_DENIED και STALE_MOVE. STALE_MOVE δηλώνει την ύπαρξη νεότερου association του τοπικού AP. MEVE_DENIED δηλώνει την αδυναμία εύρεσης association του STA με το τοπικό AP ή την άρνηση για re-association για κάποιο άλλο λόγο.

· Πότε δημιουργείται:

Δημιουργείται από την APME  κατά την λήψη ενός IAPP MOVE.indication.

· Συνέπειες λήψης:

To AP προωθεί πληροφορία σχετικά με το STA και το Status στο AP που έκανε το request στέλνοντας ένα IAPP MOVE-response πακέτο.

IAPP-CACHE-NOTIFY.request

· Λειτουργία:

Η υπηρεσία αυτή χρησιμοποιείται από την APME όταν χρησιμοποιείται η τεχνική CACHING και λάβει ένα MLME-REASSOCIATE.indication ή MLME-ASSOCIATE.indication, ειδοποιώντας ότι ένας σταθμός έχει γίνει re-associated ή associated από το AP. Έτσι, θα σταλεί ένα IAPP CACHE-notify πακέτο στα  γειτονικά APs, ειδοποιώντας τα για το νέο Context.

· Πεδία:

MAC Address 

Είναι η διεύθυνση του παρόντος STA.

Sequence Number 
Είναι η τιμή του 802.11 Sequence Number του Re-association ή Association Request frame που δέχτηκε το AP από το STA. Χρησιμοποιείται στην εύρεση του περισσότερο πρόσφατου association.

Current AP 

Είναι η MAC διεύθυνση του AP.

Context Block 
Είναι το block που περιέχει πληροφορία για το STA (μπορεί να είναι και κενό, NULL).

Context Timeout 
Είναι ο αριθμός σε δευτερόλεπτα, για τον οποίο τα APs μπορούν να διατηρήσουν στην CACHE τους το νέο Context.

Request Timeout 
Είναι ο αριθμός σε δευτερόλεπτα, στον οποίο το IAPP πρέπει να στείλει σε όλα τα γειτονικά APs IAPP CACHE-notify πακέτα και να δεχτεί απαντήσεις από αυτά. Εκπνοή του χρόνου χωρίς την επίτευξη της παραπάνω διαδικασίας προκαλεί την εισαγωγή IAPP-CACHE-NOTIFY.confirm (status=TIMEOUT) στην APME.

· Πότε δημιουργείται:

Δημιουργείται από την APME κατά την λήψη ενός 802.11 MLME-REASSOCIATE.indication ή ενός MLME-ASSOCIATE.indication, ή όταν η APME αντιληφθεί αλλαγή στο Context ενός σταθμού που είναι associated με αυτήν.

· Συνέπειες λήψης:

Το IAPP αποστέλλει IAPP CACHE-notify πακέτα σε κάθε γειτονικό AP, καθώς και ένα Layer 2 Update frame για τον παρόν σταθμό.

IAPP- CACHE-NOTIFY.confirm

· Λειτουργία:

Η υπηρεσία αυτή χρησιμοποιείται από το IAPP για την ενημέρωση της APME αν οι ενέργειες από το προηγούμενο IAPP-CACHE-NOTIFY.request εκπληρώθηκαν.

· Πεδία:

MAC Address 
Είναι η διεύθυνση του παρόντος STA (στο προηγούμενο request).

Sequence Number 
Είναι η τιμή του 802.11 Sequence Number του Re-association Request frame που δέχτηκε το AP από το STA. Χρησιμοποιείται στην εύρεση του περισσότερο πρόσφατου association.

Status 
Δηλώνει τι αποτέλεσμα του προηγούμενου request. Οι επιτρεπτές τιμές είναι SUCCESSFUL, STALE_CACHE και TIMEOUT. Το SUCCESSFUL δηλώνει ότι τουλάχιστον ένα γειτονικό AP απάντησε στο IAPP CACHE-notify με IAPP CACHE-response (Status=SUCCESSFUL) και κανένα γειτονικό AP δεν απάντησε με status=STALE_CACHE.STALE_CACHE δηλώνει την λήψη τουλάχιστον ενός IAPP CACHE-response πακέτου με status=STALE_CACHE. Το TIMEOUT δηλώνει την αδυναμία αποστολής και λήψης κανενός εκ των CACHE πακέτων στον καθορισμένο χρόνο

· Πότε δημιουργείται:

Δημιουργείται από τo IAPP  κατά την λήψη ενός IAPP CACHE-response πακέτου, ή κατά την εκπνοή του χρόνου που καθορίστηκε στο IAPP-CACHE.request.

· Συνέπειες λήψης:

Αν το response έχει Status=SUCCESSFUL, τότε δηλώνεται η σωστή εκτέλεση της διαδικασίας του CACHING και επιπλέον η εγκυρότητα του Context. Σε περίπτωση που Status=STALE_CACHE, δηλώνεται ότι τουλάχιστον ένα γειτονικό AP απάντησε με STALE_CACHE και η APME πρέπει να διαγράψει το Context ως μη έγκυρο. Τέλος, αν Status=TIMEOUT τότε δηλώνεται ότι το IAPP δεν μπόρεσε να λάβει κανένα response στον καθορισμένο χρόνο.

IAPP- CACHE-NOTIFY.indication

· Λειτουργία:

Η υπηρεσία αυτή χρησιμοποιείται από το IAPP για την ενημέρωση της APME ότι λήφθηκε ένα καινούριο Context από κάποιο γειτονικό AP.

· Πεδία:

MAC Address 

Είναι η διεύθυνση του παρόντος STA.

Current AP 
Είναι το πεδίο Current AP του CACHE-notify πακέτου.

Sequence Number 
Είναι η τιμή του 802.11 Sequence Number του Re-association Request frame που δέχτηκε το AP από το STA. Χρησιμοποιείται στην εύρεση του περισσότερο πρόσφατου association.

Context Block 
Είναι το block που περιέχει πληροφορία για το STA.

Context Timeout 
Είναι ο αριθμός σε δευτερόλεπτα, για τον οποίο τα APs μπορούν να διατηρήσουν στην CACHE τους το νέο Context.

· Πότε δημιουργείται:

Δημιουργείται από τo IAPP  κατά την λήψη ενός IAPP CACHE-notify πακέτου.

· Συνέπειες λήψης:

Σε λήψη αυτής της ενημέρωσης η APME ενημερώνει την CACHE με το νέο Context, ή το απορρίπτει ως παλιό, και απαντά στο IAPP που έστειλε το CACHE-notify με Status SUCCESSFUL ή STALE_CACHE αντίστοιχα.

IAPP- CACHE-NOTIFY.response

· Λειτουργία:

Η υπηρεσία αυτή χρησιμοποιείται από την APME για την αποστολή CACHE-response πακέτου στο IAPP που έστειλε το notify, ενημερώνοντας το για το Context που έλαβε.

· Πεδία:

MAC Address 

Είναι η διεύθυνση του παρόντος STA.

Sequence Number 
Είναι η τιμή του 802.11 Sequence Number του Re-association Request frame που δέχτηκε το AP από το STA. Χρησιμοποιείται στην εύρεση του περισσότερο πρόσφατου association.

Status 
Δηλώνει το αποτέλεσμα του προηγούμενου IAPP-CACHE.indication. Οι επιτρεπτές τιμές είναι SUCCESSFUL και STALE_CACHE. STALE_CACHE δηλώνει την ύπαρξη νεότερου Context για το παρόν STA. 

· Πότε δημιουργείται:

Δημιουργείται από την APME  κατά την λήψη ενός IAPP CACHE.indication.

· Συνέπειες λήψης:

To ΙΑPP ενημερώνει το AP που έστειλε το CACHE-notify για την εγκυρότητα του Context το οποίο έστειλε.

Κεφάλαιο 5ο: Περιγραφή Υλοποίησης IAPP Πρωτοκόλλου

Εισαγωγή

Στα πλαίσια της παρούσας διπλωματικής εργασίας υλοποιήθηκε το IEEE Std. 802.11f/D6, July 2003, και σε αυτό προστέθηκαν τα περισσότερα από τα νέα στοιχεία που προσδιορίζονται στο προσφάτως οριστικοποιημένο IEEE 802.11f IAPP standard (Ιούλιος 2003). Το ΙAPP υλοποιήθηκε για πραγματικό σύστημα, το Software Access Point της εταιρείας ATMEL. Αρχικά αναπτύσσουμε την υλοποίηση του standard, και στη συνέχεια θα παρουσιάσουμε το περιβάλλον διεξαγωγής των πειραμάτων λειτουργίας του IAPP. Τέλος, παρουσιάζουμε τα αποτελέσματα των πειραμάτων, τα οποία συγκεντρώθηκαν σε πραγματικές συνθήκες λειτουργίας του IAPP στα ATMEL Software APs.

Βασικά στοιχεία υλοποίησης

Το IEEE IAPP 802.11f έχει υλοποιηθεί και ενσωματωθεί ως οντότητα στην πλατφόρμα της ATMEL για Software Access Points και σε πλατφόρμα Linux (Red Hat 8). Η λειτουργία της IAPP οντότητας διαιρείται σε δύο βασικά τμήματα:

IAPP Module component 

IAPP Application component

Το IAPP application τρέχει στο χώρο του χρήστη (user space) σαν μια μοναδική διεργασία. Η διεργασία αυτή πρέπει να είναι σε θέση να επικοινωνεί με το IAPP module, το οποίο τρέχει στον χώρο του πυρήνα (kernel space), καθώς και με απομακρυσμένες (peer) IAPP οντότητες σε που τρέχουν σε γειτονικά Access Points (στο ίδιο subnet, ίδιο ESS). Στο IAPP application έχει επίσης προστεθεί μία οντότητα Radius Client, η οποία χρησιμοποιείται όποτε είναι απαραίτητη η επικοινωνία με RADIUS Server με χρήση του Radius πρωτοκόλλου. Το IAPP Module τρέχει στο kernel space σαν ένα κανονικό Linux module. Αυτό είναι και το interface ανάμεσα στον οδηγό του Software Access Point (Soft AP driver) και το IAPP application.

Μια γενική εικόνα της αλληλεπίδρασης των παραπάνω οντοτήτων φαίνεται στην παρακάτω εικόνα.
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· Εικόνα 42: Αλληλεπίδραση διαφορετικών οντοτήτων του IAPP entity
Στην επόμενη εικόνα, φαίνεται η αρχιτεκτονική του IAPP για την υλοποίηση σε LINUX Software Access Point πλατφόρμα.
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· Εικόνα 43: Αρχιτεκτονική κώδικα IAPP entity
IAPP Module

Το IAPP Module είναι ένα Linux Module το οποίο φορτώνεται στον πυρήνα (kernel) κατόπιν απαίτησης του Software Access Point driver. Το IAPP Module πραγματοποιεί τα παρακάτω:

18) Χειρίζεται την αλληλεπίδραση του SoftAP driver με το IAPP

Αρχικοποίηση της IAPP οντότητας

Ανάκτηση των 802.11 Association και Reassociation πακέτων
Υλοποίηση των IAPP Service Primitives

Τερματισμό της IAPP οντότητας

19) Είναι υπεύθυνο για την διαχείριση των IAPP πακέτων (αναλαμβάνει την διεξαγωγή αποφάσεων κατά την λήψη πακέτων και την ετοιμασία των πακέτων προς αποστολή, εξασφαλίζοντας την σωστή ακολουθία καταστάσεων (FSMs) του IAPP. 

IAPP Application

Το IAPP application είναι μια διεργασία που τρέχει σε user space. Το IAPP application είναι υπεύθυνο για τα παρακάτω:

20) Διαχείριση της επικοινωνίας των IAPP οντοτήτων που τρέχουν σε διαφορετικά Access Points.

21) Διαχείριση όλων των δικτυακών παραμέτρων του συστήματος στο οποίο τρέχει.

22) Ενσωμάτωση μιας οντότητας Radius Client στο IAPP για την υλοποίηση της επικοινωνίας με τον Radius Server.

Αλληλεπίδραση των οντοτήτων

Software AP με IAPP Module

Το Soft AP επικοινωνεί με το IAPP Module μέσω του μηχανισμού επικοινωνίας οντοτήτων (Inter Module Communication – IMC) για μηχανήματα Linux:

Κάθε module καταχωρεί στον πίνακα του πυρήνα μέσω της ειδικής συνάρτησης inter_module_register() τις δικές του συναρτήσεις και δομές, τις οποίες μπορεί να διαμοιραστεί με άλλα modules, και διακόπτει τον διαμοιρασμό τους μέσω της inter_module_unregister() συνάρτησης. Αυτός ο μηχανισμός χρησιμοποιείται για την μεταφορά δεδομένων μεταξύ δύο Linux modules, καθώς και για τον έλεγχο της αλληλεπίδρασης μεταξύ τους. Επιπλέον, το SoftAP χρησιμοποιεί την inter_module_get_request() συνάρτηση για να φορτώσει το IAPP Module στον πυρήνα (προκαλεί την κλήση της συνάρτησης init() του module), δηλαδή να προκαλέσει την εκκίνηση των IAPP Services.

Ειδικότερα, το IAPP Module, ακριβώς με την κλήση της init() συνάρτησής του από το SoftAP driver, καταχωρεί τις παρακάτω συναρτήσεις, οι οποίες χρησιμοποιούνται από το SoftAP για την μεταξύ τους επικοινωνία:

iapp_init
Αρχικοποίηση δομών, και καταχώρηση διαμοιραζομένων συναρτήσεων και δομών στον χώρο του πυρήνα

iapp_term
Απελευθέρωση κατειλημμένων πόρων, εκκαθάριση των διαμοιραζομένων δομών και συναρτήσεων

handle_SAP_event
Διαχείριση των Association/Reassociation γεγονότων που «γεννιούνται» από το SoftAP driver, κατά την λήψη Association/Reassociation request πακέτων από κάποιο ασύρματο σταθμό. Εκκινεί τις ακολουθίες καταστάσεων του IAPP.

Οι διαμοιραζόμενες δομές του IAPP Module είναι:

23) η sIappPrivInfo δομή, η οποία κρατά ειδικές παραμέτρους αρχικοποίησης του IAPP, όπως το επίπεδο χρησιμοποίησης του Radius Server (επιθυμητό επίπεδο ασφάλειας & πιστοποίησης) για την εκτέλεση των λειτουργιών του IAPP, το BSSID, SSID, την IP διεύθυνση του μηχανήματος που τρέχει το Access Point, την IP διεύθυνση του Radius Server, κτλ.

24) η sIappShaInfo δομή, η οποία χρησιμοποιείται για τη μεταφορά από το SoftAP στο IAPP διάφορων χαρακτηριστικών λειτουργίας απαραίτητων για την αρχικοποίησή του, καθώς και για τον έλεγχο της τρέχουσας κατάστασής του (ενεργό/ανενεργό/σταματημένο).

Όσο για το SoftAP, αυτό απολαμβάνει την πρόσβαση στις καταχωρημένες από το IAPP συναρτήσεις και δομές μέσω της inter_module_get() συνάρτησης του IMC μηχανισμού. Μπορεί να απελευθερώσει τα παραπάνω μέσω της αντίστοιχης inter_module_put() συνάρτησης. Επίσης, το πέρασμα των επιθυμητών δεδομένων στο IAPP Module γίνεται με την μορφή ορισμάτων στις διαμοιραζόμενες συναρτήσεις, και ειδικότερα στη συνάρτηση handle_SAP_event() (handle Service Access Point Event – Χειρισμός Γεγονότων της Υπηρεσίας του Access Point).

Η αλληλεπίδραση του SoftAP driver με το IAPP Module φαίνεται παρακάτω:
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· 
Εικόνα 44: Αλληλεπίδραση του SoftAP driver με το IAPP Module

IAPP Module με IAPP application

Η επικοινωνία του IAPP Module με το Application  επιτυγχάνεται με την χρήση του ioctl() μηχανισμού για επικοινωνία μεταξύ μιας συσκευής χαρακτήρων (character device) και μιας διεργασίας χρήστη, καθώς και με την χρήση ορισμένων σημάτων (signals) από το application προς το module.

Η διεργασία σηματοδοτεί το Module μέσω ειδικών ioctl κλήσεων. Ο μηχανισμός αυτός υποστηρίζει την μεταβίβαση δεδομένων από τον χώρο του πυρήνα στον χώρο του χρήστη και αντίστροφα. Χρησιμοποιούνται δύο ειδικά signals για την σηματοδότηση της διεργασίας από το Module, το USR1 και το USR2.

Ειδικότερα, το IAPP Module, όταν φορτωθεί, καταχωρεί σους πίνακες του πυρήνα ένα character device χρησιμοποιώντας την  register_chrdev() κλήση. Οι συναρτήσεις (file_operations members) που έχουν κατοχυρωθεί για αυτή τη συσκευή και μπορούν να κληθούν από το module είναι: open, release, read, write και ioctl. 

Η αρχικοποίηση του IAPP Application προκαλεί το ‘άνοιγμα’ της συσκευής και εγκαθιδρύει έτσι ένα κανάλι επικοινωνίας μεταξύ των δύο. Το application με την χρήση ειδικών IAPP IOCTLs επικοινωνεί με το module, και τα δεδομένα μπορούν τώρα να διαβιβαστούν ανάμεσα στα δύο με την χρήση των read και write συναρτήσεων που υπολοιούνται για όλα τα Linux Modules. Τα IAPP IOCTLs που χρησιμοποιούνται για μεταφορά δεδομένων μεταξύ των Application-Module είναι τα ακόλουθα:

IOCTL_SET_PID
Application-To-Module: Περνάει το IAPP Application Process Identifier (PID) στο Module (για τον μηχανισμό του signaling)

IOCTL_GET_IAPPCONFIG
Module-To-Application: Το Application παίρνει τις τιμές αρχικοποίησής του
GET_IAPP_TXPACKET
Module-To-Application: Το Application δέχεται ένα πακέτο που είναι για αποστολή 
SET_IAPP_RXPACKET
Application-To-Module: Το Application περνά στο Module ένα πακέτο που έχει ληφθεί και είναι προς επεξεργασία
Το IAPP Module ειδοποιεί το IAPP Application με τα ακόλουθα user-defined signals:

SIGUSR1 
Handler → Sig_IappState:  Αρχικοποιεί/Τερματίζει  το IAPP Application

SIGUSR2 
Handler → Sig_IappEvent: Ενημερώνει για την ύπαρξη ενός νέου προς αποστολή πακέτου

Η αλληλεπίδραση IAPP Application – IAPP Module φαίνεται παρακάτω:


[image: image50.wmf]IAPP Application

IAPP Module

IOCTLS

IAPP char device

Ÿ

Open

Ÿ

Close

IOCTLS

IAPP char device

Ÿ

Read (

GET

)

IOCTL_GET_IAPPCONFIG

GET_IAPP_TXPACKET

Write (

SET

)

IOCTL_SET_PID

SET_IAPP_RXPACKET

SIGNALS

IAPP char device

Ÿ

S

IGUSR1

Handler-> Sig_IappState

SIGUSR2

Handler-> Sig_IappEvent


· Εικόνα 45: Αλληλεπίδραση του IAPP Module με το IAPP Application
Αλληλεπίδραση μεταξύ IAPP οντοτήτων, και μεταξύ IAPP οντοτήτων και Radius Server

Το  IAPP Application είναι υπεύθυνο για τις παρακάτω ενέργειες:

Αποστολή και λήψη IAPP πακέτων μέσω του δικτύου βάσης από και προς  άλλες IAPP οντότητες

Το  IAPP Application επικοινωνεί με τα άλλα ομόλογά του μέσω ενός socket API (UDP/IP & TCP/IP sockets). Ειδικότερα, μετακινούνται: (1) unicast ή multicast IAPP πακέτα μέσω TCP/IP sockets, εγκαθιδρύοντας ασφαλείς διαύλους επικοινωνίας μεταξύ δύο APs, και (2) broadcast IAPP πακέτα μέσω UDP/IP sockets.

Το IAPP Application υλοποιεί τα παραπάνω: 

(1) δημιουργώντας νέα sockets, 

(2) αρχικοποιώντας τις sockaddr_in δομές, 

(3) αρχικοποιώντας τις απαραίτητες παραμέτρους των sockets , 

(4) συνδέοντας  εαυτόν με  άλλα APs, 

(5) διαβάζοντας/γράφοντας δεδομένα στα  sockets, 

(6) δεχόμενο νέες συνδέσεις και 

(7) ‘ακούγοντας’ στα ανοιχτά sockets (αναμένοντας τη λήψη IAPP πακέτων). 

Χρήση του RADIUS CLIENT: Αποστολή και παραλαβή IAPP-RADIUS πακέτων από και προς τον RADIUS Server του ESS

Το IAPP Application υλοποιεί έναν RADIUS Client. Ο RADIUS Client επικοινωνεί με τον RADIUS Server που υπάρχει στο ESS χρησιμοποιώντας UDP/IP sockets. 

Αποστολή Layer 2 Update Frames

Τέλος, το IAPP Application χρησιμοποιεί την  Libnet βιβλιοθήκη δικτύου και τις συναρτήσεις της για την δημιουργία και αποστολή των layer 2 πακέτων στο δίκτυο. Τα Ethernet πακέτα μεταφέρουν τα απαραίτητα δεδομένα για την ενημέρωση των bridges και switches του δικτύου για τις τρέχουσες θέσεις των ασύρματων σταθμών.

Οι αλληλοπαρεμβολές φαίνονται παρακάτω:
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· Εικόνα 46: Αλληλεπίδραση μεταξύ των peer IAPP Applications, και με το RADIUS Server του υποδικτύου

Πειράματα

Στα πλαίσια της παρούσας διπλωματικής εργασίας και για την πιστοποίηση της ορθότητας της υλοποίησης του πρωτοκόλλου IAPP έγιναν κάποια πειράματα, των οποίων τα αποτελέσματα θα παρουσιάσουμε παρακάτω.

Χώρος και συνθήκες διεξαγωγής των πειραμάτων

Τα πειράματα διεξήχθησαν στα κτίρια της ATMEL HELLAS S.A. και στο εργαστήριο δοκιμών της εταιρίας. Σαν δίκτυο χρησιμοποιήθηκε το ήδη υπάρχον της εταιρίας με IP διεύθυνση την 10.170.254.Χ, ενώ για την ασύρματη επικοινωνία χρησιμοποιήθηκε το κανάλι 6 του 802.11b εύρους ζώνης. Τα κανάλια 4 ως 8 κατά την περίοδο δοκιμών απαιτήθηκε να μην χρησιμοποιούνται από συσκευές και εφαρμογές που απαιτούν μεγάλη κυκλοφορία, ώστε τα αποτελέσματα να μην είναι εξαρτώμενα των εκάστοτε συνθηκών. Για καλύτερη πιστοποίηση, τα πειράματα επαναλήφθηκαν για την σύγκριση των αποτελεσμάτων.

Δικτυακές και Ασύρματες Συσκευές

Στην διεξαγωγή των πειραμάτων χρησιμοποιήθηκαν για Access Points δύο όμοια Desktop PCs, τα οποία διέθεταν λειτουργικό σύστημα Linux Redhat 8, επεξεργαστή Intel Pentium 866 MHz και μνήμη RAM 256 MB, εφοδιασμένα με κάρτες δικτύου 100 MBps και PCMCIA ελεγκτές. Η λειτουργία τους ως Access Points έγινε με την χρήση δύο ATMEL Wireless 802.11b PCMCIA καρτών, υπό την οδήγηση των drivers που αναπτύχθηκαν για την παρούσα διπλωματική. 

Χρησιμοποιήθηκε επίσης ένα laptop HP Omnibook 500 με λειτουργικό σύστημα Windows 2000, μνήμη 256 MB και μία κάρτα ATMEL PCMCIA, η οποία είχε τον ρόλο του ασύρματου φορητού σταθμού (802.11 STA).

Τρόπος διεξαγωγής πειραμάτων

Τα πειράματα έγιναν ως εξής:

Ένα άτομο, το οποίος έφερε στα χέρια του το laptop, κινούνταν στα δύο άκρα του χώρου δοκιμών, όπου υπήρχαν και τα δύο Access Points. Το laptop, ανάλογα με την θέση του ατόμου και λόγω διακύμανσης του λόγου σήματος προς θόρυβο, έκανε handoff ανάμεσα στα δύο APs. Δηλαδή, κατά τη μετακίνηση του laptop, είχαμε (α) προσωρινή διακοπή της τρέχουσα 802.11 ασύρματη σύνδεσης (φυσική σύνδεση) με το ένα AP, (β) ο σταθμός πραγματοποιούσε Reassociation με ένα νέο AP (πιο δυνατό σήμα), και (γ) κατά την ολοκλήρωση της διαδικασίας σύνδεσης με το νέο AP ο σταθμός επανακτούσε ασύρματη σύνδεση (L2 connection).

Διεξήχθησαν δύο είδη πειραμάτων. Στο πρώτο, ένας σταθμός του δικτύου έστελνε στο laptop περιοδικά και κάθε 20ms ICMP πακέτα, τα γνωστά ping πακέτα, στα οποία το laptop απαντούσε. Στο δεύτερο είδος πειράματος, φροντίσαμε το laptop να εκτελεί μία FTP ανάκτηση ενός ‘μεγάλου’ αρχείου από ένα τοπικό σταθμό του δικτύου την ώρα εκτέλεσης της περιαγωγής του, ώστε να έχουμε συνεχή ροή πληροφορίας από και προς τον ασύρματο σταθμό.

Ένας Radius Server ήταν εγκατεστημένος τοπικά σε ένα AP. Ο τύπος του authentication για καθένα συμμετέχον AP, όποτε αυτό απαιτείται βάσει του IAPP πρωτοκόλλου, πραγματοποιείται στο RADIUS Server με χρήση username και password ενός χρήστη του συστήματος, ονόματι ‘radius’.

Στο [Παράρτημα II, Log μηνύματα του RADIUS Server] φαίνεται η αρχικοποίηση του Radius Server, καθώς και η πιστοποίηση ταυτότητας του χρήστη ‘radius’.

Σε κάθε AP, υπάρχουν 2 interfaces. Το συνδεδεμένο με καλώδιο στο δίκτυο eth0, και το ασύρματο eth1. Αυτά τα δύο συνδέονται με την χρήση μιας γέφυρας υλοποιημένης σε λογισμικό, χρησιμοποιώντας τα bridge-utilities του λειτουργικού συστήματος.

Στο [Παράρτημα I, Bridge Configuration Αρχείο]  φαίνεται η αρχικοποίηση του παραπάνω bridge (script file bconf.cyane (bridge configuration)), και στο [Παράρτημα I, Εκτέλεση Configuration του τοπικού bridge] παρουσιάζουμε τα log μηνύματα κατά την εκτέλεση του Configuration του τοπικού bridge.

Σε κάθε πείραμα  ο σταθμός διέθετε στατική IP διεύθυνση.

Συλλογή αποτελεσμάτων

Η εκτέλεση των πειραμάτων έγινε για την πιστοποίηση ότι η υλοποίηση του IAPP πρωτοκόλλου λειτουργεί σωστά και σύμφωνα με το 802.11f standard, καθώς και για τον έλεγχο του αν ο ασύρματος σταθμός συνεχίζει να είναι συνδεδεμένος στο δίκτυο κατά την εκτέλεση του handover, χωρίς να αλλάζει η IP του διεύθυνση. Βέβαια, είναι φυσικό να υπάρχει μια καθυστέρηση στην επανένταξή του στο δίκτυο εξαιτίας του handover, μέχρι τα Layer 2 πακέτα να ενημερώσουν τις γέφυρες του δικτύου.

Τα βασικά ζητούμενα από τα αποτελέσματα της προσθήκης (υλοποίησης) του IAPP πρωτοκόλλου στον υπάρχον μηχανισμό λειτουργίας των 802.11 APs είναι:

Διατήρηση των IP (L3) συνόδων/συνδέσεων του laptop (Διατήρηση της IP συνδετικότητας κατά το L2 handover)

Διαγραφή από ένα AP πληροφορίας για σταθμούς που πλέον δεν είναι συνδεδεμένοι μαζί του (μεμονωμένη σύνδεση ενός σταθμού ανά πάσα χρονική στιγμή)

Για το λόγο αυτό, για τα πειράματά μας χρησιμοποιήθηκε το Open Source λογισμικό Ethereal 0.9.15, το οποίο αναλαμβάνει τη «σύλληψη» των πακέτων που διακινούνται στο δίκτυο καθώς και την ανάλυση αυτών (όσων βέβαια μπορεί να αναλύσει). Το Ethereal στην τελευταία του αυτή έκδοση υποστήριζε την αναγνώριση IAPP πακέτων, αλλά όσων είναι σύμφωνα με format που ορίζει το πρώτο IAPP draft (1998) (αυτό συμβαίνει διότι το 802.11f IAPP έλαβε την τωρινή και τελική του μορφή πολύ πρόσφατα). Προκειμένου να είναι η δυνατή η αναγνώριση των νέων IAPP πακέτων για τους σκοπούς της παρούσας διπλωματικής εργασίας γράφτηκε συμπληρωματικός κώδικας σε συγκεκριμένα αρχεία του κώδικα του Ethereal για την υποστήριξη του τελευταίου draft και των πακέτων που υπάρχουν σε αυτό, κώδικας που βρίσκεται στο Παράρτημα Ι.

Αποτελέσματα

Πείραμα ICMP

Το STA είναι συσχετισμένο με το παλιό AP, το οποίο έχει IP διεύθυνση 10.170.254.244. Το STA με DHCP έχει λάβει IP διεύθυνση: 10.170.254.108. Το νέο AP στο οποίο μετακινείται και συνδέεται ο σταθμός έχει IP διεύθυνση 10.170.254.66.

Όταν το STA είναι ακόμη συσχετισμένο με το παλιό AP, εκκινούμε μια διαδικασία αποστολής ICMP πακέτων (Ping Requests) από το νέο AP στο STA, τα οποία στέλνονται κάθε 20ms, και στα οποία ο ασύρματος σταθμός απαντάει (Ping Response) επιτυχώς (ο σταθμός έχει L2 και L3 (IP) connectivity). Αυτό το προκαλούμε με την εκτέλεση της εντολής από πλατφόρμα LINUX.

ping 10.170.254.108 –i  0.020

Μετακινούμε το STA ώστε αυτό να επανασυσχετιστεί με το νέο AP, ενώ η αποστολή των ICMP πακέτων συνεχίζει. Από την παρακάτω εικόνα φαίνεται ότι ο ασύρματος σταθμός χάνει προς στιγμήν την IP σύνδεσή του με το δίκτυο, αλλά μετά από λίγο την επανακτεί, χρησιμοποιώντας την ίδια IP διεύθυνση. 

Ειδικότερα:

Ο ασύρματος σταθμός είναι συσχετισμένος με το παλιό AP. Έτσι το AP αποστέλλει Ping Request πακέτα, όπως τα πακέτο No1 και No3 και ο ασύρματος σταθμός απαντά με Ping Response πακέτα, όπως τα No2 και No4.

Κάποια στιγμή ο σταθμός προσπαθεί να επανασυσχετιστεί με το νέο AP, οπότε χάνεται προς στιγμήν η σύνδεσή του στο δίκτυο και δεν μπορεί να λάβει και να απαντήσει στα ICMP πακέτα, τα οποία είναι τα πακέτα από No5 ως No8 , το No10, και από No18 ως No23 (υπήρχαν και άλλα πακέτα ανάμεσα σε αυτά αλλά για ευνόητους λόγους δεν κρίθηκε σκόπιμη η απεικόνιση όλων). Κατά την διάρκεια αυτής της έλλειψης IP σύνδεσης το IAPP πρωτόκολλο αναλαμβάνει δράση να μεταφέρει από το παλιό AP πληροφορίες που αφορούν τον ασύρματο σταθμό (το context του), καθώς και να ενημερώσει τις γέφυρες του δικτύου για την νέα συσχέτιση του ασύρματου σταθμού.

Σε συμφωνία με το πρωτόκολλο, για λόγους ασφάλειας, πραγματοποιείται επικοινωνία με τον Radius Server του δικτύου (πακέτα Νο9 και Νο11), όπου ο τελευταίος απαντά με Access-Accept, εφοδιάζει το AP με τα κατάλληλα security blocks για να επικοινωνήσει με το παλιό AP και συντελεί στην ομαλή και ασφαλή επικοινωνία των δύο APs μέσω των καθορισμένων από το πρωτόκολλο μηνυμάτων. Δηλαδή, το νέο AP εφοδιάζει το παλιό με πληροφορίες ασφάλειας μέσω του πακέτου SendSecurityBlock, στο οποίο το παλιό απαντά με Acknowledge Security. Έπειτα, το νέο AP ζητά από το παλιό την μεταφορά του context του ασύρματου σταθμού μέσω του MOVE-notify πακέτου, το οποίο περιέχεται στην απάντηση του παλιού AP με MOVE-Response. Τελικά, το νέο AP ενημερώνει τους κόμβους στον γειτονικό του γράφο (προς το παρόν μόνο το παλιό AP έχει συμπεριληφθεί στον γειτονικό γράφο) για το context του σταθμού με την αποστολή ενός CACHE-Notify πακέτου, λαμβάνοντας την ανάλογη απόκριση (CACHE-Response). Στο μεταξύ, έχει σταλεί στη broadcast IP διεύθυνση του subnet το L2 Update πακέτο, με το οποίο όπως προαναφέραμε πραγματοποιείται η ενημέρωση των forwarding πινάκων των bridges του subnet.

Στο [Παράρτημα II, Πείραμα ICMP – Log μηνύματα] παρουσιάζουμε τα log αρχεία που κρατήθηκαν από το νέο AP κατά τη διάρκεια εκτέλεσης της παραπάνω διαδικασίας: το log αρχείο με τα debug μηνύματα του IAPP application, και το log αρχείο με τα debug μηνύματα του IAPP module.
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· Εικόνα 47: Log Μηνύματα στον Ethereal (ICMP test)

Πείραμα FTP

Παραπάνω είδαμε ότι ο ασύρματος σταθμός ‘έχασε’ την σύνδεσή του με το δίκτυο και ‘έχασε’ αρκετά πακέτα. Αυτό βέβαια συνέβη λόγω της ιδιαίτερης κατασκευής του ICMP πρωτοκόλλου. Στο επόμενο πείραμα θελήσαμε να δούμε αν αυτή η διακοπή της σύνδεσης του ασύρματου σταθμού θα μπορούσε να αποβεί μοιραία σε διαδεδομένα πρωτόκολλα στα οποία η λήψη όλων των πακέτων είναι αναγκαία. Έτσι, αποφασίσαμε να χρησιμοποιήσουμε το διασημότερο πρωτόκολλο μεταφοράς αρχείων, το FTP, το οποίο θέτει ως απαραίτητη την λήψη όλων των πακέτων.

Το STA είναι συσχετισμένο με το παλιό AP, το οποίο έχει IP 10.170.254.244. Το STA με DHCP έχει λάβει IP 10.170.254.199. Το νέο AP έχει IP 10.170.254.207.

Όταν το STA είναι ακόμη συσχετισμένο με το παλιό AP, εκκινούμε μια διαδικασία ανάκτησης από την πλευρά του ασύρματου σταθμού ενός αρχείου με FTP από ένα IP host στο δίκτυο. Το host αυτό έχει IP διεύθυνση 10.170.254.208. Το αρχείο είναι αρκετά μεγάλο ώστε να προλάβει να εκτελεστεί η επανασυσχέτιση χωρίς να ολοκληρωθεί η μεταφορά του.

Σε αντιστοιχία με το προηγούμενο πείραμα, επαναλάβαμε την διαδικασία, η οποία είναι ίδια, και πήραμε παρόμοια αποτελέσματα. 

Αποτέλεσμα: Το αρχείο μεταφέρθηκε επιτυχώς και χωρίς λάθη.
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· Εικόνα 48: Log Μηνύματα στον Ethereal (FTP test)

Συμπεράσματα

Από τα παραπάνω παραδείγματα φάνηκε η ικανότητα του IAPP μηχανισμού να εξασφαλίζει την σύνδεση ενός ασύρματου σταθμού με το δίκτυο. Είδαμε ότι ο χρόνος κατά τον οποίο ο σταθμός έχει χάσει προς στιγμήν την σύνδεσή του είναι 1 δευτερόλεπτο. Αν λάβουμε υπόψη μας την συχνότητα περιαγωγής των ασύρματων σταθμών μπορούμε να πούμε ότι ο χρόνος αυτός δεν είναι ιδιαίτερα σημαντικός, ακόμα και για ‘απαιτητικές’ εφαρμογές που απαιτούν μεγάλες και πραγματικού χρόνου ταχύτητες (εικόνα και ήχος).

Βέβαια, πρέπει να ληφθεί υπόψη ότι ο παραπάνω χρόνος εξαρτάται σε σημαντικό βαθμό από τις προδιαγραφές του ενσύρματου δικτύου και το χρόνο ενημέρωσης των συσκευών δεύτερου επιπέδου (Layer 2 devices). Τα πειράματά μας πραγματοποιήθηκαν υπό πραγματικές συνθήκες ενσύρματου δικτύου, γεγονός που υποδεικνύει ότι αυτός ο χρόνος, handover latency, που μετρήθηκε δεν είναι ο «καθαρός» χρόνος για την ολοκλήρωση του IAPP πρωτοκόλλου, αλλά ένας ενδεικτικός χρόνος καθυστέρησης σε ένα πραγματικό «επιβαρημένο» δίκτυο (δεδομένου ότι υπήρχε αρκετή IP κίνηση στο backbone της εταιρείας). 

Προτάσεις για ανάπτυξη του πρωτοκόλλου

Στη συνέχεια, θα αναφέρουμε δύο σημεία τα οποία χρήζουν περαιτέρω μελέτης για ανάπτυξη του πρωτοκόλλου και των δυνατοτήτων αυτού. 

Context Block

Προς το παρόν, στο 802.11f δεν έχουν καθοριστεί τα πεδία (information elements) τα οποία θα μπορεί να περιέχει το Context Block, το οποίο μεταφέρεται μεταξύ των APs είτε με την μορφή των MOVE-response πακέτων ή των CACHE-notify πακέτων.

Αυτό που θα ήταν καλό να συμπεριληφθεί στο Context Block θα ήταν τα κλειδιά που χρησιμοποιούν τα APs για τους σταθμούς που έχουν κάνει 802.1X Authenticate. Έτσι, κατά το roaming των ασύρματων σταθμών στο δίκτυο, δεν θα χρειάζεται η εκ νέου διαδικασία 802.1X Authenticate των σταθμών, η οποία δείχνει να είναι κρίσιμη για τον χρόνο διεξαγωγής της handover διαδικασίας.

Επιπλέον, αφού η μεταφορά των IAPP πακέτων μπορεί να είναι ασφαλής χρησιμοποιώντας κρυπτογράφηση με τη χρησιμοποίηση δυναμικών κλειδιών που ανακτώνται από τον RADIUS Server, η μεταφορά των κλειδιών των ασύρματων σταθμών θα είναι και αυτή ασφαλής. Δηλαδή, γίνεται αδύνατη η ανάκτηση των κλειδιών από κάποια μη έγκυρη Ethernet συσκευή, η οποία θα θέσει σε κίνδυνο την ασφάλεια ολόκληρου του ESS.

Inter Network Roaming
Το IAPP υποστηρίζει Layer 2 μετακίνηση σταθμών. Δηλαδή, ένας ασύρματος σταθμός, ο οποίος έχει γίνει associated σε ένα υποδίκτυο με διεύθυνση υποδικτύου x.y.z.0 , θα έχει IP x.y.z.w και θα μπορεί να μετακινηθεί και να γίνει associated σε όλα τα σημεία πρόσβασης με IP x.y.z.* κρατώντας την ίδια IP. Στην περίπτωση όμως που ο σταθμός μετακινηθεί σε μια περιοχή όπου τα σημεία πρόσβασης που υπάρχουν ανήκουν σε διαφορετικό υποδίκτυο, έστω στο x.y.z.0, θα πρέπει να ανανεώσει την IP του ώστε να εισέλθει σε αυτό. Έτσι, οποιαδήποτε ανοικτή σύνδεση είχε μέχρι εκείνη τη στιγμή - χρησιμοποιώντας την αρχική του IP διεύθυνση - θα διακοπεί. Η μετακίνηση ενός σταθμού σε ένα δίκτυο το οποίο διαφορετικό από αυτό στο οποίο ανήκει η αρχική του IP διεύθυνση ονομάζεται IP ή L3 (Layer 3) handover. 

Στις περιπτώσεις αυτές, χρειάζεται ένας μηχανισμός ο οποίος να υποστηρίζει το IP handover που προκαλείται κατά τη μετακίνηση του σταθμού σε διαφορετικό IP subnet. Ένας τρόπος με τον οποίο θα μπορούσε να επιτευχθεί αυτό είναι με την χρήση του πρωτοκόλλου Mobile IP ή κάποιας παραλλαγής του. Συγκεκριμένα, στη συνέχεια της διπλωματικής εργασίας παρουσιάζεται αναλυτικότερα το πρόβλημα της παροχής IP mobility support σε ασύρματους χρήστες γενικότερα, και παρουσιάζονται οι πιο σημαντικές και γνωστές μέθοδοι που έχουν προταθεί για αυτό το λόγο. Οποιαδήποτε από τις μεθόδους αυτές θα μπορούσε να προστεθεί στο μηχανισμό και να χρησιμοποιηθεί από τις συσκευές που λειτουργούν με 802.11 τεχνολογία, όπως τα 802.11 APs και τους 802.11 ασύρματους σταθμούς. Παρόλα αυτά, όπως θα δείξουμε στη συνέχεια, η υιοθέτηση των συγκεκριμένων μεθόδων δεν είναι ο καταλληλότερος τρόπος προσθήκης IP mobility support σε 802.11 τεχνολογία. Για το λόγο αυτό και στη συνέχεια της διπλωματικής εργασίας θα προτείνουμε ένα νέο IAPP-based μηχανισμό/υπο-πρωτόκολλο, βασισμένο στην 802.11 τεχνολογία, το οποίο υπόσχεται πολύ καλύτερη απόδοση και μεγαλύτερες δυνατότητες εφαρμογής στις 802.11 συσκευές. 

IP Mobility Support: IAPP με Inter Network Roaming Extensions

Ένας σταθμός, ο οποίος αλλάζει υποδίκτυο, θα μπορούσε να κρατάει την παλιά του IP, δηλαδή αυτήν με την οποία είχε πρωτοεισέλθει σε λειτουργία στο πρώτο υποδίκτυο που ενεργοποιήθηκε (κατά το power up). Το νέο Access Point, το οποίο θα έκανε associate τον σταθμό, αν μπορούσε να διακρίνει ότι ο σταθμός έχει κάνει Layer 3 handover, θα μπορεί να επικοινωνήσει με το παλιό AP στο άλλο υποδίκτυο, και να ζητήσει από αυτό το Reassociation του σταθμού αλλά και την διατήρηση του Association από αυτό. 

Δηλαδή, το παλιό AP θα είναι αυτό το οποίο θα διατηρεί την σύνδεση του σταθμού στο δίκτυο, εγκαθιδρύοντας ένα κανάλι επικοινωνίας με το νέο AP για την κίνηση από και προς τον σταθμό, ενώ το νέο AP θα είναι υπεύθυνο για την εξυπηρέτηση του ασύρματου σταθμού στον ‘αέρα’. Έτσι, η IP διεύθυνση του ασύρματου σταθμού μένει σταθερή, ενώ αυτό κινείται σε διαφορετικά υποδίκτυα, δημιουργώντας και καταργώντας κανάλια για την εξυπηρέτηση αυτού. Τα κανάλια αυτά μπορούν να υλοποιηθούν με IP Tunneling.

Το μόνο που χρειάζεται για την υποστήριξη των παραπάνω είναι η δημιουργία νέων πακέτων IAPP, και μάλιστα ενός ζευγαριού REQUEST-RESPONSE, όπου το παλιό AP θα ειδοποιείται από το νέο για το Layer 3 handover, καθώς και η υποστήριξη για IP Tunneling από τον IAPP μηχανισμό. Τέλος, για την ανίχνευση του αν ένας σταθμός έχει κάνει Layer 3 handover, θα μπορούσε στο Reassociation Request που μεταδίδει ο σταθμός σε κάθε AP να περιλαμβάνει και την IP του πρώτου AP με το οποίο έγινε Associated στο δίκτυο.

Με βάσει αυτές τις απλές θεωρήσεις, προχωρήσαμε στον προσδιορισμό και στη σχεδίαση ενός νέου πρωτοκόλλου, το οποίο αποτελεί επέκταση και λειτουργεί συμπληρωματικά με το υπάρχον IEEE 802.11f IAPP (ίδιο format πακέτων, παρόμοιες διαδικασίες κατά το roaming, κα), και προσφέρει τη δυνατότητα στους 802.11 σταθμούς να μετακινούνται διατηρώντας τις ενεργές συνδέσεις και την IP-connectivity που έχουν -με την αρχική τους IP διεύθυνση- κατά τις IP μετακινήσεις,  χωρίς τη χρήση επιπλέον πρωτοκόλλων/μηχανισμών ειδικά για το IP επίπεδο. Αναλυτικότερα παρουσιάζουμε το προτεινόμενο πρωτόκολλο στο Κεφάλαιο 6. 

Κεφάλαιο 6ο: IP (Layer-3) mobility

Εισαγωγή

Ένα πολύ σημαντικό θέμα που προκύπτει στα wireless δίκτυα είναι το θέμα παροχής IP διασυνδετικότητας (IP-connectivity) σε mobile και wireless σταθμούς για την υποστήριξη της μετακίνησής τους σε επίπεδο IP. Το θέμα αυτό είναι ευρέως γνωστό ως «υποστήριξη του IP mobility». Η υποστήριξη mobility στο Internet στοχεύει στο να επιτρέπει σε μία ασύρματη (wireless) κινητή (mobile) συσκευή να μετακινείται ανάμεσα σε διαφορετικά subnets/domains, ενώ ταυτόχρονα να διατηρεί ενεργή μια οποιαδήποτε τρέχουσα σύνδεση (πχ. multimedia σύνδεση, VoIP, κα.) ανάμεσα στη συσκευή και στο άλλο άκρο (remote end) της σύνδεσης (Correspondent Node - CN). Αυτή η απαίτηση είναι σχετικά δύσκολο να υποστηριχθεί διότι οι IP διευθύνσεις δεν μπορούν να λειτουργήσουν έξω από το συγκεκριμένο δίκτυο στο οποίο ανήκουν. Διάφορα πρωτόκολλα και μηχανισμοί έχουν αναπτυχθεί τα τελευταία χρόνια για να δώσουν τη δυνατότητα σε wireless mobile χρήστες για inter-domain και intra-domain mobility στο Internet, και πολλά ακόμα αναμένεται να ακολουθήσουν, καθώς το θέμα παροχής IP mobility αποτελεί μία νέα και ανοιχτή περιοχή έρευνας παγκοσμίως. 

Χρειάζεται μεγάλη προσοχή κατά την επιλογή του σωστού είδους mobility management για κάθε διαφορετικό είδος εφαρμογής, αλλά και για κάθε διαφορετική Layer-2 (L2) τεχνολογία που εφαρμόζεται στις διάφορες ασύρματες συσκευές (mobile χρήστες, σταθμοί βάσης (Agents ή Base Stations – BS), κα.). Οι διάφορες μέθοδοι για mobility management μπορούν να κατηγοριοποιηθούν αρχικά ως προς το επίπεδο δικτυακού πρωτοκόλλου στο οποίο εφαρμόζονται. Κατ’ αυτό τον τρόπο διαχωρίζονται σε μεθόδους επιπέδου Δικτύου (Network Layer), L3 μέθοδοι, και σε μεθόδους επιπέδου Εφαρμογής (Application Layer), L4 μέθοδοι. Κάθε μία από αυτές τις mobility management μεθόδους είναι κατάλληλη για ένα διαφορετικό σύνολο real-time και non-real-time υπηρεσιών, όπως VoIP, multimedia streaming και μεταφορά αρχείων. 

Η πιο γνωστή από τις L3 μεθόδους είναι το Mobile IP (MIP). Το Mobile IP είναι ένας μηχανισμός που αναπτύχθηκε προκειμένου να επεκτείνει το Network Layer ώστε να υποστηρίζει mobility. Αρχικά απευθυνόταν σε χρήστες labtops πάνω από ενσύρματα δίκτυα, αλλά αργότερα υιοθετήθηκε από την wireless κοινότητα παγκοσμίως. Δυστυχώς, το MIP έχει αρκετές αδυναμίες και γι’ αυτό το λόγο το πρόβλημα της κινητικότητας (mobility) των mobile χρηστών χωρίστηκε σε δύο υπό-προβλήματα: macro-mobility και micro-mobility. Ο διαχωρισμός ανάμεσα στα δύο εξαρτάται από το εύρος των μετακινήσεων του χρήστη. To Mobile IP χρησιμοποιείται πάντα για την περίπτωση της macro-mobility, ενώ όταν έχουμε micro-mobility είναι προτιμότερη μία από τις MIP-based μεθόδους που βελτιώνουν την απόδοση του MIP τόσο σε θέματα δρομολόγησης, όσο και σε θέματα ταχύτητας επαναφοράς των IP συνδέσεων ενός χρήστη. 

Η micro-mobility καλύπτει τη διαχείριση των μετακινήσεων ενός χρήστη σε τοπικό επίπεδο, δηλαδή όταν ένας mobile user που βρίσκεται ήδη εκτός του αρχικού του δικτύου (Home Network – HN) μετακινείται μέσα σε μία μικρή ακτίνα παραμένοντας εντός του ίδιου δικτυακού τομέα. Πολλές διαφορετικές μέθοδοι έχουν προταθεί για τη διαχείριση αυτού του είδους mobility σε IP δίκτυα, οι οποίες γενικότερα ονομάζονται IP Micro-mobility πρωτόκολλα. 

Στο κεφάλαιο αυτό περιγράφουμε ένα καθολικό mobility landscape, και επισημαίνουμε τα σημαντικά προβλήματα με τα οποία ασχολούμαστε. Στη συνέχεια, βάσει αυτού του framework, παρουσιάζουμε το ευρέως χρησιμοποιούμενο ΜΙP ως Macro-mobility L3 πρωτόκολλο. Κατόπιν, παρουσιάζουμε αρκετά από τα κυριότερα MIP-based IP Micro-mobility πρωτόκολλα. Ορισμένα από αυτά τα κατηγοριοποιούμε ως «Foreign Agent (FA) based mobility management προτάσεις». Αυτά είναι επεκτάσεις του MIP για τη διαχείριση του micro-mobility και ο βασικός μηχανισμός για αυτή τη διαχείριση είναι η αλληλεπίδραση ανάμεσα στους διαφορετικούς FAs του «ξένου» δικτύου. Αυτά είναι: το Ιεραρχικό MIP (Hierarchical MIP – HMIP) και οι επεκτάσεις του, για regional paging, το Fast Handoff, Proactive Handoff, και το TeleMIP το οποίο είναι περισσότερο αρχιτεκτονική παρά ένα πραγματικό πρωτόκολλο. Παρουσιάζουμε ακόμα το Cellular IP, το HAWAII, και το ΕΜΑ. Τέλος παρουσιάζουμε την πρόσφατη mobility management μέθοδο που λειτουργεί στο επίπεδο Εφαρμογής, το Session Initiation Protocol (SIP). Επίσης, παρουσιάζουμε μία σύγκριση αυτών των πρωτοκόλλων όπως έχει προκύψει από τη διεθνή βιβλιογραφία. 

Ένα καθολικό IP Mobility Framework

Mobility Landscape

Τα all-IP networks είναι τα αναμενόμενα μελλοντικά mobile wireless δίκτυα, τα οποία στηρίζονται ολοκληρωτικά στο IP, από τον mobile σταθμό μέχρι και το gateway προς το Internet. Χρησιμοποιούμε ένα πολύ γενικό και απλό landscape για να περιγράψουμε και να συγκρίνουμε τα διαφορετικά πρωτόκολλα. Αυτή είναι μία πολύ διαφορετική προσέγγιση από τα πολύ πρόσφατα προτεινόμενα GSM δίκτυα, όπως το GPRS, όπου το IP χρησιμοποιείται μόνο στο backbone δίκτυο. 

Ονομάζουμε IP wireless domain ένα μεγάλο IP wireless δίκτυο πρόσβασης που ελέγχεται από μία μοναδική διαχειριστική οντότητα. Από IP άποψη, μπορούμε να περιγράψουμε αυτά τα δίκτυα ως ένα σύνολο από wireless IP Points of Attachments (IPPOA) τα οποία συνδεόνται σε ένα IP backbone, με ένα gateway προς το Internet. 

Αυτή η κατάσταση παρουσιάζεται στην Εικόνα 49. Σε αυτή την εικόνα παρουσιάζουμε ένα wireless domain χρησιμοποιώντας ένα CDMA-like radio interface. Σε τέτοια δίκτυα, οι σταθμοί βάσης (Base Stations –BS) ομαδοποιούνται υπό τον όρο Radio Access Networks (RAN), και είναι υπό τον έλεγχο ενός συγκεκριμένου σταθμού, του Radio Network Controller (RNC). Μέσα σε ένα RAN,  οι μετακινήσεις ενός mobile σταθμού είναι υπό την πλήρη διαχείριση του radio επιπέδου, και επομένως είναι διάφανες προς τα υψηλότερα δικτυακά επίπεδα. Επομένως, ένα RAN μπορεί να θεωρηθεί ως ένα μεμονωμένο IPPOA ή ως ένα subnet. Αυτό βέβαια είναι ένα παράδειγμα, και το πραγματικό νόημα του IPPOA μπορεί να διαφέρει ανάμεσα στους διάφορους wireless domains που χρησιμοποιούν διαφορετικές τεχνολογίες radio. 
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· Εικόνα 49: Ένα all-IP δίκτυο, [30]
Επίσης θεωρούμε ότι κάθε Mobile Node (MN) είναι συνδεδεμένος στο Home Network (HN), το οποίο είναι το δικτυακό domain από όπου απέκτησε μία στατική IP address: την Home Address. Ονομάζουμε Foreign Network (FN) κάθε άλλο domain στο οποίο μπορεί να συνδεθεί ένας MN μετά από μία μετακίνηση εκτός του HN. 

Στην Εικόνα 49, έχουμε προσθέσει ένα IP backbone το οποίο υποστηρίζει το roaming μεταξύ των domains, κατ’ αναλογία με τα σημερινά GSM/GPRS/UMTS δίκτυα. 

Σημαντικά θέματα

Παρακάτω παραθέτουμε ορισμένα σημαντικά θέματα που σχετίζονται με το mobility management στο mobility landscape που παρουσιάσαμε προηγουμένως. Σε αυτά έχει βασιστεί και η μετέπειτα σύγκριση που παραθέτουμε στο τέλος του παρόντος κεφαλαίου. 

IP (L3) Handover management: Η διαχείριση του L3 handover (handover management) σχετίζεται με τη διαχείριση των αλλαγών του IPPOA ενός MN κατά τη διάρκεια των μετακινήσεών του. Αποτελεί ένα από τα σημαντικότερα θέματα στο mobility management διότι ένας ΜΝ μπορεί να πραγματοποιήσει πολλαπλά handovers κατά τη διάρκεια ενός μοναδικού session, όπως για παράδειγμα συμβαίνει στα σημερινά δίκτυα κινητής τηλεφωνίας. Κατά τη διάρκεια ενός IP (L3) handover, το ΜΝ συνδέεται σε ένα FN, ενώ ταυτόχρονα διατηρεί το Home Address του. Ύστερα από μία τέτοια μετακίνηση, το MN χάνει την IP-συνδετικότητά του, διότι δεν μπορεί πλέον ούτε να λάβει πακέτα που προορίζονται για την IP του, αλλά επίσης δεν μπορεί να στείλει πακέτα από την παρούσα IP θέση του.

Παθητική συνδετικότητα (passive connectivity) και Paging: Οι mobile συσκευές έχουν πολύ περιορισμένη χωρητικότητα ενέργειας και οι μπαταρίες τους πρέπει να έχουν χαμηλή κατανάλωση. Για το λόγο αυτό θα πρέπει να μειώνονται οι μεταδόσεις των συσκευών αυτών στο ελάχιστο δυνατό. Μία λύση γι΄ αυτό είναι να εκπέμπει μόνο όταν έχει να στείλει δεδομένα, και να μην εκπέμπει καθόλου τον υπόλοιπο καιρό. Δυστυχώς, αν ένα MN δεν εκπέμπει και αλλάξει ΙΡΡΟΑ, δεν θα είναι δυνατή η δρομολόγηση ενός εισερχόμενου πακέτου προς το ΜΝ καθώς δε θα είναι γνωστή η παρούσα θέση του. Μία συνηθισμένη λύση η οποία εφαρμόζεται στα GSM δίκτυα για το πρόβλημα αυτό, είναι να χωρίζεται το δίκτυο σε γεωγραφικές περιοχές, τις λεγόμενες paging areas. Όταν ένα ΜΝ δεν έχει καθόλου δεδομένα να στείλει (είναι σε αδρανή κατάσταση (idle mode), εκπέμπει ένα beacon όταν αλλάξει paging area. Αυτό υποδεικνύει ότι το δίκτυο γνωρίζει μόνο προσεγγιστικά την περιοχή στην οποία βρίσκεται τώρα ο σταθμός. Ένα εισερχόμενο πακέτο που προορίζεται για ένα idle σταθμό προκαλεί το δίκτυο να εφαρμόσει ένα paging (ένα μηχανισμό για να βρει την ακριβή θέση του σταθμού εντός της paging area) προκειμένου να μεταφέρει το πακέτο. Η εφαρμογή της παθητικής συνδετικότητας μέσω μίας αρχιτεκτονικής paging είναι πάντα μία πρόσθετη επιβάρυνση για το δίκτυο (τουλάχιστον για την κίνηση των μηνυμάτων ελέγχου (control traffic). Η λύση αυτή πρέπει επομένως να τεθεί υπό προσεκτική μελέτη αναφορικά με την αποδοτικότητα, το πλήθος των handovers ανά session, κτλ. 

Ποιότητα Υπηρεσίας (Quality of Service – QoS): Τα μελλοντικά wireless δίκτυα στοχεύουν στο να επιτρέπουν στους χρήστες να χρησιμοποιούν multimedia εφαρμογές όπως Voice over IP, streaming ήχους και video. Η ποιότητα υπηρεσίας (QoS) είναι πολύ σημαντική για τέτοιου είδους ροές, και οι ΙΡ mobility μηχανισμοί θα πρέπει να είναι ικανοί να την υποστηρίξουν.

Κίνηση εντός του ίδιου τομέα (Intra-domain traffic): Η intra-domain μετακίνηση είναι ακόμα ένα σημαντικό κομμάτι της κίνησης στα ασύρματα δίκτυα. Αναμένεται ότι οι mobile χρήστες των μελλοντικών wireless δικτύων θα επικοινωνούν αρκετά με mobile χρήστες που βρίσκονται στο ίδιο domain. Αυτού του είδους η κίνηση θα πρέπει να μπορεί να στηριχθεί με πολύ μεγάλη αποτελεσματικότητα.

Μέθοδοι επιπέδου δικτύου (Network Layer – L3)

Κλασσικό Mobile IP

Το Mobile IP είναι η πρώτη και παγκοσμίως χρησιμοποιούμενη μέθοδος για το IP mobility management. Είναι μία σχετικά απλή μέθοδος και έχει μεγάλες δυνατότητες βελτίωσης, και σε αυτούς του λόγους στηρίζεται το γεγονός ότι έχει αυξανόμενη επιτυχία. Χρησιμοποιείται ευρέως για να υποστηρίζει τις μετακινήσεις των κινητών σταθμών ανάμεσα σε διαφορετικά ΙΡ δίκτυα. Επιτρέπει σε ένα σταθμό να μπορεί να λαμβάνει και να στέλνει ΙΡ πακέτα διατηρώντας την αρχική του ΙΡ διεύθυνση ακόμα και αν βρίσκεται σε ένα διαφορετικό, από το αρχικό του, δίκτυο. Το ΜΙΡ υποστηρίζει διαφάνεια πάνω από το ΙΡ επίπεδο, συμπεριλαμβανόμενης της διατήρησης των ενεργών TCP συνδέσεων και των UDP port bindings.

Προκειμένου ένας κινητός IP σταθμός (mobile IP node, MN) να μπορεί να αλλάζει IPPOA, το MIP προσδιορίζει δύο τύπους Mobile Agents). Οι Mobile Agents είναι υπεύθυνοι για το mobility management των κινητών σταθμών. Οι δύο τύποι που προσδιορίζονται από το ΜΙΡ είναι οι ακόλουθοι:

Home Agent (HA), που βρίσκεται στο Home Network κάθε κινητού σταθμού 

Foreign Agent (FA), που βρίσκεται σε κάθε ξένο δίκτυο στο οποίο μπορεί να βρεθεί κα να συνδεθεί ένας κινητός σταθμός. 

Η βασική ιδέα είναι ότι το ΜΙΡ χρησιμοποιεί ένα ζεύγος διευθύνσεων για να διαχειρίζεται τις μετακινήσεις ενός χρήστη ανάμεσα σε διαφορετικά ΙΡ δίκτυα. Ένας κινητός σταθμός είναι «συνδεδεμένος» (associated) με μία σταθερή ΙΡ διεύθυνση (Home IP address). 

Κάθε φορά που ένας χρήστης (ΜΝ) αλλάζει ΙΡΡΟΑ, αμέσως αποκτά μία προσωρινή ΙΡ διεύθυνση η οποία ονομάζεται Care-of-Address (COA) από ένα FA που είναι απευθείας συνδεδεμένος με αυτή την ΙΡΡΟΑ. Προκειμένου να αντιληφθεί το ΜΝ ότι έχει μετακινηθεί σε ξένο δίκτυο, τα ΗΑs και τα FAs ανακοινώνουν (advertise) την ύπαρξή τους στο broadcast domain τους μέσω περιοδικών HA/FA advertisement messages. Αυτά τα μηνύματα έχουν προστεθεί ως επεκτάσεις στα ICMP router advertisement messages. Το ΜΝ μπορεί επίσης να στείλει advertisement messages, ώστε να ζητήσει από το FA να στείλει FA advertisement, στη περίπτωση που το FA έχει καθυστερήσει να μεταδώσει ένα advertisement message. 
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· Εικόνα 50: Βασική λειτουργία του Mobile IP, [28]
Από τη στιγμή που το ΜΝ αποκτήσει μία νέα COA, πρέπει να ενημερώσει το ΗΑ για αυτή τη νέα του διεύθυνση (που υποδηλώνει και τη νέα του ΙΡ τοποθεσία). Αυτό γίνεται μέσω του Registration Process (Διαδικασία Εγγραφής). Από τη στιγμή που το ΗΑ ενημερωθεί για την νέα προσωρινή COA του ΜΝ, ξεκινάει να δρομολογεί τα πακέτα του ΜΝ χρησιμοποιώντας Encapsulation: Όσο το ΜΝ είναι συνδεδεμένο σε ένα διαφορετικό δίκτυο άλλο από αυτό στο οποίο ανήκει η ΙΡ διεύθυνσή του, το ΗΝ προωθεί τα πακέτα του στη νέα του τοποθεσία (ξένο δίκτυο). Όσα πακέτα φτάνουν στο Home Network για αυτό το ΜΝ, γίνονται encapsulated από το ΗΑ (router στο Home Network), δηλαδή προστίθεται ένα νέο εξωτερικό ΙΡ header (Οuter IP header) στα πακέτα αυτά, όπου υποδηλώνεται ως προορισμός το COA του ΜΝ. Η δρομολόγηση πακέτων με χρήση encapsulation ονομάζεται Tunneling.

Υπάρχουν δύο διαφορετικές μέθοδοι μέσω των οποίων μπορεί να πραγματοποιηθεί η δρομολόγηση των πακέτων ενός ΜΝ που βρίσκεται σε ξένο ΙΡ δίκτυο, και εξαρτάται από το ποια ακριβώς θα είναι η COA, δηλαδή το DA του encapsulated πακέτου. Το DA ενός encapsulated πακέτου που δρομολογείται μέσω tunnels ονομάζεται και endpoint του tunnel. 

Με την πρώτη μέθοδο, το ΜΝ αποκτάει μία δεύτερη (προσωρινή) ΙΡ διεύθυνση γνωστή ως Care-of-Address, και κάνει register αυτή τη νέα του ΙΡ με το ΗΑ. Όταν ο ΗΑ λάβει ένα πακέτο για αυτό το ΜΝ, εφαρμόζει τη μέθοδο encapsulation χρησιμοποιώντας ως διεύθυνση προορισμού (Destination Address, DA) το COA, και στέλνει το πακέτο στο ξένο δίκτυο. Το COA στην περίπτωση αυτή ονομάζεται και Co-located COA (COCOA), και μπορεί να αποκτηθεί μέσω πχ του DHCP (Dynamic Host Configuration Protocol) πρωτοκόλλου, ή της βελτιωμένης έκδοσης αυτού, το DRCP (Dynamic Registration and Configuration Protocol). Κάθε φορά που το FA μεταφέρει μία COCOA στο νέο ΜΝ, πρέπει να προσθέσει ένα binding (καταχώρηση) για αυτό το χρήστη σε ένα συγκεκριμένο πίνακα που ονομάζεται Visitor’s List.

Με τη δεύτερη μέθοδο, το ΜΝ πρώτα κάνει register τη δική του διεύθυνση (Home IP address) σε ένα FA στο ξένο δίκτυο όπου μετακινήθηκε. Το FA στέλνει τότε τη δική του διεύθυνση στο ΗΑ του ΜΝ, ως το νέο COA του ΜΝ. Το COA ονομάζεται τώρα Foreign-Agent COA (FACOA). Σε αυτή την περίπτωση, το HA κάνει encapsulate τα πακέτα του ΜΝ με DA τη διεύθυνση του FA, δηλαδή προωθεί τα πακέτα του ΜΝ στο FA. Το FA μόλις λάβει ένα τέτοιο πακέτο, αφαιρεί το εξωτερικό header, και μεταφέρει το αρχικό πακέτο στον πραγματικό του προορισμό, δηλαδή στο άμεσα συνδεδεμένο ΜΝ. 

Συνοψίζοντας, στην πρώτη μέθοδο (COCOA) το endpoint του tunnel είναι το ΜΝ, ενώ στη δεύτερη μέθοδο (FACOA), το endpoint είναι το FA, το οποίο στη συνέχεια μεταφέρει τα πακέτα στο άμεσα συνδεδεμένο ΜΝ. Η βασική λειτουργία του ΜΙΡ (χρησιμοποιώντας COCOA) παρουσιάζεται στην Εικόνα 50: 

25) Ο CN στέλνει ένα πακέτο στην IP διεύθυνση του MN 

26) Το ΗΑ «πιάνει» αυτό το πακέτο και το στέλνει μέσω του tunnel στο FA

27) O FA εκτελεί decapsulation στο πακέτο, και το παραδίδει στο ΜΝ

28) Το ΜΝ στέλνει το πακέτο κατευθείαν στο CN με κλασσικούς ΙΡ μηχανισμούς

Το βασικό ΜΙΡ πρωτόκολλο, ενώ πετυχαίνει να κάνει ένα ΜΝ να διατηρεί την ΙΡ-συνδετικότητά του, πάσχει από ορισμένα πολύ βασικά μειονεκτήματα, που έχουν σχέση με τον τρόπο δρομολόγησης, την ταχύτητα ολοκλήρωσης του handover και επαναφοράς των ενεργών συνδέσεων (απόδοση handover), το overhead από τα μηνύματα ελέγχου, την απώλεια πακέτων κατά τη διάρκεια του handover, κτλ.. Για το λόγο αυτό έχουν προταθεί αρκετές μέθοδοι βελτίωσης του ΜΙΡ, όσον αφορά τη δρομολόγηση των πακέτων, την ταχύτητα του handover, την απώλεια πακέτων. Εκτός από τη δρομολόγηση, οι περισσότερες βελτιώσεις μπορούν να εφαρμοστούν σε περιπτώσεις όπου έχουμε Μicro-mobility ενός MN, και για το λόγο αυτό οι περισσότερες  από αυτές τις μεθόδους προσανατολίζονται σε βελτιώσεις του ΜΙΡ κατά το Μicro-mobility, και στηρίζονται στο βασικό ΜΙΡ για Macro-Mobility. Και στις δύο περιπτώσεις mobility όμως, προκύπτουν κάποια βασικά προβλήματα κατά τη δρομολόγηση των πακέτων ενός ΜΝ όσο βρίσκεται ένα σε ξένο δίκτυο. Παρουσιάζουμε λοιπόν τις μεθόδους βελτίωσης της ΜΙΡ δρομολόγησης οι οποίες εφαρμόζονται και στις δύο περιπτώσεις mobility των χρηστών, και στη συνέχεια εξετάζουμε χωριστά τις micro-mobility μεθόδους, αφού πρώτα παρουσιάσουμε τα προβλήματα του ΜΙΡ που προσπαθούν να διορθώσουν αυτές οι προσεγγίσεις. 
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· Εικόνα 51: MIP με χρήση COCOA, [30]
Μέθοδοι βελτίωσης της MIP δρομολόγησης

Όλα τα πακέτα του ΜΝ που προέρχονται από κάποιο Correspondent Nodes στο Internet πρέπει πρώτα να περάσουν από το ΗΑ, και στη συνέχεια προωθούνται στο ΜΝ είτε μέσω του FA (FACOA), είτε απευθείας (COCOA). Τα πακέτα όμως που ξεκινούν από το ΜΝ, δε χρειάζεται να περάσουν από το ΗΑ, αλλά τα στέλνει το ΜΝ χρησιμοποιώντας την Home IP address του ως διεύθυνση πηγής (Source Address, SA). Αυτή είναι η γνωστή Τριγωνική Δρομολόγηση (Triangle Routing), και είναι ο βασικός τρόπος δρομολόγησης του ΜΙΡ. Η μέθοδος αυτή όμως έχει ορισμένα πολύ βασικά μειονεκτήματα. 

Όπως προαναφέραμε, στη βασική λειτουργία του ΜΙΡ, τα πακέτα που ξεκινούν από το ΜΝ δε χρειάζεται να περάσουν από το Home Network. Όμως, επειδή η SA των πακέτων (Home IP address) δεν ταιριάζει με το δίκτυο στο οποίο βρίσκεται προσωρινά το ΜΝ (τοπολογικά λανθασμένη ΙΡ διεύθυνση), αυτά τα πακέτα γίνονται dropped από τα firewalls των routers του δικτύου αυτού (ingress filtering). Για την αποφυγή τέτοιων φαινομένων, και για ορισμένους άλλους παρόμοιους λόγους, χρησιμοποιείται η μέθοδος του Reverse Tunneling, ως επέκταση στο βασικό ΜΙΡ πρωτόκολλο. Με το Reverse Tunneling, τα πακέτα που φεύγουν από το ΜΝ περνάνε μέσω του ΗΑ προτού φτάσουν στο CN.  

Η δρομολόγηση όλων των πακέτων του ΜΝ μέσω του Home Network προκαλεί επιπρόσθετες καθυστερήσεις και σπατάλη στο bandwidth. Προκειμένου να διορθωθεί το πρόβλημα αυτό, έχει προταθεί μία μέθοδος με τη οποία η δρομολόγηση γίνεται πιο σύντομη, καθώς δε χρειάζεται όλα τα πακέτα του ΜΝ να περάσουν από το ΗΑ. Η μέθοδος αυτή ονομάζεται Route Optimization, και βασικός της μηχανισμός είναι να ενημερώνονται τακτικά οι Correspondent Nodes για την εκάστοτε ΙΡ τοποθεσία και διεύθυνση του ΜΝ, ώστε να στέλνουν πακέτα απευθείας στο ΜΝ, και όχι μέσω του Home Network. Δηλαδή ενημερώνονται για, και στέλνουν πακέτα στην, εκάστοτε COA του ΜΝ, και όχι στην Home IP address του ΜΝ. Βάση της μεθόδου του Route Optimization είναι η παροχή συχνών mobility binding updates στους CNs. Τα binding updates αποστέλλονται από το ΗΑ κατ’ απαίτηση, ή μπορεί να αποστέλλονται αμέσως μετά τη λήψη ενός μηνύματος προειδοποίησης από το FA ότι το ΜΝ έχει μετακινηθεί σε νέα τοποθεσία κατά τη διάρκεια μίας ενεργής συνόδου. Στη δεύτερη περίπτωση, το προηγούμενο FA συνεχίζει να προωθεί πακέτα στο νέο FA, μέχρις ότου το CN ενημερώσει την mobility binding cache για το νέο COA του ΜΝ. Η μέθοδος αυτή είναι γνωστή και ως smooth handoff, διότι μειώνει το packet loss κατά το L3 handover ενός ΜΝ. Στην επόμενη εικόνα φαίνεται συνοπτικά η διαδικασία αυτή:
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· Εικόνα 52: Re-tunneling & Bindings στο Mobile IP, [28]
29) Απευθείας tunneling από το CN στο ΜΝ με εκτός-προθεσμίας καταχώρηση στην Binding Cache του CN

30) Ο κόμβος στο άλλο άκρο του άκρο του tunnel έχει έγκυρη καταχώρηση για το ΜΝ στην Cache του. Στέλνει BindingWarning μήνυμα στο ΗΑ & 

31) Κάνει re-tunnel στο πακέτο στην COA που φαίνεται από την Cache

32) Ο ΗΑ στέλνει ένα BindingUpdate μήνυμα στο άλλο άκρο του tunnel (CN)

Micro-mobility προβλήματα

Οι γνωστές αδυναμίες του ΜΙΡ έχουν προκαλέσει την ανάγκη διαχωρισμού σε macro- mobility και micro-mobility προσεγγίσεις. Παρουσιάζουμε ορισμένες από τις ΜΙΡ αδυναμίες, προκειμένου να φανούν τα πλεονεκτήματα που απορρέουν από τον προσδιορισμό νέων μεθόδων για micro-mobility. Επίσης, παρουσιάζουμε τη σύγκριση ανάμεσα στις δύο περιπτώσεις αναδεικνύοντας αρκετές σημαντικές ιδιότητες οι οποίες είναι κοινές για όλες τις micro-mobility προτάσεις. 

· Handover latency (διάστημα) και Control Traffic (κίνηση ελέγχου): Στο ΜΙΡ, η βασική διαδικασία διαχείρισης του mobility αποτελείται από δύο μέρη,  (1) την αναγνώριση της μετακίνησης, και (2) το registration με το ΗΑ. Κάθε φορά που το ΜΝ αλλάζει IPPOA, αυτά τα δύο βήματα πρέπει οπωσδήποτε να λάβουν χώρα προκειμένου να μπορεί το ΜΝ να λαμβάνει/στέλνει πακέτα. Όμως, το ΜΝ είναι εκείνο που ξεκινάει αυτή τη διαδικασία, αποστέλλοντας ένα Registration Request τη στιγμή που καταλαβαίνει ότι έχει μετακινηθεί από ένα δίκτυο σε ένα άλλο, και ότι έχει αποκτήσει νέα COA. Το γεγονός αυτό εμπεριέχει δύο λόγους για δημιουργία καθυστέρησης: 

Διάστημα αναγνώρισης μετακίνησης (movement detection): αυτός είναι ο χρόνος που απαιτείται μέχρις ότου το ΜΝ αντιληφθεί ότι έχει αλλάξει το ΙΡΡΟΑ. Αυτό ο χρόνος μπορεί να είναι μεγάλος, καθώς οι μηχανισμοί αναγνώρισης μετακίνησης στο ΜΙΡ στηρίζονται είτε στην λήξη του χρόνου ζωής των FA Agent Advertisements, είτε στη σύγκριση των διευθύνσεων από δύο διαφορετικά Agent Advertisements.

Διάστημα Registration: Επειδή το ΗΑ μπορεί να βρίσκεται οπουδήποτε στο Internet, η registration διαδικασία μπορεί να καθυστερήσει αρκετά, και μερικές φορές είναι ακόμα και αδύνατο να ολοκληρωθεί. Αυτό είναι προφανώς το σημαντικότερο και μεγαλύτερο αναμενόμενο κομμάτι του συνολικού διαστήματος ολοκλήρωσης του handover. 

Στην περίπτωση που έχουμε ένα πολύ γρήγορα μετακινήσιμο MN, το οποίο αλλάζει δίκτυα πολύ γρήγορα, η registration διαδικασία δε θα είναι καθόλου αποδοτική. Επιπλέον, ο μηχανισμός αυτός παράγει αρκετή κίνηση ελέγχου και μέσα στο τοπικό domain αλλά και στο Internet. 

Quality of Service: Οι συχνές αλλαγές στο σημείο σύνδεσης (point-of-attachment) και στο COA δυσκολεύουν σημαντικά τη δυνατότητα παροχής ποιότητας υπηρεσίας (QoS) στους κινητούς χρήστες. Χρησιμοποιώντας για παράδειγμα το RSVP, οι κρατήσεις θα έπρεπε να επαναλαμβάνονται συνεχώς, κάθε φορά που το ΜΝ αλλάζει COA, κατά μήκος όλου του μονοπατιού μέχρι το ΗΑ, ακόμα και αν το μεγαλύτερο μέρος αυτού του μονοπατιού παραμένει το ίδιο (micro-mobility).

Η μέθοδος του micro-mobility φαίνεται πως είναι η καλύτερη λύση για μερική επίλυση των παραπάνω προβλημάτων. Υποδηλώνει τη χρήση δύο διαφορετικών πρωτοκόλλων για τη διαχείριση του mobility:

τo Mobile IP χειρίζεται τις μετακινήσεις ενός ΜΝ ανάμεσα σε μακρινά wireless domains και κατά μήκος του Internet,

ένα άλλο πρωτόκολλο χειρίζεται τη μετακίνηση του ΜΝ μέσα σε (εντός) καθένα wireless domain. 

Ένα micro-mobility πρωτόκολλο λειτουργεί ως εξής. Το ΜΝ αποκτάει μία τοπική COA όταν συνδέεται σε ένα domain. Αυτό το COA παραμένει έγκυρο (ενεργό) καθ’ όλη τη διάρκεια παραμονής του ΜΝ σε αυτό το domain, και επομένως το ΜΝ πραγματοποιεί home registration (registration με το ΗΑ) μόνο την πρώτη φορά που συνδέεται στο domain αυτό. Οι μετακινήσεις του χρήστη εντός του domain είναι υπό τη διαχείριση ενός micro-mobility πρωτοκόλλου. Αυτό είναι διάφανο στο ΗΑ καθώς και στο υπόλοιπο το Internet. Στην πραγματικότητα, για το ΗΑ, κάθε wireless domain γίνεται ένα Mobile IP υποδίκτυο. Επομένως, το handover latency και η control κίνηση μειώνονται δραστικά. 

Αυτός είναι και ο κυριότερος λόγος για την ανάγκη υιοθέτησης ενός micro-mobility πρωτοκόλλου. Υπό αυτή τη βάση, κάθε micro-mobility πρόταση στοχεύει στο να μειώσει το movement detection latency και να βελτιστοποιήσει το handover management μέσα σε ένα domain. Στην περίπτωση του QoS, καθώς το δίκτυο δεν ενημερώνεται για τις μετακινήσεις του ΜΝ μέσα σε ένα domain, οι κρατήσεις θα πρέπει να ανανεωθούν μόνο στην περίπτωση που το ΜΝ μετακινηθεί σε διαφορετικό domain. Αυτό μειώνει σημαντικά την control κίνηση και την καθυστέρηση, όσον αφορά το registration process. Αυτό βέβαια είναι δυνατό μόνο αν το micro-mobility πρωτόκολλο υποστηρίζει τη χρήση του RSVP ή κάποιου άλλου QoS μηχανισμού. 

IP micro-mobility πρωτόκολλα
Στην παράγραφο αυτή παρουσιάζουμε μία συνοπτική περιγραφή των βασικών αρχών των πιο σημαντικών micro-mobility πρωτοκόλλων. 

FA-based IP mobility management προτάσεις
Πολλές από τις micro-mobility μεθόδους στηρίζονται στις αλληλεπιδράσεις ανάμεσα στους FAs για να χειριστούν τις μετακινήσεις των κινητών χρηστών. Αυτές είναι οι εξής: Το Ιεραρχικό (Hierarchical) Mobile IP αποτελεί μία επέκταση του ΜΙΡ η οποία υποστηρίζει ιεραρχία στους FAs που βρίσκονται ανάμεσα στο ΜΝ και στο ΗΑ. Το Fast Handoff και το Proactive Handoff είναι δύο παρόμοιες προτάσεις οι οποίες στηρίζονται στο ΗΜΙΡ, αλλά περιέχουν επιπλέον μηχανισμούς βελτίωσης του handoff latency ειδικά για εφαρμογές με low-loss και low-latency απαιτήσεις. Το TeleMIP προσθέτει ορισμένα χαρακτηριστικά για διαμοιρασμό του φόρτου (load balancing) στις βασικές αρχές του ΜΙΡ. 

Το βασικό μοντέλο δικτύου για αυτές τις μεθόδους είναι φαίνεται στην Εικόνα 53(Α). Σε αυτό το είδος δικτύου, έχουμε ένα σύνολο από ΙΡΡΟΑs, και κάθε μία από αυτές είναι associated με ένα συγκεκριμένο FA. Τα FAs είναι συνδεδεμένα σε ένα Gateway FA (GFA). Αυτό το μοντέλο χρησιμοποιείται από το HMIP, το Fast Handoff και το Proactive Handoff. Το TeleMIP χρησιμοποιεί το ίδιο μοντέλο, αλλά επιτρέπει σε ένα FA να συνδέεται σε περισσότερους από έναν GFAs. 
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Εικόνα 53: Ιεραρχία FAs πολλαπλών επιπέδων, [30]
Η Εικόνα 53(Β) παρουσιάζει μία λίγο πιο περίπλοκη αρχιτεκτονική, με χρήση πολλαπλών επιπέδων ιεραρχία των FAs, ανάμεσα στο GFA και στο FA του τελευταίου επιπέδου (leaf FA, LFA). Κάθε FA στην ιεραρχία μπορεί να είναι υπεύθυνος για μία IPPOA. Αυτός ο τύπος δικτύου περιγράφεται στο Hierarchical Mobile IP draft, και χρησιμοποιείται για την υποστήριξη του Fast Handoff. 

· Hierarchical Mobile IP

Το Hierarchical Mobile IP είναι μία φυσική επέκταση του ΜΙΡ προκειμένου να στηρίζει τη micro-mobility. Στο βασικό Mobile IP ένα ΜΝ πρέπει να κάνει registration με το ΗΑ κάθε φορά που αλλάζει COA, και αυτό προκαλεί σημαντική καθυστέρηση στη διαδικασία του registration, ειδικά όταν το ΜΝ είναι πολύ μακριά από το ΗΑ. Μία μέθοδος βελτιστοποίησης για το registration ενός ΜΝ είναι η Regional Registration (Τοπικό Registration), στην οποία στηρίζεται το Hierarchical Mobile IP. Η μέθοδος των Τοπικών Registrations στοχεύει στη μείωση του πλήθους των registrations που κάνει ένα ΜΝ με το ΗΑ, και χρησιμοποιεί μία ιεραρχική δομή από FAs για να πετύχει το σκοπό αυτό.

Μετά την πρώτη σύνδεση ενός ΜΝ σε ένα domain και αφού ολοκληρωθεί το registration με το ΗΑ χρησιμοποιώντας τη διεύθυνση του GFA ως το COA, το ΜΝ πραγματοποιεί μόνο Regional Registrations (Τοπικές Εγγραφές) κάθε φορά που μετακινείται μέσα σε αυτό το domain. Αυτού του είδους το registration αποστέλλεται από το ΜΝ προς το GFA κάθε φορά που αλλάζει FA (δηλαδή κάθε φορά που αλλάζει IPPOA). Το registration περιέχει τη νέα «τοπική» COA του ΜΝ: τη διεύθυνση δηλαδή που χρησιμοποιεί το GFA για να βρει το ΜΝ όσο αυτό είναι συνδεδεμένο με το ίδιο FA. Η διεύθυνση αυτή μπορεί να είναι είτε η COCOA ή η FACOA. Η δρομολόγηση με το ΗΜΙΡ γίνεται επομένως ιδιαίτερα απλή. Ένα πακέτο που κατευθύνεται στο ΜΝ γίνεται πρώτα encapsulated από το ΗΑ, και προωθείται μέσω του tunnel προς το GFA. To GFA στη συνέχεια κάνει decapsulate το πακέτο και το στέλνει πάλι μέσω tunnel στo τοπικό COA του ΜΝ (είτε COCOA ή FACOA). 

To Hierarchical Mobile IP υποστηρίζει ακόμα και μία πολλαπλών επιπέδων ιεραρχία από FAs ανάμεσα στο GFA και στο leaf IPPOA. Στην περίπτωση αυτή έχουμε ένα δέντρο από tunnels ανάμεσα στους FAs. Κάθε FA στην ιεραρχία πρέπει να διατηρεί ένα binding στη λίστα επισκεπτών του (visitors list) για κάθε ΜΝ που είναι συνδεδεμένος σε ένα ΙΡΡΟΑ που βρίσκεται χαμηλότερα στην ιεραρχία. Αυτά τα bindings δημιουργούνται και ανανεώνονται με τα συχνά registration requests και replies τα οποία ανταλλάσσονται στο δίκτυο. Στην περίπτωση αυτή, τα τοπικά registrations που στέλνει ένα ΜΝ προωθούνται μόνο στο πρώτο FA το οποίο έχει ήδη ένα binding για το συγκεκριμένο ΜΝ. Τα ανώτερα επίπεδα στην ιεραρχία δεν γνωρίζουν τις λεπτομέρειες των μετακινήσεων των ΜΝs καθώς δε χρειάζεται να ανανεώνουν συνέχεια το binding για κάθε μετακίνηση ενός χρήστη. Υπό αυτές τις συνθήκες, για τη διαχείριση του handoff είναι υπεύθυνα μόνο λίγα FAs. 

Επιπλέον, σε μία ερευνητική εργασία παρουσιάζεται και μία μέθοδος υποστήριξης σελίδας (paging support) για το Hierarchical Mobile IP. Στηρίζεται σε περιοχές σελιδοποίησης οι οποίες είναι υπό-δέντρα της ίδιας ιεραρχίας. Σε κάθε μία από αυτές τις περιοχές, η ρίζα του υποδέντρου ονομάζεται Paging Foreign Agent (PFA). Αυτό διατηρεί μία συγκεκριμένη λίστα επισκεπτών έχοντας ενεργοποιημένο (SET) ένα flag για κάθε ανενεργό/παθητικό κινητό χρήστη που βρίσκεται προσωρινά στην περιοχή. Το PFA είναι υπεύθυνο για ολόκληρη τη διαδικασία του paging, και εφαρμόζει το paging request και διαχειρίζεται τα εισερχόμενα πακέτα που κατευθύνονται σε ανενεργά ΜΝs. Αυτός ο μηχανισμός paging δεν εφαρμόζεται σε κανένα άλλο FA-based IP mobility πρωτόκολλο από αυτά που παρουσιάζουμε στη συνέχεια.
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Εικόνα 54: Τοπική Εγγραφή (Local Registration) σε ιεραρχική δομή Fas, [28]
· Fast Handoff

Το Fast (γρήγορo) Handoff χρησιμοποιεί τις αρχές και τη βασική αρχιτεκτονική του Hierarchical Mobile IP, και ασχολείται επιπλέον με ένα σύνολο άλλων προβλημάτων αυτής της μεθόδου: αυτά τα προβλήματα είναι κυρίως η ανάγκη για παροχή γρήγορου handoff σε real-time και delay-sensitive εφαρμογές, καθώς και με την ανάγκη triangle routing μέσα στο domain. 

Στην προηγούμενη παράγραφο είδαμε ότι το Hierarchical Mobile IP δε βελτιώνει το Mobile IP movement detection latency: στηρίζεται στα ICMP μηνύματα που χρησιμοποιούνται από το Mobile IP. Το Fast Handoff όμως θεωρεί ότι υπάρχει δυνατότητα να υπάρξει αλληλεπίδραση με το radio επίπεδο για να «προσμένουμε» το handoff, και να επιτρέπουμε στο ΜΝ να κάνει registration με ένα «νέο FA» μέσω του «παλιού FA» προτού πραγματοποιηθεί το αληθινό handoff (προτού γίνει η L3 μετακίνηση του ΜΝ). Η βασική ιδέα είναι ότι το ΙΡ επίπεδο λαμβάνει τα handoff συμβάντα σαν «triggers» radio επίπεδο. Αυτά τα triggers είναι υπεύθυνα για να ενημερώνουν το IP επίπεδο για την επικείμενη μετακίνηση (handoff), παρέχοντας την «επόμενη» (προσμενόμενη) ΙΡΡΟΑ του ΜΝ (την ΙΡ διεύθυνση του νέου FA). Αυτή η αλληλεπίδραση με το επίπεδο radio ονομάζεται Strong Handoff Radio Trigger (SHRT), διότι περιέχει τη νέα ΙΡΡΟΑ του ΜΝ. Σύμφωνα με αυτό, το πρωτόκολλο περιέχει δύο μηχανισμούς που μπορούν να πραγματοποιήσουν το handoff όσον αφορά τις δυνατότητες του radio επιπέδου (αν ένα MN είναι ικανό να επικοινωνεί με περισσότερους από έναν Βασικούς Σταθμούς (Base Stations, BS)). Μία συνολική περιγραφή αυτών των αλγορίθμων παρουσιάζεται στην Εικόνα 55(Α). Είναι επίσης δυνατό να χρησιμοποιηθούν οι bicasting δυνατότητες του Mobile IP με ταυτόχρονα bindings για να μειωθεί η πιθανότητα απώλειας πακέτων. 

Το triangular routing μέσα στο ίδιο domain περιορίζεται από τη χρήση της πληροφορία που βρίσκεται στη λίστα επισκεπτών. Όταν ένα FA λαμβάνει ένα non-encapsulated πακέτο (πχ. που προέρχεται από ένα ΜΝ), συμβουλεύεται τη λίστα επισκεπτών του για να δει αν έχει κάποια καταχώρηση για τη διεύθυνση προορισμού. Αν ναι, το FA μπορεί να στείλει απευθείας το πακέτο στο DA. Διαφορετικά, προωθεί το πακέτο όπως κάθε Mobile IP πακέτο. 

· Proactive Handoff
Το Proactive Handoff έχει πολλά κοινά σημεία με το Fast Handoff: έχει την ίδια αρχιτεκτονική με το Hierarchical Mobile IP, εκτός από την πολλαπλών επιπέδων ιεραρχία, και στοχεύει στην παροχή ενός γρήγορου handoff μηχανισμού χρησιμοποιώντας SHRT. Η βασική διαφορά από το Fast Handoff είναι ότι το ΙΡ handoff δεν πραγματοποιείται από το ΜΝ με το registration request, αλλά από τους δύο FA που συμμετέχουν στο handoff του ΜΝ. Μετά από μία σύντομη ανταλλαγή πληροφοριών, το νέο FA στέλνει ένα Regional Registration Reguest στο GFA για λογαριασμό του MN. Το GFA μπορεί τότε να κάνει bicast την κίνηση του ΜΝ και στους δύο FAs. Το νέο FA στέλνει ένα Agent Advertisement στο ΜΝ ούτως ώστε να πραγματοποιήσει ένα κανονικό registration, όπως φαίνεται και στην Εικόνα 55(Β). Το Proactive Handoff handoff επιτρέπει ακόμα τη χρήση της μεθόδου Anchor Registration για να μειωθεί ακόμα περισσότερο το registration latency. 
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· Εικόνα 55: Fast & Proactive Handoff μηχανισμοί, [30]
· TeleMIP

To TeleMIP (Telecommunications-Enhanced Mobile IP) είναι ακόμα ένα intra-domain mobility πρωτόκολλο το οποίο χρησιμοποιεί δύο επίπεδα εμβέλειας μέσα σε ένα domain, δηλαδή περιορίζεται μόνο σε δύο επίπεδα ιεραρχίας. Μειώνει το latency των ενημερώσεων για intra-domain αλλαγές τοποθεσίας, προσδιορίζοντας ένα σημείο τερματισμού μέσα στο domain, το λεγόμενο Mobility Agent, MA (το ΜΑ είναι το GFA). Το TemeMIP βασίζεται στην ίδια αρχιτεκτονική και στις ίδιες βασικές αρχές με το Hierarchical Mobile IP. Οι intra-domain ενημερώσεις αποστέλλονται μόνο στο ΜΑ, το οποίο παρέχει στο ΜΝ μία καθολικά έγκυρη COA. Το TeleMIP μειώνει τη συχνότητα των καθολικών ενημερώσεων για τις αλλαγές τοποθεσίας του ΜΝ, καθώς το ΜΑ βρίσκεται σε υψηλότερο επίπεδο ιεραρχίας από τα υποδίκτυα και οι καθολικές ενημερώσεις (προς το ΗΑ, προς τους CNs, κτλ) γίνονται μόνο όταν έχουμε inter-domain μετακινήσεις (δηλαδή μετακινήσεις μεταξύ διαφορετικών domains). Επιπλέον μειώνει την απαίτηση για δημόσιες IPv4 διευθύνσεις, διότι χρησιμοποιεί ένα σχήμα διευθυνσιοδότησης δύο επιπέδων. 

Στο TeleMIP το δίκτυο χωρίζεται σε domains, όπως και στο Hierarchical Mobile IP, Fast-Handoff, κτλ. Τα αναγνωριστικά του κάθε domain γίνονται broadcast  με τα Agent Advertisement/Recovery μηνύματα. Το δίκτυο συνεχώς διατηρεί τον έλεγχο της ανάθεσης MA. Όταν ένα ΜΝ συνδέεται για πρώτη φορά σε ένα domain αποκτάει μία καθολική COA (τη διεύθυνση του MA), και μία τοπική COA (COCOA ή FACOA). Η καθολική διεύθυνση του ΜΑ, αποστέλλεται με Registration μήνυμα στο ΗΑ του ΜΝ. Επίσης, το ΜΝ στέλνει Registration μήνυμα στο ΜΑ με τη δική του, τοπική, COA. Ιεραρχικά, υπάρχουν FAs (και DHCP servers) στο υποδίκτυο που βρίσκεται κάτω από ένα ΜΑ. Αυτοί παρέχουν στο ΜΝ μία τοπικής εμβέλειας διεύθυνση, με την οποία προσδιορίζεται το ΜΝ μέσα στο domain, ενώ οι ΜΑs παρέχουν στο ΜΝ μία καθολικής εμβέλειας διεύθυνση η οποία παραμένει σταθερή μέσα στο domain. 
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· Εικόνα 56: Δρομολόγηση και tunneling με το TeleMIP, [28]
Η βασική βελτίωση που προσφέρει είναι ότι μπορεί να υπάρχουν περισσότεροι από ένας ΜΑ (GFA) σε ένα δίκτυο, και ο κάθε FA μπορεί να είναι συνδεδεμένος με περισσότερους ΜΑs. Οι ΜΑs είναι κατανεμημένοι μέσα στο domain, και η παροχή πολλών ΜΑ δίνει τη δυνατότητα να επιλέγεται ο ΜΑ βάσει κάποιου αλγορίθμου για εξισορρόπηση του φόρτου μέσα στο domain. 

Η θέση του ΜΝ είναι γνωστή μέχρι το επίπεδο των ΜΑs, και διατηρεί το ίδιο ΜΑ (καθολική COA)  μέσα στο domain. Όλα τα πακέτα από το Internet μεταφέρονται μέσω tunnel στο ΜΑ, που λειτουργεί σαν ένα μεμονωμένο σημείο δρομολόγησης και accounting. Το ΜΑ προωθεί τα πακέτα στο ΜΝ χρησιμοποιώντας standard IP δρομολόγηση, κάνοντας χρήση της τοπικής COA του ΜΝ ως διεύθυνση προορισμού. Κατά τις διαδοχικές μετακινήσεις μέσα σε ένα domain το ΜΝ αποκτάει μόνο μία νέα τοπική COA. Στο σημείο αυτό δεν είναι απαραίτητο να ενημερωθεί το ΗΑ ή οι CNs για την αλλαγή αυτή. Όμως ενημερώνεται το ΜΑ για τη νέα COA. Με το TeleMIP, τα πακέτα που προέρχονται έξω από το domain πρέπει να γίνουν encapsulate δύο φορές, προκαλώντας έτσι επιπλέον καθυστέρηση στη μεταφορά των πακέτων. 

· Cellular IP

Το Cellular IP έχει ως στόχο να αντικαταστήσει το IP μέσα στο wireless δίκτυο πρόσβασης. Ένα Cellular IP domain αποτελείται από ΜΑs και ένας από αυτούς λειτουργεί ως gateway προς το Internet, και ως ένας Mobile IP FA για macro-mobility. Κάθε ΜΑ διατηρεί μία routing cache η οποία κρατάει το επόμενο hop για σύνδεση με ένα ΜΝ (μία καταχώρηση ανά ΜΝ) και το επόμενο hop για σύνδεση με το gateway. Αυτό επιτρέπει στο ΜΑ να προωθεί τα πακέτα από το gateway προς το ΜΝ, ή από το ΜΝ προς το gateway. Οι διαδρομές εγκαθίστανται και διατηρούνται από την hop-by-hop μετάδοση ειδικών πακέτων ελέγχου. Κατά τη λήψη ενός τέτοιου πακέτου, οι σταθμοί ενημερώνουν (ανανεώνουν) το routing cache. Τα πακέτα αυτά είναι:

· Ένα beacon το οποίο στέλνει περιοδικά το gateway μέσα στο δίκτυο. Αυτός ο μηχανισμός επιτρέπει σε κάθε σταθμό να γνωρίζει ποιο από τα δικτυακά interface του πρέπει να χρησιμοποιεί για να προωθεί τα πακέτα προς το gateway (το interface που πρέπει να χρησιμοποιηθεί είναι εκείνο από το οποίο έλαβε το beacon). 

· Route Update πακέτα τα οποία στέλνει το ΜΝ όταν συνδέεται στο δίκτυο, κάθε φορά που αλλάζει το ΙΡΡΟΑ και σε τακτά χρονικά διαστήματα. Τα πακέτα αυτά, τα οποία προωθούνται hop-by-hop προς το gateway, προκαλούν όλα τα ΜΝs που βρίσκονται στο μονοπάτι να ενημερώσουν το routing cache για αυτό το ΜΝ: το επόμενο hop προς αυτό το ΜΝ είναι το ΜΑ το οποίο μόλις προώθησε το συγκεκριμένο route update.
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· Εικόνα 57: Βασική λειτουργία του Cellular IP, [28]
Η βασική διαχείριση του handover στο Cellular IP ονομάζεται Hard Handoff: το ΜΝ απλώς μεταδίδει ένα πακέτο για route update προς το gateway μετά από την ολοκλήρωση ενός handoff στο radio επίπεδο, για να ιδρύσει τις νέες διαδρομές. Για να βελτιωθεί ο μηχανισμός αυτός, το πρωτόκολλο προσδιορίζει επίσης και το επονομαζόμενο Soft Handoff. Με δεδομένη τη λήψη ενός SHRT από το ΜΝ πριν ύπαρξη ενός radio handoff, το ΜΝ μπορεί να στείλει ένα ειδικό πακέτο για να δημιουργήσει ένα bicasting για την κίνηση προς το παλιό και το νέο ΙΡΡΟΑ, και επομένως να μειώσει σημαντικά τις απώλειες πακέτων. 
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· Εικόνα 58: Semi-soft handoff, [28]
Επιπλέον, το Cellular IP υποστηρίζει και ένα μηχανισμό για παθητική συνδετικότητα χρησιμοποιώντας ένα κλασσικό μηχανισμό σελιδοποίησης: ορισμένοι σταθμοί διατηρούν paging caches οι οποίες χρησιμοποιούνται για την υποστήριξη διαχείρισης σελιδοποίησης. 

· HAWAII

Το Handoff-Aware Wireless Access Internet Infrastructure (HAWAII) αποτελεί μία ακόμα προσπάθεια συμπλήρωσης της ανεπάρκειας του Mobile IP να στηρίξει το intra-domain (micro) mobility. Είναι παρόμοιο με το Cellular IP, όμως προσδιορίζει ένα διαφορετικό σύνολο τεχνικών για την επίτευξη αυτού του στόχου. Το HAWAII πρωτόκολλο, αντίθετα από το Cellular IP, δεν αντικαθιστά το ΙΡ αλλά λειτουργεί πάνω από αυτό. Η βασική του θεώρηση είναι ότι οι σταθμοί πραγματοποιούν συχνές μετακινήσεις μέσα στο domain. Μία ακόμα θεώρηση είναι ότι κάθε Σταθμός Βάσης έχει δυνατότητες για IP routing (είναι δηλαδή κλασσικός IP router), και ότι θα πρέπει επιπλέον να υποστηρίζει και ορισμένες συγκεκριμένες ιδιότητες για mobility. 

Η βασική λειτουργία του HAWAII στηρίζεται σε αρχές παρόμοιες με εκείνες του Cellular IP: κάθε σταθμός διατηρεί μία routing cache για τη διαχείριση των μετακινήσεων, και η hop-by-hop μετάδοση ειδικών πακέτων στο δίκτυο προκαλεί τους σταθμούς να ανανεώσουν την cache τους. Όπως και στο Cellular IP, το δίκτυο θεωρείται ότι είναι οργανωμένο σαν ένα ιεραρχικό δέντρο και ένα μοναδικό gateway βρίσκεται στη ρίζα του δέντρου. 

Το HAWAII χωρίζει το δίκτυο σε μία ιεραρχία από domains. Για κάθε domain, στο ανώτερο επίπεδο ιεραρχίας, υπάρχει ένας επικεφαλής (root) domain router. Τα πακέτα που προορίζονται για ένα ΜΝ που βρίσκεται σε ένα συγκεκριμένο domain, πρώτα συναντούν το root domain router, και στη συνέχεια προωθούνται στο ΜΝ. Όσο το ΜΝ μετακινείται μέσα στο domain, διατηρεί την IP διεύθυνσή του. Όταν μεταβεί σε ένα άλλο domain παίρνει μία COCOA, και το ΗΑ που βρίσκεται στο home domain προωθεί τα πακέτα στη νέα COA. Η διαδρομή ανάμεσα στο ΜΝ και στο domain root router είναι συγκεκριμένη για αυτό το ΜΝ. Δημιουργείται (κατά την εκκίνηση λειτουργίας του σταθμού) και ανανεώνεται (κατά τη διάρκεια των μετακινήσεων), για ένα συγκεκριμένο ΜΝ, στο domain root router και στα αρμόδια ενδιάμεσα routers. Η πληροφορία αυτή ανανεώνεται περιοδικά από το ΜΝ, προκειμένου να μπορούν οι routers να διατηρούν την κατάσταση του μονοπατιού προς το ΜΝ. 

Η αρχική ιδέα όπως είπαμε είναι παρόμοια με εκείνη του Cellular IP και του Regional Registration: γίνεται προσπάθεια να μην υπάρχει ανάμειξη του απομακρυσμένου ΗΑ κάθε φορά που μετακινείται το ΜΝ. Το HAWAII προσδιορίζει τέσσερις διαφορετικούς μηχανισμούς για τον τρόπο επανίδρυσης της διαδρομής προς το ΜΝ όταν αυτό μετακινείται μέσα στο ίδιο domain. Οι δύο από αυτούς προωθούν (Forwarding Path Setup Schemes) τα πακέτα από το παλιό σταθμό βάσης προς το νέο για μία μικρή περίοδο (μέχρι να ενημερωθούν οι καταχωρήσεις των routers για το συγκεκριμένο ΜΝ). 
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Εικόνα 59: Forwarding Path Setup Μηχανισμός, [28]
Οι άλλες δύο μέθοδοι δεν προωθούν τα πακέτα κατά τη διάρκεια του handoff. Συγκεκριμένα, κάνουν bicast τα πακέτα στους δύο σταθμούς βάσης ή τα στέλνουν ως unicast στον καθένα χωριστά, στην περίπτωση που το ΜΝ μπορεί να επικοινωνεί με δύο σταθμούς ταυτόχρονα. Οι μηχανισμοί αυτοί μπορούν να χρησιμοποιηθούν από διαφορετικά είδη τεχνολογίας για radio πρόσβαση (ανάλογα με το αν το ΜΝ μπορεί να επικοινωνήσει ταυτόχρονα με περισσότερους από έναν Σταθμούς Βάσης). 

[image: image65.png]Domain Root Router

Hawaii network

New Base station

Old Base station J

Mobile node





· Εικόνα 60: Non-Forwarding Path Setup Μηχανισμός, [28] 

Παρουσιάζουν διαφορετικές ιδιότητες, και η επιλογή τους μπορεί να βελτιστοποιήσει το δίκτυο όσον αφορά τις απώλειες πακέτων, το handoff latency ή το reordering των πακέτων. Και οι δύο όμως βασίζονται στη λήψη ενός SHRT από το ΜΝ. Προφανώς το HAWAII απαιτεί όλοι οι routers σε ένα domain να υποστηρίζουν mobility, ώστε να έχουν τη δυνατότητα να χειρίζονται τα μηνύματα ίδρυσης διαδρομής για κάθε ένα ΜΝ. 

Όπως και τo Cellular IP, το HAWAII υποστηρίζει την παθητική συνδετικότητα με χρήση ενός μηχανισμού σελιδοποίησης. Οι περιοχές σελιδοποίησης αποτελούνται από σταθμούς οι οποίοι ανήκουν στο ίδιο IP multicast σύνολο. Οι αιτήσει για σελιδοποίηση, οι οποίες πρέπει να φτάσουν σε όλους τους σταθμούς της περιοχής, μεταδίδονται προς το multicast σύνολο της συγκεκριμένης περιοχής. 

Τέλος, ως προς την παροχή QoS, το HAWAII προσδιορίζει και μία απλή ενσωμάτωση του RSVP για το mobility των χρηστών. 

EMA

Το πρωτόκολλο ΕΜΑ καθορίζει ένα γενικό πλαίσιο για το mobility management μέσα σε ένα wireless domain. Μέσα στο πλαίσιο αυτό, είναι δυνατόν, θεωρητικά, να λειτουργεί οποιοδήποτε πρωτόκολλο για την προώθηση των πακέτων. Ακόμα, εξετάζεται η δυνατότητα να χρησιμοποιηθεί το TORA, ένα ad-hoc πρωτόκολλο δρομολόγησης, μαζί με το ΕΜΑ. Η επιλογή αυτή φαίνεται πως εγγυάται μεγάλη δυνατότητα επέκτασης του συστήματος, ενώ ταυτόχρονα η αρχιτεκτονική του ΕΜΑ επιτρέπει να υιοθετηθεί το TORA ακόμα και για τη διαχείριση wireless δικτύων πρόσβασης, τα οποία έχουν ιδιότητες διαφορετικές από εκείνες των ad-hoc δικτύων. 

Χωρίς να στηρίζεται σε καμία θεώρηση για τη θεώρηση για τη radio τεχνολογία, το ΕΜΑ καθορίζει ένα handover μηχανισμό ο οποίος είναι τελείως διάφανος στα ανώτερα επίπεδα, ακόμα και στο δικτυακό πρωτόκολλο. Ο μηχανισμός αυτός βασίζεται μόνο στη λήψη ενός SHRT από το ΜΝ προκειμένου να ξεκινήσει το handover management. Ξεκινάει με μία τριών βημάτων επικοινωνία ανάμεσα στα δύο ΙΡΡΟΑs, για τη δημιουργία ενός tunnel ανάμεσά τους. Το tunnel αυτό χρησιμοποιείται για να γίνεται bicast η κίνηση προς το ΜΝ, καθώς το δίκτυο εγκαθιστά μία ή περισσότερες διαδρομές προς το ΜΝ. Αυτό επιτυγχάνεται με τους συνηθισμένους μηχανισμούς του χρησιμοποιούμενου πρωτοκόλλου δρομολόγησης. Όταν το δίκτυο έχει ολοκληρώσει το handoff, το tunnel αυτό καταργείται. Το ΕΜΑ προσδιορίζει δύο διαφορετικούς μηχανισμούς για την υλοποίηση αυτής της διαδικασίας: Break before Make και  Make Before Break. Αυτοί χρησιμοποιούνται αν ο radio σύνδεσμος με το παλιό ΙΡΡΟΑ χαθεί προτού ή αφού το δίκτυο έχει εγκαταστήσει μία νέα διαδρομή για το ΜΝ προς το νέο του IPPOA. 
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· Εικόνα 61: EMA Break Before Make Handover (με προσωρινό tunnel), [28]
Το ΕΜΑ υποστηρίζει δύο τύπους δρομολόγησης: δρομολόγηση βάσει του prefix (όπως και σε όλα τα κλασσικά ΙΡ δίκτυα) και δρομολόγηση βάσει χρήστη (host specific). Οταν ένα ΜΝ συνδέεται στο ΕΜΑ domain, αποκτάει μία COA από το τοπικό υποδίκτυο, και η κίνηση που προορίζεται για το ΜΝ μπορεί να δρομολογηθεί βάσει του prefix για όσο διάστημα παραμένει μέσα στο domain. Όταν το ΜΝ αλλάξει υποδίκτυο, χρησιμοποιούνται host specific διαδρομές για την εύρεσή του. Το TORA μπορεί να λειτουργήσει πολύ καλά υπό αυτές τις συνθήκες.

Σύγκριση των IP micro-mobility πρωτοκόλλων

Παράμετροι σύγκρισης Handoff

Στην παρούσα παράγραφο εξετάζουμε τη διαχείριση του handoff για το απλό δικτυακό μοντέλο που φαίνεται στην Εικόνα 62, ως προς τις εξής παραμέτρους σύγκρισης:

· Παράμετροι διαχείρισης του handoff: την αλληλεπίδραση με το επίπεδο radio, ποιός σταθμός προκαλεί την εκκίνηση του handover management μηχανισμού, τη χρήση bicasting κίνησης, κτλ,

· Handoff latency: το χρόνο που χρειάζεται για να ολοκληρωθεί το handoff μέσα στο δίκτυο,

· Πιθανότητα απώλειας πακέτων: το πλήθος των χαμένων πακέτων λόγω της διαδικασίας handoff

· Εμπλεκόμενοι σταθμοί: το πλήθος των ΜΑs που συμμετέχουν στο handoff management, δηλαδή πόσοι σταθμοί πρέπει να ανανεώσουν τις πληροφορίες δρομολόγησης που έχουν για τους ΜΝs και να επεξεργαστούν μηνύματα κατά τη λειτουργία του handoff μηχανισμού.

Για τη σύγκριση αυτή θεωρούμε ότι ngate είναι ο μέσος αριθμός hops ανάμεσα σε ένα ΜΝ και στο gateway. Η καθυστέρηση ανάμεσα σε αυτούς τους σταθμούς είναι tgatemsec. Ομοίως, nprev είναι το πλήθος των αριθμός hops ανάμεσα σε ένα ΜΝ και στο προηγούμενο IPPOA (καθυστέρηση tprevmsec). Η μέση καθυστέρηση ανάμεσα στο ΜΝ και στον crossover κόμβο για ένα δεδομένο handoff είναι tcrossmsec. Ο κόμβος αυτός είναι η πρώτη κοινή δικτυακή οντότητα που βρίσκεται στο μονοπάτι ανάμεσα στο νέο IPPOA και στο gateway. Στην περίπτωση της FA-based mobility management, αυτές οι θεωρήσεις γίνονται ως προς το FA. Για παράδειγμα, σε μία τεσσάρων επιπέδων ιεραρχία στο Hierarchical Mobile IP, το ngate είναι ίσο με 4. Γενικώς, θεωρούμε ότι tgate>tprev>tcross. Ο μέσος χρόνος που απαιτείται για να ενημερωθεί το ΗΑ με έναν κλασσικό Mobile IP registration μηχανισμό είναι tHA. 
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Εικόνα 62: Ένα απλό δικτυακό μοντέλο, [30]
Όταν εξετάζουμε την απόδοση των handover μηχανισμών στην περίπτωση του micro-mobility (intra-domain), πρέπει να λάβουμε υπόψη το σημαντικό σημείο του movement detection. Είδαμε ήδη ότι οι micro-mobility προτάσεις μειώνουν τη διάρκεια του registration διότι τα περισσότερα registrations γίνονται μέσα στο εκάστοτε domain. Όμως, η ανίχνευση της ύπαρξης ενός handoff (μετακίνησης) είναι άλλη μία σημαντική πηγή καθυστέρησης για real-time εφαρμογές. Επειδή το Mobile IP handover management λαμβάνει χώρα μετά την ανίχνευση της μετακίνησης, η διάρκεια ανίχνευσης πρέπει να είναι όσο πιο σύντομη γίνεται. Γενικότερα, οποιοσδήποτε μηχανισμός handover είναι άσκοπος αν οι μετακινήσεις του ΜΝ (ύπαρξη handover) γίνονται αντιληπτές τόσο αργά ώστε ήδη να χαθούν αρκετά πακέτα. Στο Mobile IP, η ανίχνευση της μετακίνησης πραγματοποιείται μέσω δύο μηχανισμών: Mobility Agent Advertisements και Agent Solicitations. Οι αλγόριθμοι αυτοί στηρίζονται στα ICMP router discovery μηνύματα για την εύρεση του FA στο οποίο πρόκειται να συνδεθεί ένα ΜΝ. Το handoff  γίνεται αντιληπτό όταν ένα ΜΝ λάβει ένα Mobility Agent Advertisement με SA που ανήκει σε διαφορετικό ΙΡ δίκτυο από αυτό στο οποίο ανήκει η παρούσα διεύθυνσή του (έχει διαφορετικό prefix), ή όταν λήξει η διάρκεια ζωής (lifetime) του τελευταίου Mobility Agent Advertisement που έλαβε το ΜΝ. Με τον πρώτο αλγόριθμο, η ανίχνευση πραγματοποιείται, κατά μέσο όρο, μετά το χρόνο ανάμεσα σε δύο διαδοχικά Agent Advertisements (δύο φορές αυτός ο χρόνος, στην χειρότερη περίπτωση). Με το δεύτερο αλγόριθμο, πραγματοποιείται μετά το lifetime ενός Agent Advertisement. Οι τιμές αυτών των παραμέτρων επομένως θα πρέπει να ρυθμίζονται με τέτοιο τρόπο ώστε να μπορέσουν να λειτουργήσουν σε κάθε δίκτυο (οι default τιμές τους είναι 30min για το lifetime και 7-10min για το ρυθμό μετάδοσης των Agent Advertisements). Το latency αυτό είναι το tmip.

Στην περίπτωση των πρωτοκόλλων που αλληλεπιδρούν με το radio επίπεδο, ονομάζουμε dttrigger το χρόνο ανάμεσα στη λήψη ενός radio trigger (SHRT), και το πραγματικό radio handoff, δηλαδή τη μετακίνηση όταν ο radio σύνδεσμος ανάμεσα στο ΜΝ και στο παλιό IPPOA έχει χαθεί. Αυτός ο χρόνος προφανώς εξαρτάται από την εκάστοτε τεχνολογία radio, το φόρτο, την τοπική τοπολογία του δικτύου, τις μετακινήσεις του ΜΝ, κ.α. Στην Εικόνα 62, το dttrigger μπορεί να αντιπροσωπεύει το χρόνο στον οποίο το ΜΝ διαπερνά την επικαλυπτόμενη περιοχή, πηγαίνοντας από το σημείο Α στο σημείο Β, αν για παράδειγμα, το trigger έχει σταλεί όταν το ΜΝ είναι στο σημείο Α. 

Για κάθε μέθοδο, θεωρούμε ένα χρόνο αβεβαιότητας. Κατά τη διάρκεια αυτού του χρονικού διαστήματος, μετά την παύση της radio σύνδεσης με το παλιό ΙΡΡΟΑ, τα πακέτα που προορίζονται για το ΜΝ μπορεί να χαθούν, ή να δρομολογηθούν λανθασμένα από το δίκτυο. Η παράμετρος αυτή είναι πολύ σημαντική καθώς αντανακλά την αποδοτικότητα ενός handoff management μηχανισμού ως προς τις απώλειες πακέτων. 

Στην παρούσα σύγκριση δεν έχει ληφθεί υπόψη ο χρόνος που απαιτείται από το ΜΝ για να φτάσει άλλους σταθμούς στο wireless interface. Ο χρόνος αυτός, ο οποίος μπορεί να είναι αρκετά μεγάλος, δεν σχετίζεται με τη σύγκριση των πρωτοκόλλων που εξετάζουμε. Επιπλέον, δεν λαμβάνεται υπόψη ούτε ο χρόνος που απαιτείται για τη μεταφορά πακέτων μέσα σε ένα RAN στις FA-based μεθόδους. Αυτό είναι ένα χαρακτηριστικό του επιπέδου 2 (L2). Παρόλα’ αυτά μπορεί να είναι σημαντικός για τα πρωτόκολλα που θεωρούν αλληλεπίδραση ανάμεσα στα διάφορα επίπεδα, καθώς το RAN μπορεί να καλύπτει μία μεγάλη γεωγραφική περιοχή. 

Στη σύγκριση που παρουσιάζεται εδώ, θεωρούμε δύο ειδών τεχνολογίες radio: τις TDMA-like, που επιτρέπουν σε ένα ΜΝ να επικοινωνεί μόνο με ένα Base Station, και τις CDMA-like, οι οποίες επιτρέπουν σε ένα ΜΝ να είναι συνδεδεμένος και να επικοινωνεί με περισσότερους από έναν BSs.   

Σύγκριση ως προς το Handoff

Οι Hierarchical Mobile IP handoff μηχανισμοί έχουν σχεδιαστεί έτσι ώστε να περιορίζουν τη διαχείριση των L3 μετακινήσεων σε ένα «τοπικό» επίπεδο, για όσο χρόνο το ΜΝ παραμένει στην ίδια ιεραρχία (domain). Όταν υπάρχει αλλαγή στο ΙΡΡΟΑ, το ΜΝ στέλνει ένα Registration Request μήνυμα. Αυτό το μήνυμα πρέπει να φτάσει μέχρι το πρώτο FA που έχει ήδη ένα binding για αυτό το ΜΝ. Το FA αυτό είναι ο Crossover κόμβος και ο χρόνος για να λάβει το μήνυμα είναι επομένως tcross. Όταν λαμβάνει ένα regional Registration Request από ένα ΜΝ για το οποίο ήδη έχει καταχώρηση στη λίστα επισκεπτών του, ο crossover κόμβος πρέπει να στείλει ένα Binding Update μήνυμα με μηδενικό lifetime στην προηγούμενη διεύθυνση του ΜΝ, για να σβήσει την παλιά διαδρομή: η διαδικασία αυτή ονομάζεται de-registration. Ο συνολικός χρόνος για να φτάσει το μήνυμα στον crossover κόμβο και να σβηστεί η πολιά διαδρομή είναι 2 tcross. Όταν αλλάζει ιεραρχία το ΜΝ, πρέπει να στείλει ένα Registration Request με το ΗΑ, και επομένως το latency τότε είναι 2tHA. Ο χρόνος αβεβαιότητας στην πρώτη περίπτωση είναι tmip + tcross. Στη δεύτερη περίπτωση όπου έχουμε registration με το ΗΑ, δεν είναι εύκολο να υπολογιστεί ο χρόνος αβεβαιότητας. Στην πραγματικότητα, το HMIP επιτρέπει να χρησιμοποιηθούν Soft Handoff μηχανισμοί για να περιορίσει τις απώλειες μόνο κατά το χρόνο που χρειάζεται για να ενημερωθεί το προηγούμενο FA. Αν θεωρήσουμε ένα handoff ανάμεσα σε δύο διαφορετικές ιεραρχίες που ανήκουν στο ίδιο domain, ο χρόνος αβεβαιότητας θα είναι tmip + tprev. Το handover θα περιλαμβάνει 2ncross FAs στην πρώτη περίπτωση και ngate + 1 ΜΑs (FAs στη νέα ιεραρχία και το ΗΑ) στην δεύτερη περίπτωση. 

Το Fast Handoff στοχεύει σε μείωση της καθυστέρησης του handoff χρησιμοποιώντας ένα μηχανισμό SHRT για να ανιχνεύσει τις πιθανές μετακινήσεις του σταθμού. Όταν έχει σχεδόν πραγματοποιηθεί ένα handoff, το δίκτυο προκαλεί το νέο FA να στείλει ένα Agent Advertisement στο MN μέσω του παλιού FA, πριν από το τέλος του radio handoff. Ο σταθμός επομένως μπορεί να εγγραφεί στο νέο FA με μεθόδους του κλασσικού MIP ενώ ακόμα διατηρεί Mobility Binding  με το παλιό FA. Αν το παλιό FA λάβει το SHRT και προκαλέσει την έναρξη της διαχείρισης του handoff με Mobile IP, τότε ο μηχανισμός ονομάζεται source triggered handoff. Αν το προκαλέσει το νέο FA, τότε ονομάζεται target triggered handoff. Τέλος, αν το προκαλέσει το ΜΝ, ονομάζεται mobile initiated handoff. 

Με το Fast Handoff, ο σταθμός πρέπει να λάβει ένα Agent Advertisement μήνυμα προτού πραγματοποιήσει διαδικασία εγγραφής με το νέο FA, και όλα αυτά τα πακέτα περνούν μέσω του παλιού FA. Αυτό οδηγεί στους εξής χρόνους:

source triggered handoff / mobile initiated handoff 
( 
tprev + 2tcross
target triggered handoff 




( 
2tprev + 2tcross
Οι απώλειες πακέτων μπορεί να αποφευχθούν αν ο crossover FA ενημερωθεί προτού ολοκληρωθεί το radio handover (κάτι το οποίο για παράδειγμα στην περίπτωση των 802.11 συσκευών είναι αδύνατο). Αυτή είναι η περίπτωση όπου ο χρόνος dttrigger είναι μεγαλύτερος από ή ίσος με την καθυστέρηση του IP handoff (IP handoff latency) μείον τον χρόνο που απαιτείται για τη λήψη ενός Registration Reply (tcross). 

Το Proactive Handoff επίσης χρησιμοποιεί SHRT για προσμονή ενός handoff, αλλά με λίγο διαφορετικό τρόπο: η διαχείριση του handoff είναι αποκλειστικά ευθύνη των FAs. Όταν ένα FA ανιχνεύσει ένα handoff, τότε στέλνει ένα Handoff Request στο άλλο εμπλεκόμενο FA. Το άλλο FA απαντάει με Handoff Reply και αν η απάντηση είναι θετική, τότε το νέο FA στέλνει ένα Regional Registration Request για το σταθμό στον GFA. Στη περίπτωση αυτή, ένα FA μπορεί να δημιουργήσει IP Binding για ένα ΜΝ προτού αποκτήσει ασύρματη σύνδεση με το σταθμό αυτό. Η ανταλλαγή των μηνυμάτων μεταξύ των εμπλεκόμενων FAs τους επιτρέπει να στήσουν ένα IP Tunnel προκειμένου να κάνουν bicast τα πακέτα του σταθμού. Αν αυτό συμβεί πριν από το radio handoff, μπορεί να μειωθεί κατά πολύ η απώλεια πακέτων. 

Το TeleMIP έχει ακριβώς τα ίδια handoff χαρακτηριστικά με το Hierarchical Mobile IP με δύο επίπεδο ιεραρχίας, αφού χρησιμοποιούν τους ίδιους μηχανισμούς. 

Στην περίπτωση του Cellular IP, ο μηχανισμός handoff που χρησιμοποιείται προκαλεί το σταθμό να στείλει ένα πακέτο το οποίο προωθείται hop-by-hop προς το gateway, όπου και πρέπει να γίνει acknowledged. Η καθυστέρηση επομένως είναι tgate (χρόνος για να φτάσει στο gateway και να λάβει το acknowledge), και εμπλέκονται ngate σταθμοί στη διαδικασία handoff. Αναμένεται να μην υπάρχει απώλεια πακέτων με το semi-soft handoff, αν ο crossover κόμβος λάβει το semi-soft handoff πακέτο πριν την ολοκλήρωση του radio handoff. Στην περίπτωση του hard handoff, ο χρόνος αβεβαιότητας είναι tmip + tgate απώλειες, καθώς χάνονται πακέτα από τη στιγμή ο σταθμός αλλάζει FA μέχρι τη στιγμή που το Route Update πακέτο φτάνει στον crossover κόμβο. 

Ο handoff μηχανισμός του HAWAII βασίζεται σε ανταλλαγή μηνυμάτων ανάμεσα στο παλιό και νέο IPPOA. Η συνολική καθυστέρηση είναι 2tprev. Το σχήμα προώθησης πακέτων που εφαρμόζεται προκαλεί Χρόνο Αβεβαιότητας = tmip + tcross διότι χάνονται πακέτα μέχρι τη στιγμή που το Udate μήνυμα φτάσει στο παλιό FA. Το σχήμα μη-προώθησης πακέτων είναι ταχύτερο, καθώς τα πακέτα προωθούνται σωστά από τη στιγμή που ο crossover σταθμός ενημερωθεί για το handoff. Στην περίπτωση αυτή, και στηριζόμενοι στην υπόθεση ότι το MN μπορεί να είναι ταυτόχρονα συνδεδεμένος με δύο FAs –κάτι το οποίο επίσης δεν μπορεί να εφαρμοστεί στην περίπτωση των 802.11 MNs– η απώλεια πακέτων μπορεί να αποτραπεί αν  dttrigger < tcross . Στο HAWAII, μόνοι σταθμοί που βρίσκονται στο μονοπάτι ανάμεσα στα δύο εμπλεκόμενα IPPOA πραγματοποιούν Routing Update. Αυτός ο αρκετά «τοπικός» μηχανισμός handoff εμπλέκει nprev σταθμούς. 

Από μία θεωρητική άποψη, το ΕΜΑ προσδιορίζει μηχανισμούς οι οποίοι είναι επαρκείς για να μην υπάρχουν απώλειες στην περίπτωση που υπάρχει δυνατότητα να «προβλεφθεί» το handoff. Από τη στιγμή που δημιουργηθεί το Tunnel, χρησιμοποιείται για τη δρομολόγηση των πακέτων του σταθμού. Επομένως, οι απώλειες μπορούν να αποφευχθούν αν το dttrigger είναι μικρότερο ή ίσο με το χρόνο που χρειάζεται για την 3-βημάτων ανταλλαγή μηνυμάτων (3-way handshake): 3tprev. 
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· Πίνακας 7: Συγκριτικός Πίνακας των Handoff Παραμέτρων,  [29]
Ο συνολικός χρόνος που απαιτείται είναι ο χρόνος ολοκλήρωσης του το 3-way handshake συν το χρόνο σύγκλιση δρομολόγησης του δικτύου (network routing convergence) που ακολουθεί. Στην πραγματικότητα, το TORA θα δημιουργεί νέα routes  για το ΜΝ κάθε φορά που θα μετακινείται. Ονομάζουμε N(TORA) το μέσο αριθμό σταθμών που συμμετέχουν στη διαχείριση του handoff σε ένα TORA δίκτυο. Υποτίθεται ότι ο χρόνος σύγκλισης δικτύου είναι T(TORA)ms.

Συμπεράσματα

Είναι προφανές ότι η διαχείριση του handover είναι το πιο σημαντικό σημείο στο micro-mobility. Η εφαρμογή micro-mobility μεθόδων στο Mobile IP οδηγεί στην πραγματοποίηση μίας μόνο εγγραφής του ΜΝ με το Home Agent, όταν ο ΜΝ μετακινείται σε ένα ξένο ΙΡ δίκτυο. Μέσα στο νέο δικτυακό IP τομέα, η καθυστέρηση οφείλεται σε δύο λόγους: καθυστέρηση για την «αναγνώριση» της μετακίνησης, και καθυστέρηση για το IP Routing Update. 

Τα πρωτόκολλα τα οποία είναι εντελώς ανεξάρτητα από το radio-layer βασίζονται σε Mobile IP –based μηχανισμούς για την «αναγνώριση» της μετακίνησης, με χρήση μετρητών (timers) και με broadcast ΙΡ μηνυμάτων. Αυτό όμως προϋποθέτει την ύπαρξη ασύρματου συνδέσμου με το νέο IPPOA. Για τις TDMA-like radio τεχνολογίες, αυτό σημαίνει ότι το radio handoff έχει ήδη ολοκληρωθεί και ότι  επιπλέον καθυστέρηση στο ΙΡ handoff προκαλεί απώλεια πακέτων. Σε όλες τις περιπτώσεις, αναμένεται ότι η ΙΡ handoff διαδικασία βάσει αυτής της αναγνώρισης μετακίνησης θα ξεκινάει πάντα μετά από το radio handoff. Στη χειρότερη περίπτωση, θα μπορεί να ολοκληρωθεί μετά το radio handoff, και αυτό θα μπορούσε πάλι να οδηγήσει σε απώλειες πακέτων. Το Hierarchical Mobile IP, το TeleMIP, και το Cellular IP επικεντρώνονται σε αυτό ακριβώς το σημείο. 

Προκειμένου να μην υπάρχουν απώλειες, τα υπόλοιπα πρωτόκολλα θεωρούν ότι υπάρχει δυνατότητα για το λεγόμενο Strong Handoff Radio Trigger (SHRT). Αυτό το σήμα στέλνεται από το επίπεδο radio πριν από το radio handoff που περιέχει τη νέα IPPOA του συγκεκριμένου ΜΝ. Κατά αυτό τον τρόπο, είναι δυνατόν να «αναμένουμε» το radio handoff και, ίσως, να ολοκληρωθεί το ΙΡ handoff νωρίτερα, ώστε να μην υπάρχουν καθόλου απώλειες. Για να συμβεί αυτό, θα πρέπει το SHRT να ληφθεί αρκετό χρόνο πριν από το radio handoff, ανάλογα με τον IP Routing Update αλγόριθμο. Η μέθοδος αυτή επομένως στηρίζεται στις εξής τρεις υποθέσεις:

Είναι πιθανό να ληφθεί ένα σήμα για radio handoff πριν από την πραγματοποίησης του αληθινού radio handoff

Αυτό το σήμα περιέχει τη νέα IPPOA του ΜΝ

Το σήμα φτάνει αρκετά νωρίτερα από το πραγματικό radio handoff

Αν και μπορεί όμως να φαίνεται πιθανό να μπορεί να ισχύσει το (1), η υπόθεση (2) ότι το σήμα θα περιέχει και το νέο IPPOA του ΜΝ είναι πολύ ισχυρή και δύσκολο να εφαρμοστεί. Είναι πιο ρεαλιστικό να θεωρήσουμε ότι μπορούμε να λάβουμε ένα σήμα από το radio επίπεδο τόσο νωρίτερα από το handoff, όμως αυτό το σήμα να το θεωρήσουμε μόνο ως ένδειξη για ένα επικείμενο handoff, που δεν περιέχει κανένα IPPOA.
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· Πίνακας 8: Συγκριτικό διάγραμμα για διαφορετικές απαιτήσεις των σταθμών, [29]
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· Πίνακας 9: Συγκριτικό διάγραμμα για την Παροχή QoS από τις προτεινόμενες μεθόδους, [28]
Μία Μέθοδος επιπέδου εφαρμογής: Session Initiation Protocol (SIP)

Οι μέθοδοι επιπέδου εφαρμογής (Application Layer), και συγκεκριμένα το ευρέως γνωστό Session Initiation Protocol – SIP (Πρωτόκολλο Έναρξης Συνόδου), έχουν ως στόχο να διατηρήσουν τη διαχείριση του IP Mobility των σταθμών ανεξάρτητο από την εφαρμοζόμενη ασύρματη τεχνολογία και από τα στοιχεία του επιπέδου δικτύου. Για το λόγο αυτό και εφαρμόζεται κυρίως από τους Παροχείς Υπηρεσιών οι οποίοι δεν ελέγχουν τις δικτυακές λειτουργίες. Το SIP είναι κυρίως ένα πρωτόκολλο σηματοδότησης σε επίπεδο εφαρμογής, το οποίο επιτρέπει σε δύο ή περισσότερους συμμετέχοντες να στήσουν μία multimedia σύνοδο (σύνδεση). Πολλά τεχνικά forum της ασύρματης τεχνολογίας έχουν συμφωνήσει στη χρήση του SIP ως τη βάση της διαχείρισης συνόδων στο Mobile Internet. Το SIP πρόκειται να γίνει αναπόσπαστο μέρος της αρχιτεκτονικής του Mobile Internet, και για το λόγο αυτό θα παρουσιάσουμε τις βασικές λειτουργίες που προσφέρει για υποστήριξη του Mobility. Το SIP στηρίζει τους εξής τύπους Mobility: προσωπική μετακίνηση, μετακίνηση τερματικού, μετακίνηση συνόδου, και μετακίνηση υπηρεσίας. ‘Όσον αφορά τη μετακίνηση τερματικού (terminal mobility), σημαίνει να παρέχεις υποστήριξη για δυνατότητα μετακίνησης κατά τη διάρκεια μίας ανοιχτής και ενεργής συνόδου (open and active session). Με το SIP, η δυνατότητα να είναι κάποιος χρήστης Mobile δεν απαιτεί αλλαγές στο λειτουργικό του τερματικού συστήματος του χρήστη. Αν ο ΜΝ μετακινηθεί κατά τη διάρκεια μίας ενεργής σύνδεσης, θα λάβει πρώτα μία νέα διεύθυνση μέσω DHCP, και στη συνέχεια θα στείλει μία πρόσκληση συνόδου (session invitation) στο Correspondent Host (CH). Με τη νέα αυτή πρόσκληση ενημερώνει το CH για τη νέα του ΙΡ τοποθεσία, προκειμένου να εκείνος να μπορεί να επικοινωνεί σωστά με το ΜΝ. Στην πραγματικότητα, αυτή η πρόσκληση δεν είναι παρά μία ενημέρωση των παραμέτρων της υπάρχουσας σύνδεσης με τις νέες σωστές τιμές (νέα ΙΡ διεύθυνση ενός από τους δύο συμμετέχοντες). Τότε, και το ΜΝ ανανεώνει την εγγραφή του με τον Home SIP Server ώστε οποιεσδήποτε νέες συνδέσεις θα ακολουθήσουν για αυτό το host να έχουν σωστές δικτυακές παραμέτρους. 
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· Εικόνα 63: Session Initiation

Βασικό πλεονέκτημα του SIP είναι ότι δε χρειάζεται πρώτα να κάνει εγγραφή με το Home Agent ώστε να μπορούσε ο ΗΑ να κάνει tunnel τα Binding Updates στον CH, μιας και οι δύο hosts επικοινωνούν αμέσως μεταξύ τους. Επιπλέον, το SIP μπορεί να χειριστεί καταστάσεις όπου και οι δύο κόμβοι μετακινούνται κατά τη διάρκεια της ανοιχτής μεταξύ τους σύνδεσης. Θα πρέπει βέβαια να τονίσουμε ότι η εφαρμογή του SIP δεν αποκλείει απαραίτητα και την εφαρμογή του Mobile IP πρωτοκόλλου, αλλά μάλλον τη συμπληρώνει. Ο συνδυασμός και των δύο μεθόδων μπορεί να αποβεί ιδιαίτερα χρήσιμος για πολλές περιπτώσεις εφαρμογών.

[image: image72.jpg]—  » Request

—p  Response

ey Non-SIP Protocol

SIP Registrar

SIP User Agent
(Caller)

Location Service




· Εικόνα 64: SIP Registration

Κεφάλαιο 7ο: Υποστήριξη IP Μετακινήσεων (IP-Mobility) σε ΙΕΕΕ 802.11 WLANs

Εισαγωγή

Μέχρι τώρα ασχοληθήκαμε με το θέμα των Intra-Domain μετακινήσεων των 802.11 κινητών σταθμών, και παρουσιάσαμε το 802.11f IAPP το οποίο χρησιμοποιείται για την υποστήριξη του L2 handover που προκύπτει κατά τις Intra-Network μετακινήσεις των σταθμών μέσα σε ένα ESS του ιδίου subnet. Όπως επιβεβαιώνεται και από τα αποτελέσματα της υλοποίησης του IAPP, οι μηχανισμοί που χρησιμοποιούνται από το πρωτόκολλο αυτό διατηρούν επιτυχώς τις οποιεσδήποτε ενεργές συνδέσεις ενός σταθμού κατά τη διάρκεια τέτοιου είδους μετακίνησης, καθώς επίσης συνεχίζει ο σταθμός να έχει IP συνδετικότητα και μετά το πέρας της μετακίνησης. Αυτός ήταν και ο αρχικός λειτουργικός σκοπός του προτεινόμενου πρωτοκόλλου, η δυνατότητα υποστήριξης του Intra-Domain Roaming ενός 802.11 σταθμού (L2 handover). 

Το IAPP δεν ασχολείται καθόλου με θέματα υποστήριξης των Inter-Domain μετακινήσεων των 802.11 σταθμών. Με τον όρο αυτό, όπως αναφέραμε και στο προηγούμενο κεφάλαιο, εννοούμε τις μετακινήσεις των 802.11 σταθμών μεταξύ APs τα οποία ανήκουν σε διαφορετικά IP subnets. Η 802.11 ασύρματη σύνδεση ενός σταθμού συνεχίζει να διατηρείται κατά την πραγματοποίηση τέτοιων μετακινήσεων, όμως οι οποιεσδήποτε IP συνδέσεις του σταθμού διακόπτονται. Επιπλέον, ο σταθμός παύει να έχει IP-συνδετικότητα από τη νέα του θέση, δηλαδή από το νέο subnet στο οποίο βρίσκεται τώρα, μέσω των κλασσικών μεθόδων της IP δρομολόγησης. Δεν μπορεί να στείλει/λάβει IP πακέτα προς/από κάποιο CN ο οποίος βρίσκεται έξω από τα όρια του subnet. Δηλαδή, το IAPP δεν υποστηρίζει το IP-mobility των 802.11 σταθμών. 

Προκειμένου να είναι δυνατό κάτι τέτοιο, απαιτούνται μηχανισμοί Προχωρημένης IP Δρομολόγησης (Advanced IP Routing). Στο προηγούμενο κεφάλαιο παρουσιάσαμε τους πλέον γνωστούς μηχανισμούς οι οποίοι έχουν προσφάτως προταθεί για την υποστήριξη του IP-mobility για ασύρματους σταθμούς, ανεξαρτήτως όμως της L2 τεχνολογίας των σταθμών αυτών. 

Στο παρόν κεφάλαιο θα ασχοληθούμε με το πρόβλημα της IP mobility συγκεκριμένα των 802.11 κινητών χρηστών (STAs). Θα παρουσιάσουμε μία νέα μέθοδο, η οποία εξαρτάται απόλυτα από την L2 τεχνολογία των 802.11 συσκευών, και προσφέρει στους 802.11 ασύρματους σταθμούς τη δυνατότητα να μετακινούνται και σε διαφορετικά IP subnets, χωρίς να διακόπτονται οι ανοιχτές συνδέσεις τους, ενώ συνεχίζουν να έχουν connectivity διατηρώντας την αρχική τους IP διεύθυνση. Είναι ένας 802.11f-based μηχανισμός, επέκταση του 802.11f IAPP, που προσφέρει IP mobility σε 802.11 STAs χωρίς χρήση επιπλέον πρωτοκόλλου, όπως πχ το Mobile IP, για να το πετύχει αυτό. Σε επόμενη παράγραφο θα παρουσιάσουμε τους λόγους για τους οποίους, αντί να υιοθετήσουμε το Mobile IP ή έναν από τους ήδη προτεινόμενους MIP-based μηχανισμούς, προτείνουμε επεκτάσεις στο 802.11f IAPP προκειμένου να προσφέρουμε τη δυνατότητα IP mobility στους 802.11 κινητούς σταθμούς.

Μελέτη πιθανής χρήσης άλλων μεθόδων

Όπως είδαμε αναλυτικά στο προηγούμενο κεφάλαιο της εργασίας, ο πιο διαδεδομένος τρόπος για υποστήριξη IP mobility ανεξαρτήτως της L2 τεχνολογίας είναι το Mobile IP πρωτόκολλο. Είδαμε επίσης και αρκετές τεχνικές οι οποίες έχουν προταθεί προκειμένου να βελτιώσουν την απόδοση του Mobile IP, είτε μειώνοντας το handoff latency, ή βελτιώνοντας την IP δρομολόγηση. Εν συντομία θα εξετάσουμε τη δυνατότητα χρήσης των MIP-optimization μεθόδων σε 802.11 συστήματα. 

Προκειμένου να είναι το Mobile IP handoff πιο κατάλληλο για τις πραγματικού-χρόνου και delay-sensitive εφαρμογές (βελτίωση του handoff latency), έχουν προταθεί δύο μέθοδοι: Pre-Registration και Post-Registration (παρουσιάστηκαν αναλυτικότερα και στο προηγούμενο κεφάλαιο). Στην Pre-Registration (Fast Handoff) μέθοδο, ο σταθμός πληροφορείται για το γεγονός ότι πρόκειται να λάβει χώρα σύντομα ένα L2 handoff  (το L3 handoff «πραγματοποιείται» πριν το πραγματικό συμβάν του L2 handoff). Η μέθοδος του Post-Registration (Proactive Handoff) είναι ανάλογη, μόνο που το handoff πραγματοποιείται μεταξύ των δύο συμμετεχόντων APs. 

Δυστυχώς, καμία από τις παραπάνω μεθόδους δεν είναι εφαρμόσιμες σε 802.11 APs. Και οι δύο στηρίζονται στο γεγονός ότι τα APs που συμμετέχουν στο Reassociation ενός σταθμού μπορούν να «προσμένουν» το handover προτού συμβεί (πριν την μετακίνηση του σταθμού). Στην 802.11 τεχνολογία, τα APs μπορούν να γνωρίζουν το συμβάν μίας μετακίνησης μόνο κατόπιν της ύπαρξης ενός Reassociation Event στο νέο AP. 

Πιο πρόσφατες μέθοδοι έχουν προταθεί στοχεύοντας σε μείωση της καθυστέρησης του χρόνου αναγνώρισης της τοποθεσίας του σταθμού, δηλαδή για να προσπεραστεί η καθυστέρηση που προσθέτουν οι “movement detection” και το “agent discovery” φάσεις του Mobile IP πρωτοκόλλου. Οι μέθοδοι αυτοί εφαρμόζονται είτε στα STAs είτε στα APs. Στην πρώτη περίπτωση, ο σταθμός έχει προ-αποθηκευμένη (pre-cache) την πληροφορία που απαιτείται για να γίνει το movement detection, χωρίς πλέον να στηρίζεται στα MIP advertisements για το λόγο αυτό. Στη δεύτερη περίπτωση, τα APs είναι είτε pre-configured με αντίστοιχη πληροφορία, χρήσιμη για το movement detection ενός νέο-συνδεδεμένου σταθμού, είτε αποκτούν την πληροφορία αυτή μέσω περιοδικών μηνυμάτων ή άλλων παρόμοιων μεθόδων (πχ. ανάκτηση της πληροφορίας από κάποια κεντρική συσκευή η οποία βρίσκεται στο subnet για να προσφέρει κεντρικοποιημένο caching των απαιτούμενων πληροφοριών.

Όσον αφορά τη δρομολόγηση, οποιαδήποτε από τις μεθόδους που είδαμε ως τώρα μπορούν να χρησιμοποιηθούν εάν αυτό κριθεί απαραίτητο, σε συνδυασμό με τον IAPP-based μηχανισμό που προτείνουμε, για να βελτιωθεί η απόδοση σε περιπτώσεις όπου έχουμε micro-mobility. Θεωρούμε ότι: (α) λόγω της πολύ καλής απόδοσης του μηχανισμού, όπως θα δούμε και στη συνέχεια, (β) λόγω του ότι όσο ο σταθμός βρίσκεται σε ένα ξένο δίκτυο, η δρομολόγηση των πακέτων του από/προς σταθμούς εντός του subnet αυτού δεν γίνεται με triangle routing, αλλά και (γ) λόγω του γεγονότος ότι ο νέος μηχανισμός προτείνεται για περιπτώσεις όπου δεν έχουμε μετακίνηση ενός 802.11 σταθμού πολύ μακριά από το Home Network (διότι τότε θεωρούμε ότι παύει να υπάρχει ανάγκη για διατήρηση ενεργών συνδέσεων, καθώς ο σταθμός πλέον μπορεί να λάβει μία νέα διεύθυνση και να αποκτήσει εκ νέου IP connectivity), δεν κρίνεται  απαραίτητος κάποιος επιπλέον μηχανισμός για βελτίωση του IP routing. 

Μηχανισμός για Inter-Network Handoff σε 802.11 WLANs

Στο σημείο αυτό παρουσιάζουμε ένα νέο μηχανισμό ο οποίος προσφέρει γρήγορο και ασφαλές L3 (IP) handover σε ΙΕΕΕ 802.11 περιβάλλοντα. Λειτουργεί πάνω από το 802.11f IAPP, το οποίο ως είδαμε υποστηρίζει τις L2 μετακινήσεις των STAs κατά τις οποίες δεν έχουμε αλλαγή της IP τοποθεσίας του σταθμού. Δηλαδή, κάνει τους «ασύρματους» STAs να είναι και «κινητοί», μόνο σε περιπτώσεις όπου έχουμε Intra-Network Handoffs (Εικόνα 65- L2 Handover). 
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· Εικόνα 65: Μετακινήσεις σε IEEE 802.11 WLANs

Το L3 Handover προκαλείται όταν το δικτυακό σημείο πρόσβασης ενός κινητού σταθμού αλλάζει κατόπιν μιας μετακίνησης μεταξύ δύο διαφορετικών ΙΡ δικτύων (μετακινήσεις inter-network ή intra-foreign-network (Εικόνα 65- IP Handover)). Σε αυτές τις περιπτώσεις, οι συνδέσεις ενός ασύρματου 802.11 σταθμού διακόπτονται εντελώς, και ο σταθμός παύει να έχει ΙΡ συνδετικότητα μέσω της αρχικής του ΙΡ διεύθυνσης. 

Σκοπός μας είναι να προσφέρουμε γρήγορο (seamless) και ακίνδυνο (smooth) -μικρή απώλεια δεδομένων- handoff στους σταθμούς όταν μετακινούνται μεταξύ APs τα οποία βρίσκονται σε διαφορετικά IP δίκτυα, ώστε:

· να διατηρήσουμε τις ενεργές συνδέσεις τους, 

· καθώς και να υποστηρίξουμε τη δρομολόγηση των IP πακέτων από και προς τη νέα τους τοποθεσία χρησιμοποιώντας την αρχική τους IP διεύθυνση.

Όπως θα δούμε και στη συνέχεια από τα αποτελέσματα των πειραμάτων μας, η προτεινόμενη μέθοδος αποκαθιστά πολύ γρήγορα την IP-connectivity των σταθμών, και επίσης διατηρεί επιτυχώς τις ενεργές συνδέσεις οι οποίες προσωρινά διακόπτονται κατά το IP handover, καθώς η συνολική καθυστέρηση για την διαδικασία υποστήριξης του Handover (L2+L3) είναι ασήμαντη, ακόμα και για τις απαιτητικές και delay-sensitive εφαρμογές. 
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Εικόνα 66: Intra-network handover (IAPP Reassociation) & Inter-network handover

Το Mobile IP θα μπορούσε να χρησιμοποιηθεί για να υποστηρίξει την IP mobility των 802.11 χρηστών, όμως αυτό δεν αποτελεί την πιο κατάλληλη λύση για αυτού του είδους την L2 τεχνολογία. Αντί να χρησιμοποιήσουμε το Mobile IP επιλέγουμε να επεκτείνουμε ελαφρώς το IAPP πρωτόκολλο με επιπλέον διαδικασίες πρωτοκόλλου, ώστε να προσφέρει και υποστήριξη για το IP handoff. 

Το προτεινόμενο πρωτόκολλο αποτελείται από νέες IAPP-based ακολουθίες πρωτοκόλλου και από προχωρημένες μεθόδους και μηχανισμούς δρομολόγησης IP κίνησης, οι οποίες εφαρμόζονται στα APs. Εξαρτάται άμεσα από την L2 τεχνολογία, τα χαρακτηριστικά της 802.11 τεχνολογίας, και για το λόγο αυτό πετυχαίνει πολύ μικρότερες περιόδους καθυστέρησης κατά το handover, με τέτοιο τρόπο ώστε ολόκληρη η διαδικασία υποστήριξης του IP roaming να μην γίνεται καθόλου εμφανής και να μην «απασχολεί» το χρήστη. Τα μυστικά επιτυχίας της μεθόδου αυτής είναι ότι ο μηχανισμός για αναγνώριση της IP μετακίνησης προκαλεί μηδέν καθυστέρηση στη διαδικασία του handover, και το γεγονός ότι δεν έχουμε καθόλου  σηματοδοσία (κίνηση πρωτοκόλλου) στον αέρα (ασύρματο μέσο) για την υποστήριξη του IP handover, επομένως καταλήγει σε seamless και σχεδόν με μηδέν-απώλεια IP handoffs. 

Γενική Λειτουργία

Το προτεινόμενο πρωτόκολλο αποτελεί επέκταση του 802.11f IAPP. Η λειτουργία του σηματοδοτείται όταν το νέο AP στο οποίο συνδέεται ο σταθμός λάβει το IEEE 802.11 Reassociation.Request L2 πακέτο. Η διαδικασία υποστήριξης του L3 handoff ξεκινάει μόνο στην περίπτωση που το νέο AP αναγνωρίσει ότι ο σταθμός μόλις διέπραξε L3 μετακίνηση, δηλαδή ότι προέρχεται από διαφορετικό IP subnet. Διαφορετικά, σηματοδοτείται έναρξη του IAPP πρωτοκόλλου για τη διαχείριση του intra-network handover.  Η διάκριση του είδους της μετακίνησης, αν είναι intra-network ή inter/intra-foreign-network μετακίνηση, στηρίζεται σε επιπλέον πληροφορία η οποία περιέχεται στο 802.11 Reassociation.Request πακέτο και είναι απαραίτητα για το σκοπό αυτό (πχ. οι IP διεύθυνση του HA). Για το λόγο αυτό στο 802.11 αυτό πακέτο έχει προστεθεί ένα επιπλέον IE (Information Element) ειδικά για την υποστήριξη του IP handoff. Η πληροφορία αυτή είναι το μόνο πράγμα που προστίθεται στο software των 802.11 σταθμών. Ο σταθμός θα πρέπει να μπορεί να διαβάζει και να αποθηκεύει κάθε φορά αυτή την πληροφορία από το Reassociation.Response πακέτο που λαμβάνει από κάθε νέο AP στο οποίο συνδέεται, και να την εισάγει στο αμέσως επόμενο Reassociation.Request πακέτο που θα στείλει. Δηλαδή, ο σταθμός δεν είναι υπεύθυνος για τη λογική με την οποία θα γεμίζουν κάθε φορά αυτά τα πεδία, απλώς αποτελεί κάθε φορά το «μεταφορέα» αυτής της πληροφορίας μεταξύ των δύο AP που συμμετέχουν κάθε φορά στην εκάστοτε μετακίνηση του. 

Οι σταθμοί κάθε φορά αναγνωρίζονται στην ξένη τοποθεσία όπου βρίσκονται βάσει της FA IP διεύθυνσης. Αυτή είναι η λεγόμενη Foreign Agent Care of Address (FACOA). Δηλαδή, ο σταθμός δεν λαμβάνει μία νέα προσωρινή IP address από το ξένο subnet προκειμένου για χρήση κατά τη διάρκεια παραμονής του στο νέο αυτό δίκτυο. Διατηρεί την αρχική του διεύθυνση, αλλά για λόγους προχωρημένης IP δρομολόγησης χρησιμοποιείται η διεύθυνση του AP στο οποίο έχει συνδεθεί στο ξένο δίκτυο. 

Ο νέος τρόπος δρομολόγησης των πακέτων του σταθμού πραγματοποιείται με τη χρήση IP Tunneling και Reverse Tunneling (ανάλογα με το Mobile IP), μηχανισμοί οι οποίοι εφαρμόζονται και εκτελούνται στα εμπλεκόμενα APs. 

Η λειτουργία του πρωτοκόλλου αποτελείται σε δύο διαδικασίες εφαρμογής Tunneling:

Δημιουργία ενός tunnel μεταξύ του Νέου AP (NAP) και του HAP του σταθμού

Δημιουργία ενός προσωρινού tunnel μεταξύ του παλιού και του νέου AP (στην περίπτωση που το παλιό και το νέο AP είναι και τα δύο εκτός του Home Network του σταθμού, intra/inter-foreign-network μετακίνηση). 

Κατά τη λήψη ενός Reassociation.Request (στην περίπτωση L3 handover), το νέο AP επικοινωνεί με το HAP, και δημιουργούν ένα IP tunnel μεταξύ τους. Στο νέο AP, κάθε πακέτο που «βγαίνει» από το tunnel και προορίζεται για το IP του STA, μεταφέρεται κατευθείαν στο άμεσα συνδεδεμένο STA. Το HAP χρησιμοποιεί IP-in-IP encapsulation για να δρομολογεί πακέτα που προορίζονται για την διεύθυνση του σταθμού. Στο HAP, βάσει ορισμένων ρυθμίσεων όσον αφορά το routing, τα πακέτα που προορίζονται για το σταθμό θα προωθούνται μέσω του tunnel στο NAP του σταθμού. 

Αντιστοίχως, το NAP εφαρμόζει encapsulation στα πακέτα που προέρχονται από το σταθμό και τα προωθεί στο HAP μέσω του tunnel (αντίθετη κατεύθυνση), το οποίο με τη σειρά του τα αποστέλλει στον αρχικό τους προορισμό (Correspondent Node – CN)). Αυτή η διαδικασία tunneling υποστηρίζει ταυτόχρονα και την αποκατάσταση των συνδέσεων που προσωρινά διεκόπησαν, καθώς επίσης και τη δρομολόγηση της IP κίνησης του σταθμού όσο βρίσκεται συνδεδεμένος στη νέα του τοποθεσία με ένα FA. 
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· Εικόνα 67: Ακολουθία νέων IAPP μηνυμάτων και μηχανισμών για στήριξη του IP handoff στην περίπτωση μιας Inter-Network μετακίνησης

Η δεύτερη διαδικασία εφαρμόζεται στις περιπτώσεις εκείνες όπου ο σταθμός ήταν ήδη συνδεδεμένος σε ένα FA μακριά από το Home Network και πραγματοποίησε μία νέα μετακίνηση προς ένα AP το οποίο επίσης βρίσκεται σε ξένο δίκτυο. Στην προκειμένη περίπτωση τα δύο APs δημιουργούν ένα tunnel μεταξύ τους, το οποίο χρησιμεύει στην προώθηση των εναπομεινάντων πακέτων τους σταθμού από το παλιό FA (PAP) προς το νέο (NAP). Το παλιό AP εκτελεί ορισμένες ρυθμίσεις στο routing conriguration του για το σκοπό αυτό, ώστε τώρα κάθε πακέτο που έχει διεύθυνση προορισμού το STA θα φεύγουν μέσω του tunnel προς το NAP.  Η διαδικασία αυτή του tunneling συμβάλλει στη γρήγορη και αποδοτική αποκατάσταση της IP-connectivity του σταθμού.
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· Εικόνα 68: Ακολουθία νέων IAPP μηνυμάτων και μηχανισμών για στήριξη του IP handoff στην περίπτωση μιας Inter/Intra-Foreign-Network μετακίνησης

Περιγραφή Πρωτοκόλλου

Τα νέα (TCP) πακέτα που ανταλλάσσονται κατά το L3 handover είναι τα Roam-Request/Response και Tunnel-Request/Response πακέτα που φαίνονται και στις εικόνες 60 και 61. Έχουν την ίδια μορφή με τα IAPP Move-Notify/Response πακέτα, με ένα μικρό επιπλέον payload. Η χρήση των δύο πρώτων πακέτων, ROAM-request/ROAM-response, μοιάζει με τη χρήση των IAPP MOVE-notify και MOVE-response πακέτων. Η ανταλλαγή τους πρέπει να πραγματοποιηθεί μέσω μίας ασφαλούς TCP σύνδεσης, καθώς μπορεί να μεταφέρουν εμπιστευτικά δεδομένα του μετακινούμενου σταθμού, όπως είδαμε στο IAPP. Τα άλλα δύο πακέτα μπορούν να είναι UDP πακέτα, καθώς δεν κρίνεται αναγκαία η μεταφορά τους μέσω μίας ασφαλούς connection-oriented σύνδεσης (TCP).

Η νέα ακολουθία πρωτοκόλλου η οποία προκαλείται κατά το συμβάν ενός inter-network IP handover φαίνεται στην Εικόνα 69, ενώ η Εικόνα 70 παρουσιάζει τις διάφορες φάσεις ενός inter/intra-foreign-network IP handover. 

Κάθε AP το οποίο έχει το ρόλο του HAP για κάποιους σταθμούς, διατηρεί μία λίστα, RegisteredList, για τους σταθμούς αυτούς, ενώ κάθε AP το οποίο λειτουργεί ως FA για κάποιους σταθμούς διατηρεί επίσης μία λίστα, VisitorList, για κάθε συνδεδεμένο σταθμό ο οποίος προέρχεται από ξένο δίκτυο. Κάθε AP αναγνωρίζει το ρόλο του στο εκάστοτε IP handover ενός σταθμού (New AP, Home AP ή Previous AP), και εκτελεί τις κατάλληλες ενέργειες όπως ορίζουν οι ακολουθίες του νέου πρωτοκόλλου. Οι νέες ακολουθίες πρωτοκόλλου του μηχανισμού αυτού για κάθε περίπτωση 802.11  IP roaming είναι οι εξής:

· Inter-network μετακίνηση
Ο σταθμός συνδέεται (Reassociation) σε ένα νέο AP που βρίσκεται σε ένα Foreign Network, ενώ προηγουμένως ήταν συνδεδεμένος σε ένα AP στο Home Network (HAP). Κατά τη λήψη ενός Reassociation.request, το FA στέλνει ένα μήνυμα Roam-Request στο HAP, και ταυτόχρονα εκτελεί συγκεκριμένες ενέργειες advanced routing, που σχετίζονται με τη δρομολόγηση της κίνησης του σταθμού με χρήση IP tunneling.

Το HAP, κατά τη λήψη ενός Roam-Request πακέτου, επίσης εκτελεί advanced routing setup, και στη συνέχεια απαντάει με ένα Roam-Response στο FA. 

Επομένως, τώρα για την IP κίνηση του σταθμού χρησιμοποιείται το tunnel, σε συνδυασμό με το προχωρημένο setup δρομολόγησης που έχει εφαρμοστεί στα δύο APs. 
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Εικόνα 69: Ενέργειες που γίνονται κατά τις Inter-network μετακινήσεις
· Inter/intra-foreign-network μετακίνηση
Ο σταθμός συνδέεται σε ένα νέο FA. Το νέο FA (NAP) και το HAP εκτελούν τις ίδιες ενέργειες όπως και στην περίπτωση της απλής Inter-Network μετακίνησης, με τη διαφορά ότι εκτελούνται επιπλέον οι ακόλουθες ενέργειες: 

Το HAP καταργεί όλες τις καταχωρήσεις που είχε σχετικά με το tunnel προς το παλιό FA.

Το νέο AP στέλνει  ένα Tunnel-Request στο παλιό AP και ταυτόχρονα προσθέτει ένα tunnel με Remote End την IP διεύθυνση του PAP. 

Το παλιό AP, λαμβάνοντας αυτό το πακέτο, εκτελεί συγκεκριμένο routing setup, και στη συνέχεια απαντάει με ένα Tunnel-Response πακέτο.

Το προσωρινό tunnel μεταξύ των δύο FAs καταργείται τελείως μετά από λίγη ώρα από τη δημιουργία τους. 

Επίσης, το παλιό FA καταργεί όλες τις καταχωρήσεις που διατηρούσε μέχρι εκείνη τη στιγμή για το συγκεκριμένο STA, δηλαδή εκείνες που σχετίζονται με το tunnel προς το HAP. 
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Εικόνα 70: Ενέργειες που γίνονται κατά τις Inter/intra-foreign-network μετακινήσεις

Μελέτη απόδοσης

Αποτελέσματα δοκιμών

Ο μηχανισμός που παρουσιάσαμε υλοποιήθηκε στα Atmel 511 APs τα οποία έχουν τεχνολογία IEEE 802.11. Για τις ανάγκες των δοκιμών, χρησιμοποιήσαμε ως ασύρματους χρήστες τα VoIP τηλέφωνα της ίδιας εταιρείας, τα οποία επίσης έχουν τεχνολογία 802.11. Τα τηλέφωνα πραγματοποιούσαν μετακινήσεις και συνδέονταν σε APs τα οποία ήταν σε διαφορετικά subnets, ενώ ταυτόχρονα διατηρούσαν ενεργές IP συνδέσεις με περισσότερους από έναν CNs, οι οποίοι βρίσκονταν σε διάφορα IP σημεία (οπουδήποτε στο Internet, ή στο ίδιο δίκτυο, κ.α.). 

Οι παράμετροι οι οποίες μετρήθηκαν είναι:

Ο μέσος αριθμός απώλειας πακέτων, για διαφορετικά μεγέθη IP πακέτων της IP κίνησης, και για διαφορετικούς ρυθμούς μετάδοσης δεδομένων (packet loss), και

Η συνολική IP καθυστέρηση (περίοδος  ολοκλήρωσης L2 + L3 handover, και αποκατάσταση της IP-connectivity) η οποία μεσολάβησε εώς τη στιγμή της αποκατάστασης των ενεργών IP συνδέσεων (handover latency).

Στα ακόλουθα διαγράμματα παρουσιάζουμε τα αποτελέσματα των μετρήσεων:
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· Γράφημα 1: Συνολική IP Handover Καθυστέρηση από 40 διαφορετικά πειράματα

Το αποτέλεσμα της επίδρασης των ιδιαίτερων χαρακτηριστικών του μηχανισμού μας, τα οποία παρουσιάσαμε σε προηγούμενη παράγραφο, είναι η πολύ μικρή συνολική καθυστέρηση του handover (περίοδος αποκατάστασης του IP-connectivity), όπως φαίνεται στην Γράφημα 1, και η πολύ μικρή απώλεια πακέτων (Γράφημα 2, προσωρινά χωρίς buffering μηχανισμούς στα APs).
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· Γράφημα 2: Αθροιστική Πυκνότητα Συχνότητας (150 διαφορετικά πειράματα)

Το κλασσικό Mobile IP έχει Handover latency > 1sec, ενώ όλες οι μέθοδοι βελτίωσης του Mobile IP handover latency έχουν συνολική IP handover latency > 300msec. 

Στην επόμενη εικόνα βλέπουμε την απώλεια πακέτων για διαφορετικά μεγέθη IP πακέτου. Όπως βλέπουμε, για μεγάλα μεγέθη πακέτων μειώνεται το πλήθος των χαμένων πακέτων. Αυτό είναι λογικό, αφού εφόσον το handover latency είναι σχετικά μικρό, πιο πιθανό είναι να χαθούν τα μικρά πακέτα παρά τα μεγάλα. 

Αυτό που μας ενδιαφέρει περισσότερο και που είναι πιο αντιπροσωπευτικό για την ταχύτητα αποκατάστασης της IP-connectivity με χρήση του παρόντος μηχανισμού, είναι η απόδοση του μηχανισμού για την περίπτωση όπου έχουμε μετάδοση μικρών πακέτων, και μάλιστα σε πολύ γρήγορους ρυθμούς μετάδοσης. 
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· Γράφημα 3: Απώλεια πακέτων για διαφορετικά μεγέθη πακέτου

Όπως φαίνεται και στο Γράφημα 3, για πολύ μικρό μέγεθος, πακέτα των 50bytes, με ping interval 1millisec, έχουμε πλήθος χαμένων πακέτων <20. Αυτό βέβαια δε σημαίνει ότι όλα αυτά τα πακέτα χάνονται, καθώς λόγω του retransmission που πραγματοποιείται μέσα στο πολύ μικρό χρονικό διάστημα του IP handover, πολλά από αυτά φτάνουν στον προορισμό τους. 
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· Γράφημα 4: Απώλεια πακέτων για διαφορετικό ρυθμό μετάδοσης

Η διακύμανση στις τιμές ανάμεσα στις διαφορετικές επαναλήψεις του test και η ασταθής τιμή στην απώλεια πακέτων οφείλεται στο γεγονός ότι όλα τα test πραγματοποιήθηκαν υπό πραγματικές δικτυακές συνθήκες, όπου και στο wired Ethernet (10Mbps) δίκτυο υπήρχε αρκετή κίνηση άλλων δικτυακών χρηστών, αλλά και στο wireless δίκτυο υπήρχε κίνηση από άλλους 802.11 χρήστες και APs. 

Επίσης, αν στα HAPs εφαρμόσουμε κάποιο buffering για τα πακέτα που προορίζονται για τους σταθμούς οι οποίοι εν δυνάμει μπορεί να εκτελέσουν IP roaming, θα είχαμε μέχρι και μηδενική απώλεια πακέτων. Τα επόμενα tests πρόκειται να πραγματοποιηθούν έχοντας buffering στα APs κατά το IP handover των σταθμών. 

Γιατί «όχι» χρήση του MIP – Ανάλυση του L3 handover

Καταλήγοντας, παρουσιάζουμε τους λόγους για τους οποίους η χρήση ενός MIP-based μηχανισμού δεν είναι η πιο κατάλληλη μέθοδος για διαχείριση IP mobility σε 802.11 συστήματα. Οι λόγοι αυτοί αφορούν και τη δυνατότητα εφαρμογής των MIP-based μηχανισμών σε 802.11 συστήματα, καθώς επίσης και την απόδοση του Mobile IP γενικότερα. 

Πρώτον, η εφαρμογή του Mobile IP πρωτοκόλλου προϋποθέτει την υλοποίηση και λειτουργία του πρωτοκόλλου (περιοδική αποστολή/λήψη μηνυμάτων πρωτοκόλλου, προχωρημένη IP δρομολόγηση, tunneling, κ.α.) και στα APs αλλά και στους 802.11 σταθμούς (STAs). Η ανάμειξη και συμμετοχή όμως των STAs στη διαδικασία υποστήριξης του handover δεν είναι επιθυμητή, καθώς κάτι τέτοιο τους προσδίδει επιπλέον φόρτο (software, functionality, etc) και συμβάλει στη μείωση της απόδοσής τους. Επιπλέον, η σηματοδοσία του Mobile IP over-the-air κατά τη διαδικασία του IP handoff (όπως η ανταλλαγή μηνυμάτων μεταξύ του σταθμού και του FA), προσδίδει επιπλέον καθυστέρηση στην περίοδο ολοκλήρωσης του IP handoff. Συμπληρώνοντας, μία πιθανή εφαρμογή του Mobile IP πρωτοκόλλου σε ένα 802.11 σύστημα δεν μπορεί να χρησιμοποιήσει τις μεθόδους βελτίωσης της απόδοσης (handover latency), για τους λόγους τους οποίους παρουσιάσαμε σε προηγούμενη παράγραφο.  

Σε αντίθεση με το Mobile IP, η μέθοδος που παρουσιάσαμε επικεντρώνεται και βασίζεται στα ιδιαίτερα χαρακτηριστικά της 802.11 τεχνολογίας, καθώς αποτελεί και επέκταση του 802.11f πρωτοκόλλου. Θεωρεί APs με προχωρημένες λειτουργίες IP δρομολόγησης, χωρίς όμως να επιβαρύνει καθόλου το μηχανισμό των ασύρματων σταθμών STAs. Δεν έχουμε καμία αλλαγή στο protocol stack των STAs. Το μόνο που απαιτείται είναι ένα update στο software των 802.11 APs, χωρίς να γίνεται χρήση καμίας επιπλέον συσκευής στο wired subnet για caching ή άλλους λόγους. 

Οι ενέργειες για το IP handoff εφαρμόζονται ταυτόχρονα με τις ενέργειες που εκτελούνται κατά το L2 handoff: το σήμα έναρξης (L3 trigger) της διαδικασίας IP-handover γεννιέται ταυτόχρονα με το σήμα του L2 802.11 Reassociation συμβάντος. Το συνολικό IP handover περιορίζεται στο 802.11 L2 handover και σε ένα round trip χρόνο επικοινωνίας με το HAPs. Ο χρόνος διακοπής περιορίζεται στο 802.11 L2 handover latency συν το χρόνο μίας σηματοδοσίας (μόνο στο ενσύρματο δίκτυο) που αποτελείται από 2 TCP πακέτα. Για τους λόγους αυτούς η μέθοδος αυτή οδηγεί σε πολύ μικρές περιόδους IP handover και μικρή απώλεια πακέτων, γεγονότα τα οποία επιβεβαιώνονται και από τα αποτελέσματα των δοκιμών. 

Όλα αυτά επιτυγχάνονται με χρήση ενός πολύ πιο απλού μηχανισμού σε σχέση με το Mobile IP, επομένως ο μηχανισμός που προτείνουμε είναι μία πολύ πιο αποδοτική IP mobility support μέθοδος για 802.11 συστήματα, σε σχέση με τις άλλες MIP-based μεθόδους. 

Στο ακόλουθο διάγραμμα παρουσιάζουμε συνοπτικά τα πλεονεκτήματα εφαρμογής του μηχανισμού στα 802.11 WLANs σε σχέση με το Mobile IP.
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· Εικόνα 71: Συνοπτικά πλεονεκτήματα του προτεινόμενου μηχανισμού έναντι του Mobile IP για 802.11 ασύρματους σταθμούς

Συμπεράσματα

Καθώς η χρήση των 802.11 δικτύων αυξάνεται ολοένα και περισσότερο σε εμπορικά, ιδιωτικά και πανεπιστημιακά περιβάλλοντα, αυξάνεται και η απαίτηση για την υποστήριξη της δυνατότητας ασύρματης σύνδεσης αλλά και μετακίνησης των 802.11 ασύρματων χρηστών. Ο προτεινόμενος IP Mobility Support μηχανισμός επιτρέπει στους 802.11 σταθμούς εκτός από «ασύρματοι» να είναι και πραγματικά «κινητοί», μία έννοια την οποία δεν μπορεί να υποστηρίξει το IEEE 802.11 πρότυπο, αφού δεν προσδιορίζει τον τρόπο με τον οποίο οι χρήστες θα μπορούν να είναι συνέχεια IP-συνδεδεμένοι (σύνδεση σε επίπεδο δικτύου), εκτός από L2-συνδεδεμένοι (σύνδεση σε φυσικό επίπεδο). 

Καταλήγοντας, ο μηχανισμός που προτάθηκε από την παρούσα εργασία προσφέρει ανεμπόδιστη δυνατότητα μετακίνησης στους 802.11 σταθμούς, εξασφαλίζοντας τους συνεχή IP συνδετικότητα ακόμα και για μετακινήσεις σε διαφορετικά IP δίκτυα. Λόγω της απλής και εύκολης εφαρμογής του στα 802.11 συστήματα και της εξαιρετικά καλής απόδοσης του όσον αφορά την IP handover καθυστέρηση και την απώλεια πακέτων, αποτελεί μία αρκετά κατάλληλη μέθοδο υποστήριξης IP mobility σε 802.11 συστήματα.

Σε πρώτη φάση, σκοπός μας είναι η παροχή αυτής της δυνατότητας στους 802.11 σταθμούς, και η επίτευξη καλής απόδοσης σε θέματα καθυστέρησης και απώλειας πακέτων. Μελλοντικά, αν αυτό κριθεί απαραίτητο, θα ασχοληθούμε με θέματα πιθανής βελτίωσης της δρομολόγησης κατά τη χρήση του μηχανισμού αυτού. Μία πρόταση είναι η προσπάθεια ενσωμάτωσης μίας από τις micro-mobility μεθόδους για Routing Optimization  τις οποίες εξετάσαμε στο κεφάλαιο 4. Μία άλλη πρόταση αποτελεί η μελέτη νέων μεθόδων για ενσωμάτωση ενός σχήματος για βελτίωση δρομολόγησης, ειδικά σχεδιασμένο για 802.11 συστήματα, όπως τη χρήση ενός Agent ανά ESS, ο οποίος θα είναι υπεύθυνος για το χειρισμό των τοπικών εγγραφών μέσα σε κάθε foreign ESS. 

Ένα άλλο μελλοντικό ζήτημα αποτελεί και η επέκταση της χρήσης του παρόντος RADIUS πρωτοκόλλου στο IAPP πρωτόκολλο, προκειμένου να προσφέρει και υπηρεσίες πιστοποίησης μεταξύ APs και σταθμών από διαφορετικά δίκτυα, μεταφορά context πληροφορίας μεταξύ διαφορετικών δικτύων, καθώς και να υποστηρίζει επιπλέον υπηρεσίες που σχετίζονται με γενικά με το Roaming – επίπεδο Συνόδου (Session Layer) και επίπεδο Εφαρμογής (Application Layer) – σε 802.11 WLANs.

Κεφάλαιο 8ο: Μελλοντική Εργασία

IAPP – Ανοιχτά ζητήματα

Το IAPP είναι, όπως έχουμε προαναφέρει, ένα πρωτόκολλο το οποίο προτάθηκε καταρχήν για τους ακόλουθους γενικούς σκοπούς:

· Να προσφέρει δυνατότητας συνεργασίας μεταξύ των APs από διαφορετικές κατασκευαστικές εταιρείες (Interoperability)

· Να βεβαιώνει τη «μοναδική σύνδεση σταθμού» ανά πάσα χρονική στιγμή

· Να διατηρεί τις συνδέσεις ενός σταθμού κατά τις Intra-Network μετακινήσεις (μέσα στο ίδιο ESS) 

Το IAPP τελικώς είναι ένα πρωτόκολλο το οποίο χρησιμοποιεί IP πακέτα για τη μεταφορά πληροφοριών μεταξύ γειτονικών APs, ενώ ταυτόχρονα καθορίζει ένα μηχανισμό προκειμένου η επικοινωνία αυτή να είναι ασφαλής, εάν αυτό είναι το επιθυμητό επίπεδο λειτουργίας. 

Μέχρι στιγμής όμως, το IAPP μεταφέρει μόνο πληροφορία σχετική με την κατάσταση της 802.11 σύνδεσης ενός σταθμού. Προσφέρει τη δυνατότητα για μεταφορά και ειδικών πληροφοριών σχετικές με το σταθμό που μετακινείται, αλλά δεν προσδιορίζει το είδος αυτών των πληροφοριών, καθώς επίσης και τη μορφή της πληροφορίας. Το IAPP, δηλαδή, αποτελεί το μέσο για την εφαρμογή ορισμένων σημαντικών λειτουργιών μεταξύ των APs σε ένα 802.11WLAN, αλλά χωρίς να «προσφέρει» τον τρόπο. Αποτελεί επομένως το έδαφος και δίνει τη δυνατότητα για επεκτάσεις. 

Μεταφορά Πληροφορίας Ασφάλειας (Security Context Transfer)

Η πληροφορία (Context) η οποία μπορεί να μεταφερθεί μεταξύ των APs θα μπορούσε να είναι Security Πληροφορία, προκειμένου να βοηθήσει στην εφαρμογή “Γρήγορου Reassociation” ενός σταθμού. Κατά τη διαδικασία του 802.11 Reassociation, μετά από μία μετακίνηση ενός σταθμού, κάθε φορά λαμβάνει χώρα η διαδικασία Authentication του σταθμού (Reauthentication). Η διαδικασία αυτή είναι αρκετά χρονοβόρα (Εικόνα 72), και μπορεί να οδηγήσει σε προσωρινή διακοπή των συνδέσεων ενός σταθμού. 

Για το λόγο υπάρχει ανάγκη για εύρεση ενός μηχανισμού ο οποίος θα χειρίζεται το συγκεκριμένο πρόβλημα και θα προσφέρει τη δυνατότητα γρήγορου roaming. 
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· Εικόνα 72: Η διαδικασία ΙΕΕΕ 802.1Χ στο 802.11

Το IAPP μπορεί να χρησιμεύσει στη διαδικασία αυτή με τον εξής τρόπο. Κατά το Association ενός σταθμού, αφού ολοκληρωθεί η διαδικασία Authentication, το AP με το οποίο συνδέθηκε ο σταθμός θα μεταφέρει στα γειτονικά APs, μέσω των Cache.Notify μηνυμάτων, συγκεκριμένη Security/Authentication πληροφορία για το σταθμό. Η πληροφορία αυτή θα επιτρέπει σε ένα AP στο οποίο μελλοντικά θα συνδεθεί ο σταθμός να πιστοποιήσει το σταθμό χωρίς να μεσολαβήσει πάλι επικοινωνία με το Radius Server. Η πληροφορία αυτή θα πρέπει να περιλαμβάνει για παράδειγμα κλειδιά με τα οποία το κάθε μελλοντικό AP θα μπορεί να κάνει Authenticate το σταθμό, χωρίς να επαναληφθεί ολόκληρη η διαδικασία authentication (γέννηση νέων κλειδιών, κοκ.). Ένα από τα σημαντικά μελλοντικά ζητήματα επομένως αποτελεί ο καθορισμός του ρόλου του IAPP σε ένα μηχανισμό για “Fast Roaming (802.11)” και κατόπιν ο προσδιορισμός της συγκεκριμένης πληροφορίας, και της μορφής της, η οποία θα πρέπει να μεταφερθεί με το IAPP μεταξύ των APs. 

Υποστήριξη QoS

Κατά παρόμοιο τρόπο το IAPP μπορεί να χρησιμεύσει στην υποστήριξη QoS. Κατά το Reassociation ενός σταθμού, αν το νέο AP στο οποίο συνδέεται γνωρίζει εκ των προτέρων τις QoS παραμέτρους για το σταθμό αυτό, θα μπορεί πολύ γρήγορα να συνεχίσει να του προσφέρει το επιθυμητό QoS. Μέσω των IAPP μηνυμάτων μπορεί το AP στο οποίο γίνεται Associate ένας σταθμός να πληροφορήσει τα γειτονικά του APs για τις παραμέτρους σύνδεσης (είτε για τις παραμέτρους IP σύνδεσης, είτε για τις παραμέτρους στο 802.11 επίπεδο σύνδεσης) προκειμένου να μη χρειαστεί να επαναληφθεί negotiation για την πληροφόρηση του νέου AP ως προς το τι είδους QoS είχε ένας συγκεκριμένος σταθμός. Τα γειτονικά APs επομένως θα γνωρίζουν εκ των προτέρων τι ποιότητα επιθυμεί ένας συγκεκριμένος σταθμός, και πολύ γρήγορα θα αποφασίζει εάν μπορεί να τον εξυπηρετήσει ή όχι, και αν ναι, τότε πολύ γρήγορα θα του προσφέρει το QoS που απολάμβανε προτού πραγματοποιήσει Roaming. 

Για το λόγο αυτό ένα αρκετά ενδιαφέρον και σημαντικό ζήτημα είναι η μελέτη του τρόπου με τον οποίο το IAPP θα μπορούσε να χρησιμοποιηθεί σε συνεργασία πχ. με το RSVP, το οποίο είναι ένα πρωτόκολλο για την υποστήριξη QoS. Με συγκεκριμένη πληροφορία να μεταφέρεται με τα IAPP μηνύματα (μέσα στο Context Block πεδίο), θα μπορεί το νέο AP να ξεκινήσει τη διαδικασία “Path-Re-establishment” του RSVP πρωτοκόλλου κατευθείαν, στη θέση του σταθμού. Για παράδειγμα, για μία Εξερχόμενη Σύνοδο (Outgoing Session) το ΙΕ του Context Block θα περιέχει τα εξής στοιχεία (objects) του RSVP: 

τριάδα αναγνώρισης συνόδου (διεύθυνση προορισμού, τύπος πρωτοκόλλου μεταφοράς, port προορισμού), 

περιγραφέα κίνησης (SENDER_TEMPLATE ΚΑΙ SENDER_TSPEC) 

Μία πιθανή συνεργασία του RSVP πρωτοκόλλου που εφαρμόζεται στα APs ενός ESS με το IAPP πρωτόκολλο θα πρόσφερε τα εξής πλεονεκτήματα:

Οικονομία στους ασύρματους πόρους (ασύρματο δίκτυο)

Περιορισμό στις καθυστερήσεις πολλαπλής πρόσβασης στο WLAN 

Οικονομία στην μπαταρία του ασύρματου σταθμού

Γρήγορο Path Re-establishment

Ένα ανοιχτό ζήτημα είναι επομένως και η εμπλοκή του IAPP σε μηχανισμούς υποστήριξης QoS σε 802.11 ασύρματους σταθμούς. 

Radius – Επεκτάσεις 

Η εμπλοκή του Radius Server στο IAPP σχετίζεται με την πιστοποίηση των APs ενός ESS με στόχο: 

33) τη δυνατότητα της μεταξύ τους πιστοποίησης (mapping της IP διεύθυνσης με το BSS), 

34) καθώς και για ασφάλεια της μεταξύ τους επικοινωνίας (Encryption των IAPP μηνυμάτων), εάν αυτό είναι επιθυμητό. 

Δυστυχώς, όμως, μέχρι στιγμής ο Radius Server δεν υποστηρίζει την δημιουργία του Security Block που απαιτείται για τις παραπάνω λειτουργίες. Χρειάζεται περαιτέρω εργασία προκειμένου το πρωτοκόλλου Radius να μπορεί να χρησιμοποιηθεί για τις ανάγκες του IAPP. 

Ένα δεύτερο ζήτημα είναι η δυνατότητα χρήσης του Radius πρωτοκόλλου και για την πιστοποίηση APs τα οποία ανήκουν σε διαφορετικά IP subnets. Μία από τις μελλοντικές μας εργασίες θα είναι ο καθορισμός του τρόπου συνεργασίας του προτεινόμενου μηχανισμού για IP Mobility Support σε 802.11 WLANs με το Radius Server, προκειμένου να υπάρχει, αν είναι επιθυμητό, πιστοποίηση και μεταξύ APs τα οποία δεν βρίσκονται στο ίδιο ESS, και ασφάλεια της επικοινωνίας αυτών των APs, αν επίσης είναι επιθυμητό.

Επίσης, θα πρέπει να εξεταστεί και η περίπτωση χρήσης του Radius Server και  άλλους λόγους πέραν αυτών που προσδιορίζει το IAPP πρότυπο, προς υποστήριξη πρόσθετων λειτουργιών (πιθανά για κεντρικοποιημένη καταχώρηση και διατήρηση συγκεκριμένης πληροφορίας για την υποστήριξη Context Transfer των σταθμών για QoS ή Fast Roaming που προαναφέραμε). 

IP-Mobility σε 802.11 WLANs

IP Security
Ένα πρώτο ζήτημα για μελλοντική εργασία αποτελεί η υποστήριξη IP Security κατά τις IP μετακινήσεις ενός σταθμού. Ο προτεινόμενος μηχανισμός για IP mobility θα πρέπει να επεκταθεί προκειμένου να υποστηρίζει και τις μετακινήσεις των σταθμών εκείνων οι οποίοι ήταν συνδεδεμένοι στο Home δίκτυο με ασφαλή IP σύνδεση, πχ. ανήκαν σε ένα VPN. Πρέπει και κατά τη μετακίνησή τους στο ξένο δίκτυο να μπορούν να συνεχίσουν να έχουν ασφαλείς συνδέσεις, ή να εξακολουθήσουν να ανήκουν στο ίδιο VPN. Θα πρέπει να εξεταστούν τρόποι είτε για δημιουργία secure tunnels ανάμεσα στα εμπλεκόμενα APs, είτε κάποιος άλλος τρόπος προσθήκης IPsec στην κίνηση των σταθμών οι οποίοι έχουν μετακινηθεί. 
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Εικόνα 73: Παράδειγμα συνεργασίας Ipsec με IPIP tunneling, [25]
Επεκτάσεις για Micro-Mobility– Χρειάζονται;

Ένα δεύτερο θέμα προς εξέταση είναι η ενσωμάτωση ενός μηχανισμού για βελτίωση της IP δρομολόγησης στις περιπτώσεις των micro-mobility μετακινήσεων μέσα σε ξένα δίκτυα. Είναι αναγκαίο να πραγματοποιηθούν εκτενή tests προκειμένου να καθοριστεί η αναγκαιότητα χρήσης ενός τέτοιου μηχανισμού σε συνδυασμό με το προτεινόμενο μηχανισμό μας για IP-Mobility support, δεδομένου ότι αν οι καθυστερήσεις είναι αρκετά μικρές στις περιπτώσεις των micro-mobility μετακινήσεων, ο μηχανισμός αυτός δε χρήζει βελτίωσης ως προς το IP-routing για αυτές τις περιπτώσεις.

Θέματα απόδοσης (IP Latency & Packet Loss)

Μελλοντική εργασία μας αποτελεί επίσης και η περαιτέρω μελέτη σε θέματα απόδοσης του προτεινόμενου μηχανισμού.

Καταρχήν προκύπτει ένα θέμα με την περίπτωση των Inter/Intra-foreign-network μετακινήσεων. Θα πρέπει να ακολουθήσουν αρκετές μετρήσεις σε θέματα απόδοσης (απώλεια πακέτων, IP latency), προκειμένου να κριθεί η αναγκαιότητα δημιουργίας του προσωρινού tunnel μεταξύ των δυο foreign APs, ή αν και χωρίς τη δημιουργία αυτού μπορούμε να έχουμε επιθυμητά αποτελέσματα. Αυτό θα βοηθήσει στην εξοικονόμηση πόρων στα APs, με μείωση του φόρτου του.  

Τέλος, πρωτεύουσας σημασίας είναι η εφαρμογή ενός μηχανισμού buffering στα APs προκειμένου να μειωθεί στο ελάχιστο δυνατό (αν γίνεται και στο μηδέν) η απώλεια πακέτων κατά τις IP μετακινήσεις, και να πετύχουμε τη βέλτιστη δυνατή καθυστέρηση μέχρι τη στιγμή της αποκατάστασης του IP connectivity ενός σταθμού. 

Κεφάλαιο 9ο: Συμπεράσματα

Στην παρούσα μεταπτυχιακή εργασία ασχοληθήκαμε με το θέμα της μετακίνησης ασύρματων σταθμών σε 802.11 WLANs και πιο συγκεκριμένα με πρωτόκολλα τα οποία σχετίζονται με τη διατήρηση των ενεργών IP συνδέσεων αυτών (1) κατά τις μετακινήσεις εντός του ίδου ίδιου IP δικτύου, αλλά και (2) κατά τις μετακινήσεις σε διαφορετικά IP δίκτυα. 

Την πρώτη κατηγορία μετακινήσεων των 802.11 σταθμών τη χειρίζεται το 802.11f IAPP. Το IAPP είναι ένα πρωτόκολλο το οποίο προσδιορίζει την ενσύρματη επικοινωνία μεταξύ των 802.11APs ενός ESS. Όπως είδαμε το IAPP πετυχαίνει να διατηρεί τις συνδέσεις ενός σταθμού όταν εκείνος μετακινείται μεταξύ γειτονικών APs. Η μόνη ατέλεια μέχρι στιγμής του IAPP είναι το γεγονός ότι προσδιορίζει ένα πλαίσιο λειτουργίας σε συνθήκες ασφαλείας (Security ανάμεσα στις AP-AP επικοινωνίες), χωρίς όμως να είναι ακόμα δυνατή η εφαρμογή αυτού του πλαισίου λειτουργίας. Ειδικότερα, ο Radius Server δεν είναι ακόμη έτοιμος να υποστηρίξει τη λειτουργία η οποία καθορίζεται από το ΙΕΕΕ 802.11f IAPP. Για το λόγο αυτό το IETF βρίσκεται σε φάση επέκτασης του Radius πρωτοκόλλου προκειμένου η πρόταση του IAPP να δύναται να εφαρμοστεί. 

Το IAPP είναι ένα πρωτόκολλο το οποίο αφήνει πολλά περιθώρια χρησιμοποίησής του για την υποστήριξη λειτουργιών και υπηρεσιών πέραν αυτών για τις οποίες αρχικά προτάθηκε το IAPP. Σε αυτό το πλαίσιο ανοίγεται δρόμος για περαιτέρω μελέτη και ανάπτυξη του πρωτοκόλλου, όπως είδαμε και στο Κεφάλαιο 8. Εδώ βέβαια θα πρέπει να επισημάνουμε και το γεγονός ότι πολλοί κατασκευαστές 802.11 APs, ακριβώς επειδή το IAPP βρίσκεται ακόμα σε πρώιμο στάδιο χρήσης (αν και έχει γίνει πρότυπο), δεν το εφαρμόζουν ως έχει κατά την ανάπτυξη των APs τους.  

Κατά τη διάρκεια της εργασίας μας ασχοληθήκαμε και με το θέμα του IP Mobility Support. Αυτό είναι ένα μεγάλο κεφάλαιο στο χώρο των ασύρματων τεχνολογιών γενικότερα, και όχι μόνο στο χώρο της 802.11 τεχνολογίας. Όσον αφορά τα 802.11 περιβάλλοντα, το συγκεκριμένο πρόβλημα δεν αντιμετωπίζεται από τα μέχρι τώρα προτεινόμενα ΙΕΕΕ πρότυπα. Για το λόγο αυτό και ο οργανισμός ΙΕΕΕ κατευθύνεται προς τη δημιουργία ενός ξεχωριστού WG (Working Group) το οποίο θα χειρίζεται το συγκεκριμένο θέμα σε 802.11 WLANs. 

Από τη μελέτη μας πάνω στις Mobile IP – based  μεθόδους, οδηγούμαστε στο συμπέρασμα ότι η εφαρμογή του Mobile IP πρωτοκόλλου και η υλοποίηση του σε 802.11 σταθμούς και APs δεν αποτελεί την πλέον κατάλληλη λύση/μέθοδο για IP Mobility Support στη συγκεκριμένη τεχνολογία για διάφορους σημαντικούς λόγους τους οποίους παρουσιάσαμε νωρίτερα. 

Ολοκληρώνοντας την εργασία μας, προτείναμε μία διαφορετική μέθοδο η οποία χειρίζεται το θέμα αυτό, και από τα πρώτα αποτελέσματα των δοκιμών μας αποδεικνύεται ότι αποτελεί μία ιδιαίτερα αποδοτική λύση για τα 802.11 περιβάλλοντα. Η μέθοδος αυτή έχει αρκετά ππλεονεκτήματα έναντι των υπολοίπων μεθόδων, πετυχαίνει εξαιρετικά αποτελέσματα ως προς την απόδοση, και δεν επιβαρύνει το 802.11 σύστημα. 

Φυσικά, το θέμα αυτό δημιουργεί επίσης μία μεγάλη γκάμα από πιθανές υπηρεσίες οι οποίες μπορούν να σχετιστούν με τις IP μετακινήσεις των σταθμών, και προσφέρει το έδαφος για ενδιαφέρουσα και σημαντική ερευνητική εργασία με δυνατότητα εφαρμογής σε 802.11 συστήματα. 
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· Εικόνα 74: Παραδείγματα χρήσης της WLAN τεχνολογίας

Καθώς η WLAN τεχνολογία φαίνεται να αρχίζει να κατακλύζει την παγκόσμια αγορά και αποτελεί πλέον έναν από τους πιο ενδιαφέροντες και σημαντικούς τομείς έρευνας παγκοσμίως, ο απαιτήσεις από τη συγκεκριμένη τεχνολογία ολοένα και αυξάνουν. Το 802.11 πρωτόκολλο επιδέχεται αρκετές βελτιώσεις και στο ασύρματο αλλα και στο ενσύρματο κομμάτι του. Είναι γενικά μία περιοχή πολύ πρώιμη αλλά και ταυτόχρονα αρκετά διαδεδομένη, με αποτέλεσμα να είναι επιτακτική η ανάγκη τελειοποίησης του πρωτοκόλλου, προκειμένου να προσφέρει την μεγαλύτερη δυνατή ποιότητα αλλά και να προσφέρει μία μεγάλη γκάμα ασύρματων και ενσύρματων υπηρεσιών. Θέματα όπως: 

Η παροχή QoS, στο 802.11 αλλά και στο ενσύρματο περιβάλλον

Η υποστήριξη Security στο ασύρματο μέσο

Η υποστήριξη Mobility (1) κατά τη διάρκεια L2 handoffs, και (2) IP handoffs σε συνδυασμό με παροχή QoS και Security και στις δύο κατηγορίες μετακινήσεων

είναι λίγα από τα θέματα τα οποία χρήζουν καθορισμό μηχανισμών λειτουργίας καθώς και βελτίωση της απόδοσής τους -για όσα από αυτά υπάρχει ήδη ένα καθορισμένο πλαίσιο λειτουργίας- σε πολύ σύντομο χρονικό διάστημα, μιας και η εξάπλωση των WLAN συστημάτων κυριαρχεί σε παγκόσμιο επίπεδο και έχει αρχίσει να εμφανίζεται σε πανεπιστημιακά και ερευνητικά ιδρύματα, σε εμπορικούς χώρους, σε νοσοκομεία, και σε πολλούς ακόμη χώρους παγκοσμίως.
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Παράρτημα
Παράρτημα I: AP L2 bridge Configuration
Bridge Configuration Αρχείο
[root@pc066 SoftAP_VoIP_2-10]# cat bconf.cyane

#!/bin/sh

case "$1" in

start)

        ifconfig eth0 down

        ifconfig eth1 down

        ifconfig eth0 up

        ifconfig eth1 up

        ifconfig eth0 promisc

        ifconfig eth1 promisc

        ifconfig eth0 0.0.0.0

        ifconfig eth1 0.0.0.0

        brctl addbr br0

        brctl addif br0 eth0

        brctl addif br0 eth1

        ifconfig br0 10.170.254.66

        route add default gw 10.170.254.1

        brctl show

        ifconfig

        ;;

stop)

        ifconfig br0 down

        brctl delif br0 eth1

        brctl delif br0 eth0

        brctl delbr br0

        ifconfig eth1 down

        /etc/init.d/network restart

        ;;

*)

        echo "Usage: $0 {start|stop}"

        exit 1

esac
· Εικόνα 75: Αρχείο για αρχικό Configuration του τοπικού bridge
Εκτέλεση Configuration του τοπικού bridge
[root@pc066 SoftAP_VoIP_2-10]# ./bconf.cyane start
bridge name     bridge id               STP enabled     interfaces

br0             8000.000347ad5dae       yes             eth0

                                                        eth1

br0       Link encap:Ethernet  HWaddr 00:03:47:AD:5D:AE

          inet addr:10.170.254.66  Bcast:10.255.255.255  Mask:255.0.0.0

          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

          RX packets:0 errors:0 dropped:0 overruns:0 frame:0

          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0 txqueuelen:0

          RX bytes:0 (0.0 b)  TX bytes:0 (0.0 b)

eth0      Link encap:Ethernet  HWaddr 00:03:47:AD:5D:AE

          UP BROADCAST RUNNING PROMISC MULTICAST  MTU:1500  Metric:1

          RX packets:75953 errors:0 dropped:0 overruns:0 frame:48

          TX packets:98604 errors:0 dropped:0 overruns:6 carrier:0

          collisions:28380 txqueuelen:100

          RX bytes:6619796 (6.3 Mb)  TX bytes:144868981 (138.1 Mb)

          Interrupt:11 Base address:0x9000

eth1      Link encap:Ethernet  HWaddr 00:04:25:00:01:73

          UP BROADCAST RUNNING PROMISC MULTICAST  MTU:1500  Metric:1

          RX packets:0 errors:0 dropped:0 overruns:0 frame:0

          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0 txqueuelen:100

          RX bytes:0 (0.0 b)  TX bytes:0 (0.0 b)

          Interrupt:5 Base address:0x100

lo        Link encap:Local Loopback

          inet addr:127.0.0.1  Mask:255.0.0.0

          UP LOOPBACK RUNNING  MTU:16436  Metric:1

          RX packets:103 errors:0 dropped:0 overruns:0 frame:0

          TX packets:103 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0 txqueuelen:0

          RX bytes:7922 (7.7 Kb)  TX bytes:7922 (7.7 Kb)

· Εικόνα 76: Log μηνύματα κατά την εκτέλεση του Configuration του τοπικού bridge
Παράρτημα ΙΙ: Log μηνύματα κατά τη διεξαγωγή των πειραμάτων

Log μηνύματα του RADIUS Server
[root@pc066 boot]# radiusd -fxx

Starting - reading configuration files ...

reread_config:  reading radiusd.conf

Config:   including file: /usr/local/etc/raddb/proxy.conf

Config:   including file: /usr/local/etc/raddb/clients.conf

Config:   including file: /usr/local/etc/raddb/snmp.conf

Config:   including file: /usr/local/etc/raddb/sql.conf

 main: prefix = "/usr/local"

 main: localstatedir = "/usr/local/var"

 main: logdir = "/usr/local/var/log/radius"

 main: libdir = "/usr/local/lib"

 main: radacctdir = "/usr/local/var/log/radius/radacct"

 main: hostname_lookups = no

 main: max_request_time = 30

 main: cleanup_delay = 5

 main: max_requests = 1024

 main: delete_blocked_requests = 0

 main: port = 0

 main: allow_core_dumps = no

 main: log_stripped_names = no

 main: log_file = "/usr/local/var/log/radius/radius.log"

 main: log_auth = no

 main: log_auth_badpass = no

 main: log_auth_goodpass = no

 main: pidfile = "/usr/local/var/run/radiusd/radiusd.pid"

 main: user = "(null)"

 main: group = "(null)"

 main: usercollide = no

 main: lower_user = "no"

 main: lower_pass = "no"

 main: nospace_user = "no"

 main: nospace_pass = "no"

 main: checkrad = "/usr/local/sbin/checkrad"

 main: proxy_requests = yes

 proxy: retry_delay = 5

 proxy: retry_count = 3

 proxy: synchronous = no

 proxy: default_fallback = yes

 proxy: dead_time = 120

 proxy: post_proxy_authorize = yes

 proxy: wake_all_if_all_dead = no

 security: max_attributes = 200

 security: reject_delay = 1

 security: status_server = no

 main: debug_level = 0

read_config_files:  reading dictionary

read_config_files:  reading naslist

Using deprecated naslist file.  Support for this will go away soon.

read_config_files:  reading clients

Using deprecated clients file.  Support for this will go away soon.

read_config_files:  reading realms

Using deprecated realms file.  Support for this will go away soon.

radiusd:  entering modules setup

Module: Library search path is /usr/local/lib

Module: Loaded expr

Module: Instantiated expr (expr)

Module: Loaded PAP

 pap: encryption_scheme = "crypt"

Module: Instantiated pap (pap)

Module: Loaded CHAP

Module: Instantiated chap (chap)

Module: Loaded MS-CHAP

 mschap: use_mppe = yes

 mschap: require_encryption = no

 mschap: require_strong = no

 mschap: passwd = "(null)"

 mschap: authtype = "MS-CHAP"

Module: Instantiated mschap (mschap)

Module: Loaded System

 unix: cache = no

 unix: passwd = "(null)"

 unix: shadow = "(null)"

 unix: group = "(null)"

 unix: radwtmp = "/usr/local/var/log/radius/radwtmp"

 unix: usegroup = no

 unix: cache_reload = 600

Module: Instantiated unix (unix)

Module: Loaded eap

 eap: default_eap_type = "md5"

 eap: timer_expire = 60

rlm_eap: Loaded and initialized the type md5

rlm_eap: Loaded and initialized the type leap

Module: Instantiated eap (eap)

Module: Loaded preprocess

 preprocess: huntgroups = "/usr/local/etc/raddb/huntgroups"

 preprocess: hints = "/usr/local/etc/raddb/hints"

 preprocess: with_ascend_hack = no

 preprocess: ascend_channels_per_line = 23

 preprocess: with_ntdomain_hack = no

 preprocess: with_specialix_jetstream_hack = no

 preprocess: with_cisco_vsa_hack = no

Module: Instantiated preprocess (preprocess)

Module: Loaded realm

 realm: format = "suffix"

 realm: delimiter = "@"

Module: Instantiated realm (suffix)

Module: Loaded files

 files: usersfile = "/usr/local/etc/raddb/users"

 files: acctusersfile = "/usr/local/etc/raddb/acct_users"

 files: preproxy_usersfile = "/usr/local/etc/raddb/preproxy_users"

 files: compat = "no"

Module: Instantiated files (files)

Module: Loaded Acct-Unique-Session-Id

 acct_unique: key = "User-Name, Acct-Session-Id, NAS-IP-Address, Client-IP-Address, NAS-Port-Id"

Module: Instantiated acct_unique (acct_unique)

Module: Loaded detail

 detail: detailfile = "/usr/local/var/log/radius/radacct/%{Client-IP-Address}/detail-%Y%m%d"

 detail: detailperm = 384

 detail: dirperm = 493

 detail: locking = no

Module: Instantiated detail (detail)

Module: Loaded radutmp

 radutmp: filename = "/usr/local/var/log/radius/radutmp"

 radutmp: username = "%{User-Name}"

 radutmp: case_sensitive = yes

 radutmp: check_with_nas = yes

 radutmp: perm = 384

 radutmp: callerid = yes

Module: Instantiated radutmp (radutmp)

Initializing the thread pool...

 thread: start_servers = 5

 thread: max_servers = 32

 thread: min_spare_servers = 3

 thread: max_spare_servers = 10

 thread: max_requests_per_server = 0

 thread: cleanup_delay = 5

Thread spawned new child 1. Total threads in pool: 1

Thread spawned new child 2. Total threads in pool: 2

Thread spawned new child 3. Total threads in pool: 3

Thread spawned new child 4. Total threads in pool: 4

Thread spawned new child 5. Total threads in pool: 5

Listening on IP address *, ports 1812/udp and 1813/udp, with proxy on 1814/udp.

Ready to process requests.

Thread 1 waiting to be assigned a request

Thread 2 waiting to be assigned a request

Thread 3 waiting to be assigned a request

Thread 4 waiting to be assigned a request

Thread 5 waiting to be assigned a request

rad_recv: Access-Request packet from host 127.0.0.1:32774, id=16, length=46

Thread 1 assigned request 0

--- Walking the entire request list ---

Threads: total/active/spare threads = 5/1/4

Waking up in 5 seconds...

Thread 1 handling request 0, (1 handled so far)

        User-Password = "testing123123456"

        User-Name = "radius"

modcall: entering group authorize

  modcall[authorize]: module "preprocess" returns ok

  modcall[authorize]: module "chap" returns noop

rlm_eap: EAP-Message not found

  modcall[authorize]: module "eap" returns noop

    rlm_realm: No '@' in User-Name = "radius", looking up realm NULL

    rlm_realm: No such realm "NULL"

  modcall[authorize]: module "suffix" returns noop

    users: Matched DEFAULT at 152

  modcall[authorize]: module "files" returns ok

  modcall[authorize]: module "mschap" returns noop

modcall: group authorize returns ok

  rad_check_password:  Found Auth-Type System

auth: type "System"

modcall: entering group authenticate

  modcall[authenticate]: module "unix" returns ok

modcall: group authenticate returns ok

Sending Access-Accept of id 16 to 127.0.0.1:32774

Finished request 0

Going to the next request

Thread 1 waiting to be assigned a request

--- Walking the entire request list ---

Threads: total/active/spare threads = 5/0/5

Waking up in 1 seconds...

--- Walking the entire request list ---

Cleaning up request 0 ID 16 with timestamp 3f8a82de

Nothing to do.  Sleeping until we see a request.

· Εικόνα 77: Log μηνύματα του RADIUS Server
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Application Log

[root@pc066 application_iapp]# ./iappconf

Try to connect to IAPP MODULE...

IOCTL-- GIVE_MY_PID

=== My PID is:2570 ===

IOCTL:: SET_PID

APPLICATION:: Start INITIATE procedure.. / Open Ports ..

Try to connect to IAPP MODULE...

IOCTL-- READ_IAPP_CONFIG

BSSID = 00-04-25-00-01-73

Configuration read from IAPP MODULE

Inside IAPP_Initialization...

..IAPP initialization SUCCESSFULL. GO: IAPP RUNNING state ...

From now waiting for IAPP MODULE Events (SIGUSR signals)...

servsockfd = 4

bcastsockfd = 5

ASSOCIATE.REQ/REASSOCIATE.REQ signal handler !!!

APPLICATION:: Got a Packet for TX from IAPP MODULE >>

TYPE:ACCESS REQUEST

OPENED: clientsockfd = 6

Request Sent

... CASE -- RADIUS RSP

IOCTL >> Give Rx_PKT to IAPP Module for Processing...

IOCTL:: SET_RXPACKET

ASSOCIATE.REQ/REASSOCIATE.REQ signal handler !!!

APPLICATION:: Got a Packet for TX from IAPP MODULE >>

COMMAND= TX_SEND_SEC

Clientfd to send TCP packet is = 7

Peer Host= 10-170-254-244

Connect to IP Address: 10.170.254.244

APPLICATION >>  SEND TCP packet through socket 7

Successfull Tx of TCP packet:: IAPP_SEND_SEC_BLOCK

... CASE -- CLIENT_RSP...on TCP socket 7...

PDU_TYPE_ACK_SECURITY_BLOCK received on socket 7...

Close Socket 7 and Remove from Sockets List

Socket 7 closed

IOCTL >> Give Rx_PKT to IAPP Module for Processing...

IOCTL:: SET_RXPACKET

ASSOCIATE.REQ/REASSOCIATE.REQ signal handler !!!

APPLICATION:: Got a Packet for TX from IAPP MODULE >>

TYPE= IAPP_MOVE_REQUEST

COMMAND= TX_MOVE_NOTIFY

Device: br0

Ethernet address: 0.4.26.fa.66.66

Construction and injection completed, wrote all 14 bytes, port 1112

Clientfd to send TCP packet is = 7

Peer Host= 10-170-254-244

Connect to IP Address: 10.170.254.244

APPLICATION >>  SEND TCP packet through socket 7

Successfull Tx of TCP packet:: IAPP_MOVE_NOTIFY

... CASE -- CLIENT_RSP...on TCP socket 7...

MOVE_response_packet received on socket 7...

Close Socket 7 and Remove from Sockets List

Socket 7 closed

IOCTL >> Give Rx_PKT to IAPP Module for Processing...

IOCTL:: SET_RXPACKET

ASSOCIATE.REQ/REASSOCIATE.REQ signal handler !!!

APPLICATION:: Got a Packet for TX from IAPP MODULE >>

COMMAND= TX_CACHE_NOTIFY

Device: br0

Clientfd to send TCP packet is = 7

Peer Host= 10-170-254-244

Connect to IP Address: 10.170.254.244

APPLICATION >>  SEND TCP packet through socket 7

Successfull Tx of TCP packet:: IAPP_CACHE_NOTIFY

Received Packet Succesfully sent to IAPP MODULE

... CASE -- CLIENT_RSP...on TCP socket 7...

CACHE_response_packet received on socket 7...

Close Socket 7 and Remove from Sockets List

Socket 7 closed

IOCTL >> Give Rx_PKT to IAPP Module for Processing...

IOCTL:: SET_RXPACKET

Received Packet Succesfully sent to IAPP MODULE

· Εικόνα 78: IAPP Application Log File (ICMP test)

Module Log

Oct 13 13:43:18 pc066 kernel: <- init_module()

Oct 13 13:43:18 pc066 insmod: Warning: loading /lib/modules/2.4.18-14custom/pcmcia/iapp.o will taint the kernel: no license

Oct 13 13:43:18 pc066 insmod:   See http://www.tux.org/lkml/#export-tainted for

information about tainted modules

Oct 13 13:43:18 pc066 insmod: Module iapp loaded, with warnings

Oct 13 13:43:18 pc066 kernel: IAPP Module State: 00 (LOADED)

Oct 13 13:43:18 pc066 cardmgr[2553]: executing: './network start eth1'

Oct 13 13:43:18 pc066 kernel: IAPP Module State: 01 (IDLE)

Oct 13 13:43:18 pc066 kernel: -> IAPP_MODULE:: iapp_init() <-

Oct 13 13:43:18 pc066 kernel: IAPP_PORT: 3517

Oct 13 13:43:18 pc066 kernel: SSID: CYANE

Oct 13 13:43:18 pc066 kernel: Operating State: 01

Oct 13 13:43:18 pc066 kernel: BSSID = 00-04-25-00-01-73-^H

Oct 13 13:43:18 pc066 kernel: -> End of IAPP_init() <-

Oct 13 13:43:18 pc066 kernel: -> SoftAP:: WAIT UNTIL (INITIATE-CONFIRM) <-

Oct 13 13:43:18 pc066 kernel: Iapp Operating State= 01

Oct 13 13:43:18 pc066 /etc/hotplug/net.agent: invoke ifup eth1

Oct 13 13:43:22 pc066 kernel: device_open(c6faa4e0)

Oct 13 13:43:22 pc066 kernel: MYPID = 2570

Oct 13 13:43:22 pc066 kernel: IAPP PID = 2570

Oct 13 13:43:22 pc066 kernel: Module:: IOCTL GET_IAPPCONFIG (Linux Version >= 220)

Oct 13 13:43:22 pc066 kernel: device_read(c6faa4e0,bffff750,48)

Oct 13 13:43:22 pc066 kernel: Read 48 bytes, 0 left

Oct 13 13:43:36 pc066 kernel: device eth1 entered promiscuous mode

Oct 13 13:43:36 pc066 /etc/hotplug/net.agent: invoke ifup br0

Oct 13 13:43:36 pc066 kernel: br0: port 2(eth1) entering listening state

Oct 13 13:43:36 pc066 kernel: br0: port 1(eth0) entering listening state

Oct 13 13:43:51 pc066 kernel: br0: port 2(eth1) entering learning state

Oct 13 13:43:51 pc066 kernel: br0: port 1(eth0) entering learning state

Oct 13 13:44:06 pc066 kernel: br0: port 2(eth1) entering forwarding state

Oct 13 13:44:06 pc066 kernel: br0: topology change detected, sending tcn bpdu

Oct 13 13:44:06 pc066 kernel: br0: port 1(eth0) entering forwarding state

Oct 13 13:44:06 pc066 kernel: br0: topology change detected

Oct 13 13:47:58 pc066 kernel: @@@@@  REAssocReq_SA=  @@@@@

Oct 13 13:47:58 pc066 kernel: 00-04-26-FA-66-66-

Oct 13 13:47:58 pc066 kernel: @@@@@  REAssocReq_DA=  @@@@@

Oct 13 13:47:58 pc066 kernel: 00-04-25-00-01-73-

Oct 13 13:47:58 pc066 kernel: @@@@@  REAssocReq_BSSID=  @@@@@

Oct 13 13:47:58 pc066 kernel: 00-04-25-00-01-73-

Oct 13 13:47:58 pc066 kernel: @@@@@  PREVIOUS AP= @@@@@@

Oct 13 13:47:58 pc066 kernel: 00-04-25-00-01-72-

Oct 13 13:47:58 pc066 kernel: *** Issue IAPP-REASSOCIATION.REQUEST ***

Oct 13 13:47:58 pc066 kernel: Call SAP_event() of IAPP Module, EVENT= 4

Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel:  MODULE >> *** SAP_event handler ***

Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel: IPs READ FROM SOFT_AP >>

Oct 13 13:47:59 pc066 kernel: =====================================================

Oct 13 13:47:59 pc066 kernel: CASE: REASSOCIATE.REQUEST

Oct 13 13:47:59 pc066 kernel: =====================================================

Oct 13 13:47:59 pc066 kernel: ----------------------------------

Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel: ----------------------------------

Oct 13 13:47:59 pc066 kernel: ****  IAPP / MACHO  *****

Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel: ---INSERT ASSOC (IAPP) LIST---

Oct 13 13:47:59 pc066 kernel: New STA (IAPP) has been added in our 'AssocList'

Oct 13 13:47:59 pc066 kernel: MN MAC: 00-04-26-FA-66-66-^H

Oct 13 13:47:59 pc066 kernel:  -> Prepare MOVE NOTIFY

Oct 13 13:47:59 pc066 kernel: CACHE MISS!!!! for MAC=0-4-26-fa-66-66-

Oct 13 13:47:59 pc066 kernel: Id=16

Oct 13 13:47:59 pc066 kernel: length of radius packet is46

Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel: -------- ACCESS PACKET PREPARED  ------------

Oct 13 13:47:59 pc066 kernel: MODULE-> Signal IAPP Application, IAPP REASSOCIATION.Request

Oct 13 13:47:59 pc066 kernel: Module:: IOCTL APPLIC_QUEUE (Linux Version >= 220)Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel: device_read(c6faa4e0,bffff424,324)

Oct 13 13:47:59 pc066 kernel: Read 324 bytes, 0 left

Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel: MODULE:: IOCTL (SET_IAPP_RXPACKET)

Oct 13 13:47:59 pc066 kernel: Received RAdius RSP

Oct 13 13:47:59 pc066 kernel: Access Accept Received

Oct 13 13:47:59 pc066 kernel: Creating manually security blocks...If ever supported from Radius...subject to change!!!!

Oct 13 13:47:59 pc066 kernel: Added NewAPAckAuthenticator

Oct 13 13:47:59 pc066 kernel: i=0,pos=52,size=64

Oct 13 13:47:59 pc066 kernel: Added DataTimeStamp

Oct 13 13:47:59 pc066 kernel: i=1,pos=64,size=64

Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel:  >> Prepare SEND_SECURITY packet >>>

Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel: -------- SEND_SECURITY_BLOCK PACKET Prepared  ------------

Oct 13 13:47:59 pc066 kernel: ----------------------------------------------

Oct 13 13:47:59 pc066 kernel: Module:: IOCTL APPLIC_QUEUE (Linux Version >= 220)Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel: device_read(c6faa4e0,bffff3fc,324)

Oct 13 13:47:59 pc066 kernel: Read 324 bytes, 0 left

Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel: MODULE:: IOCTL (SET_IAPP_RXPACKET)

Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel: Received ACK_Security

Oct 13 13:47:59 pc066 kernel: Valid Authenticator!!!!!

Oct 13 13:47:59 pc066 kernel:  >> Prepare MOVE_NOTIFY packet >>>

Oct 13 13:47:59 pc066 kernel: ----------------------------------------------

Oct 13 13:47:59 pc066 kernel: Module:: IOCTL APPLIC_QUEUE (Linux Version >= 220)Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel: device_read(c6faa4e0,bffff3fc,324)

Oct 13 13:47:59 pc066 kernel: Read 324 bytes, 0 left

Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel: MODULE:: IOCTL (SET_IAPP_RXPACKET)

Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel: Received MOVE-RESPONSE

Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel: Parse MOVE_RESPONSE packet

Oct 13 13:47:59 pc066 kernel: Case SUCCESS: Successfull Completion of STA IAPP Reassociation

Oct 13 13:47:59 pc066 kernel: Prepare Cache Notify

Oct 13 13:47:59 pc066 kernel: Module:: IOCTL APPLIC_QUEUE (Linux Version >= 220)

Oct 13 13:47:59 pc066 kernel: device_read(c6faa4e0,bffff3fc,324)

Oct 13 13:47:59 pc066 kernel: Read 324 bytes, 0 left

Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel: MODULE:: IOCTL (SET_IAPP_RXPACKET)

Oct 13 13:47:59 pc066 kernel:

Oct 13 13:47:59 pc066 kernel: Received CACHE-RESPONSE

Oct 13 13:49:24 pc066 kernel: ** Station Ageing ***

· Εικόνα 79: IAPP Module Log File (ICMP test)

Παράρτημα ΙΙI: Εthereal- Υποστήριξη IAPP πακέτων

/* packet-iapp.c

 * Routines for IAPP dissection

 * Copyright 2002, Alfred Arnold <aarnold@elsa.de>

 *

 * $Id: packet-iapp.c,v 1.6 2002/08/28 21:00:16 jmayer Exp $

 *

 * Ethereal - Network traffic analyzer

 * By Gerald Combs <gerald@ethereal.com>

 * Copyright 1998 Gerald Combs

 *

 * is a dissector file; if you just copied this from README.developer,

 * don't bother with the "Copied from" - you don't even need to put

 * in a "Copied from" if you copied an existing dissector, especially

 * if the bulk of the code in the new dissector is your code)

 *

 * This program is free software; you can redistribute it and/or

 * modify it under the terms of the GNU General Public License

 * as published by the Free Software Foundation; either version 2

 * of the License, or (at your option) any later version.

 *

 * This program is distributed in the hope that it will be useful,

 * but WITHOUT ANY WARRANTY; without even the implied warranty of

 * MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the

 * GNU General Public License for more details.

 *

 * You should have received a copy of the GNU General Public License

 * along with this program; if not, write to the Free Software

 * Foundation, Inc., 59 Temple Place - Suite 330, Boston, MA 02111-1307, USA.

 */

/*There are some add ons to support IAPP standard

Add-ons by Samprakou Ioanna

sampraku@ceid.upatras.gr

*/

#ifdef HAVE_CONFIG_H

# include "config.h"

#endif

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include <ctype.h>

#include <glib.h>

#include <epan/packet.h>

#include "oui.h"

/* Initialize the protocol and registered fields */

static int proto_iapp = -1;

static int hf_iapp_version = -1;

static int hf_iapp_type = -1;

/**/

static int hf_iapp_identifier_count = -1;

static int hf_iapp_packet_length = -1;

static int hf_iapp_addr_len = -1;

static int hf_iapp_reserved = -1;

static int hf_iapp_mac1 = -1;

static int hf_iapp_mac2 = -1;

static int hf_iapp_SN = -1;

static int hf_iapp_CurrentAP = -1;

/**/

/* Initialize the subtree pointers */

static gint ett_iapp = -1;

static gint ett_iapp_pdu = -1;

static gint ett_iapp_cap = -1;

static gint ett_iapp_auth = -1;

#define TCP_PORT_IAPP     3517

#define IAPP_ADD_NOTIFY  0

#define IAPP_MOVE_REQUEST 1

#define IAPP_MOVE_RESPONSE 2

#define IAPP_SEND_SECURITY_BLOCK 3

#define IAPP_ACK_SECURITY_BLOCK 4

#define IAPP_CACHE_REQUEST 5

#define IAPP_CACHE_RESPONSE 6

#define IAPP_PDU_SSID 0

#define IAPP_PDU_BSSID 1

#define IAPP_PDU_OLDBSSID 2

#define IAPP_PDU_MSADDR 3

#define IAPP_PDU_CAPABILITY 4

#define IAPP_PDU_ANNOUNCEINT 5

#define IAPP_PDU_HOTIMEOUT 6

#define IAPP_PDU_MESSAGEID 7

#define IAPP_PDU_PHYTYPE 0x10

#define IAPP_PDU_REGDOMAIN 0x11

#define IAPP_PDU_CHANNEL 0x12

#define IAPP_PDU_BEACONINT 0x13

#define IAPP_PDU_OUIIDENT 0x80

#define IAPP_PDU_AUTHINFO 0x81

#define IAPP_CAP_FORWARDING 0x40

#define IAPP_CAP_WEP 0x20

#define IAPP_PHY_PROP 0x00

#define IAPP_PHY_FHSS 0x01

#define IAPP_PHY_DSSS 0x02

#define IAPP_PHY_IR 0x03

#define IAPP_PHY_OFDM 0x04

#define IAPP_DOM_FCC 0x10

#define IAPP_DOM_IC 0x20

#define IAPP_DOM_ETSI 0x30

#define IAPP_DOM_SPAIN 0x31

#define IAPP_DOM_FRANCE 0x32

#define IAPP_DOM_MKK 0x40

#define IAPP_AUTH_STATUS 0x01

#define IAPP_AUTH_USERNAME 0x02

#define IAPP_AUTH_PROVNAME 0x03

#define IAPP_AUTH_RXPKTS 0x04

#define IAPP_AUTH_TXPKTS 0x05

#define IAPP_AUTH_RXBYTES 0x06

#define IAPP_AUTH_TXBYTES 0x07

#define IAPP_AUTH_LOGINTIME 0x08

#define IAPP_AUTH_TIMELIMIT 0x09

#define IAPP_AUTH_VOLLIMIT 0x0a

#define IAPP_AUTH_ACCCYCLE 0x0b

#define IAPP_AUTH_RXGWORDS 0x0c

#define IAPP_AUTH_TXGWORDS 0x0d

#define IAPP_AUTH_IPADDR 0x0e

#define IAPP_AUTH_TRAILER 0xff

typedef struct _e_iapphdr {

        guint8 ia_version;

        guint8 ia_type;


/**/

guint16 ia_identifier_count;


/**/

guint16 ia_packet_length;





guint8 ia_addr_len;





guint8 ia_reserved;





guint32 ia_mac1;





guint16 ia_mac2;





guint16 ia_SN;

} e_iapphdr;

typedef struct _e_pduhdr {


guint8 pdu_type;


guint8 pdu_len_h;


guint8 pdu_len_l;

} e_pduhdr;

static value_string iapp_vals[] = {

  {IAPP_ADD_NOTIFY, "Add Notify(Cracked by Bou)"},

  {IAPP_MOVE_REQUEST, "Move Request(Cracked by Bou)"},

  {IAPP_MOVE_RESPONSE, "Move Response(Cracked by Bou)"},

  {IAPP_SEND_SECURITY_BLOCK, "Send Security Block(Cracked by Bou)"},


{IAPP_ACK_SECURITY_BLOCK, "ACK Security Block(Cracked by Bou)"},


{IAPP_CACHE_REQUEST, "Cache Request(Cracked by Bou)"},


{IAPP_CACHE_RESPONSE, "Cache Response(Cracked by Bou)"},

  {0, NULL}};

static value_string iapp_pdu_type_vals[] = {

  {IAPP_PDU_SSID, "Network Name"},

  {IAPP_PDU_BSSID, "BSSID"},

  {IAPP_PDU_OLDBSSID, "Old BSSID"},

  {IAPP_PDU_MSADDR, "Mobile Station Address"},

  {IAPP_PDU_CAPABILITY, "Capabilities"},

  {IAPP_PDU_ANNOUNCEINT, "Announce Interval"},

  {IAPP_PDU_HOTIMEOUT, "Handover Timeout"},

  {IAPP_PDU_MESSAGEID, "Message ID"},

  {IAPP_PDU_PHYTYPE, "PHY Type"},

  {IAPP_PDU_REGDOMAIN, "Regulatory Domain"},

  {IAPP_PDU_CHANNEL, "Radio Channel"},

  {IAPP_PDU_BEACONINT, "Beacon Interval"},

  {IAPP_PDU_OUIIDENT, "OUI Identifier"},

  {IAPP_PDU_AUTHINFO, "ELSA Authentication Info"},

  {0, NULL}};

static value_string iapp_cap_vals[] = {

  {IAPP_CAP_FORWARDING, "Forwarding"},

  {IAPP_CAP_WEP, "WEP"},

  {0, NULL}};

static value_string iapp_phy_vals[] = {

  {IAPP_PHY_PROP, "Proprietary"},

  {IAPP_PHY_FHSS, "FHSS"},

  {IAPP_PHY_DSSS, "DSSS"},

  {IAPP_PHY_IR, "Infrared"},

  {IAPP_PHY_OFDM, "OFDM"},

  {0, NULL}};

static value_string iapp_dom_vals[] = {

  {IAPP_DOM_FCC, "FCC (USA)"},

  {IAPP_DOM_IC, "IC (Canada)"},

  {IAPP_DOM_ETSI, "ETSI (Europe)"},

  {IAPP_DOM_SPAIN, "Spain"},

  {IAPP_DOM_FRANCE, "France"},

  {IAPP_DOM_MKK, "MKK (Japan)"},

  {0, NULL}};

static value_string iapp_auth_type_vals[] = {

  {IAPP_AUTH_STATUS, "Status"},

  {IAPP_AUTH_USERNAME, "User Name"},

  {IAPP_AUTH_PROVNAME, "Provider Name"},

  {IAPP_AUTH_RXPKTS, "Received Packets"},

  {IAPP_AUTH_TXPKTS, "Transmitted Packets"},

  {IAPP_AUTH_RXBYTES, "Received Octets"},

  {IAPP_AUTH_TXBYTES, "Transmitted Octets"},

  {IAPP_AUTH_LOGINTIME, "Session Time"},

  {IAPP_AUTH_TIMELIMIT, "Time Limit"},

  {IAPP_AUTH_VOLLIMIT, "Volume Limit"},

  {IAPP_AUTH_ACCCYCLE, "Accounting Cycle"},

  {IAPP_AUTH_TRAILER, "Authenticator"},

  {IAPP_AUTH_RXGWORDS, "Received Gigawords"},

  {IAPP_AUTH_TXGWORDS, "Transmitted Gigawords"},

  {IAPP_AUTH_IPADDR, "Client IP Address"},

  {0, NULL}};

static gchar textbuffer[2000];

static gchar*

iaconvertbufftostr(gchar *dest, tvbuff_t *tvb, int offset, int length)

{

/*converts the raw buffer into printable text */


guint32 i;


guint32 totlen=0;


const guint8 *pd = tvb_get_ptr(tvb, offset, length);

        dest[0]='"';

        dest[1]=0;

        totlen=1;

        for (i=0; i < (guint32)length; i++)

        {

                if( isalnum((int)pd[i])||ispunct((int)pd[i])

                                ||((int)pd[i]==' '))            {

                        dest[totlen]=(gchar)pd[i];

                        totlen++;

                }

                else

                {

                        sprintf(&(dest[totlen]), "\\%03o", pd[i]);

                        totlen=totlen+strlen(&(dest[totlen]));

                }

        }

        dest[totlen]='"';

        dest[totlen+1]=0;

        return dest;

}

/* dissect a capability bit field */

static void dissect_caps(proto_item *pitem, tvbuff_t *tvb, int offset)

{


proto_tree *captree;


int bit, val, z, thisbit;


gchar *strval, bitval[20];


captree = proto_item_add_subtree(pitem, ett_iapp_cap);


val = tvb_get_guint8(tvb, offset + 3);


bitval[8] = '\0';


for (bit = 7; bit >= 0; bit--)


{



strval = match_strval(1 << bit, iapp_cap_vals);



if (strval)



{




thisbit = (val & (1 << bit)) ? 1 : 0;




for (z = 0; z < 7; z++)





if (z == 7 - bit)






bitval[z] = thisbit + '0';





else






bitval[z] = '.';




proto_tree_add_text(captree, tvb, offset + 3, 1, "%s %s: %s",





bitval, strval, thisbit ? "Yes" : "No");



}


}

}

static gchar*

authval_to_str(int type, int len, tvbuff_t *tvb, int offset)

{


gchar *run;


int z, val;


run = textbuffer;


run += sprintf(run, "Value: ");


switch (type)


{



case IAPP_AUTH_STATUS:




strcpy(textbuffer, tvb_get_guint8(tvb, offset + 3) ? "Authenticated" : "Not authenticated");




break;



case IAPP_AUTH_USERNAME:



case IAPP_AUTH_PROVNAME:




iaconvertbufftostr(run, tvb, offset + 3, len);




break;



case IAPP_AUTH_RXPKTS:



case IAPP_AUTH_TXPKTS:



case IAPP_AUTH_RXBYTES:



case IAPP_AUTH_TXBYTES:



case IAPP_AUTH_RXGWORDS:



case IAPP_AUTH_TXGWORDS:



case IAPP_AUTH_VOLLIMIT:




val = tvb_get_ntohl(tvb, offset + 3);




run += sprintf(run, "%d", val);




break;



case IAPP_AUTH_LOGINTIME:



case IAPP_AUTH_TIMELIMIT:



case IAPP_AUTH_ACCCYCLE:




val = tvb_get_ntohl(tvb, offset + 3);

                        run += sprintf(run, "%d seconds", val);




break;



case IAPP_AUTH_IPADDR:




run += sprintf(run, "%d.%d.%d.%d",





tvb_get_guint8(tvb, offset + 3),





tvb_get_guint8(tvb, offset + 4),





tvb_get_guint8(tvb, offset + 5),





tvb_get_guint8(tvb, offset + 6));




break;



case IAPP_AUTH_TRAILER:




for (z = 0; z < len; z++)




run += sprintf(run, " %02x", tvb_get_guint8(tvb, offset + 3 + z));




break;


}


return textbuffer;

}

/* dissect authentication info */

static void dissect_authinfo(proto_item *pitem, tvbuff_t *tvb, int offset, int sumlen)

{


proto_tree *authtree;

        e_pduhdr pduhdr;


gchar *authstrval, *valstr;


int len;


authtree = proto_item_add_subtree(pitem, ett_iapp_auth);


while (sumlen > 0)


{



tvb_memcpy(tvb, (guint8 *)&pduhdr, offset, sizeof(e_pduhdr));



len = (((int)pduhdr.pdu_len_h) << 8) + pduhdr.pdu_len_l;



authstrval = val_to_str(pduhdr.pdu_type, iapp_auth_type_vals,




"Unknown PDU Type");



valstr = authval_to_str(pduhdr.pdu_type, len, tvb, offset);



proto_tree_add_text(authtree, tvb, offset, len + 3, "%s(%d) %s",




authstrval, pduhdr.pdu_type, valstr);



sumlen -= (len + 3);



offset += (len + 3);


}

}

/* get displayable values of PDU contents */

static int is_fhss = 0;

static gchar*

pduval_to_str(int type, int len, tvbuff_t *tvb, int offset)

{


gchar *run;


const guint8 *mac;


int z, val;


gchar *strval;


run = textbuffer;


run += sprintf(run, "Value: ");


switch (type)


{



case IAPP_PDU_SSID:




iaconvertbufftostr(run, tvb, offset + 3, len);




break;



case IAPP_PDU_BSSID:



case IAPP_PDU_OLDBSSID:



case IAPP_PDU_MSADDR:




mac = tvb_get_ptr(tvb, offset + 3, len);




for (z = 0; z < len; z++)





run += sprintf(run, "%s%02x", z ? ":" : "", mac[z]);




break;



case IAPP_PDU_CAPABILITY:



{




int mask, first = 1;




val = tvb_get_guint8(tvb, offset + 3);




run += sprintf(run, "%02x (", val);




for (mask = 0x80; mask; mask >>= 1)





if (val & mask)





{






strval = match_strval(mask, iapp_cap_vals);






if (strval)






{







if (!first)








run += sprintf(run, " ");







run += sprintf(run, strval);






}





}




run += sprintf(run, ")");




break;



}



case IAPP_PDU_ANNOUNCEINT:




val = tvb_get_ntohs(tvb, offset + 3);




run += sprintf(run, "%d seconds", val);




break;



case IAPP_PDU_HOTIMEOUT:



case IAPP_PDU_BEACONINT:




val = tvb_get_ntohs(tvb, offset + 3);




run += sprintf(run, "%d Kus", val);




break;



case IAPP_PDU_MESSAGEID:




val = tvb_get_ntohs(tvb, offset + 3);




run += sprintf(run, "%d", val);




break;



case IAPP_PDU_PHYTYPE:




val = tvb_get_guint8(tvb, offset + 3);




strval = val_to_str(val, iapp_phy_vals, "Unknown");




run += sprintf(run, strval);

                        is_fhss = (val == IAPP_PHY_FHSS);




break;



case IAPP_PDU_REGDOMAIN:




val = tvb_get_guint8(tvb, offset + 3);




strval = val_to_str(val, iapp_dom_vals, "Unknown");




run += sprintf(run, strval);




break;



case IAPP_PDU_CHANNEL:




val = tvb_get_guint8(tvb, offset + 3);




if (is_fhss)





run += sprintf(run, "Pattern set %d, sequence %d",







((val >> 6) & 3) + 1, (val & 31) + 1);




else





run += sprintf(run, "%d", val);




break;



case IAPP_PDU_OUIIDENT:




for (val = z = 0; z < 3; z++)





val = (val << 8) | tvb_get_guint8(tvb, offset + 3 + z);




strval = val_to_str(val, oui_vals, "Unknown");




run += sprintf(run, strval);




break;


}


return textbuffer;

}

/* code to dissect a list of PDUs */

static void

dissect_pdus(tvbuff_t *tvb, int offset, proto_tree *pdutree, int pdulen)

{


e_pduhdr pduhdr;


int len;


gchar *pdustrval, *valstr;


proto_item *ti;


if (!pdulen)


{



proto_tree_add_text(pdutree, tvb, offset, 0, "No PDUs found");



return;


}


while (pdulen > 0)


{



tvb_memcpy(tvb, (guint8 *)&pduhdr, offset, sizeof(e_pduhdr));



len = (((int)pduhdr.pdu_len_h) << 8) + pduhdr.pdu_len_l;



pdustrval = val_to_str(pduhdr.pdu_type, iapp_pdu_type_vals,




"Unknown PDU Type");



valstr = pduval_to_str(pduhdr.pdu_type, len, tvb, offset);



ti = proto_tree_add_text(pdutree, tvb, offset, len + 3, "%s(%d) %s",




pdustrval, pduhdr.pdu_type, valstr);



if (pduhdr.pdu_type == IAPP_PDU_CAPABILITY)




dissect_caps(ti, tvb, offset);



if (pduhdr.pdu_type == IAPP_PDU_AUTHINFO)




dissect_authinfo(ti, tvb, offset + 3, len);



pdulen -= (len + 3);



offset += (len + 3);


}

}

/* code to dissect an IAPP packet */

static void

dissect_iapp(tvbuff_t *tvb, packet_info *pinfo, proto_tree *tree)

{


proto_item *ti, *pdutf;


proto_tree *iapp_tree, *pdutree;


e_iapphdr ih;


int ia_version;


int ia_type;


int ia_identifier_count;/**/


int ia_packet_length;/**/


int ia_addr_len;


int ia_reserved;


guint32 ia_mac1;


guint16 ia_mac2;


int ia_SN;


guint32 ia_CurrentAP;


gchar *codestrval;


int position;


if (check_col(pinfo->cinfo, COL_PROTOCOL))



col_set_str(pinfo->cinfo, COL_PROTOCOL, "IAPP");


if (check_col(pinfo->cinfo, COL_INFO))



col_clear(pinfo->cinfo, COL_INFO);


tvb_memcpy(tvb, (guint8 *)&ih, 0, sizeof(e_iapphdr));


ia_version = (int)ih.ia_version;

        ia_type = (int)ih.ia_type;


ia_identifier_count = (int)ih.ia_identifier_count;/**/


ia_packet_length = (int)ih.ia_packet_length;/**/


ia_addr_len = (int)ih.ia_addr_len;/**/


ia_reserved = (int)ih.ia_reserved;/**/


ia_mac1 = (guint32)ih.ia_mac1;/**/


ia_mac2 = (guint16)ih.ia_mac2;/**/


ia_SN = (int)ih.ia_SN;/**/


codestrval = val_to_str(ia_type, iapp_vals,  "Unknown Packet");


if (check_col(pinfo->cinfo, COL_INFO))


{



col_add_fstr(pinfo->cinfo, COL_INFO, "%s(%d) (version=%d)",



             codestrval, ia_type, ia_version);


}


if (tree)


{



ti = proto_tree_add_item(tree, proto_iapp, tvb, 0, -1, FALSE);



iapp_tree = proto_item_add_subtree(ti, ett_iapp);

                /* common header for all IAPP frames */



proto_tree_add_uint(iapp_tree, hf_iapp_version, tvb, 0, 1,




ih.ia_version);



proto_tree_add_uint_format(iapp_tree, hf_iapp_type, tvb, 1, 1,




ih.ia_type, "Type: %s(%d)", codestrval, ia_type);

/**/





proto_tree_add_uint(iapp_tree, hf_iapp_identifier_count, tvb, 2, 2,




ih.ia_identifier_count);

/**/





proto_tree_add_uint(iapp_tree, hf_iapp_packet_length, tvb, 4, 2,




ih.ia_packet_length);



if(ia_type ==IAPP_SEND_SECURITY_BLOCK || ia_type ==IAPP_ACK_SECURITY_BLOCK){


position=6;


goto nothing_else;

}

/**/





proto_tree_add_uint(iapp_tree, hf_iapp_addr_len, tvb, 6, 1,




ih.ia_addr_len);

/**/





proto_tree_add_uint(iapp_tree, hf_iapp_reserved, tvb, 7, 1,




ih.ia_reserved);

/**/





proto_tree_add_uint(iapp_tree, hf_iapp_mac1, tvb, 8, 4,




ih.ia_mac1);



proto_tree_add_uint(iapp_tree, hf_iapp_mac2, tvb, 12, 2,




ih.ia_mac2);

/**/





proto_tree_add_uint(iapp_tree, hf_iapp_SN, tvb, 14, 2,




ih.ia_SN);






position=16;

if(ia_type ==IAPP_CACHE_REQUEST){


tvb_memcpy(tvb, (guint8 *)&ia_CurrentAP, 16, sizeof(ia_CurrentAP));


proto_tree_add_uint(iapp_tree, hf_iapp_CurrentAP, tvb, 16, 4,



ia_CurrentAP);


position=20;

}

nothing_else:



pdutf = proto_tree_add_text(iapp_tree, tvb, /*2*/position, -1,





"Protocol data units");



pdutree = proto_item_add_subtree(pdutf, ett_iapp_pdu);



if (pdutree)



{




dissect_pdus(tvb, position, pdutree,





tvb_length_remaining(tvb, position));



}


}

}

/* Register the protocol with Ethereal */

/* this format is require because a script is used to build the C function

   that calls all the protocol registration.

*/

void

proto_register_iapp(void)

{

/* Setup list of header fields  See Section 1.6.1 for details*/


static hf_register_info hf[] = {



{ &hf_iapp_version,




{ "Version", "iapp.version", FT_UINT8, BASE_DEC, NULL, 0x00, "", HFILL }



},



{ &hf_iapp_type,




{ "type", "iapp.type", FT_UINT8, BASE_DEC, NULL, 0x00, "", HFILL }



},



/**/



{ &hf_iapp_identifier_count,




{ "identifier_count", "iapp.identifier_count", FT_UINT16, BASE_DEC, NULL, 0x00, "", HFILL }



},



{ &hf_iapp_packet_length,




{ "packet_length", "iapp.packet_length", FT_UINT16, BASE_DEC, NULL, 0x00, "", HFILL }



},



{ &hf_iapp_addr_len,




{ "addr_len", "iapp.addr_len", FT_UINT8, BASE_DEC, NULL, 0x00, "", HFILL }



},



{ &hf_iapp_reserved,




{ "reserved", "iapp.reserved", FT_UINT8, BASE_DEC, NULL, 0x00, "", HFILL }



},



{ &hf_iapp_mac1,




{ "mac1", "iapp.mac1", FT_UINT32, BASE_DEC, NULL, 0x00, "", HFILL }



},



{ &hf_iapp_mac2,




{ "mac2", "iapp.mac2", FT_UINT16, BASE_DEC, NULL, 0x00, "", HFILL }



},



{ &hf_iapp_SN,




{ "SN", "iapp.SN", FT_UINT16, BASE_DEC, NULL, 0x00, "", HFILL }



},



{ &hf_iapp_CurrentAP,




{ "CurrentAP", "iapp.CurrentAP", FT_UINT32, BASE_DEC, NULL, 0x00, "", HFILL }



},



/**/



};

/* Setup protocol subtree array */


static gint *ett[] = {



&ett_iapp,



&ett_iapp_pdu,



&ett_iapp_cap,



&ett_iapp_auth


};

/* Register the protocol name and description */


proto_iapp = proto_register_protocol("Inter-Access-Point Protocol",


    "IAPP", "iapp");

/* Required function calls to register the header fields and subtrees used */


proto_register_field_array(proto_iapp, hf, array_length(hf));


proto_register_subtree_array(ett, array_length(ett));

}

/* If this dissector uses sub-dissector registration add a registration routine.

   This format is required because a script is used to find these routines and

   create the code that calls these routines.

*/

void

proto_reg_handoff_iapp(void)

{


dissector_handle_t iapp_handle;


iapp_handle = create_dissector_handle(dissect_iapp, proto_iapp);


dissector_add("tcp.port", TCP_PORT_IAPP, iapp_handle);

}

· Εικόνα 80: Συμπληρωματικός κώδικας στο Ethereal
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