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Κεφάλαιο 1ο: Εισαγωγή – Αντικείμενο της Διπλωματικής

Το Internet καταργεί κάθε εμπόδιο στην αποστολή και λήψη πληροφορίας. Ως αναγνώριση της θετικής επίδρασης που μπορούν να έχουν οι νέες τεχνολογίες στην εκπαίδευση, όλο και περισσότερες χώρες αποφασίζουν να συνδέσουν τα σχολεία (δημόσια και ιδιωτικά) και τις βιβλιοθήκες (δημόσιες και ιδιωτικές) στο Internet. 

Παρά την αδιαμφισβήτητη χρησιμότητά του όμως, το Internet υποκρύπτει κάποιους κινδύνους τους οποίους κάθε χρήστης ανακαλύπτει σταδιακά όσο αποκτά μεγαλύτερη εξοικείωση με το μέσο αυτό. Ενώ πριν λίγα χρόνια ο μεγαλύτερος στόχος των τεχνολογικά προηγμένων κοινωνιών ήταν η εισαγωγή του Internet στο σχολείο, σήμερα αναζητούνται τρόποι διασφάλισης της αποκλειστικής χρήσης του σχολικού δικτύου για εκπαιδευτικούς σκοπούς.

Σε αυτή τη διπλωματική γίνεται λεπτομερής αναφορά και αξιολόγηση των κινδύνων που αναφέρονται στην προηγούμενη παράγραφο ώστε να γίνουν φανεροί οι λόγοι που κάνουν απαραίτητη την ανάγκη δημιουργίας Όρων Αποδεκτής Χρήσης των σχολικών δικτύων. Παράλληλα θα αποδειχθεί και η σπουδαιότητα των πολιτικών που μπορούν να αντιμετωπίσουν με επιτυχία τα προβλήματα που προκύπτουν στην καθημερινότητα του σχολείου. 

Αντικείμενο αυτής της διπλωματικής είναι και η περιγραφή της προβληματικής που έχει αναπτυχθεί, σε διάφορα κράτη στον κόσμο, σχετικά με το ποιες είναι οι πολιτικές που πρέπει να εφαρμόζονται για τον έλεγχο της πρόσβασης στο περιεχόμενο που υπάρχει στο Internet. Η καταγραφή των διαφορετικών πρακτικών που χρησιμοποιήθηκαν για την υλοποίηση του ελέγχου του περιεχομένου από διάφορες κυβερνήσεις καθώς και οι δράσεις που έχουν αναληφθεί από οργανώσεις προς αυτή την κατεύθυνση στην Ελλάδα και τον υπόλοιπο κόσμο αποτελεί σημαντικό τμήμα της εργασίας. Η πληροφορία για το πώς αξιολογούν οι άλλες χώρες το πρόβλημα της πρόσβασης στο Internet μέσα από το σχολείο και οι αποφάσεις σχετικά με αυτό, έχουν ιδιαίτερη σημασία αφού γνωρίζοντας αυτή την πληροφορία μπορούμε να επωφεληθούμε αποφεύγοντας πιθανά λάθη και υιοθετώντας όσες πρακτικές έχουν αποδειχθεί επιτυχημένες.

Στο κείμενο περιέχεται ειδική αναφορά στις αντιδράσεις που έχει προκαλέσει η στάση συγκεκριμένων κυβερνήσεων με στόχο την ανάδειξη όλων των πτυχών του προβλήματος.
Σημαντικό τμήμα της εργασίας πέρα από την τεκμηρίωση του προβλήματος είναι η παρουσίαση των διαφορετικών τεχνικών που υπάρχουν για την υλοποίηση του ελέγχου του περιεχομένου και η τεκμηρίωση για την επιλογή αυτής που θεωρήθηκε ως η καταλληλότερη αρχιτεκτονική, αυτής δηλαδή που ταιριάζει στα δεδομένα του Πανελλήνιου Σχολικού Δικτύου. 

Συνυπολογίζοντας όλα τα δεδομένα σε θεωρητικό και τεχνικό επίπεδο:

· Καταλήγουμε σε μια σειρά από επιχειρήματα τα οποία τεκμηριώνουν την αναγκαιότητα της εφαρμογής ενός σχήματος ελέγχου του περιεχομένου στο σχολικό δίκτυο

· Διατυπώνουμε μια πρόταση για την πολιτική που πρέπει να εφαρμοσθεί για την παροχή ενός περιβάλλοντος στο οποίο οι μαθητές θα αισθάνονται ότι είναι ασφαλείς και στο οποίο θα μπορούν να λειτουργήσουν με στόχο την προαγωγή της γνώσης και 

· Παρουσιάζουμε την τεχνική λύση που θα υποστηρίζει και θα υλοποιεί τα παραπάνω. 

Η αναφορά στη μέχρι σήμερα λειτουργία της συγκεκριμένης υπηρεσίας με παράθεση κάποιων στατιστικών στοιχείων που έχουν προκύψει από τη χρήση της και η αξιολόγηση των συμπερασμάτων που έχουν προκύψει από την διετή πορεία της ολοκληρώνει αυτή την εργασία. Το είδος του περιεχομένου που φιλτράρεται περιγράφεται αναλυτικά ενώ δίνονται και αρκετές λεπτομέρειες για τον τρόπο λειτουργίας της συγκεκριμένης υπηρεσίας. 

Οι θέσεις όπως διατυπώνονται σε αυτή την εργασία αποτέλεσαν τη βάση για τον καθορισμό της επίσημης πολιτικής του ελέγχου της πρόσβασης που εφαρμόζεται σήμερα από το Πανελλήνιο Σχολικό Δίκτυο. 
Το Μεταπτυχιακό Δίπλωμα Ειδίκευσης υποστηρίζεται από τις εξής δημοσιεύσεις:
· Περιοδικά: M. Avgoulea, Christos Bouras, M. Paraskevas, G. Stathakopoulos: Policies for content filtering in educational networks: the case of Greece.  Journal of Telematics and Informatics, Elsevier Science 20(1): 71-95 (2003)

· Συνέδρια: M.Avgoulea, C.Bouras, M.Paraskevas, G.Stathakopoulos: Policies for content filtering in educational networks: The case of Greece, ED-MEDIA 2002 conference (Denver Colorado, USA, 2002).

  Σημείωση: Για την διευκόλυνση της ανάγνωσης του κειμένου αναφέρεται ότι για τις λέξεις που σημειώνονται  με αστερίσκο (*) παρέχεται εξήγηση στο Γλωσσάρι ενώ οι παραπομπές ([αριθμός]) οδηγούν σε σελίδες που τεκμηριώνουν το επιχείρημα ή χρησιμοποιήθηκαν ως πηγές.

Κεφάλαιο 2ο: Το Πανελλήνιο Σχολικό Δίκτυο

Το Πανελλήνιο Σχολικό Δίκτυο (ΠΣΔ – http://www.sch.gr) είναι ένα τεχνολογικά προηγμένο εκπαιδευτικό δίκτυο το οποίο διασυνδέει όλα τα σχολεία της Πρωτοβάθμιας και Δευτεροβάθμιας Εκπαίδευσης σε ένα εκπαιδευτικό intranet, το οποίο προσφέρει στους χρήστες του προηγμένες υπηρεσίες τηλεματικής και υπηρεσίες υποστήριξης.
Η δημιουργία αυτού του δικτύου αποσκοπεί:

· Στην αναίρεση των περιορισμών που εισάγουν τα παραδοσιακά εκπαιδευτικά συστήματα.
· Στην υποστήριξη της μάθησης, της αναζήτησης χρήσιμων πηγών μέσα σε ένα δικτυακό περιβάλλον και της ανταλλαγής πληροφοριών και απόψεων εκπαιδευτικού χαρακτήρα (π.χ. ερωτήσεις-απαντήσεις από ειδικούς, ασκήσεις – λύσεις, κλπ).
· Στην προώθηση της συνεργασίας γεωγραφικά διασκορπισμένων ομάδων για την άρση των γεωγραφικών δυσχερειών.
· Στην παροχή πρόσβασης σε ψηφιακές βιβλιοθήκες για μαθητές και εκπαιδευτικούς με στόχο την αναζήτηση χρήσιμων πληροφοριών ακόμα και σε θέματα που ξεφεύγουν από τα στενά πλαίσια των μαθημάτων που διδάσκονται στα σχολεία.
· Στην δημιουργία διαύλων επικοινωνίας με εκπαιδευτικά ιδρύματα του εξωτερικού.
· Στην αναβάθμιση και τον εκσυγχρονισμό των μεθόδων ενημέρωσης των εκπαιδευτικών. Τέτοιο παράδειγμα, είναι η μετάδοση παρουσιάσεων, σεμιναρίων και διαλέξεων που απευθύνονται και αφορούν την εκπαιδευτική κοινότητα σε πραγματικό χρόνο πάνω από την υποδομή του ΠΣΔ.

Τα σχολεία συνδέονται με διάφορους τρόπους στο εκπαιδευτικό intranet:

· Με PSTN dialup (56 kbps)

· Με ISDN (64-128 kbps)

· Με Μισθωμένα Κυκλώματα (0,128–2Mbps)

· Με Ασύρματες Ζεύξεις (2-10 Mbps)

· ΜΕ VDSL (10-18 Mbps, πιλοτικά)

· ΜΕ ADSL (512/128 kbps, πιλοτικά

Σήμερα πλέον δίνεται έμφαση στις πιο σύγχρονες τεχνολογίες σύνδεσης, με πειραματικά προγράμματα τα οποία υλοποιούν ασύρματες ή δορυφορικές ζεύξεις για παράδειγμα.
Στο χάρτη που ακολουθεί στην επόμενη σελίδα εικονίζεται ο δικτυακός κορμός του ΠΣΔ. 
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Εικόνα 1. Το Πανελλήνιο Σχολικό Δίκτυο
Το δίκτυο κορμού του ΠΣΔ παρέχεται από το Εθνικό Δίκτυο Έρευνας και Τεχνολογίας (ΕΔΕΤ - www.grnet.gr) ενώ το δίκτυο διανομής αποτελείται από 9 κύριους κόμβους και 42 δευτερεύοντες, δηλαδή 51 κόμβους συνολικά. Σήμερα βρίσκεται σε εξέλιξη η αναδιάταξη του δικτύου διανομής στα 9 κύρια σημεία παρουσίας του, όπου θα δημιουργηθεί αντίστοιχος αριθμός σύγχρονων data centers. Η υποδομή του ΠΣΔ σε ολόκληρη την Ελλάδα περιλαμβάνει 75 routers, 71 servers, μεγάλο αριθμό τηλεπικοινωνιακών κυκλωμάτων και κατάλληλα λογισμικά για τη διαχείριση όλων αυτών. 
Οι υπηρεσίες που προσφέρει το ΠΣΔ στους χρήστες του είναι:

· Σύνδεση στο δίκτυο (Connectivity, Dial-up)

· Ηλεκτρονικό ταχυδρομείο (POP3, IMAP, IMAP/SSL, webmail)

· Διακομιστή διαμεσολάβησης (Proxy/Cache)

· Ελεγχόμενη πρόσβαση στον παγκόσμιο ιστό  (Web-Filtering)

· Αυτόματη δημιουργία ιστοσελίδων (Web-Page Generator)

· Φιλοξενία ιστοσελίδων (Web-Hosting)

· Δικτυακή πύλη (www.sch.gr) 

· Χώροι συζήτησης (www.sch.gr/forums)

· Newsgroups (news.sch.gr)

· Υπηρεσία καταλόγου (Directory Service)

· Προσωπικό ημερολόγιο

· Προσωπικό βιβλίο διευθύνσεων

· Αυτόματη εγγραφή εκπαιδευτικών

· Στατιστικά (www.sch.gr/statistics)

· Voice over IP (παρέχεται πιλοτικά)

· Υποστήριξη χρηστών Help-Desk

· Σύστημα GIS
· Τηλεδιάσκεψη (http://rts.sch.gr)
· Ασύγχρονη τηλεκπαίδευση (http://www2.sch.gr)
· Video on Demand – VoD (http://vod.sch.gr)

· Νέο PORTAL (http://www2.sch.gr)
Αυτή τη στιγμή βρίσκονται στη φάση της υλοποίησης οι υπηρεσίες

· Απομακρυσμένης διαχείρισης σταθμών εργασίας σχολείων

· Αυτοματοποιημένων ηλεκτρονικών λιστών
· Virtual Drives

· Instant Messaging

· Παρακολούθηση SLA υπηρεσιών ΠΣΔ

· Ψηφιακών υπογραφών (PKI/CA)

· Ηλεκτρονικών καρτών (e-cards)

Ενώ σχεδιάζονται τα:

· Εικονικοί χώροι μάθησης (Educational Virtual Environments)

· Υπηρεσία ASP (φιλοξενία τρίτων εφαρμογών) 
· Εξασφάλιση προσβασιμότητας ΑΜΕΑ στις υπηρεσίες του ΠΣΔ

· Περιβάλλον διαχείρισης πολυμεσικού εκπαιδευτικού περιεχομένου

· Ποιότητα Υπηρεσίας (Quality of Service - QoS)
· Εφαρμογή πρωτοκόλλου IPv6

Χρήστες του ΠΣΔ και όλων των υπηρεσιών του είναι οι σχολικές και διοικητικές μονάδες, οι εκπαιδευτικοί, οι μαθητές και το διοικητικό προσωπικό. Τα τελευταία τρία χρόνια η αύξηση της απήχησης των υπηρεσιών που αναφέρονται παραπάνω οδήγησε σε αντίστοιχη αύξηση της βάσης των χρηστών του ΠΣΔ.

Σήμερα, μετά τη σύνδεση 10.000 σχολικών μονάδων στο Πανελλήνιο Σχολικό Δίκτυο και 20.000 χρηστών, το ΠΣΔ έχει εξελιχθεί σε έναν από τους μεγαλύτερους δικτυακούς παρόχους της χώρας.

Προς επιβεβαίωση των παραπάνω στοιχείων ακολουθούν τα διαγράμματα που δείχνουν την εξέλιξη αυτή σε απόλυτους αριθμούς. Τα στοιχεία έχουν προκύψει από στατιστική επεξεργασία των δεδομένων μέχρι τις 31 Δεκέμβρη 2003. 

· Οι συνδεδεμένες σχολικές μονάδες σήμερα:

	Βαθμίδα Εκπαίδευσης
	Σύνολο Δικτυωμένων Μονάδων
	Σύνολο Μονάδων
	Ποσοστό Δικτύωσης

	Πρωτοβάθμια - Νηπιαγωγεία
	357
	5.667
	6,30%

	Πρωτοβάθμια – Δημοτικά
	3.978
	5.974
	66,59%

	Δευτεροβάθμια – Γυμνάσια
	1.911
	1.911
	100,00%

	Δευτεροβάθμια – Λύκεια
	1.140
	1.140
	100,00%

	Δευτεροβάθμια – ΤΕΕ
	492
	492
	100,00%

	Αρχική Επαγγελματική Κατάρτιση 
	141
	141
	100,00%

	Σύνολα
	8.019
	15.325
	 


Εικόνα 2. Συνδεδεμένες Σχολικές Μονάδες
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Ο αριθμός των σχολείων πρωτοβάθμιας και δευτεροβάθμιας εκπαίδευσης με πρόσβαση στο Internet και τον κατάλληλο δικτυακό εξοπλισμό το 2000 και το 2003

Σχολεία με πρόσβαση στο Internet το 2000 και το 2003

· Λογαριασμοί σύνδεσης διοικητικών μονάδων

	Βαθμίδα Εκπαίδευσης
	Σύνολο Λογαριασμών Σύνδεσης

	Διευθύνσεις & Γραφεία Πρωτοβάθμιας Εκπαίδευσης
	347

	Διευθύνσεις & Γραφεία Δευτεροβάθμιας Εκπαίδευσης
	863

	Σχολικές Βιβλιοθήκες
	458

	Γραφεία ΣΕΠ
	216

	Επαγγελματική Κατάρτιση (ΚΥ ΟΕΕΚ)
	61

	Λοιπές Μονάδες
	170

	ΣΥΝΟΛΟ
	2.115


Εικόνα 3. Διοικητικές μονάδες με σύνδεση στο Internet
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Εικόνα 4. Προσωπικοί λογαριασμοί χρηστών
Κεφάλαιο 3ο: Περιγραφή Προβλήματος

Το Internet γεννήθηκε πριν από 20 περίπου χρόνια (στα τέλη της δεκαετίας του 1980), ως αποτέλεσμα της προσπάθειας διασύνδεσης ενός δικτύου του υπουργείου άμυνας των Ηνωμένων Πολιτειών το οποίο ονομαζόταν ARPAnet με διάφορα άλλα ραδιοφωνικά και δορυφορικά δίκτυα. Η προσπάθεια ξεκίνησε από ένα νεότερο δίκτυο του ARPAnet, το NSFNET, το οποίο ήταν υπό την εποπτεία του Εθνικού Ιδρύματος Επιστημών (National Science Foundation - NSF) των Ηνωμένων Πολιτειών Αμερικής.
 Το ARPAnet ήταν ένα πειραματικό δίκτυο το οποίο είχε σχεδιαστεί με τέτοιο τρόπο ώστε να μπορεί να υποστηρίζει τη στρατιωτική έρευνα –πιο συγκεκριμένα την έρευνα για το πώς να χτίζονται δίκτυα τα οποία θα μπορούσαν να αντέξουν σε περίπτωση καταστροφής κάποιων σημείων τους ώστε να εξακολουθούν να λειτουργούν και μετά από ένα τέτοιο συμβάν. Ένα πλεονέκτημα του σχεδιασμού του ARPANet, το οποίο δημιουργήθηκε το 1969, ήταν το γεγονός ότι επειδή τα μηνύματα μπορούσαν να δρομολογούνται ή να επαναδρομολογούνται σε περισσότερες από μια κατευθύνσεις, το δίκτυο μπορούσε να συνεχίζει να λειτουργεί ακόμα και αν κάποια τμήματά του είχαν καταστραφεί από μια στρατιωτική επίθεση ή οποιοδήποτε άλλο λόγο. 
Η ιστορία του Internet αρχίζει το 1986, όταν το Εθνικό Ίδρυμα Επιστημών των ΗΠΑ δημιούργησε το NSFNET (National Science Foundation Network) στο οποίο ανέθεσε το έργο της σύνδεσης των έξι κέντρων υπερυπολογιστών της χώρας. Σύντομα άλλα ιδρύματα (όπως το CSNET και το EUnet) άρχισαν να συνδέονται στο δίκτυο και το NSFNET έγινε ο βασικός καταλύτης για τις δικτυακές επικοινωνίες ανάμεσα στις ερευνητικές και τις ακαδημαϊκές κοινότητες και τον υπόλοιπο κόσμο. Το 1987 η συνολική κίνηση του NSFNET άρχισε να διπλασιάζεται κάθε εφτά μήνες. Το 1990 το ARPANET είχε πια διαλυθεί και η αρμοδιότητα για αυτό που αργότερα έγινε γνωστό ως το Internet πέρασε στο NSF, το οποίο είχε τη διαχείριση του δικτύου κατά την περίοδο της πρώτης μεγάλης εκρηκτικής αύξησης της κίνησής του Internet στις αρχές της δεκαετίας του 1990. Το 1998 η ευθύνη πέρασε στον ICANN (Internet Corporation For Assigned Names and Numbers).
Πριν τη «δημιουργία» του Internet, οι καλύτεροι υπολογιστές του κόσμου ήταν διαθέσιμοι σε λίγους ερευνητές που εργάζονταν σε πολύ μεγάλες επιχειρήσεις ή πανεπιστήμια. Σήμερα χρήστες του μπορούν να είναι όλοι οι άνθρωποι, χωρίς περιορισμό ηλικίας, επιπέδου γνώσεων ή οποιοδήποτε άλλο κριτήριο. 

Το Internet έφερε επανάσταση στον κόσμο της τεχνολογίας και των τηλεπικοινωνιών δημιουργώντας το χώρο για τη συνεργασία και την αλληλεπίδραση των ανθρώπων και των υπολογιστών τους ανεξάρτητα από τη γεωγραφική τους θέση. Η επιρροή του φτάνει πέρα από τα τεχνικά όρια της επικοινωνίας των υπολογιστών, μέσα στην ίδια την κοινωνία καθώς χρησιμοποιείται για νέες λειτουργίες όσο εξελίσσεται. Είναι αδιαμφισβήτητο πλέον το γεγονός ότι το Internet έχει γίνει ένα ισχυρό εργαλείο για τους χρήστες των υπολογιστών. Σήμερα χρησιμοποιείται για εκπαιδευτικούς ή επιχειρηματικούς σκοπούς, για έρευνα ή για διασκέδαση όμως οι δυνατότητες του είναι απεριόριστες αφού στην πράξη περιορίζονται μόνο από τη φαντασία και τη δημιουργικότητα των χρηστών.
Ενώ αυτή η ανάπτυξη του Internet παρέχει στα παιδιά όπως και στους ενήλικους χρήστες του μια μεγάλη πηγή πληροφοριών για κάθε θέμα, δημιουργεί παράλληλα διάφορα άλλα προβλήματα και κινδύνους για αυτά. Η προστασία των παιδιών από το ακατάλληλο περιεχόμενο και τις επικίνδυνες συναναστροφές στο Internet, όπως ακριβώς συμβαίνει και στη πραγματική ζωή, είναι ευθύνη κατά κύριο λόγο των γονιών και των εκπαιδευτικών.

Στην Ελλάδα το Πανελλήνιο Σχολικό Δίκτυο (www.sch.gr) είναι πλέον γεγονός. Σήμερα, μετά τη σύνδεση 10000 σχολικών μονάδων στο Internet, έχει πλέον δημιουργηθεί μια κρίσιμη μάζα χρηστών του, αποτελούμενη από όλα τα μέρη της εκπαιδευτικής κοινότητας. Το γεγονός ότι το Internet προσφέρει τεράστιο όγκο πληροφορίας κάποια από την οποία είναι κατάλληλη για σχολεία και μαθητές ενώ κάποια άλλη δεν είναι, είναι αδιαμφισβήτητο. 

Αν και η σύνδεση ολόκληρης της εκπαιδευτικής κοινότητας στο Internet, συμπεριλαμβανομένων και των μαθητών, είναι ένα πρώτο επιχείρημα για την τεκμηρίωση της αναγκαιότητας της δημιουργίας μιας πολιτικής για την πρόσβαση στο Internet, δεν είναι το μοναδικό.

Στην περίπτωση που ένας εκπαιδευτικός χώρος (π.χ. ένα σχολείο της πρωτοβάθμιας ή δευτεροβάθμιας εκπαίδευσης) έχει απευθείας πρόσβαση στο Internet, όλοι όσοι συνδέονται στο δίκτυο, συμπεριλαμβανομένων και των μαθητών, μπορούν να κατεβάσουν αρχεία από δημόσιες ηλεκτρονικές «αποθήκες». Μερικές από αυτές περιέχουν υλικό στο οποίο και ο πιο καλοπροαίρετος κριτής θα αδυνατούσε να βρει κάποιο θετικό στοιχείο, ειδικά για παιδιά σχολικής ηλικίας. Όλοι μπορούν να έχουν πρόσβαση σε σελίδες που δεν πληρούν κανένα κριτήριο ποιότητας και δεν έχουν υποστεί κανένα έλεγχο για το περιεχόμενό τους.  

Οι θεματικές περιοχές που συγκεντρώνουν το «ενδιαφέρον» μας ανήκουν στους δικτυακούς τόπους που προωθούν ή ενθαρρύνουν τη βία, τα ναρκωτικά, τον ρατσισμό, την πορνογραφία και ειδικά την παιδική. Αυτές είναι σελίδες που κρίνεται ότι δεν έχουν να προσφέρουν τίποτα στη μαθησιακή διαδικασία και επομένως δεν έχουν θέση σε ένα σχολείο. Από μια άλλη οπτική γωνία θα μπορούσε κάποιος να παρατηρήσει ότι είναι υποχρέωση του σχολείου να μπορεί να προστατέψει τους μαθητές του από την έκθεσή τους σε τέτοιο επιβλαβές περιεχόμενο.

Εκτός από τις σελίδες που είναι διαθέσιμες στο Internet όμως, υπάρχουν ακόμα πολλοί τρόποι για να φτάσει υλικό που κατατάσσεται στις παραπάνω κατηγορίες στα χέρια των μαθητών, όπως έχει ήδη αναφερθεί. Με άλλα λόγια αν ισχυριζόμαστε ότι παρέχουμε ένα ασφαλές από τους παραπάνω κινδύνους περιβάλλον, θα πρέπει να έχουμε υπόψη μας ότι παρόμοιος κίνδυνος πέρα από τις ακατάλληλες ιστοσελίδες υπάρχει και από τις υπηρεσίες ftp, mail, chat, Instant Messaging (εκτός από συζήτηση μπορούν να χρησιμοποιηθούν και για ανταλλαγή αρχείων) κ.α. Το ερώτημα λοιπόν είναι πώς μπορεί να αποτραπεί η χρήση τέτοιου υλικού (υλικού στο οποίο οι γονείς δεν θα ήθελαν τα παιδιά τους να έχουν πρόσβαση), χωρίς παράλληλα να αχρηστευτούν όλες οι νέες τεχνολογικά δυνατότητες που μπορούν να χρησιμοποιηθούν (και χρησιμοποιούνται από την συντριπτική πλειονότητα των χρηστών τους) για να διευκολύνουν την επικοινωνία. 

Σε αρκετές χώρες αλλά και στο Internet εξελίσσεται μια δημόσια συζήτηση σε σχέση με το ποσοστό των σελίδων που είναι ακατάλληλες για τους ανήλικους. Μερικοί συνηγορούν υπέρ της άποψης ότι αυτές οι σελίδες αντιπροσωπεύουν ένα πολύ μικρό τμήμα των σελίδων που υπάρχουν στο διαδίκτυο. Αυτό που έχει μεγαλύτερη σημασία, λένε, είναι ότι όταν χρησιμοποιείται λογισμικό για τον έλεγχο της πρόσβασης σε ακατάλληλο περιεχόμενο μπορεί να μπλοκαριστούν σελίδες που περιέχουν χρήσιμες πληροφορίες. Αντίθετα όσοι συμφωνούν με την χρήση λογισμικού για τον έλεγχο της πρόσβασης υποστηρίζουν ότι το ακριβές ποσοστό του υλικού το οποίο απευθύνεται σε ενήλικους στο Internet είναι άσχετο γιατί οποιοδήποτε και αν είναι το ποσοστό του ακατάλληλου περιεχομένου είναι πάρα πολύ όταν πρόκειται για παιδιά. Άλλωστε ακόμα και ένα πολύ μικρό ποσοστό αντιστοιχεί σε πολύ μεγάλο αριθμό σελίδων λαμβάνοντας υπόψη το μέγεθος του Internet και τους ρυθμούς ανάπτυξής του.

Η πορνογραφία δεν είναι το μόνο πρόβλημα. Πολλοί ενήλικες προβληματίζονται από τις σελίδες που προπαγανδίζουν ιδέες ρατσιστικών ομάδων, τις σελίδες που δίνουν οδηγίες για την δημιουργία βομβών και την προμήθεια όπλων ή αυτές που αφορούν τυχερά παιχνίδια, το ποτό ή το κάπνισμα. Παρόλο που όσοι ασχολούνται με την δημιουργία πολιτικών και νόμων για την αντιμετώπιση του θέματος έχουν επικεντρώσει το ενδιαφέρον τους στην αντιμετώπιση της παιδικής πορνογραφίας, είναι προφανές ότι για τους γονείς και τους εκπαιδευτικούς αυτή δεν είναι η μόνη πηγή ανησυχίας. 

Σύμφωνα με μια άλλη δημοφιλή άποψη δίνεται ιδιαίτερη έμφαση στο γεγονός ότι ο Παγκόσμιος Ιστός διευρύνεται με τόσο γρήγορους ρυθμούς που είναι στην ουσία αδύνατο να εντοπιστεί κάθε δικτυακός τόπος ο οποίος θεωρείται ακατάλληλος. Το αδύναμο σημείο του επιχειρήματος είναι ότι είναι καλύτερο να ελαχιστοποιηθεί η πρόσβαση στο ακατάλληλο περιεχόμενο σε όποιο βαθμό αυτό είναι δυνατό, ακόμα και αν υπάρχουν κάποιες σελίδες που ‘ξεφεύγουν’ από τον έλεγχο. 

Εμβόλιμα αναφέρεται εδώ ότι υπάρχουν έρευνες που δείχνουν ότι ο ρυθμός αύξησης του Internet είναι σήμερα γραμμικός - από εκθετικός που ήταν παλαιότερα. Ακόμα και έτσι όμως το Internet είναι στην πραγματικότητα μια τεράστια βιβλιοθήκη η οποία περιέχει εκατομμύρια εύκολα προσβάσιμα και συνδεδεμένα μεταξύ τους κείμενα των οποίων το περιεχόμενο είναι τόσο πολυδιάστατο όσο είναι και η ανθρώπινη σκέψη. Όπως συμβαίνει και σε μια πολιτεία η οποία κατοικείται από εκατομμύρια ανθρώπους, έτσι και στο Internet υπάρχουν ‘γειτονιές’ που είναι ακατάλληλες για ένα παιδί και άνθρωποι που είναι καλύτερα να μην ‘συναντήσει’. 

Την προηγούμενη δεκαετία κυβερνήσεις, επιχειρήσεις, γονείς και εκπαιδευτικοί προσπάθησαν να κατανοήσουν και να αντιμετωπίσουν το πρόβλημα του ελέγχου της πρόσβασης στο Internet μέσα από τα σχολικά δίκτυα, ειδικότερα στις τεχνολογικά αναπτυγμένες περιοχές του πλανήτη. Αυτή η δεκαετία είναι πολύ πιθανό να είναι η δεκαετία των αποφάσεων σε ένα πολύ ευρύτερο φάσμα από ότι έχει γίνει μέχρι σήμερα.
Έτσι λοιπόν όλοι οι χρήστες του διαδικτύου πρέπει να έχουν στο μυαλό τους ότι στο Internet πάντα θα υπάρχουν άλλοι χρήστες οι οποίοι καταφεύγουν σε «κακές πρακτικές». Χωρίς αυτό να υπονοεί ότι θα πρέπει να καταφύγουμε σε ακραίες λύσεις λογοκρισίας ή ασφυκτικούς περιορισμούς, είναι προφανές ότι πρέπει να οριστούν πολιτικές ελέγχου του περιεχομένου και μέτρα για την ενημέρωση και την προστασία των χρηστών. 

Η λογική που κρύβεται πίσω από αυτή την αντιμετώπιση δεν είναι συγκαλυμμένη σεμνοτυφία ή υπερευαισθησία. Κανένας δεν μπορεί να αρνηθεί το γεγονός ότι δίκτυα που παρέχονται για την εξυπηρέτηση συγκεκριμένου εκπαιδευτικού έργου μπορούν έμμεσα ή άμεσα, αργά ή γρήγορα, σε μικρότερο ή σε μεγαλύτερο βαθμό, να χρησιμοποιηθούν για διαφορετικούς σκοπούς από αυτούς για τους οποίους σχεδιάστηκαν και υλοποιήθηκαν. Το πρόβλημα μπορεί να πάρει μεγάλες διαστάσεις αν δεν ληφθεί μέριμνα για την προστασία των μαθητών αλλά και για την αξιοπιστία του εκπαιδευτικού συστήματος στο βαθμό που επηρεάζεται από το θέμα αυτό. 

Το θέμα είναι ιδιαίτερα σημαντικό, αφού έχει κοινωνικές, παιδαγωγικές και άλλες πτυχές. Η διαμόρφωση πολιτικής και η ενημέρωση των χρηστών μέσα από επιστημονικές ημερίδες και συνέδρια, μέσα δηλαδή από ευρύτερες συζητήσεις επιστημόνων και εκπαιδευτικών φορέων είναι επιτακτική.

Στόχος αυτής της απόφασης δεν είναι η διαμόρφωση ενός αποστειρωμένου και ασφυκτικά ελεγχόμενου περιβάλλοντος, αλλά ενός ασφαλέστερου περιβάλλοντος εργασίας, που αποτρέπει ή αποθαρρύνει την πρόσβαση σε σελίδες με περιεχόμενο που έρχεται σε σύγκρουση με θεμελιώδεις κανόνες και αρχές της κοινωνικής οργάνωσης και της ανθρώπινης αξιοπρέπειας. Ωστόσο, η πιθανότητα αποστέρησης του μέσου από το δυνατότερό του ίσως σημείο, δηλαδή την ελεύθερη επιλογή μέσα από ένα τεράστιο χώρο διαφορετικών πηγών ανάλογα με τα ενδιαφέροντα και την προσωπικότητα κάθε χρήστη, είναι ορατή και υπαρκτή. 

Στο Internet υπάρχει μεγάλος όγκος διαθέσιμης πληροφορίας γύρω από το θέμα του περιεχομένου του Internet: 
· Οργανωμένες ομάδες ή μεμονωμένα άτομα καταθέτουν τις απόψεις τους.
· Ερευνητές δημοσιεύουν μελέτες πάνω στο θέμα. 
· Κάποιες κυβερνήσεις δημοσιεύουν τις αποφάσεις που έχουν λάβει για την ασφάλεια στο Internet. 
· Υπάρχει αρκετά μεγάλος αριθμός white papers* [24,25] των οποίων οι συγγραφείς αντιτίθενται στη χρήση λογισμικού για τον έλεγχο του περιεχομένου στις Αμερικάνικες βιβλιοθήκες και τα σχολεία. Σε αυτά καταθέτουν σκέψεις και επιχειρήματα, με βάση τα οποία τεκμηριώνουν την άποψή τους ότι η χρήση λογισμικού (αναφέρονται κυρίως στο εμπορικό λογισμικό) δεν είναι επαρκής ή ακόμα και αποδεκτή μέθοδος (αφού θεωρούν ότι παραβιάζει συγκεκριμένα ανθρώπινα δικαιώματα). 
· Δικτυακοί τόποι με επεξηγηματικό χαρακτήρα και περιεχόμενο [26,27] παρέχουν δεσμούς (links) σε πρόσθετες πληροφορίες που μπορεί να διαβάσει ο αναγνώστης που θέλει να ενημερωθεί ενώ παράλληλα προσπαθούν να εξηγήσουν τι είναι ο έλεγχος του περιεχομένου. 
· Εταιρίες διαφημίζουν τα προϊόντα τους. Υπάρχουν αρκετές εταιρίες που προωθούν συγκεκριμένα προγράμματα τα οποία διαφημίζουν ότι αντιμετωπίζουν το πρόβλημα. Κάποια από τα προγράμματα εγκαθίστανται σε κάθε υπολογιστή ξεχωριστά (SmartFilter [28], Bess [29], WebSense [30]), κάποια εγκαθίστανται στον server (NetNanny [31], CyberSitter [32]) ενώ υπάρχει και μια τρίτη κατηγορία της οποίας τα προϊόντα έχουν εκδόσεις για το σπίτι ή την εκπαίδευση, μπορούν δηλαδή να εγκατασταθούν σε έναν ή πολλούς υπολογιστές (CyberPatrol [33]). 

Σε αυτό το σημείο κρίνεται απαραίτητο να σημειωθεί ότι η εφαρμογή πολιτικών ελέγχου του περιεχομένου και οι προβληματισμοί που περιέχονται σε αυτό το κείμενο για την ασφάλεια των ανήλικων χρηστών αναφέρονται σε δίκτυα τα οποία έχουν δημιουργηθεί για ειδικούς σκοπούς (Εκπαιδευτικά Δίκτυα). Σε καμία περίπτωση αυτά δεν έχουν εφαρμογή για ενήλικες χρήστες ή για χρήστες οι οποίοι πληρώνουν το φορέα της δικής τους επιλογής για να έχουν πρόσβαση στο Internet.

Κεφάλαιο 4ο: H Αντιμετώπιση του Προβλήματος σε άλλες Χώρες

Πολλές χώρες φαίνεται ότι συνειδητοποιούν το πρόβλημα που μπορεί να προκύψει από την χρήση των σχολικών δικτύων για παροχή πρόσβασης στο Internet. Κάθε μια από αυτές που παρουσιάζονται εδώ υιοθετεί τις δικές της πρακτικές. Παρόλα αυτά οι τρόποι με τους οποίους αντιμετωπίζεται το πρόβλημα, οι λύσεις ή ακόμα και οι διαφωνίες που διατυπώνονται από ομάδες ή μεμονωμένα άτομα παρουσιάζουν εντυπωσιακές ομοιότητες. 

Στις σελίδες που ακολουθούν παρουσιάζονται μερικές ενδιαφέρουσες αλλά και περιεκτικές σε ουσία πληροφορίες για την Αυστραλία [7], τον Καναδά [4], τις Ηνωμένες Πολιτείες Αμερικής [19] και την Ευρωπαϊκή Ένωση [21].

Αυστραλία

Το Internet χρησιμοποιείται με συνεχώς αυξανόμενους ρυθμούς ως μια ισχυρή μαθησιακή δύναμη στην εκπαίδευση της Αυστραλίας. Δάσκαλοι, γονείς και διαχειριστές συστημάτων έρχονται αντιμέτωποι με την πρόκληση να κάνουν το Internet μια θετική εκπαιδευτική εμπειρία και ένα ασφαλές μέρος για τα παιδιά και τους νέους ανθρώπους. 

Το θέμα αυτό έχει απασχολήσει ευρύτερα την κοινωνία, γεγονός το οποίο αντικατοπτρίζεται σε εθνικό επίπεδο στη νομοθετική πράξη του 1999 (Broadcasting Services Amendment (Online Services), Act 1999), αλλά και διεθνώς με τη χρήση ενός συστήματος προσδιορισμού περιεχομένου με ετικέτες και κατηγοριοποίηση κάθε σελίδας. 

Η απόκριση του σχολικού τομέα εκπαίδευσης ήταν η εκπαίδευση των παιδιών στην ασφαλή χρήση του δικτύου, με την ανάπτυξη πολιτικών διαχείρισης του Internet και με την παροχή στους μαθητές των μέσων που απαιτούνται για την απόκτηση πρόσβασης σε ποιοτικές εκπαιδευτικές σελίδες.

Παρακάτω ακολουθούν οι απόψεις που κατέθεσε το EdNA. Πρόκειται για μια ομάδα της οποίας το αντικείμενο είναι να παρέχει συμβουλευτικές υπηρεσίες για τη χρήση του Internet στο σχολικό δίκτυο της Αυστραλίας, να προσδιορίζει τους πιθανούς κινδύνους που μπορεί να κρύβει και να προτείνει τρόπους αντιμετώπισής τους ώστε η όλη διαδικασία να μετατραπεί σε μια θετική εκπαιδευτική εμπειρία για όλους τους μαθητές [7]: 

I.  Περίληψη

Το Internet στην Αυστραλία αντιμετωπίζεται ως μια ισχυρή δύναμη μάθησης, επικοινωνίας και βελτίωσης της ποιότητας της διδασκαλίας στα σχολεία. Αυτό το γεγονός αντικατοπτρίζεται και στα στοιχεία για τον αριθμό των χρηστών του Internet στη χώρα ο οποίος από το Γενάρη του 1999, όταν ήταν 2.2 εκατομμύρια, τετραπλασιάστηκε μέσα στο 2003 όπως παρουσιάζεται και στην παρακάτω εικόνα.
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Εικόνα 5. Αριθμός χρηστών Internet στην Αυστραλία
Σχετική έρευνα έδειξε ότι οι περισσότεροι γονείς βλέπουν το Internet ως μια νέα θετική δυνατότητα στη ζωή των παιδιών τους. Τα σχολεία που είναι μπροστά στην εφαρμογή των νέων τεχνολογιών πληροφορίας και επικοινωνίας ανακαλύπτουν ότι το Internet επιτρέπει στους μαθητές να έχουν πρόσβαση σε κολοσσιαίου μεγέθους πηγές πληροφοριών, οι οποίες περιλαμβάνουν πηγές πρωτογενούς υλικού και σελίδες με εξειδικευμένο περιεχόμενο και υλικό από διάφορα μέσα ενημέρωσης. 

Το Internet προσφέρεται επίσης σαν ένα δυναμικό εργαλείο επικοινωνίας που επιτρέπει στους μαθητές να συνδεθούν με άλλους μαθητές σε οποιοδήποτε σημείο στην υδρόγειο, την συν-εργασία σε έργα που αναπτύσσονται online και την δημοσίευση του δικού τους υλικού στον παγκόσμιο ιστό. Το 43% των παιδιών ηλικίας από 9 ως 14 ετών που ρωτήθηκαν στην Αυστραλία, είπαν ότι το Internet βελτίωσε την άποψή τους για το σχολείο. 
Παρόλα αυτά το Internet έχει πολλά σημεία που το διαφοροποιούν από τα άλλα μέσα. Σύμφωνα με την μελέτη του edNA όλοι οι χρήστες και άρα και τα παιδιά μπορούν:
· Να έχουν πρόσβαση σε μεγάλες ποσότητες πληροφορίας από διεθνείς πηγές που δεν ήταν ποτέ πριν διαθέσιμες. 
· Να επικοινωνούν με email και να συζητούν με ένα διεθνές και κατά το μεγαλύτερο βαθμό άγνωστο ακροατήριο.
· Να «ανεβάζουν» υλικό σε μορφή σελίδων στο Internet. 
Το γεγονός ότι δεν υπάρχει κανένα επίπεδο ελέγχου του περιεχομένου που δημοσιεύεται στο Internet στο επίπεδο του πρωτογενούς υλικού σε συνδυασμό με όλες τις παραπάνω δυνατότητες που προσφέρει το Internet έχει δημιουργήσει κάποιο είδος αγωνίας στην κοινωνία της Αυστραλίας. Αυτό αφορά σε μεγαλύτερο ποσοστό τους γονείς, οι οποίοι φοβούνται ότι τα παιδιά τους θα έχουν πρόσβαση σε ακατάλληλο περιεχόμενο χωρίς οι ίδιοι να μπορούν να κάνουν κάτι για να το αποτρέψουν. Υπάρχει ακόμα και ο φόβος ότι τα παιδιά θα εκτεθούν σε κίνδυνο προσφέροντας πληροφορίες για τον εαυτό τους ενώ είναι συνδεμένα στο Internet. 

Ενώ οι εμπορικοί φορείς μπορούν να έχουν κάποιο σύστημα το οποίο να προειδοποιεί για το είδος του περιεχομένου που φιλοξενούν, αυτό δεν έχει εφαρμοστεί μέχρι τώρα σε γενικευμένη μορφή.
Σύμφωνα με μελέτη του edNA, μέσα στις πρωταρχικές έννοιες των οικογενειών της Αυστραλίας είναι η ασφάλεια και η διατήρηση της ιδιωτικότητας των προσωπικών στοιχείων των παιδιών. Σημαντική θέση έχει η ανησυχία σχετικά με το κόστος της πρόσβασης ενώ στις πρώτες θέσεις βρίσκεται και το πρόβλημα του χρόνου απόκρισης της γραμμής σύνδεσης. Τα αποτελέσματα της μελέτης εικονίζονται στο επόμενο γράφημα.
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Εικόνα 6. Κατηγοριοποίηση των σημείων ενδιαφέροντος της 
κοινωνίας της Αυστραλίας σχετικά με το Internet
II. Τροποποίηση για τις Υπηρεσίες Εκπομπής (Broadcasting Services Amendment Act) - Νομοθετική Πράξη 1999

Η Ομοσπονδιακή Κυβέρνηση της Αυστραλίας ανταποκρίθηκε στα θέματα αυτά με την σύνταξη και ψήφιση της νομοθετικής πράξης του 1999, η οποία σχεδιάστηκε για να προστατέψει τους Αυστραλούς από παράνομο και προσβλητικό περιεχόμενο. Η νομοθετική πράξη στοχεύει στην ρύθμιση του περιεχομένου στο Internet και στην παροχή βοήθειας για την μείωση των φόβων που εκφράζει η κοινωνία ευρύτερα. 

Η ανοιχτή γραμμή επικοινωνίας που δημιουργήθηκε για αυτό το σκοπό επιτρέπει στους ανθρώπους να εκφράζουν τις ανησυχίες τους για το περιεχόμενο που γίνεται διαθέσιμο μέσω του Internet, ενώ επίσης προβλέπεται και η ανάπτυξη πρακτικών από την βιομηχανία για τη βελτίωση της πληροφόρησης σχετικά με το περιεχόμενο των σελίδων. 

Η εκπαίδευση της κοινότητας των χρηστών του Internet αποτελεί επίσης σημαντικό μέλημα. Το NetAlert είναι μια κοινότητα η οποία έχει συμβουλευτικό ρόλο και έχει συσταθεί από την κυβέρνηση της Αυστραλίας. Στοχεύει στην ενημέρωση των γονέων σε σχέση με το Internet, στην ενημέρωση των νέων για ασφαλές «σερφάρισμα» αλλά και στην παροχή ενός συνδέσμου με την βιομηχανία.

III. Κατηγοριοποίηση των σελίδων ανάλογα με το περιεχόμενό τους
Η ανάπτυξη των λύσεων που προσφέρουν μεθόδους κατηγοριοποίησης του περιεχομένου των σελίδων με στόχο την δημιουργία βελτιωμένων τρόπων διαχείρισης της πρόσβασης στο περιεχόμενο που είναι διαθέσιμο στο Internet, εμφανίζεται να είναι σημαντική για το εκπαιδευτικό σύστημα της Αυστραλίας. 

Η Ένωση για την Κατηγοριοποίηση του Περιεχομένου του Internet (Internet Content Rating Association - ICRA) συστάθηκε για να βοηθήσει στην αυτορύθμιση του Παγκόσμιου Ιστού και στο συμβούλιό της υπάρχουν μέλη τα οποία εκπροσωπούν την Εκπαίδευση της Αυστραλίας [3].
Το RSACi σύστημα (το οποίο μετεξελίχθηκε στο σημερινό φίλτρο ICRA) παρέχει στους χρήστες του Internet πληροφορίες για το επίπεδο του σεξ, της βίας αλλά και της προσβλητικής γλώσσας που υπάρχει σε κάθε σελίδα στο δίκτυο. Ο στόχος του είναι η παροχή ενός συστήματος κατηγοριοποίησης, το οποίο θα προστατεύει τα δικαιώματα των παιδιών αλλά και το δικαίωμα της ελευθερίας του λόγου όσων συμμετέχουν στη συγγραφή και δημοσίευση σελίδων στο δίκτυο.

IV. Η απόκριση του εκπαιδευτικού συστήματος
Το εκπαιδευτικό σύστημα της Αυστραλίας και οι συμμετέχοντες σε αυτό αναγνωρίζουν ως υποχρέωσή τους την φροντίδα των μαθητών τους και κατανοούν την ανάγκη υποστήριξης της κίνησης για την ασφαλή χρήση του Internet. 

Τα σχολεία τα οποία παρέχουν στους μαθητές πρόσβαση στο Internet θεωρούν την υπεύθυνη χρήση αυτής της δυνατότητας από τους μαθητές τόσο σημαντική όσο και την καθιέρωση εκπαιδευτικών διαδικασιών και πολιτικών διαχείρισης των συμπεριφορών που σχετίζονται με την πρόσβαση στον παγκόσμιο ιστό. 

Η απόκριση των αρμόδιων φορέων για την εκπαίδευση διατρέχεται από δύο βασικές ιδέες: 
· Η πρώτη δίνει έμφαση στα θετικά που μπορεί να αποκομίσει ο μαθητής από την χρήση του Internet σε σχέση με την υποστήριξη της μαθησιακής διαδικασίας και 
· Η δεύτερη τονίζει τη σπουδαιότητα της εκμάθησης της χρήσης του ίδιου του μέσου από τους μαθητές με κατάλληλο τρόπο, δηλαδή πάντα παίρνοντας τις απαραίτητες προφυλάξεις για την προστασία τους από παράνομο και επικίνδυνο υλικό. 

Οι εκπαιδευτικές αρχές της χώρας αναγνωρίζουν ότι ο ορισμός αυτού που είναι «πρέπων» μπορεί να διαφέρει σημαντικά στις σχολικές κοινότητες και ότι είναι δύσκολο να βρεθεί μια λύση που να ικανοποιεί τους πάντες και να αντιμετωπίζει όλα τα προβλήματα που προκύπτουν. Έτσι στην Αυστραλία τα σχολεία  παίρνουν τις αποφάσεις για τη διαχείριση της πρόσβασης στο Internet σε τοπικό επίπεδο (σε συνεργασία με τις κοινότητες των γονέων).
V. Πολιτικές Διαχείρισης της Πρόσβασης στο Δίκτυο 

Για την υποστήριξη των σχολείων όλες οι κυβερνητικές αρχές που σχετίζονται με την εκπαίδευση δημιούργησαν ή δημιουργούν πολιτικές διαχείρισης της πρόσβασης στο δίκτυο. Αντίστοιχες πρωτοβουλίες έχει αναλάβει και η θρησκευτική ηγεσία στην Αυστραλία. Ο «Καθολικός τομέας» όπως αποκαλείται εκεί έχει δημιουργήσει τις δικές του οδηγίες σε εθνικό και επισκοπικό επίπεδο. 
Τα πιο χαρακτηριστικά σημεία που περιλαμβάνουν οι Πολιτικές Διαχείρισης Πρόσβασης στο Δίκτυο είναι:
· Κατευθυντήριες γραμμές για την πρόσβαση σε καλούς εκπαιδευτικούς δικτυακούς τόπους
· Υποστήριξη για την ανάπτυξη της κριτικής ικανότητας των παιδιών στην αποτίμηση του περιεχομένου του Internet
· Συνειδητοποίηση της αναγκαιότητας για την επιτήρηση των μαθητών 

· Εισηγήσεις για αποδεκτές πολιτικές χρήσης των νέων τεχνολογιών από τους μαθητές, τρόπους χρήσης των προσφερόμενων μέσων και υπηρεσιών αλλά και κανόνες που υπακούουν στην κοινή λογική και οι οποίοι πρέπει να τηρούνται στη αίθουσα
· Πληροφορίες για εργαλεία διαχείρισης ακατάλληλου υλικού
· Συμβουλές για την προστασία των προσωπικών δεδομένων των μαθητών στο Internet, συμπεριλαμβανομένων και των πληροφοριών που κάνουν οι ίδιοι διαθέσιμες με την δημιουργία των δικών τους σελίδων στο δίκτυο 

· Πληροφόρηση σχετικά με νομικά θέματα 

Η φύση της εκπαίδευσης στην Αυστραλία είναι τέτοια που τα σχολεία λειτουργούν χωρίς συστηματική κατεύθυνση. Στις περισσότερες περιοχές παρέχονται μόνο γενικές οδηγίες και κάποιες τεχνικές επιλογές ώστε να παίρνονται οι αποφάσεις σε σχολικό-τοπικό επίπεδο. Μερικές πολιτείες ωστόσο έχουν συγκεκριμένες πολιτικές, οι οποίες πρέπει να ακολουθούνται κατά γράμμα (για παράδειγμα τα σχολεία της δικαιοδοσίας τους υποχρεώνονται να εφαρμόζουν πολιτικές αποδεκτής χρήσης και συγκεκριμένους κανόνες –standards- για τη δημοσίευση σελίδων στο web). 

Κοινή πρακτική είναι η δημοσίευση παραδειγμάτων σωστής χρήσης των τεχνολογιών καθώς και των κανόνων που ισχύουν, σε συγκεκριμένες ιστοσελίδες. Στις γενικές κατευθύνσεις περιέχονται και θέματα σχετικά με τη διαχείριση της πρόσβασης στο δίκτυο τα οποία απευθύνονται ειδικά στους καθηγητές και τους διευθυντές των σχολείων μαζί με υποστηρικτικό υλικό και παραδείγματα βέλτιστης χρήσης του Internet όσον αφορά τις μαθησιακές πρακτικές.

VI. Ποιοτικές Σελίδες

Όλες οι κυβερνητικές και μη κυβερνητικές εκπαιδευτικές αρχές δίνουν έμφαση στην σπουδαιότητα της πρόσβασης σε σελίδες υψηλής ποιότητας όπως αυτή αποτιμάται από εκπαιδευτικούς: 
· Οι εκπαιδευτικοί υποστηρίζουν και συνεισφέρουν ενεργά στο EdNA Online, την εθνική online υπηρεσία που προσφέρει πρόσβαση σε ποιοτικά πιστοποιημένους δικτυακούς τόπους (sites) σχετικούς με την εκπαίδευση της Αυστραλίας. Αυτές οι σελίδες επιλέγονται από τους εκπαιδευτικούς σε εθνικό επίπεδο με τέτοιο τρόπο ώστε να πληρούν τις απαιτήσεις που έχουν ορισθεί. Το EdNA Online είναι ένα ισχυρό μέσω παροχής ασφαλών σελίδων Internet με εκπαιδευτικό περιεχόμενο για χρήση είτε από το σπίτι είτε από το σχολείο. Έρευνα έδειξε ότι οι γονείς αγοράζουν υπολογιστή στα παιδιά τους με πρόσβαση στο δίκτυο για εκπαιδευτικούς λόγους και ότι η κύρια χρήση του από μαθητές σχολείου είναι σε ποσοστό 49% πλοήγηση στο Internet και χρήση email. 
· Εφαρμόζεται πιστοποίηση των δικτυακών τόπων που υποστηρίζουν την διδασκαλία και τη μάθηση στα σχολεία (με κάποιες πολιτείες να προσφέρουν πολύ μεγάλες πηγές πληροφοριών και γνώσεων μέσα από τις σελίδες τους). 

· Αρκετά συχνά εφαρμόζεται το σύστημα της αποθήκευσης σελίδων οι οποίες είναι χαρακτηρισμένες ως ασφαλείς σε τοπικές cache* μνήμες ώστε να εξασφαλίζεται γρήγορη πρόσβαση από τους μαθητές για το συγκεκριμένο υλικό. Αυτός είναι ένας τρόπος κάθε σχολείο να παρέχει ένα σύνολο ασφαλών σελίδων στους μαθητές του. Ένα χαρακτηριστικό παράδειγμα αφορά τον συνδυασμό των cache* δύο μεγάλων εκπαιδευτικών τμημάτων για την παροχή αυτού που πιστεύεται ότι θα αποτελέσει το 70% ως 80% των σχολικών αιτήσεων για σελίδες του Internet. Παρέχεται επίσης μια εκτενής συλλογή δικτυακών τόπων που έχουν εξεταστεί και στα οποία μπορεί να γίνει αναζήτηση με διάφορα κριτήρια. Και στις δύο παραπάνω περιπτώσεις, οι ασφαλείς σελίδες διατηρούνται στη μνήμη προς όφελος των μαθητών ενώ παράλληλα τα κόστη για το σχολείο παραμένουν σε χαμηλό επίπεδο (λόγω τις ταχύτερης πρόσβασης που επιτυγχάνεται στα αποθηκευμένα site). 

· Οι κυβερνητικές εκπαιδευτικές αρχές στις περισσότερες πολιτείες έχουν ένα παροχέα σύνδεσης (τον υποδεικνύουν οι ίδιοι). Στην περίπτωση του ενός παροχέα υπηρεσιών Internet, τα σχολεία απολαμβάνουν διάφορα προνόμια όπως εργαλεία που τους παρέχονται, στα οποία συμπεριλαμβάνονται και μια ποικιλία μηχανισμών σχετικών τόσο με φιλτράρισμα κεντρικών όσο και τοπικών σελίδων. Στις περιοχές που δεν χρησιμοποιείται ένας συγκεκριμένος παροχέας υπηρεσιών Internet κάθε σχολείο κάνει τις δικές του επιλογές. Ωστόσο και σε αυτά τα σχολεία δίνονται όλες οι πληροφορίες για τις επιλογές λογισμικού φιλτραρίσματος σελίδων που είναι διαθέσιμες. Τα σχολεία που χρησιμοποιούν εργαλεία φιλτραρίσματος έχουν κατά κανόνα διαφορετικές προσεγγίσεις στις διάφορες υπηρεσίες Internet, εφαρμόζοντας την απαγόρευση σελίδων με τη χρήση λιστών και την αναγνώριση των ανεπιθύμητων λέξεων τόσο στις σελίδες του Internet όσο και στα μηνύματα ηλεκτρονικού ταχυδρομείου. Η χρήση υπηρεσιών chat και newsgroups είναι περιορισμένη ή δεν παρέχεται καθόλου σε μεγάλο αριθμό σχολείων. 

VII. Συμπέρασμα
Δεν υπάρχει μια μεμονωμένη προσέγγιση στο θέμα της ασφάλειας των ανήλικων μαθητών στο δίκτυο η οποία να υιοθετείται από τις εκπαιδευτικές αρχές της Αυστραλίας. Υπάρχει όμως γενικευμένη συμφωνία στα θέματα που θέτει η είσοδος των νέων τεχνολογιών στο σχολείο και ένα μοτίβο αποκρίσεων που έχουν αναδειχθεί με το πέρασμα του χρόνου:
· Η προσοχή εστιάζεται στην υποστήριξη των μαθητών ώστε να κάνουν υπεύθυνες επιλογές στο εκπαιδευτικό πλαίσιο εργασίας τους στο σχολείο.
· Δίνεται έμφαση στην εκπαιδευτική χρήση του Internet μέσω της παροχής γνώσης μέσα από ποιοτικά βεβαιωμένα site. Ταυτόχρονα οι εκπαιδευτικοί έχουν τη δυνατότητα να συνεισφέρουν στην εθνική υπηρεσία του EdNA Online η οποία λειτουργεί ως παροχέας επαγγελματικών προγραμμάτων ανάπτυξης για καθηγητές και διευθυντές σχολείων.
· Προτιμάται η μεταβίβαση των αποφάσεων σε επίπεδο σχολικής κοινότητας στο μεγαλύτερο ποσοστό. 

· Σχεδιάζονται πολιτικές για την αντιμετώπιση του προβλήματος και παρέχονται οδηγίες και υλικό τα οποία χρησιμοποιούνται ως παράδειγμα για την ασφαλή χρήση του Internet. Σε κάποιες μεγάλες πολιτείες αυτή η πρακτική είναι ιδιαίτερα εκτεταμένη.
· Υπάρχουν κινήσεις προς την κατεύθυνση θέσπισης υποχρεωτικών πολιτικών σε ορισμένες Πολιτείες.
· Χρησιμοποιούνται εργαλεία για το φιλτράρισμα των σελίδων που προσφέρονται από τους παροχείς υπηρεσιών Internet (ISPs), ειδικότερα όταν υπάρχει κάποιος προτιμώμενος ή μόνιμος παροχέας όπως συμβαίνει συνήθως στις περισσότερες Πολιτείες. 

· Παρέχονται δυνατότητες προσαρμογής των εργαλείων φιλτραρίσματος ώστε να είναι κατάλληλα για το σχολικό επίπεδο. Αυτό εξασφαλίζεται με την παροχή διαφορετικών επιλογών οι οποίες είναι κατάλληλες για διαφορετικές υπηρεσίες που τρέχουν πάνω από το Internet και 
· Εξετάζονται καινοτόμες προσεγγίσεις και επιλογές. 

Τα σχολεία χρειάζεται να έχουν στρατηγικές οι οποίες να καλύπτουν μεγάλο εύρος του προβλήματος αλλά και να είναι περιεκτικές όσον αφορά την συγχώνευση εκπαιδευτικών πρωτοβουλιών αλλά και πρωτοβουλιών που σχετίζονται με την επίβλεψη των μαθητών, ώστε να υποστηρίζεται η σωστή και υπεύθυνη χρήση του Internet. Οι μαθητές πρέπει να είναι ενήμεροι για τους πιθανούς κινδύνους του Internet και να αναπτύξουν και οι ίδιοι τις απαραίτητες στρατηγικές ώστε να είναι σε θέση να αντιμετωπίσουν το ακατάλληλο ή παράνομο υλικό, όπως άλλωστε θα πρέπει να είναι σε θέση να κάνουν σε κάθε τομέα της ζωής τους. Τα σχολεία παίζουν το δικό τους ρόλο, σε συνεργασία με την οικογένεια και την τοπική κοινότητα, στην ανάπτυξη της κατανόησης των δικαιωμάτων και των υποχρεώσεων του μαθητή. 

Πρόσφατες έρευνες καταδεικνύουν ότι περίπου το 98% των δημόσιων σχολείων που συνδέονται στο Internet έχουν ορίσει κάποια Πολιτική Αποδεκτής Χρήσης (Acceptable Use Policy). Το 74% των σχολείων με Πολιτική Αποδεκτής Χρήσης χρησιμοποιεί λογισμικό για τον έλεγχο ή το φιλτράρισμα του περιεχομένου των σελίδων του Internet, 64% χρησιμοποιεί ‘ηθικούς κανόνες’ και το 28% χρησιμοποιεί ένα intranet στην προσπάθεια για έλεγχο της πρόσβασης.

Καναδάς

Το 1994, η κυβέρνηση του Καναδά δημιούργησε ένα ιδιωτικό φορέα, το Συμβουλευτικό Συμβούλιο για τη Λεωφόρο της Πληροφορίας (Information Highway Advisory Council - IHAC) με αρμοδιότητα την αναζήτηση του βέλτιστου τρόπου με τον οποίο μπορεί να επιτευχθεί η «Καναδική Λεωφόρος της Πληροφορίας». Μέσα στα πλαίσια των αρμοδιοτήτων του το Συμβούλιο πρότεινε μια σειρά μέτρων για το χειρισμό του εν δυνάμει προσβλητικού, αλλά κατά τα άλλα νόμιμου, περιεχομένου στο Internet. Στις επόμενες παραγράφους παρουσιάζονται τα προγράμματα, οι πολιτικές και οι υπηρεσίες της ομοσπονδιακής κυβέρνησης του Καναδά για τη χρήση των προχωρημένων τεχνολογιών επικοινωνίας και πληροφορίας [4].

VIII. Περίληψη

Στις αναφορές του 1995 και του 1997, το Συμβούλιο (IHAC) επικέντρωσε την προσοχή του στην ανάγκη για ενημέρωση και εκπαίδευση των Καναδών σχετικά με το προσβλητικό περιεχόμενο στο Internet. Από τότε υπήρχε ήδη αναφορά στη σπουδαιότητα της συνεργασίας με τον τομέα της βιομηχανίας με την πεποίθηση ότι έτσι θα προκύψουν αβίαστα κατευθυντήριες οδηγίες και θα προωθηθεί η έρευνα στον τομέα του λογισμικού για το φιλτράρισμα περιεχομένου.

Το Συμβούλιο κατέληξε στο συμπέρασμα ότι οι νόμοι βρίσκουν εφαρμογή και στη Λεωφόρο της Πληροφορίας, μια αρχή η οποία εξακολουθεί να αντέχει στις εξετάσεις του χρόνου και της καθημερινής εμπειρίας. Το IHAC πρότεινε ο Καναδάς να επικεντρωθεί στην επιβολή του νόμου και, όπου αυτό κρίνεται σκόπιμο, να γίνουν μικρές ρυθμίσεις ώστε να επιτευχθεί η βέλτιστη αποδοτικότητα των νόμων που υπάρχουν ήδη ώστε να βρίσκουν καλύτερη εφαρμογή και να μπορούν να επιβληθούν και σε ένα ‘δικτυακό’ περιβάλλον. 
Η απόκριση της κυβέρνησης σε αυτές τις προτάσεις ήταν η λεπτομερής αναφορά «Δημιουργώντας Την Κοινωνία της Πληροφορίας: Η Είσοδος του Καναδά στον 21ο Αιώνα» (Building the Information Society: Moving Canada into the 21st Century).

Οι προτάσεις κλειδιά για την προστασία των Καναδών συνοψίζονται στα παρακάτω σημεία για τις δράσεις που πρέπει να αναλάβει η κυβέρνηση:

· Να ρυθμίσει τους νόμους που υπάρχουν ήδη, με τέτοιο τρόπο ώστε να βρίσκουν μεγαλύτερη εφαρμογή και να μπορούν να επιβληθούν στο σημερινό συνεχώς μεταβαλλόμενο κόσμο των παγκόσμιων δικτύων.
· Να ενθαρρύνει την ανάπτυξη και υιοθέτηση εθελοντικών κανόνων ηθικής και καθημερινής πρακτικής, συμπεριλαμβανομένων και κατευθυντήριων γραμμών για την επίλυση ενδεχόμενων διαφωνιών.
· Να εκπαιδεύσει το κοινό και να εργαστεί για την προώθηση της ενημερότητας στο γεγονός ότι οι νόμοι του κράτους εφαρμόζονται και στην επικοινωνία που συντελείται με τη διαμεσολάβηση υπολογιστών.
· Να ενθαρρύνει το κοινό στην υποστήριξη των οργανώσεων που ενεργοποιούνται ενάντια στο μίσος και την προπαγάνδα. Αυτό θα έχει σημαντικά αποτελέσματα στον αγώνα για την καταπολέμηση των προκαταλήψεων που προβάλλονται στο διαδίκτυο.
· Να ενθαρρύνει την έρευνα και την ανάπτυξη των τεχνικών εργαλείων που θα είναι ικανά να προστατέψουν τους χρήστες από το προσβλητικό περιεχόμενο που βρίσκεται στο Internet και θα βοηθούν ταυτόχρονα στην επιβολή του νόμου.
Η Καναδική Επιτροπή Ράδιο-τηλεόρασης και Τηλεπικοινωνιών (Radio-television and Telecommunications Commission - CRTC), η οποία πραγματοποίησε μια εξαντλητική δημόσια συζήτηση για θέματα που σχετίζονται με τα νέα μέσα και το Internet, κατέληξε ουσιαστικά στα ίδια συμπεράσματα με το IHAC. Η Επιτροπή Ράδιο-τηλεόρασης στην αναφορά της «Αναφορά για τα Νέα Μέσα» η οποία δημοσιεύτηκε το Μάϊο του 1999 αναγνώρισε, όπως και η ομοσπονδιακή κυβέρνηση, τη σημασία της αντιμετώπισης του θέματος του προσβλητικού και παράνομου περιεχομένου στο Internet. Ιδιαίτερη έμφαση δίνεται στη συνειδητοποίηση του γεγονότος ότι όλοι οι Καναδοί θα κληθούν σύντομα να μάθουν και να αξιοποιήσουν τις δυνατότητες του ηλεκτρονικού εμπορίου μέσω του Internet.

Σήμερα, οι Καναδοί έχουν υιοθετήσει ένα ευρύ φάσμα συνεργασιών για να αντιμετωπίσουν όλα τα θέματα που προκύπτουν, εφαρμόζοντας πολιτικές που φέρνουν πιο κοντά διαφορετικά επίπεδα της κυβέρνησης, των υπηρεσιών επιβολής του νόμου, του ιδιωτικού τομέα, μη κερδοσκοπικών οργανώσεων και της κοινωνίας ευρύτερα. Παρόλα αυτά και στον Καναδά αναγνωρίζεται ότι υπάρχουν πολλά που πρέπει να γίνουν ακόμα.

Μέσα στους πρώτους μήνες του 2000, η Καναδική βιομηχανία προκάλεσε τη συνεδρίαση μιας ομάδας εργασίας της ομοσπονδιακής κυβέρνησης με στόχο την αποτίμηση της προόδου που είχε συντελεστεί μέχρι τότε στη χώρα, την ανίχνευση κενών και την ανάπτυξη μιας συντονισμένης στρατηγικής πάνω σε αυτά τα θέματα.
Σε αυτές τις παραγράφους γίνεται μια πολύ σύντομη απογραφή της κυβερνητικής προσέγγισης. Παρουσιάζεται το έργο που παράγεται στον Καναδά από τη συνεργασία του ιδιωτικού τομέα και της κυβέρνησης για την παραγωγή των εργαλείων που θα επιτρέψουν στους Καναδούς να έχουν μια βεβαιωμένα ασφαλή, συνετή και υπεύθυνη χρήση του Internet.

IX. Η χρήση του Internet στον Καναδά

Το Internet στον Καναδά αντιμετωπίζεται σαν ένα ισχυρό εργαλείο αφού μπορεί να μετατρέψει ένα σπίτι, ένα σχολείο ή μια βιβλιοθήκη σε ένα χώρο στον οποίο υπάρχει διαθέσιμη απεριόριστη πληροφορία και επικοινωνία. Οι γονείς αναγνωρίζουν ότι το Internet μπορεί: 
· Να βοηθήσει μια οικογένεια στην εύρεση εκπαιδευτικών πηγών.

· Να βοηθήσει τα παιδιά με τις σχολικές εργασίες που έχουν να κάνουν στο σπίτι και 
· Να επιτρέψει σε όλα τα μέλη της οικογένειας να μαθαίνουν και να διασκεδάζουν μαζί. 

Ωστόσο, παράλληλα με αυτά τα οφέλη υπάρχουν και μερικοί κίνδυνοι, συμπεριλαμβανόμενης της έκθεσης σε υλικό το οποίο χαρακτηρίζεται πορνογραφικό, βίαιο, ρατσιστικό, που προωθεί το μίσος ή θεωρείται γενικά προσβλητικό. Ιδιαίτερη ανησυχία προκαλεί και στους Καναδούς η πιθανότητα επικοινωνίας με άτομα που μπορούν να βάλουν σε κίνδυνο την ασφάλεια των παιδιών ή των άλλων μελών της οικογένειας. 

Στον Καναδά εδώ και αρκετά χρόνια το Internet έχει εδραιωμένη θέση στο σπίτι, τη δουλειά, το σχολείο και τις βιβλιοθήκες: Από το 2000 ήδη, οι Καναδοί χρήστες του διαδικτύου ξεπερνούσαν το ποσοστό του 50% (Εικόνα 9)! 



	ΧΡΗΣΗ ΤΟΥ INTERNET ΣΤΟΝ ΚΑΝΑΔΑ 

	 
	1997
	1998
	1999
	2000

	Χρήση του Internet στον Καναδά*
	31%
	37%
	49%
	57%

	* Πληθυσμός ηλικίας 12+ 

Πηγή: AC Nielsen, AC Nielsen Canadian Internet Planner 2001.




Εικόνα 7. Η χρήση του Internet στον Καναδά
Η μεγάλη διείσδυση του Internet στη χώρα και η διαρκώς αυξανόμενη χρήση του κάνει το πρόβλημα του ακατάλληλου περιεχομένου ένα πρόβλημα που πρέπει να κατανοήσουν και να αντιμετωπίσουν όλοι οι πολίτες.
Τα μεγάλα ποσοστά χρήσης του διαδικτύου στον Καναδά οφείλονται σε μεγάλο βαθμό στη στρατηγική της κυβέρνησης να κάνει τον Καναδά την πιο ‘συνδεμένη’ χώρα στον κόσμο. 

Για την επίτευξη αυτού του στόχου σχεδιάστηκαν και εφαρμόστηκαν οι κατάλληλες πρωτοβουλίες των οποίων τα έξη κεντρικά σημεία-στόχοι ήταν επιγραμματικά τα παρακάτω: 

· Κυβέρνηση On-Line
· Καναδάς On-Line
· Καναδικό Περιεχόμενο On-Line
· Έξυπνες Κοινότητες
· Ηλεκτρονικό Εμπόριο

· Σύνδεση του Καναδά με τον Κόσμο

Στις 30 Μαρτίου 1999, ο Καναδάς ήταν η πρώτη χώρα στον κόσμο που συνέδεσε όλα τα σχολεία και τις δημόσιες βιβλιοθήκες στο Internet: 



1994
Σχολεία — 0%
Βιβλιοθήκες — 0%
First Nation Schools — 0%

1999
Σχολεία — 100%
Βιβλιοθήκες — 100%
First Nation Schools — 100% 


Εικόνα 8. Το Internet στο δημόσιο τομέα του Καναδά το 1994 και το 1999

Αντίστοιχα μεγάλος είναι και ο αριθμός των παιδιών που έχουν πρόσβαση στο Internet. Όπως προκύπτει από σχετικές έρευνες τα παιδιά και οι έφηβοι στον Καναδά είναι συστηματικοί χρήστες του διαδικτύου και υπάρχει σαφής καταγραφή της έλξης που τους ασκεί το συναρπαστικό αυτό μέσο. Σχεδόν το 75% των Καναδικών σπιτιών που είναι εξοπλισμένα με υπολογιστές και έχουν παιδιά ηλικίας από 6 ως 16 χρόνων, έχουν σύνδεση με το Internet.
Η μελέτη «Τα Παιδιά του Καναδά σε ένα Δικτυωμένο Κόσμο» [40], ερεύνησε τον τρόπο με τον οποίο γίνεται η χρήση του Internet από τις Καναδικές οικογένειες, την αντίληψη που έχουν οι γονείς για τη φύση του μέσου και την ασφάλεια των δραστηριοτήτων των παιδιών στο διαδίκτυο. 
Από αυτή τη μελέτη η οποία εκπονήθηκε για λογαριασμό της ομοσπονδιακής κυβέρνησης προκύπτει ότι οι γονείς έχουν σοβαρές ανησυχίες σχετικά με το ακατάλληλο περιεχόμενο που είναι διαθέσιμο μέσω του Internet όσο και αν η πλειοψηφία τους βλέπει το Internet σαν μια θετική πηγή πολλών νέων δυνατοτήτων. 
Οι Καναδοί γονείς αρχίζουν να αντιλαμβάνονται την ευθύνη που έχουν να διδάξουν τα παιδιά τους ώστε αυτά να γίνουν σωστοί, συνετοί και υπεύθυνοι χρήστες του διαδικτύου αλλά ταυτόχρονα συνειδητοποιούν ότι αυτή η ευθύνη τους προκαλεί μεγάλη αγωνία αφού αισθάνονται ότι δεν γνωρίζουν τι πρέπει να κάνουν. Αυτές οι οικογένειες ψάχνουν για εκείνα τα εργαλεία που θα προσφέρουν ταυτόχρονα εκπαίδευση για τους ίδιους, μεθόδους επίβλεψης της δραστηριότητας των παιδιών τους και τις κατάλληλες τεχνολογίες για το φιλτράρισμα των σελίδων. 
Για την ανάδειξη της εικόνας που έχουν οι γονείς για το θέμα του περιεχομένου στο Internet και για τη δραστηριότητα των παιδιών τους όταν αυτά είναι online, θα γίνει μια επιγραμματική αναφορά στα ευρήματα της έρευνας «Τα Παιδιά του Καναδά σε ένα Δικτυωμένο Κόσμο» (Canada’s Children in a Wired World [40]): 

· Το 66% των Καναδών γονέων ισχυρίζονται ότι η εκπαίδευση είναι το σημαντικότερο όφελος που αποκομίζουν τα παιδιά τους από τη χρήση του Internet.
· Το 51% των γονέων ισχυρίζεται ότι η μεγαλύτερη ανησυχία τους είναι η πιθανότητα τα παιδιά τους να αποκτήσουν πρόσβαση σε ακατάλληλο περιεχόμενο στο διαδίκτυο.
· Το 21% ισχυρίζεται ότι τα παιδιά έχουν οδηγηθεί τυχαία σε καθαρά σεξουαλικό περιεχόμενο (από όσο γνωρίζουν οι γονείς).

· Στο 6% των παιδιών έχει σταλεί σεξουαλικό υλικό που δεν ζήτησαν (από όσο γνωρίζουν οι γονείς).
Σύμφωνα με την ίδια μελέτη: 
· Το 53% των Καναδών γονέων ισχυρίζεται ότι παρέχει πολύ καλή επίβλεψη στα παιδιά που μπαίνουν στο Internet από το σπίτι.
· Ποσοστό 17% χρησιμοποιεί λογισμικό για τον έλεγχο του περιεχομένου σε οικιακούς υπολογιστές.
· Ποσοστό 67% ισχυρίζεται ότι ελέγχει τα bookmarks (‘σελιδοδείκτες’) ή το ιστορικό του προγράμματος πλοήγησης στο Internet (browser) για να δουν ποιες σελίδες επισκέπτονται τα παιδιά.
· Ποσοστό 40% πιστεύει ότι ένα σύστημα κατηγοριοποίησης σελίδων για Web σελίδες θα ήταν "πολύ αποτελεσματικό."
Από τα παραπάνω είναι φανερό ότι οι Καναδοί γονείς πιστεύουν ότι τα παιδιά τους χρησιμοποιούν το Internet κυρίως για εκπαιδευτικές δραστηριότητες και έρευνα. Η πλειοψηφία τους πιστεύει ότι τα παιδιά θα ζητούσαν την άδεια τους πριν υποβάλουν προσωπικά στοιχεία στο διαδίκτυο. 

Αντίθετα με τις πεποιθήσεις των γονέων όμως και όπως προκύπτει από άλλη έρευνα η οποία πραγματοποιήθηκε τον Αύγουστο του 2000, κάποια παιδιά έχουν δραστηριότητες —μερικές φορές επικίνδυνης φύσης— τις οποίες οι γονείς τους αγνοούν. Πιο πρόσφατες ακόμα έρευνες επιβεβαιώνουν την ασυμφωνία ανάμεσα στην άποψη που έχουν οι γονείς για τις δραστηριότητες των παιδιών στο διαδίκτυο και αυτού που συμβαίνει στην πραγματικότητα.
Οι Καναδοί συνειδητοποιούν ότι για την αποτελεσματικότερη αντιμετώπιση του προβλήματος απαιτείται συνεργασία με δημόσιους και ιδιωτικούς φορείς, όπως είναι οι δημόσιες βιβλιοθήκες, τα σχολεία, οι παροχείς υπηρεσιών Internet, τα κοινωνικά ιδρύματα, η εκάστοτε κυβέρνηση, οι υπηρεσίες επιβολής του νόμου και όλοι οι πολίτες της χώρας. 
Παρότι οι Καναδοί γονείς αντιλαμβάνονται την ευθύνη που έχουν να διδάξουν τα παιδιά τους να χρησιμοποιούν το internet με ασφαλή και υπεύθυνο τρόπο, χρειάζονται προφανώς τα κατάλληλα εργαλεία αλλά και την πληροφορία για το πώς θα κάνουν αυτή τη δουλειά.  
Ο δικτυακός τόπος του Δικτύου Ενημερότητας για τα Μέσα παρέχει συμβουλές για τους γονείς που θέλουν να ασχοληθούν πιο ενεργά με τις δικτυακές εμπειρίες των παιδιών τους:

· Να μάθουν για το Internet, και τι κάνουν τα παιδιά τους εκεί
· Να δημιουργήσουν μια συμφωνία σε οικογενειακό επίπεδο για την χρήση του Internet
· Να συνοδεύουν τα μικρότερα παιδιά όταν συνδέονται στο Internet για πρώτη φορά
· Να δημιουργήσουν τη δική τους λίστα με τις προτεινόμενες παιδικές σελίδες και να συμπεριλάβουν σε αυτές και κάποιες μηχανές αναζήτησης φιλικές στη χρήση τους για παιδιά που ψάχνουν πληροφορίες στο διαδίκτυο
· Να διδάξουν τα παιδιά τους να μην δίνουν ποτέ προσωπικά στοιχεία -πληροφορίες 
· Να βάζουν τους υπολογιστές με σύνδεση στο Internet σε ένα συχνά χρησιμοποιούμενο χώρο του σπιτιού
· Να εξερευνήσουν τα τεχνολογικά εργαλεία τα οποία είναι διαθέσιμα για τους γονείς για τον έλεγχο του περιεχομένου και της πρόσβασης στο δίκτυο 

Το Δίκτυο Ενημερότητας για τα Μέσα παρέχει στους γονείς πληροφορίες για το 
· Πώς θα βρουν καλές σελίδες για τα παιδιά τους (παιδικά site).
· Πώς θα κάνουν αποτελεσματικές αναζητήσεις στο διαδίκτυο. 
· Πώς θα ακολουθούν τα ίχνη που αφήνουν τα παιδιά τους όταν σερφάρουν στο Internet αλλά και 
· Πώς θα προστατέψουν τα παιδιά από τους επικίνδυνους ανθρώπους που μπορεί να ‘συναντήσουν’ στο δίκτυο.

Εκτός των άλλων, το Δίκτυο Ενημερότητας για τα Μέσα (MNet) προσφέρει τρεις ομάδες εργασίας οι οποίες λειτουργούν σαν μια διέξοδος για τους καθηγητές, τους εργαζόμενους σε βιβλιοθήκες και τους γονείς: 

· Ασφαλές Πέρασμα: Διδάσκοντας τα παιδιά να είναι ασφαλή και υπεύθυνα στο διαδίκτυο
· Πραγματικότητα ή Ανοησία: Πιστοποίηση και Έλεγχος της Αυθεντικότητας της Πληροφορίας
· Παιδιά για Πώληση: Διαδικτυακό Marketing σε παιδιά για Θέματα Προσωπικών Δεδομένων
X. Το Γράμμα Του Νόμου και η Επιβολή του

Το παράνομο περιεχόμενο —περιεχόμενο το οποίο παραβιάζει τους νόμους του Καναδά— είναι κεντρικής σημασίας για τους Καναδούς. Η παιδική πορνογραφία και η προπαγάνδα μίσους είναι τομείς που προκαλούν ιδιαίτερο προβληματισμό, επειδή θέτουν το μεγαλύτερο και πιο άμεσο κίνδυνο για την ασφάλεια των Καναδών. Το 1996, σε μια καίρια χρονικά περίοδο, ξεκίνησε μια μελέτη με θέμα την εφαρμογή που βρίσκουν οι νόμοι του Καναδά, όπως ο Ποινικός Κώδικας και η Καναδική Νομοθετική Πράξη για τα Ανθρώπινα Δικαιώματα στο διαδίκτυο. 
Το μήνυμα που προέκυψε συνοψίζεται στον τίτλο της μελέτης: «Ο Κυβερνοχώρος Δεν είναι Έκνομος Χώρος» (The Cyberspace is Not a No-Law Land). Αυτό σημαίνει πως ότι είναι παράνομο εκτός δικτύου στον Καναδά είναι παράνομο και εντός δικτύου και ότι το Internet δεν είναι έξω από τα όρια της δικαιοδοσίας του νόμου.  Η επιβολή των νόμων στο Internet, ωστόσο, παρουσιάζει σημαντικές προκλήσεις, ιδιαίτερα υπό το καθεστώς των συνεχών τεχνολογικών αλλαγών που συντελούνται.

Ο διαχωρισμός ωστόσο στο περιεχόμενο του Internet που είναι παράνομο από το περιεχόμενο που προσβάλλει κάποιους αλλά δεν είναι παράνομο είναι σημαντικός στον Καναδά. Το δυνητικά προσβλητικό περιεχόμενο μπορεί να περιέχει καθαρά σεξουαλικό περιεχόμενο, να παρουσιάζει εικόνες βίας, ή άλλο περιεχόμενο το οποίο μπορεί να θεωρείται ακατάλληλο σε διάφορους κοινωνικούς, θρησκευτικούς, ηθικούς χώρους ή χώρους που αφορούν την διανόηση. Σε μερικές περιπτώσεις, παρά την νόμιμη μορφή του, το ακατάλληλο περιεχόμενο μπορεί να θεωρηθεί επιβλαβές για τα παιδιά. 
Για μερικούς Καναδούς, το προσβλητικό περιεχόμενο είναι μάλλον ενοχλητικό. Άλλοι ανησυχούν για τις εν δυνάμει επιβλαβείς επιρροές στην υγιή ανάπτυξη των παιδιών και της νεολαίας, και για μερικούς, το προσβλητικό περιεχόμενο δημιουργεί μια αρνητική αντίληψη για το Internet σαν σύνολο, κάτι το οποίο μπορεί να δημιουργήσει εμπόδια στην ανάπτυξη και την αποδοχή του Internet στον Καναδά.
Οι νόμοι του Καναδά, συμπεριλαμβανομένου του Ποινικού Κώδικα και της νομοθετικής πράξης των Καναδικών Ανθρώπινων Δικαιωμάτων, έχουν εφαρμογή και στον κυβερνοχώρο. Η πρόκληση, ωστόσο, βρίσκεται στην επιλογή και δημιουργία νόμων οι οποίοι θα μπορούν να συμβαδίζουν με τις νέες και απρόβλεπτες παράνομες χρήσεις του μέλλοντος, τόσο στο Internet όσο και σε κάθε άλλη γρήγορα εξελισσόμενη τηλεπικοινωνιακή τεχνολογία. Παρόλο που οι νόμοι του Καναδά είναι σχεδιασμένοι, ώστε να είναι κατά το δυνατόν ανεξάρτητοι από την τεχνολογία, η ανανέωσή τους κρίνεται ότι είναι κριτικής σημασίας. 
Μια εξέλιξη για παράδειγμα είναι η χρήση του Internet για την προσέλκυση των παιδιών με σκοπό την διάπραξη εγκλημάτων εναντίον τους. Για την αντιμετώπιση αυτού του προβλήματος η Υπουργός της Δικαιοσύνης γνωστοποίησε την πρόθεσή της να εισάγει κατάλληλη τροποποίηση στον Ποινικό Κώδικα της χώρας.

Όσοι ασχολούνται με την επιβολή του νόμου αντιμετωπίζουν την πρόκληση να μη μείνουν πίσω από τις γρήγορες τεχνολογικές αλλαγές και τις αέναα εξελισσόμενες τεχνικές που χρησιμοποιούνται από τους εγκληματίες στον κυβερνοχώρο. Το Καναδικό Κολέγιο της Αστυνομίας παρέχει εκπαίδευση σχετική με το Internet και την υψηλή τεχνολογία στους Καναδούς αστυνομικούς και τους συνεργάτες τους από άλλες χώρες. Οι ανακριτές των εγκλημάτων μέσω υπολογιστών ανήκουν σε ειδική υπηρεσία και βρίσκονται σε όλα τα σημαντικά κέντρα του Καναδά. Εστιάζουν το ενδιαφέρον τους στην επίλυση εγκλημάτων υποβοηθούμενων από τους υπολογιστές, συμπεριλαμβανομένης και της διανομής της παιδικής πορνογραφίας στο Internet.

Για την καταπολέμηση της παράνομης χρήσης του Internet είναι καθοριστικής σημασίας η συνεργασία σε κάθε δυνατό επίπεδο. Το 1996, για παράδειγμα, η ειδική αυτή ομάδα της αστυνομίας ξεκίνησε επίσημες συζητήσεις με τον Καναδικό Σύνδεσμο των Παροχέων Internet και τα συμπεράσματά της ήταν χρήσιμα για την προώθηση της ανάπτυξης των δικών τους κανόνων. Από τότε, η Καναδική βιομηχανία των Εταιριών Παροχής Σύνδεσης και οι άνθρωποι που ασχολούνται με την επιβολή του νόμου συνέχισαν να κάνουν συναντήσεις με θέμα την καταπολέμηση της παιδικής πορνογραφίας και των άλλων παράνομων χρήσεων του Internet. 

Σήμερα, ένας αριθμός οργανώσεων οι οποίες έχουν σαν αντικείμενο την επιβολή του νόμου σε εθνικό, επαρχιακό, περιφερειακό και δημοτικό επίπεδο αναπτύσσουν προγράμματα για την καταπολέμηση των παράνομων χρήσεων του Internet.
XI. Ισορροπία Ανάμεσα στην Ελευθερία της Έκφρασης και την Ανάγκη για Προστασία των Καναδών

Στον Καναδά είναι εδραιωμένη η αντίληψη ότι για τον έλεγχο και την διαχείριση του παράνομου και προσβλητικού περιεχομένου που υπάρχει διαθέσιμο στο Internet, οι πολίτες πρέπει να παρακολουθούν από κοντά τις εξελίξεις. 
Ο έλεγχος του παράνομου υλικού είναι κατά κύριο λόγο ένα θέμα που αφορά την επιβολή των νόμων. 
Ο έλεγχος και η διαχείριση του προσβλητικού περιεχομένου ωστόσο απαιτεί διαφορετική προσέγγιση όπως για παράδειγμα την ενδυνάμωση των χρηστών, την επιμόρφωση των καταναλωτών ώστε να είναι ενήμεροι για τις επιλογές που τους προσφέρονται και την καθιέρωση υπεύθυνων πρακτικών από τη μεριά της βιομηχανίας. Οι προσεγγίσεις σχετικά με τον χειρισμό του ακατάλληλου περιεχομένου πρέπει να ζυγίζουν την ανάγκη της προστασίας των πολιτών με την ανάγκη του σεβασμού των δημοκρατικών δικαιωμάτων και ελευθεριών, τους οποίους οι Καναδοί θεωρούν αδιαμφισβήτητους. 

Η ελευθερία της έκφρασης όλων των πολιτών είναι ένα θεμελιώδες δικαίωμα για το οποίο γίνεται ειδική αναφορά στο Καναδικό Σύνταγμα για τα Δικαιώματα και τις Ελευθερίες (Canadian Charter of Rights and Freedoms) το οποίο εγγυάται σε όλους τους ανθρώπους που ζουν στον Καναδά ελευθερία σκέψης, πίστης, απόψεων και έκφρασης, συμπεριλαμβανομένης της ελευθερίας του τύπου και των άλλων μέσων επικοινωνίας. Τα δικαιώματα και οι Ελευθερίες του Κανονισμού υπόκεινται μόνο σε εκείνους τους λογικούς περιορισμούς που καθορίζονται από το νόμο και μπορούν αποδεδειγμένα να δικαιολογηθούν σε μια ελεύθερη και δημοκρατική κοινωνία.

XII. Η προσέγγιση της Κυβέρνησης

Παρόλο που ο Καναδάς έχει ισχυρούς νόμους που βρίσκουν εφαρμογή και στον κυβερνοχώρο, η κυβέρνηση του Καναδά αναγνωρίζει ότι η νομοθεσία από μόνη της δεν αρκεί για να λύσει τα προβλήματα του παράνομου και προσβλητικού περιεχομένου στο διαδίκτυο. Η νομοθετική μεταρρύθμιση είναι σημαντική, αλλά η προσέγγιση της ομοσπονδιακής κυβέρνησης είναι να εμπλέξει στην αντιμετώπιση τέτοιων θεμάτων και ένα ευρύ φάσμα Καναδών. 

Οι προτεραιότητες που έχει θέσει περιλαμβάνουν: 

· Την υποστήριξη πρωτοβουλιών που εκπαιδεύουν και ενδυναμώνουν τους χρήστες
· Την προώθηση ενός αποδοτικού τρόπου αυτο-περιορισμού της βιομηχανίας
· Την ενδυνάμωση της επιβολής των νόμων στον κυβερνοχώρο
· Τη δημιουργία γραμμών επικοινωνίας και συστημάτων αναφοράς παραπόνων και 
· Την ανταλλαγή συμβουλών ανάμεσα στον δημόσιο και τον ιδιωτικό τομέα και αξιοποίηση κάθε συνεργασίας με άλλες χώρες και για το θέμα του περιεχομένου που γίνεται διαθέσιμο στο Internet. 
Οι πηγές παράνομου και ακατάλληλου περιεχομένου σύμφωνα με την κυβέρνηση εντοπίζονται στα παρακάτω σημεία:

· Τις εμπορικές και προσωπικές ιστοσελίδες
· Τις διάφορες υπηρεσίες Chat και Instant messaging

· Την ανταλλαγή μηνυμάτων ηλεκτρονικού ταχυδρομείου - email (συμπεριλαμβανομένου και του "spam")
· Τα newsgroups 

· Την διαφήμιση που στοχεύει στα ανήλικα παιδιά

Τόσο η κυβέρνηση όσο και ο ιδιωτικός τομέας έχουν καθοριστικό ρόλο στην παροχή συμβουλών και την πληροφόρηση των γονέων (και των χρηστών του Internet εν’ γένει) που θέλουν να ενημερωθούν για τα θέματα της ασφάλειας στο Internet, για τα εργαλεία που μπορούν να χρησιμοποιήσουν, τις μεθόδους που είναι διαθέσιμες και τις οργανώσεις που δραστηριοποιούνται για το συγκεκριμένο θέμα. 
Η προσέγγιση της κυβέρνησης επικεντρώνεται κατά κύριο λόγο στην αφύπνιση των χρηστών για τις πιθανές παγίδες στο Internet και την παροχή πληροφοριών σχετικά με τα εργαλεία που βοηθούν στον έλεγχο/φιλτράρισμα του περιεχόμενο των σελίδων στις οποίες έχουν πρόσβαση οι ανήλικοι χρήστες.
Οι παροχείς υπηρεσιών Internet (ISPs), μπορούν να βοηθήσουν τις υπηρεσίες επιβολής του νόμου να αντιμετωπίσουν το παράνομο περιεχόμενο και σε αρκετές περιπτώσεις το κάνουν. Ταυτόχρονα δίνουν στους χρήστες πρόσβαση στα κατάλληλα εργαλεία που θα τους βοηθήσουν στην αντιμετώπιση του ακατάλληλου υλικού στο διαδίκτυο. Άλλοι τομείς της ιδιωτικής πρωτοβουλίας, συμπεριλαμβανομένων και των δημιουργών περιεχομένου και των μεταπωλητών μέσω δικτύου, βοηθούν επιμορφώνοντας το κοινό και προωθώντας υπεύθυνες επιχειρησιακές πρακτικές. 

Η κυβέρνηση παρακολουθεί στενά τις εξελίξεις τόσο στο εσωτερικό της χώρας όσο και στο εξωτερικό, ενώ παράλληλα ενθαρρύνει και χρηματοδοτεί την έρευνα και την ανάλυση των στοιχείων με στόχο το ‘χτίσιμο’ μιας ευρύτερης κατανόησης των προβλημάτων που υπάρχουν σε συνδυασμό με το φάσμα όλων των υπαρκτών λύσεων.
Στον Καναδά έχει γίνει κατανοητή η δυσκολία της αντιμετώπισης του προβλήματος αφού έχει γίνει πια αποδεκτό το γεγονός ότι δεν υπάρχει απλή και εύκολα εφαρμόσιμη λύση για τα προβλήματα της ασφάλειας στο Internet. Δεδομένης μάλιστα της διεθνούς φύσης του Internet, η χώρα ξέρει ότι θα πρέπει να συνεργαστεί με άλλες χώρες για να επιβληθούν με αποτελεσματικότητα στον κυβερνοχώρο οι όποιες λύσεις αποφασίζονται. Η συνεργασία αυτή μπορεί να οδηγήσει στην ανάπτυξη νέων λύσεων οι οποίες όμως προϋποθέτουν τη συνδρομή τόσο του ιδιωτικού τομέα όσο και τον χρηστών Internet.

XIII. Πρωτοβουλίες που Επιμορφώνουν και Ενδυναμώνουν τους Χρήστες

H ενημερότητα των χρηστών, η εκπαίδευση και η γνώση αποτελούν τα θεμέλια όλων των αποτελεσματικών λύσεων. Αυτή η άποψη υποστηρίζεται και από την κυβέρνηση του Καναδά η οποία πιστεύει ότι οι πολίτες πρέπει να είναι σε ετοιμότητα για να αντιμετωπίσουν τους πιθανούς κινδύνους που υπάρχουν στο Internet, πολλοί εκ των οποίων είναι μοναδικοί και πρωτόγνωροι σε αυτό το μέσο.

Ασφάλεια και Ενημερότητα στο Internet

Το Δίκτυο Ενημερότητας για τα Μέσα (The Media Awareness Network - MNet), είναι μια μη-κυβερνητική, μη κερδοσκοπική, Καναδική οργάνωση η οποία έχει σαν αντικείμενο την διάχυση της γνώσης σε σχέση με τα θέματα του διαδικτύου στα Καναδικά σπίτια, τα σχολεία και την κοινωνία ευρύτερα. 
Το εκπαιδευτικό πρόγραμμα του Δικτύου Ενημερότητας για τα Μέσα, «Διαδικτυακή Ενημερότητα: Γνωρίζοντας τα Προβλήματα» παρέχεται σε δύο γλώσσες, είναι εθνικό και αφορά το Internet. Είναι σχεδιασμένο για γονείς, δασκάλους, υπεύθυνους δημόσιων βιβλιοθηκών και τους άρχοντες των τοπικών κοινοτήτων. Το πρόγραμμα αυτό τους δίνει ότι χρειάζεται για να μπορούν να βοηθήσουν τους νέους στην ανάπτυξη μιας δια βίου κριτικής σκέψης η οποία είναι απαραίτητη για να γίνουν υπεύθυνοι χρήστες του Internet. Ο στόχος αυτός θεωρείται πολύ σημαντικός από την οργάνωση. 
Τα προγράμματα του Δικτύου υποστηρίζονται από την «Καναδική Ομοσπονδία για το Σπίτι και το Σχολείο», την «Καναδική Ομοσπονδία των Καθηγητών» και την «Καναδική Ομοσπονδία των Διευθυντών». Ένας ολοένα αυξανόμενος αριθμός κορυφαίων εταιριών τηλεπικοινωνιών και εταιριών που ασχολούνται ευρύτερα με τα νέα μέσα παρέχει στο Δίκτυο οικονομική στήριξη. Επιπλέον, διάφορα ομοσπονδιακά και περιφερειακά κυβερνητικά τμήματα παρέχουν πρόσθετη χρηματοδότηση. 

Ο Σύνδεσμος των Καναδικών Βιβλιοθηκών αναπτύσσει ένα πρόγραμμα δικτυακής ενημερότητας σε συνεργασία με το Δίκτυο Ενημερότητας για τα Μέσα (Mnet), με στόχο την παροχή ιντερνετικής εκπαίδευσης στις δημόσιες βιβλιοθήκες σε όλο τον Καναδά. 
Το πρόγραμμα, το οποίο λαμβάνει οικονομική υποστήριξη από την κυβέρνηση του Καναδά και από τις επαρχιακές κυβερνήσεις, παρέχει επαγγελματική υποστήριξη στους εργαζόμενους στις βιβλιοθήκες, οι οποίοι με τη σειρά τους είναι υπεύθυνοι για την προώθηση της ενημερότητας των χρηστών που αποκτούν πρόσβαση στο Internet μέσα από τις δημόσιες βιβλιοθήκες γύρω από τα θέματα του Internet. 

Στον Καναδά πραγματοποιήθηκε μια ακόμα πρωτοβουλία υπό το όνομα «Πρωτοβουλία για την Εκμάθηση των Δικτύων» με σκοπό να βοηθήσει τους εκπαιδευτικούς των οποίων η δουλειά είναι να εισάγουν την χρήση των υπολογιστών και του Internet στην σχολική αίθουσα: στα πλαίσια της πρωτοβουλίας δημιουργήθηκε ένα φυλλάδιο το οποίο περιλαμβάνει οδηγίες για την αντιμετώπιση των κοινωνικών θεμάτων που προκύπτουν από την χρήση του Internet και του περιεχομένου που γίνεται διαθέσιμο μέσω αυτού.

Η «Πρωτοβουλία για την Εκμάθηση των Δικτύων» στοχεύει στην περαιτέρω αύξηση της κοινωνικής και οικονομικής ανάπτυξης και την ενθάρρυνση της δια βίου εκπαίδευσης. Μέσω αυτής της πρωτοβουλίας, οι φορείς που ανέλαβαν την υλοποίησή της και οι συνεργάτες τους σε ομοσπονδιακό επίπεδο σε όλη τη χώρα, αναπτύσσουν τα κατάλληλα μέτρα για την αντιμετώπιση του παράνομου και προσβλητικού περιεχομένου στο Internet. 

Ο Καναδικός Σύνδεσμος των Παροχέων Internet δημιούργησε ένα portal το οποίο είναι αφιερωμένο αποκλειστικά στα θέματα των κινδύνων της πρόσβασης στο Internet και της ασφάλειας. Πρόκειται για το Πόρταλ για την Προστασία από το Internet, το οποίο είναι ένα on-line παράθυρο σε πηγές που μπορούν να χρησιμοποιούν οι Καναδοί για να αποφύγουν δυσάρεστες εκπλήξεις κατά την εμπειρία τους στο Internet. 
Παράλληλα με την σύνδεση του χρήστη στον Καναδικό Σύνδεσμο των Παροχέων Internet, το πόρταλ αυτό παρέχει πληροφορίες για την on-line (δικτυακή) προπαγάνδα, για τις απόπειρες προσέγγισης των παιδιών για οποιοδήποτε σκοπό, αλλά και για καταναλωτικά θέματα. Η βιομηχανία του Καναδά υποστήριξε την δημιουργία του συγκεκριμένου portal με οικονομικά μέσα. 

Μια ακόμα πρωτοβουλία για την ενημέρωση και την ενδυνάμωση των χρηστών για την ασφάλεια στο Internet είναι το εκπαιδευτικό ηλεκτρονικό βοήθημα υπό το όνομα «Αγνοούμενος». Πρόκειται για ένα πρόγραμμα το οποίο διδάσκει στα παιδιά πώς να σερφάρουν στο διαδίκτυο με ασφάλεια ενώ παράλληλα προειδοποιεί για την ύπαρξη κακόβουλων χρηστών που μπορεί να υπάρχουν στο Internet και οι οποίοι ενδεχομένως ενδιαφέρονται να το χρησιμοποιήσουν για σεξουαλικούς σκοπούς. Το πρόγραμμα αυτό έχει διανεμηθεί δωρεάν σε 10.000 σχολεία και βιβλιοθήκες σε όλη την επικράτεια του Καναδά μαζί με ένα ηλεκτρονικό παιχνίδι, κατάλληλη τεκμηρίωση γραμμένη σε video, ένα Web site (ηλεκτρονική σελίδα) και έναν οδηγό για τους γονείς και τους καθηγητές. Το πρόγραμμα χρηματοδοτήθηκε και προωθήθηκε από την ομοσπονδιακή και τις τοπικές κυβερνήσεις, αλλά και από τον ιδιωτικό τομέα και εταιρίες υψηλής τεχνολογίας. 

Η κυβέρνηση του Καναδά, σε συνεργασία με το Δίκτυο Ενημερότητας για τα Μέσα (MNet), έχει αναλάβει μια σε βάθος έρευνα με στόχο τη βαθύτερη κατανόηση του περιεχομένου που υπάρχει στο Internet και ταυτόχρονα την αύξηση της ενημερότητας γύρω από τα θέματα της ασφάλειας στο Internet.
Καταπολέμηση του Μίσους

Για την καταπολέμηση του μίσους και κάθε είδους προκατάληψης που μπορεί να διασπείρεται μέσα από το διαδίκτυο, οι οργανώσεις Καναδική Κληρονομιά και Πολυπολιτισμικότητα συνεργάζονται με ομοσπονδιακούς συνεργάτες, μη κυβερνητικές οργανώσεις και την κυβέρνηση. 
Οι ομάδες εργασίας έχουν αναπτύξει στρατηγικές σε θέματα κλειδιά όπως τα νέα μέσα, η έρευνα και η συλλογή δεδομένων, η δημόσια εκπαίδευση και οι δράσεις σε επίπεδο κοινοτήτων-μικρών κοινωνιών, η εφαρμογή και η επιβολή των νόμων και η νομοθεσία. Οι συνεργάτες έχουν διεξάγει διασκέψεις στρογγυλής τραπέζης ώστε να ανιχνεύσουν χειροπιαστούς τρόπους μέτρησης του μίσους και της προκατάληψης, και διάφορα ομοσπονδιακά τμήματα και υπηρεσίες έχουν ξεκινήσει νέες πρωτοβουλίες.

Δύο από αυτές τις πρωτοβουλίες περιγράφονται εν’ συντομία παρακάτω: 

· Καταπολέμηση του Μίσους στο Διαδίκτυο: είναι ένα εργαλείο το οποίο αναπτύχθηκε από το Δίκτυο Ενημερότητας για τα Μέσα (Mnet),  με στόχο την αντι-ρατσιστική εκπαίδευση ‘εντός’ και ‘εκτός’ Internet και 
· Μίσος στο Internet: είναι διασκέψεις οργανωμένες από την Ομοσπονδία για τα Ανθρώπινα Δικαιώματα με στόχο την ένωση των πολιτικών και κοινωνικών ομάδων με την κυβέρνηση και τις υπηρεσίες επιβολής του νόμου ώστε να γίνει εφικτός ο έλεγχος και ο περιορισμός της χρήσης του Internet για την διασπορά μίσους και προπαγάνδας. 

XIV. Τεχνολογικά Εργαλεία και Αποτελεσματικός Αυτοπεριορισμός

Η μελέτη που εκπονήθηκε από την βιομηχανία του Καναδά, «Υπηρεσίες για το Φιλτράρισμα του Περιεχομένου και Παροχείς Υπηρεσιών Internet: Παρέχοντας στο Χρήστη Επιλογές», επικεντρώνεται στις τεχνολογίες που μπορούν να προσφέρουν οι Παροχείς Υπηρεσιών Internet (ISPs) και να χρησιμοποιήσουν οι χρήστες του Internet. 
Αυτές οι τεχνολογίες συμπεριλαμβάνουν μηχανές αναζήτησης φιλικές για τα παιδιά αλλά και δικτυακούς τόπους, όπως υπηρεσίες φιλτραρίσματος με βάση τον Παροχέα Σύνδεσης Internet ή συστήματα κατηγοριοποίησης του περιεχομένου κάθε σελίδας. 
Η μελέτη κατέληξε ότι οι υπηρεσίες που βασίζονται στον Παροχέα Σύνδεσης Internet και η κατηγοριοποίηση των σελίδων μπορούν να ενδυναμώσουν την προστασία που παρέχεται ήδη από το φιλτράρισμα που κάνει ο κάθε χρήστης στον προσωπικό του υπολογιστή και τις συσκευές που υλοποιούν μπλοκάρισμα των σελίδων. 

Η Οργάνωση για την Κατηγοριοποίηση του Περιεχομένου (ICRA) η οποία είναι μια ανεξάρτητη, διεθνής, μη κερδοσκοπική οργάνωση, ξεκίνησε ένα σύστημα για την κατηγοριοποίηση του περιεχομένου του Internet το οποίο βασίζεται στο σύστημα που χρησιμοποιείται αυτή τη στιγμή από αρκετούς δικτυακούς τόπους και έναν αριθμό τεχνολογιών φιλτραρίσματος. 
Την έναρξη του προγράμματος ακολούθησε μια περίοδος ενός έτους στην οποία έγινε προσπάθεια για την δημιουργία ενός διεθνώς αποδεκτού συστήματος κατηγοριοποίησης το οποίο θα μπορούσε να υιοθετηθεί και από άλλα κράτη με διαφορετικές ατομικές ανάγκες ή ακόμα και ανάγκες που εξαρτώνται από την κουλτούρα κάθε λαού. 
Το ICRA προωθεί το δεύτερο τμήμα του συστήματός του, το οποίο είναι ένα φίλτρο που επιτρέπει στους γονείς να ορίζουν τους δικούς τους ελέγχους.  

Αν και τα φίλτρα, οι συσκευές που μπλοκάρουν σελίδες και τα άλλα τεχνολογικά εργαλεία που υπάρχουν μπορούν να προσφέρουν κάποια προστασία, ο κύριος στόχος της δημιουργίας τους ήταν η υποβοήθηση — όχι η αντικατάσταση — της παρέμβασης των γονέων. 
Στον Καναδά, η επιχείρηση που έχει ως αντικείμενό της την παροχή σύνδεσης στο Internet είναι ένας τομέας με αυξημένα επίπεδα ανταγωνισμού. Οι Παροχείς Σύνδεσης στο Internet συνδέουν τους Καναδούς σε μια κοινωνία που βασίζεται στη γνώση και επιτρέπει την συμμετοχή σε μια παγκόσμια οικονομία. 

Από τη στιγμή που οι φορείς παροχής σύνδεσης στο Internet παρέχουν το ενδιάμεσο περιβάλλον ανάμεσα στους χρήστες και το Internet, μπορούν να έχουν σημαντική συνεισφορά στην αντιμετώπιση του παράνομου και προσβλητικού περιεχομένου στο Internet. Άλλοι οργανισμοί, όπως οι εταιρίες ηλεκτρονικού εμπορίου, μπορούν και αυτοί να διαδραματίσουν πρωτεύοντα ρόλο. 
Η κυβέρνηση του Καναδά εργάζεται στενά με όλους αυτούς τους οργανισμούς, όπως επίσης και με πολίτες και ειδικούς, για την προώθηση της συνεχούς συνεργασίας με τις υπηρεσίες επιβολής του νόμου αλλά και για την ενθάρρυνση του αποτελεσματικού αυτοπεριορισμού. 

Ο αυτο-περιορισμός αναφέρεται γενικά σε σταθερά, εκπορευόμενα από τη βιομηχανία κριτήρια τα οποία οι Παροχείς Υπηρεσιών Internet και άλλοι τομείς της βιομηχανίας χρησιμοποιούν για να καθιερώσουν ‘καλές’ πρακτικές που να διατρέχουν όλο τον βιομηχανικό τομέα. Ο αυτοπεριορισμός μπορεί να ενδυναμώσει τις επιχειρήσεις και την επιχειρηματικότητα γενικότερα και άρα να αυξήσει την καταναλωτική πίστη διαβεβαιώνοντας τους Καναδούς ότι η βιομηχανία εργάζεται για να καταφέρει να αντεπεξέλθει στις νέες απαιτήσεις που προκύπτουν από το παράνομο και το ακατάλληλο περιεχόμενο στο Internet. Κεντρικό σημείο στον αυτο-περιορισμό σε πολλές βιομηχανίες είναι οι εθελοντικοί ‘κανόνες συμπεριφοράς’. Στη βιομηχανία των Εταιριών Παροχής Internet, οι κανόνες συμπεριλαμβάνουν και ‘διατάξεις’ σχετικές με την αντιμετώπιση παραπόνων, την συνεργασία με τους υπαλλήλους των υπηρεσιών επιβολής του νόμου και την προσκόλληση των εμπλεκομένων στους νόμους του Καναδά. 

Ο αυτο-περιορισμός αντιμετωπίζεται ολοένα και περισσότερο ως ένας αποτελεσματικός τρόπος για τον χειρισμό θεμάτων κοινού ενδιαφέροντος. Η Καναδική Επιτροπή Ραδιοτηλεόρασης και Τηλεπικοινωνιών, για παράδειγμα, αναγνώρισε διάφορες προσεγγίσεις για τον αυτο-περιορισμό ως κατάλληλες για την αντιμετώπιση του προσβλητικού περιεχομένου στην αναφορά της πάνω στα νέα μέσα το Μάιο του 1999.

Τέλος, η μελέτη, «Ρύθμιση του Internet: Μια Τεχνολογική Όψη», η οποία ολοκληρώθηκε μετά από παραγγελία της βιομηχανίας του Καναδά, κατέληξε στο συμπέρασμα ότι στο Internet δεν μπορούν να εφαρμοστούν παραδοσιακές μέθοδοι ελέγχου του περιεχομένου όπως οι κανονισμοί του προγράμματος που υπάρχουν για την τηλεόραση και το ραδιόφωνο. Σημειώνεται ότι κάθε απόπειρα για την ρύθμιση της ροής του περιεχομένου στο Internet σε εθνικό επίπεδο θα είχε κολοσσιαίο κόστος, θα ήταν καταστρεπτική για την απόδοση του δικτύου και θα μπορούσε εύκολα να παρακαμφθεί. Η έρευνα κατέδειξε ότι από τεχνολογική άποψη ο αυτο-περιορισμός παραμένει η μεγαλύτερη υπόσχεση για την αντιμετώπιση του ακατάλληλου περιεχομένου στο Internet.
XV. Επιλέγοντας Παροχέα Σύνδεσης στο Internet

Πολλοί παροχείς σύνδεσης, συμπεριλαμβανομένων των φορέων σύνδεσης καλωδιακής τηλεόρασης, τηλεφώνου αλλά και ανεξάρτητων εταιριών, έχουν υλοποιήσει μια πληθώρα πρακτικών για να βοηθήσουν τους πελάτες τους να έχουν ασφαλείς δικτυακές εμπειρίες. 
Αυτές οι πρακτικές περιλαμβάνουν την παροχή πληροφοριών για την ασφάλεια στο Internet, την λειτουργία γραμμών παραπόνων και την διάθεση λογισμικού το οποίο θα υλοποιεί έλεγχο και φιλτράρισμα του περιεχομένου ή παροχή πληροφοριών για το που μπορούν να βρουν οι πελάτες τέτοιο λογισμικό. 
Οι περισσότερες εταιρίες παροχής σύνδεσης στο Internet έχουν δημιουργήσει πολιτικές Αποδεκτής Χρήσης και Όρους για την Παροχή Υπηρεσιών που καθορίζουν τις συνθήκες στις οποίες παρέχεται η υπηρεσία που προσφέρουν καθώς και την συμπεριφορά που θεωρείται αποδεκτή. Οι περισσότερες από αυτές τις πολιτικές έχουν προβλέψει τρόπους για την αντιμετώπιση του παράνομου περιεχομένου και των άλλων έκνομων χρήσεων των υπηρεσιών που προσφέρουν οι εταιρίες αυτές. 
Η κυβέρνηση ενθαρρύνει τις εταιρίες του ευρύτερου χώρου να συνεχίζουν να εξελίσσουν και να αναπτύσσουν ανάλογες πολιτικές και πρακτικές. Σε μια αγορά τόσο ανταγωνιστική όσο η Καναδική βιομηχανία παροχής σύνδεσης στο Internet, υπάρχει η δυνατότητα των καταναλωτών να επιλέξουν το φορέα με τον οποίο θα συνεργαστούν για να συνδεθούν στο Internet. 

Στις επόμενες γραμμές δίνεται μια σύντομη περιγραφή της βιομηχανίας παροχής σύνδεσης στον Καναδά:

· Εκατοντάδες εταιριών παροχής σύνδεσης Internet –είτε είναι μέλη μεγάλων εταιριών τηλεφωνίας και καλωδιακής τηλεόρασης είτε μικρές και μεσαίου μεγέθους ανεξάρτητες εταιρίες- παρέχουν πρόσβαση στο Internet στον Καναδά. 
· Ο Καναδικός Σύνδεσμος Εταιριών Παροχής Σύνδεσης είναι ένας σύνδεσμος της εθνικής βιομηχανίας τις οποίας τα μέλη παρέχουν πάνω από το 80% των συνδέσεων των σπιτιών, των σχολείων και των εταιριών στο Internet.
· Οι Υπηρεσίες Παροχής Σύνδεσης στο Internet περιλαμβάνουν:
· Υπηρεσίες πρόσβασης στο Internet: (ηλεκτρονικό ταχυδρομείο (e-mail), πρόσβαση στον παγκόσμιο ιστό (WWW access), Internet και Usenet newsgroups, chat, πρωτόκολλο FTP (file transfer protocol), φιλοξενία ιστοσελίδων, μηχανές αναζήτησης, κλπ.)
· Υπηρεσίες προστιθέμενης αξίας περιλαμβανομένου και του ηλεκτρονικού εμπορίου, της παροχής συμβουλευτικών υπηρεσιών και σχεδιαστικών υπηρεσιών
· ‘Υπηρεσίες Πίνακα Ανακοινώσεων’ (Bulletin Board Services - BBSs)
· Webcasting και άλλες "broadcast-like" υπηρεσίες

· Υπηρεσίες Φωνής
· Φιλοξενία εμπορικών και προσωπικών σελίδων
· Πόρταλ 
Οι ανεξάρτητες οργανώσεις που ασχολούνται με το θέμα της ασφάλειας στο Internet προτρέπουν τους Καναδούς χρήστες-καταναλωτές προτού αποφασίσουν ποιά θα είναι η εταιρεία με την οποία θα συνδέονται στο διαδίκτυο να θέτουν μια σειρά από ερωτήματα. Τα ερωτήματα αυτά θα στοχεύουν στην κατάδειξη των πρακτικών και των μεθόδων που διαθέτει κάθε εταιρία για την αντιμετώπιση του θεμάτων της ασφάλειας στο Internet. 
Με τον τρόπο αυτό πιστεύουν ότι μπορεί να ασκηθεί πίεση από τους χρήστες για την ενεργοποίηση της βιομηχανίας. Τονίζουν ότι, ακόμα και στην περίπτωση που η εταιρία δεν έχει απαντήσεις σε όλες τις παραπάνω ερωτήσεις, οι απαντήσεις της στα ερωτήματα μπορούν να βοηθήσουν τον καταναλωτή να καταλάβει την προσέγγιση που έχει κάθε μια πάνω στο συγκεκριμένο θέμα.
Παρακάτω ακολουθούν παραδείγματα πιθανών ερωτήσεων που μπορεί να απευθύνει κάθε καταναλωτής όπως έχουν δημοσιευτεί στις σχετικές σελίδες των οργανώσεων: 

· Είστε μέλος του Καναδικού Συνδέσμου Παροχέων Internet ή κάποιας άλλης οργάνωσης η οποία προωθεί την ασφαλή και υπεύθυνη χρήση του Internet;
· Ακολουθείτε κάποιους κανόνες σε σχέση με την αντιμετώπιση του ακατάλληλου περιεχομένου στο Internet;
· Έχετε Πολιτική Αποδεκτής Χρήσης; Αυτή η πολιτική αντιμετωπίζει την χρήση των υπηρεσιών σας για παράνομες δραστηριότητες και σκοπούς; Είναι διαθέσιμη στο δίκτυο;
· Προσφέρετε υπηρεσίες φιλικές προς την οικογένεια όπως μια ‘παιδική ζώνη’ ή μια παιδική μηχανή αναζήτησης;
· Έχετε δημιουργήσει φίλτρα για το Internet; Παρέχετε στους πελάτες πληροφορίες σε σχέση με αυτά;
· Ποιες είναι οι ενέργειες που ακολουθείτε αν σας αναφερθεί κάποιο παράπονο για κάτι που βρήκε κάποιος χρήστης στο Internet;
· Παρέχετε πληροφορίες στους πελάτες σας σχετικά με την ασφάλεια στο Internet;
· Προσφέρετε κάποια άλλη πληροφορία ή κάποια εργαλεία τα οποία μπορούν να με βοηθήσουν να κρατήσω την οικογένεια μου μακριά από τους κινδύνους του Internet;
· Υποστηρίζετε οργανώσεις που ασχολούνται με την αντιμετώπιση αυτών των προβλημάτων; 

Αν και φαίνεται πολύ δύσκολη η ενεργός συμμετοχή των Εταιριών Παροχής Σύνδεσης στο Internet στην πράξη, στον Καναδά υπάρχουν σημάδια συμμετοχής στην προσπάθεια της κυβέρνησης. Ήδη από το 1996, ο Καναδικός Σύνδεσμος των Παροχέων Internet ανέπτυξε έναν κατάλογο κανόνων συμπεριφοράς για τα μέλη του. 

Αυτοί οι κανόνες, οι οποίοι είναι προαιρετικοί για τα μέλη του συνδέσμου, δηλώνουν ότι: 
· Ο σύνδεσμος θα συνεργαστεί με όλους τους κυβερνητικούς αξιωματούχους, τις διεθνείς οργανώσεις και τις αρμόδιες αρχές για την επιβολή του νόμου οι οποίοι στόχο έχουν να διευκρινίσουν τις ευθύνες που αντιστοιχούν σε κάθε μια από τις διαφορετικές λειτουργίες που εκτελούνται από τις εταιρίες Internet. 
· Τα μέλη του συνδέσμου αναλαμβάνουν την υποχρέωση να συμμορφώνονται με τους ισχύοντες νόμους. 
· Τα μέλη του συνδέσμου δεν θα φιλοξενούν σκόπιμα παράνομο περιεχόμενο και θα μοιράζονται τις πληροφορίες που αφορούν παράνομο περιεχόμενο. 
Η βιομηχανία του Καναδά συνεργάζεται με τον σύνδεσμο παροχέων Internet για την ενδυνάμωση της αποτελεσματικότητας των κανόνων υποστηρίζοντας την Πρωτοβουλία Δίκαιων Πρακτικών του συνδέσμου. Η πρωτοβουλία αυτή θα διευρύνει το εύρος των κανόνων και θα προσφέρει ταυτόχρονα καθοδήγηση στα μέλη του συνδέσμου σε σχέση με το πώς να θέτουν αυτο-ρυθμιστικά μέτρα στην πράξη σε μια καθημερινή βάση. Ο σύνδεσμος ερευνά κατά πόσο είναι πραγματοποιήσιμη η επιβολή όλων αυτών των πρακτικών και των μεθόδων με τρόπο οικονομικό που θα περιλαμβάνει και μεθόδους για την επίλυση των διαφωνιών που μπορεί να προκύψουν. 

Ένας προαιρετικός κατάλογος κανόνων ο οποίος να αντιμετωπίζει αυτά τα θέματα και ιδίως αυτά που έχουν να κάνουν με παιδιά, για παράδειγμα, θα ήταν πολύ πιο αξιόπιστος και αποτελεσματικός αν στη σύνταξή του εμπλέκονταν και ειδικοί πάνω σε θέματα της παιδικής ανάπτυξης. 

XVI. Γραμμές Επικοινωνίας

Οι Καναδοί γονείς δεν παραπονούνται συχνά για δυσάρεστο ή ενοχλητικό περιεχόμενο που συναντούν στο Internet, ακόμα και όταν θα ήθελαν να το κάνουν. 

Σε μια πρόσφατη έρευνα της ομοσπονδιακής κυβέρνησης σε σπίτια με υπολογιστές, οι ερευνητές ανακάλυψαν ότι η πλειοψηφία αυτών που ήθελαν να παραπονεθούν δεν το έκαναν επειδή δεν ήξεραν που να απευθύνουν τα παράπονά τους. 
Αυτό αποδεικνύεται και από στοιχεία που προέκυψαν από τη μελέτη «Τα Παιδιά του Καναδά σε ένα Δικτυωμένο Κόσμο: Η άποψη των γονέων»:

· 87% των Καναδών γονιών δεν έχει παραπονεθεί ποτέ για το "ακατάλληλο" περιεχόμενο που βρίσκουν οι ίδιοι ή οι οικογένειές τους στο Internet.
· 52% αυτών που θέλουν να παραπονεθούν δεν ξέρουν που μπορούν να το κάνουν
· 52% των γονιών πιστεύουν ότι η δημιουργία μιας γραμμής επικοινωνίας ή παραπόνων για την αναφορά σελίδων με παράνομο περιεχόμενο θα ήταν πολύ αποτελεσματική
Για την αντιμετώπιση αυτής της κατάστασης, κάποιες άλλες χώρες δημιούργησαν τις γραμμές επικοινωνίας για το περιεχόμενο στο Internet. 

Οι γραμμές επικοινωνίας για το περιεχόμενο στο Internet είναι ένα σύστημα επικοινωνίας για την υποδοχή, επεξεργασία, επιβεβαίωση, αξιολόγηση (και την ανάληψη δράσης όπου είναι απαραίτητο) των παραπόνων για το περιεχόμενο του Internet. Οι γραμμές επικοινωνίας μπορεί να θεωρηθεί ότι αποτελούν ένα σύνδεσμο ανάμεσα στο χρήστη του Internet, τον παροχέα/ιδιοκτήτη του περιεχομένου και τον οργανισμό επιβολής του νόμου. 
Το Ίδρυμα του Ηνωμένου Βασιλείου για την Παρακολούθηση του Internet είναι ένα κορυφαίο παράδειγμα. Η ίδρυσή του έγινε το 1996 και από τη σύστασή του αποτελεί ένα ανεξάρτητο σώμα το οποίο συνεργάζεται με τις υπηρεσίες επιβολής του νόμου και τις εταιρίες παροχής Internet στην Αγγλία για την εξάλειψη του παράνομου περιεχομένου στο Internet (ιδιαίτερα της παιδικής πορνογραφίας). Παράλληλα προωθεί την κατηγοριοποίηση και το φιλτράρισμα του νόμιμου υλικού το οποίο θεωρείται προσβλητικό. 

Τυπικά, οι χρήστες του Internet και οι φορείς της σύνδεσης τους οποίους απασχολεί το θέμα αυτό, μπορούν να χρησιμοποιούν τη γραμμή επικοινωνίας που υπάρχει σε κάθε περίπτωση που συναντούν περιεχόμενο το οποίο θεωρούν ότι είναι παράνομο. Οι υπεύθυνοι της γραμμής επικοινωνίας ερευνούν κάθε παράπονο και όταν ανακαλύπτουν ότι το υπό εξέταση περιεχόμενο είναι δυνητικά παράνομο, τότε ενημερώνεται ο παροχέας του περιεχομένου και οι αρμόδιοι υπάλληλοι για την επιβολή του νόμου. 

Οι γραμμές επικοινωνίας έχουν πολλά πλεονεκτήματα:
· Πρώτον είναι αποδοτικές. Αντί η ‘επίβλεψη’ του Internet να γίνεται με διαρκή παρακολούθηση του ή με οποιοδήποτε άλλο μέσο, η γραμμή επικοινωνίας στηρίζεται στα παράπονα που διατυπώνουν οι χρήστες του Internet για την αποκάλυψη του παράνομου περιεχομένου. 

· Δεύτερον, με την καταγραφή και την παρακολούθηση των παραπόνων, η γραμμή επικοινωνίας μεταφέρει κάποιο από το βάρος της λήψης και της διαδικασίας αξιολόγησης από τις υπηρεσίες του νόμου, επιτρέποντας σε αυτές να επικεντρωθούν σε άλλες δραστηριότητες. 

· Τρίτον, παρόλο που γραμμές επικοινωνίας όπως αυτή του Ιδρύματος για την Παρακολούθηση του Internet δημιουργήθηκαν για την αντιμετώπιση του παράνομου περιεχομένου, μπορούν να έχουν παράλληλα και ένα σημαντικό ρόλο στην προώθηση της ενημερότητας και στην παροχή πληροφορίας. Οι γραμμές επικοινωνίας δεν αυξάνουν μόνο την εγρήγορση αλλά μπορούν να καταδείξουν επιτυχείς μεθόδους επίλυσης προβλημάτων, όπως διαπιστώνει το Ίδρυμα για την Παρακολούθηση του Internet σε κάθε ετήσια αναφορά του.

Ο Καναδάς μέχρι και το 2001 δεν είχε δημιουργήσει γραμμές επικοινωνίας (hotlines) για το θέμα της ασφάλειας του Internet σε αντίθεση με άλλες χώρες όπως το Ηνωμένο Βασίλειο, η Αυστραλία, η Αυστρία, η Γαλλία, η Γερμανία, η Ιρλανδία, η Ολλανδία, η Νορβηγία και οι Ηνωμένες Πολιτείες Αμερικής που είχαν ήδη αντίστοιχους μηχανισμούς σε λειτουργία. Η ομοσπονδιακή κυβέρνηση σε συνεργασία με την Καναδική Συνομοσπονδία των Παροχέων Internet έκανε την απαραίτητη μελέτη για το κόστος, την αποτελεσματικότητα και τη δυνατότητα δημιουργίας τέτοιας γραμμής. 
XVII. Διεθνής Συνεργασία

Η αντιμετώπιση του παράνομου και προσβλητικού περιεχομένου στο Internet είναι ένα πολύπλοκο έργο το οποίο γίνεται ακόμα πιο δύσκολο στην αντιμετώπισή του από την διεθνή φύση του Internet. Πρέπει κάθε φορά να λαμβάνονται υπόψη διαφορετικά σύνολα νόμων και οι υπηρεσίες επιβολής του νόμου θεωρούν ότι είναι απαραίτητο να αναπτύξουν νέες μεθόδους για το χειρισμό περιπτώσεων στις οποίες η δικαιοδοσία δεν ανήκει μόνο σε ένα κράτος αλλά σε περισσότερα. 

Τα συστήματα αυτό-περιορισμού πρέπει επίσης να λαμβάνουν υπόψη την διεθνή διάσταση του περιεχομένου που υπάρχει στο Internet. Στις βιομηχανίες παρουσιάζεται αυξημένη η ανάγκη για το συντονισμό της εργασίας και την ανάπτυξη αποτελεσματικών λύσεων οι οποίες υπερβαίνουν τα εθνικά σύνορα. Στην πραγματικότητα, ο ιδιωτικός τομέας εργάζεται σε διεθνές επίπεδο για την ανάπτυξη ενός μοντέλου αυτο-περιοριστικών κανόνων συμπεριφοράς για τους παροχείς υπηρεσιών σύνδεσης στο Internet σε όλο τον κόσμο. Ο Καναδικός Σύνδεσμος των Εταιριών Παροχής Internet συμμετέχει σε μια συμφωνία με τον Ευρωπαϊκό Σύνδεσμο Υπηρεσιών Παροχής Internet με στόχο τη διάχυση της διαθέσιμης πληροφορίας και τη συνεργασία σε θέματα κοινού ενδιαφέροντος. Σύνδεσμοι από όλο τον κόσμο δικτυώνονται μέσα από ένα αναδυόμενο forum όλων των συνδέσμων εταιριών παροχής σύνδεσης στο Internet.

Η κυβέρνηση του Καναδά συμμετέχει σε έναν αριθμό διεθνών ομάδων συζητήσεων (fora) με αντικείμενο την ανταλλαγή πληροφοριών και τεχνογνωσίας στο θέμα του παράνομου και προσβλητικού περιεχομένου στο Internet

· Το 1998, ο Καναδάς συνεργάστηκε με τις ΗΠΑ για την οργάνωση του Forum για την Αυτορύθμιση του Περιεχομένου στο Internet το οποίο φιλοξενήθηκε από την Οργάνωση για την Οικονομική συνεργασία και Ανάπτυξη. Το Forum έφερε κοντά την βιομηχανία, την κυβέρνηση, τους υπαλλήλους για την επιβολή του νόμου και άλλους αρμόδιους για την αντιμετώπιση του παράνομου και προσβλητικού περιεχομένου.
· Για την αύξηση της κατανόησης των επιλογών ‘πολιτικής’, η κυβέρνηση του Καναδά ζήτησε την διενέργεια διεθνούς έρευνας υπό τον τίτλο «Καταπολεμώντας το Μίσος στο Internet: Μια Διεθνής Συνεργατική Ανασκόπηση των Προσεγγίσεων στις Πολιτικές».

· Τον Ιούνιο του 2000, το υπουργείο Δικαιοσύνης συμμετείχε σε ένα διεθνές συνέδριο, «Το Internet και το Διαρκώς Μεταβαλλόμενο Πρόσωπο του Μίσους: Ένας Διεθνής Διάλογος». Αυτό το συνέδριο που φιλοξενήθηκε στο Βερολίνο από το Γερμανό υπουργό Δικαιοσύνης επικεντρώθηκε στην ανάγκη για διεθνή συνεργασία για την αντιμετώπιση του μίσους στο Internet.
· Η κυβέρνηση του Καναδά συμμετείχε στην Σύνοδο για το περιεχόμενο του Internet (Internet Content Summit - Γερμανία, Οκτώβρης 1999) και στη Διεθνή Σύνοδο για την Καταπολέμηση της Παιδικής Πορνογραφίας στο Internet (Αυστρία, Σεπτέμβρης 1999). Φιλοξένησε συσκέψεις με την Γαλλία και την Αυστραλία για τη συζήτηση προσεγγίσεων πάνω σε αυτό το θέμα. 

· Στην φάση της προετοιμασίας για την Παγκόσμια Διάσκεψη των Ηνωμένων Εθνών κατά του Ρατσισμού, των Φυλετικών Διακρίσεων, της Ξενοφοβίας και της Μισαλλοδοξίας για το 2000 η Καναδική Κληρονομιά ανέλαβε την ευθύνη για την πραγματοποίηση συμβουλευτικών συναντήσεων με διάφορες πολιτικές και κοινωνικές ομάδες σε όλο τον Καναδά. Όλα τα επίπεδα της διακυβέρνησης έχουν απευθύνει συστάσεις προς διάφορες κατευθύνσεις.
Ηνωμένες Πολιτείες Αμερικής

Το πρόβλημα του ελέγχου του περιεχομένου είναι καινούργιο και για τις Ηνωμένες Πολιτείες Αμερικής. Κοντά στο τέλος του 2000 υπήρξε έντονη κινητικότητα γύρω από το θέμα της ασφάλειας στο Internet. Η πρόθεση της κυβέρνησης να προωθήσει την ψήφιση νομοσχεδίου το οποίο υποχρέωνε τα σχολεία και τις δημόσιες βιβλιοθήκες να χρησιμοποιούν εργαλεία φιλτραρίσματος για τον έλεγχο της πρόσβασης στο Internet ξεσήκωσε θύελλα αντιδράσεων. Οι αντιδράσεις προέρχονταν από ένα τμήμα των πολιτών αλλά κυρίως από οργανώσεις που υπερασπίζονται τα δικαιώματα της ελευθερίας του λόγου και τη δυνατότητα επικοινωνίας και ανταλλαγής πληροφορίας χωρίς περιορισμούς.

XVIII. Περίληψη 

Η κοινωνία της Αμερικής χωρίστηκε σε αυτούς που ζητούσαν προστασία και υποστήριζαν τις πρωτοβουλίες που ανέλαβε η κυβέρνηση και στους υπόλοιπους οι οποίοι είτε διαφωνούσαν ριζικά και μιλούσαν ανοιχτά για απόπειρες λογοκρισίας είτε αμφισβητούσαν την αποτελεσματικότητα της χρήσης αυτών των εργαλείων. Οι πιο ψύχραιμοι εξέφραζαν τουλάχιστον τον προβληματισμό τους για την πληρότητα και την ακρίβεια των σχεδίων της κυβέρνησης. 

Για την υπεράσπιση των απόψεων τους οι Αμερικανοί που διαφωνούν με την υποχρεωτική χρήση των εργαλείων φιλτραρίσματος στα σχολεία και τις βιβλιοθήκες δημιούργησαν διάφορες ομάδες για την καταγγελία των κινήσεων της κυβέρνησης. 

Κεντρικό επιχείρημα όλων όσων αντιδρούν στα νέα μέτρα είναι ότι παραβιάζονται τα συνταγματικά δικαιώματα και περιορίζονται οι ατομικές ελευθερίες των πολιτών [18].
Οι γονείς, τα σχολεία και οι βιβλιοθήκες προβληματίζονται για το ποιά είναι η σωστή απόφαση, για το αν πρέπει αρχικά και στη συνέχεια για τον τρόπο με τον οποίο μπορεί να υλοποιηθεί στην πράξη ο έλεγχος του περιεχομένου του διαδικτύου. Σθεναρότερη αντίσταση στην αποδοχή της απόφασης και εντονότερη αντίδραση είχαν οι δημόσιες βιβλιοθήκες της χώρας. Επειδή τα σχολεία και οι βιβλιοθήκες ανήκουν στη σφαίρα του δημόσιου βίου και απασχολούν όλους τους πολίτες, η αντιμετώπιση του συγκεκριμένου προβλήματος ανακινεί θέματα που σχετίζονται με την Πρώτη Τροποποίηση (First Amendment).

Το θέμα του ελέγχου του περιεχομένου του Internet στα σχολεία και τις βιβλιοθήκες είναι ένα θέμα που ακόμα σήμερα προκαλεί συγκρούσεις και για το οποίο δεν υπάρχει συμφωνία. Οργανώσεις που έχουν σημαντική επιρροή όπως η «Αμερικανική Ένωση για τις Πολιτικές Ελευθερίες» (American Civil Liberties Union - ACLU) και η οργάνωση «Επαγγελματίες των Υπολογιστών για την Κοινωνική Ευθύνη» (Computer Professionals for Social Responsibility - CPSR) είναι αρνητικές σε αυτή την πολιτική. Την ίδια στάση κρατά και ο «Αμερικανικός Σύνδεσμος Βιβλιοθηκών» (American Library Association - ALA). 
Το προσχέδιο νόμου που συνέταξε η κυβέρνηση για την υλοποίηση υποχρεωτικού φιλτραρίσματος στα σχολεία και τις βιβλιοθήκες και το οποίο τελικά κατατέθηκε και υπερψηφίστηκε (Κογκρέσο, 15 Δεκέμβρη 2000) προκάλεσε νομικά προβλήματα πάνω σε συνταγματικά θέματα. Κάποιες βιβλιοθήκες, πολύ σύντομα μετά την εφαρμογή του μέτρου, μηνύθηκαν για την εγκατάσταση λογισμικού που υλοποιεί τον περιορισμό της πρόσβασης σε συγκεκριμένο περιεχόμενο του Internet.

Οι περισσότερες από τις οργανώσεις και τις ομάδες που αντιπαρατίθενται στις κυβερνητικές διατάξεις αναγνωρίζουν στους γονείς το δικαίωμα να κάνουν οι ίδιοι την επιλογή για το αν θα φιλτράρουν ή όχι το περιεχόμενο του Internet προκειμένου να προστατέψουν τα παιδιά τους. Σε αυτό το επίπεδο δεν υπάρχει διαφωνία αν και η άποψη που προβάλλεται από αυτούς που διαφωνούν με τη χρήση εργαλείων φιλτραρίσματος είναι ότι αυτές οι μέθοδοι είναι αναποτελεσματικές. 
Οι γονείς όπως άλλωστε και όλα τα δημόσια ή μη ιδρύματα έχουν την ανάγκη πληροφόρησης ώστε να είναι σε θέση να κάνουν υπεύθυνες επιλογές για τους ανήλικους. Σύμφωνα με την Αμερικανική αντίληψη, υπάρχει σοβαρός λόγος για την υπεύθυνη αντιμετώπιση του θέματος: Κάθε γνωστικό αντικείμενο στην ανθρωπότητα μπορεί να βρεθεί στο δίκτυο με κάθε λεπτομέρεια σε λέξεις, σε φωτογραφίες - εικόνες, σε βίντεο με ήχο και εικόνα. Ο παγκόσμιος ιστός δεν διαχωρίζεται σε ζώνες ανάλογα με το περιεχόμενό του, πράγμα που σημαίνει ότι τα παιδιά μπορούν να έχουν πολύ γρήγορα και εύκολα πρόσβαση σε οτιδήποτε. 
Το κύριο θέμα που προβληματίζει και ανησυχεί τους γονείς σε σχέση με τα παιδιά τους στο σχολείο και την βιβλιοθήκη είναι η πιθανότητα πρόσβασης σε σελίδες με σκληρό πορνογραφικό περιεχόμενο ή περιεχόμενο σχετικό με παιδική πορνογραφία ή ακόμα η προσπέλαση εικόνων ακραίας βίας. 
Ικανοποιώντας τις απαιτήσεις που θέτουν οι οργανισμοί τους σχετικά με την παροχή κάθε δυνατής βοήθειας για την πρόσβαση στο δίκτυο στις δημόσιες βιβλιοθήκες, μοιράζεται πληροφοριακό υλικό και λίστες κάποιων σελίδων οι οποίες μπορούν να φανούν χρήσιμες στους ίδιους τους εργαζόμενους σε αυτές αλλά και τους γονείς προκειμένου να κάνουν ότι καλύτερο μπορούν για την ασφάλεια των παιδιών. Μετά την προσεκτική ανάγνωση όλων των στοιχείων που υπάρχουν διαθέσιμα, ο καθένας μπορεί να σχηματίσει μια ισχυρή άποψη υπέρ ή κατά του συστήματος ελέγχου του περιεχομένου και να είναι σε θέση να εκφρασθεί υπεύθυνα για την υλοποίησή του σε σχολεία, βιβλιοθήκες ή το σπίτι.

XIX. Η απόφαση της Κυβέρνησης και οι αντιδράσεις

Η κατάσταση σε σχέση με το θέμα του ελέγχου του περιεχομένου στις Ηνωμένες Πολιτείες πέρασε από πολλά κρίσιμα στάδια. Ενώ το κογκρέσο συζητούσε και τελικά αποφάσισε την υποχρεωτική εφαρμογή φιλτραρίσματος στα σχολεία και τις βιβλιοθήκες, αρκετοί γονείς, οργανώσεις και πολιτικοί διαδήλωναν την αντίθεσή τους με την εισαγωγή και χρήση της τεχνολογίας αυτής στους δημόσιους χώρους και τις δημόσιες υπηρεσίες. 

Ομάδες γονέων και οργανώσεις που υπήρχαν ή δημιουργήθηκαν για την αντιμετώπιση του συγκεκριμένου προβλήματος που καλείται να αντιμετωπίσει η αμερικανική κοινωνία δημοσιεύουν τις θέσεις τους πάνω στο θέμα του ελέγχου του περιεχομένου. Στο Internet υπάρχει πληθώρα κειμένων για το θέμα. 

Με απόφαση του Κογκρέσου των Ηνωμένων Πολιτειών εγκρίθηκε τελικά η πρόταση σύμφωνα με την οποία τα σχολεία και οι βιβλιοθήκες που λαμβάνουν ομοσπονδιακή χρηματοδότηση στον τομέα της τεχνολογίας θα είναι υποχρεωμένα να εγκαταστήσουν και να χρησιμοποιούν λογισμικό για το φιλτράρισμα του παράνομου και προσβλητικού περιεχομένου. 
Η «Δράση για την Προστασία των Παιδιών στο Internet» (Children's Internet Protection Act - CIPA), όπως ονομάζεται το συγκεκριμένο νομοσχέδιο, ‘πέρασε’ από την γερουσία και από το νομοθετικό σώμα τον Δεκέμβρη του 2000 ως μέρος ενός μεγάλου τμήματος του προϋπολογισμού της κυβέρνησης για το 2001. Μετά από αυτό ήταν βέβαιο ότι θα γίνει και νόμος κάτι που επαληθεύτηκε στην πράξη. 
Η Δράση για την προστασία των Παιδιών στο Internet τέθηκε σε εφαρμογή 120 ημέρες μετά την ψήφιση του νόμου κατά τα προβλεπόμενα. Από τότε ξεκίνησε ο ουσιαστικός αντίκτυπος στις χρηματοδοτούμενες από την κυβέρνηση εφαρμογές των σχολείων και των βιβλιοθηκών. Στην επόμενη παράγραφο ακολουθεί χαρακτηριστικό απόσπασμα του κειμένου της απόφασης.
XX. Δράση για την Προστασία των Παιδιών στο Internet  (Children's Internet Protection Act)

Σε αυτή την ενότητα γίνεται μια σύντομη αναφορά στο περιεχόμενο του νομοσχεδίου της κυβέρνησης των Ηνωμένων Πολιτειών Αμερικής [19]:

<<

Γενικά. Όχι αργότερα από 18 μήνες μετά την ημερομηνία της ψήφισης του νόμου αυτού, θα εκδοθούν από την επιτροπή εθνικών τηλεπικοινωνιών και πληροφορίας ανακοινώσεις και αναφορές προόδου και μελλοντικών πρωτοβουλιών για τα παρακάτω θέματα:

(α) την αξιολόγηση των σημερινών μέτρων για την προστασία, συμπεριλαμβανομένου και του εμπορικού λογισμικού για το μπλοκάρισμα/ φιλτράρισμα στο Internet ώστε να εξακριβωθεί αν αυτό είναι επαρκές για την αντιμετώπιση των αναγκών των εκπαιδευτικών ιδρυμάτων

(β) την κατάθεση προτάσεων για την δημιουργία μέτρων που θα καλύπτουν τις ανάγκες αυτές και

(γ) την αξιολόγηση της ανάπτυξης και αποτελεσματικότητας των τοπικών πολιτικών που εφαρμόζονται για την προστασία των παιδιών στο Internet.

Ορισμοί. Με τον όρο Τεχνολογία Προστασίας εννοείται μια συγκεκριμένη τεχνολογία η οποία θα μπλοκάρει ή θα φιλτράρει την πρόσβαση σε σελίδες του Internet που έχουν περιεχόμενο το οποίο είναι: 

(α) άσεμνο

(β) έχει αντικείμενο την παιδική πορνογραφία ή

(γ) είναι επιβλαβές για τους ανήλικους. Στον όρο αυτό συμπεριλαμβάνεται κάθε εικόνα, αρχείο γραφικών ή οποιαδήποτε άλλη απεικόνιση η οποία λαμβανόμενη ως σύνολο και όσον αφορά τους ανήλικους, έχει σεξουαλικό περιεχόμενο το οποίο απεικονίζει, περιγράφει, ή αναπαριστά με προσβλητικό τρόπο σε σχέση με τους ανήλικους, μια πραγματική ή προσποιούμενη σεξουαλική επαφή και η οποία λαμβανόμενη ως σύνολο στερείται σοβαρής λογοτεχνικής, καλλιτεχνικής, πολιτικής ή επιστημονικής αξίας για τους ανήλικους.

Περιορισμοί στη διαθεσιμότητα συγκεκριμένων κονδυλίων για τα σχολεία στις χρηματοδοτήσεις που προσφέρονται στα πλαίσια του προγράμματος Ασφάλεια στο Internet με αποδέκτες τοπικούς εκπαιδευτικούς φορείς της πρωτοβάθμιας ή δευτεροβάθμιας εκπαίδευσης. Τα σχολεία δεν θα μπορούν να έχουν την ειδική έκπτωση για αγορά υπολογιστών που θα χρησιμοποιηθούν για την απόκτηση πρόσβασης στο Internet ή για την πληρωμή κόστους που σχετίζεται με την πρόσβαση στο Internet εκτός εάν το σχολείο, το σχολικό συμβούλιο ή όποια άλλη αρχή έχει την ευθύνη της διοίκησης δεν πληροί όλες τις παρακάτω προϋποθέσεις:

(α) Να έχει θεσπίσει πολιτική για την ασφάλεια των ανηλίκων στο Internet που να συμπεριλαμβάνει τη λειτουργία τεχνολογικών μέτρων προστασίας από σελίδες με περιεχόμενο άσεμνο, που έχει αντικείμενο την παιδική πορνογραφία ή είναι επιβλαβές για τους ανήλικους για όλους τους υπολογιστές που δίνουν πρόσβαση στο Internet.

(β) Να επιβάλλει την λειτουργία αυτών των τεχνολογικών μέτρων προστασίας κατά τη διάρκεια της χρήσης των υπολογιστών από τους ανηλίκους.
Χρόνος Και Εφαρμοσιμότητα Της Υλοποίησης. Η υπεύθυνη διοικητική αρχή του σχολείου θα πρέπει να πιστοποιεί την συμβατότητα του σχολείου με τις απαιτήσεις της προηγούμενης παραγράφου ως τμήμα της διαδικασίας που θα εφαρμοστεί για το επόμενο πρόγραμμα χρηματοδότησης στα πλαίσια της Δράσης για την Προστασία των Παιδιών στο Internet αλλά και όσων άλλων προγραμμάτων πρόκειται να ακολουθήσουν στα επόμενα χρόνια.

Απενεργοποίηση Κατά Τη Διάρκεια Συγκεκριμένης Χρήσης. Κάποιος διαχειριστής, επιβλέπων ή άλλο πρόσωπο με εξουσιοδότηση από την αρμόδια αρχή μπορεί να απενεργοποιεί τα μέτρα για την προστασία στο Internet για γνήσιους, ερευνητικούς, νόμιμους σκοπούς.

Μη Συμμόρφωση. Όταν ο αρμόδιος Γραμματέας έχει λόγους να πιστεύει ότι κάποιος αποδέκτης χρηματοδότησης απέτυχε στο έργο της συμμόρφωσης με τις παραπάνω απαιτήσεις, θα έχει το δικαίωμα να σταματήσει τις περαιτέρω χρηματοδοτήσεις, να καταγγείλει την μη συμμόρφωση του σχολείου ή να έρθει σε συμφωνία μαζί του ώστε να συμμορφωθεί άμεσα με τις απαιτήσεις του προγράμματος..

...Στη συνέχεια ακολουθούν οι παράγραφοι οι οποίες αναφέρονται στην διαθεσιμότητα συγκεκριμένων κονδυλίων για τις βιβλιοθήκες με τους ίδιους ακριβώς όρους όπως περιγράφονται και για τα σχολεία.

>>

Το παραπάνω απόσπασμα είναι χαρακτηριστικό της αντίληψης της Αμερικανικής κυβέρνησης για την υλοποίηση ελέγχου της πρόσβασης σε περιεχόμενο του Internet. Όσοι αντιτίθενται στις εξαγγελίες της κυβέρνησης λένε ότι ο νόμος αυτός απαιτεί την πλήρη συμμόρφωση και το μπλοκάρισμα ενός μεγάλου φάσματος περιεχομένου. Ταυτόχρονα η μη συμμόρφωση ισοδυναμεί με την απώλεια πολύ σημαντικών ομοσπονδιακών χρηματοδοτήσεων για τα σχολεία και τις βιβλιοθήκες. 

Παρόλες τις αντιδράσεις υπάρχουν έρευνες [20] που δείχνουν την υποστήριξη ενός σημαντικού τμήματος της κοινωνίας στη χρήση φίλτρων στα σχολεία στις Ηνωμένες Πολιτείες. Κάποιοι παρατηρούν μάλιστα ότι υπάρχει πολύ μεγάλος αριθμός ανθρώπων που τάσσονται υπέρ της χρήσης αυτών των τεχνολογιών. Η υποστήριξη μάλιστα τείνει να είναι πολύ μεγαλύτερη σε αυτούς που δεν έχουν πρόσβαση στο δίκτυο. 
Σύμφωνα με την έρευνα η οποία δεν αντιμετωπίζεται ως αδιάσειστο στοιχείο αλλά ως καταγραφή της τάσης που υπάρχει:

· Το μεγαλύτερο ποσοστό των αμερικανών συμφωνεί με την εγκατάσταση και λειτουργία φίλτρων για την αποτροπή της πρόσβασης σε πορνογραφικές σελίδες (92% από τους 1900 που ρωτήθηκαν) και σελίδες που προωθούν το μίσος για διάφορες κοινωνικές ομάδες ή μειονότητες (79%). 

· Παρόλο που το 86% των ερωτηθέντων πιστεύει ότι το Internet μπορεί να βοηθήσει τα παιδιά να μαθαίνουν περισσότερα πράγματα και το 95% ότι είναι ζωτικής σημασίας για την ανάπτυξη των εργασιακών τους ικανοτήτων, υπάρχει ακόμα φόβος για το τι υλικό θα βλέπουν οι μαθητές στο διαδίκτυο. Αυτό έχει αποτέλεσμα να αποδέχονται το φιλτράρισμα του περιεχομένου σαν μια δικαιολογημένη πρακτική στην καθημερινή σχολική ζωή. 

· Ποσοστό 76% πιστεύει ότι το ‘ακατάλληλο περιεχόμενο’ κάνει πιο δύσκολη την εισαγωγή του Internet στα σχολεία. 

· Αυτό που παρατηρείται είναι ότι τα άτομα με υψηλότερο εισόδημα και μεγαλύτερη μόρφωση αντιτίθενται στην ανάμειξη της κυβέρνησης στο Internet αλλά υποστηρίζουν την εισαγωγή φίλτρων στα σχολεία. 

· Υπάρχει σαφώς μεγαλύτερη υποστήριξη για τη χρήση φίλτρων που να απαγορεύουν την πρόσβαση σε σεξουαλικό περιεχόμενο, παρά στην ολοκληρωτική απαγόρευσή του. 

· Παρόλα αυτά ποσοστό 74% είπε ότι η κυβέρνηση θα πρέπει να απαγορεύσει τελείως το σεξουαλικό περιεχόμενο και 75% υποστηρίζει παρόμοια απαγόρευση για τη διασπορά μίσους. 

· Μεγάλοι εκπαιδευτικοί οργανισμοί και ομάδες για τις πολιτικές ελευθερίες παραμένουν ενωμένες και αντίθετες στην προτεινόμενη νομοθεσία του κογκρέσου που υποχρεώνει τα σχολεία και τις βιβλιοθήκες να εγκαταστήσουν φίλτρα με αντάλλαγμα την συνέχιση της λήψης ομοσπονδιακής χρηματοδότησης.

· Οι εκπρόσωποι των εκπαιδευτικών ομάδων λένε ότι δεν αντιτίθενται στην υιοθέτηση τέτοιων μέτρων από ξεχωριστά σχολεία και βιβλιοθήκες αλλά στην ομοσπονδιακή – υποχρεωτική μορφή που δίνεται σε αυτή την ενέργεια.

· Παρόλο που όσοι ρωτήθηκαν έμοιαζαν να ανησυχούν για το περιεχόμενο του Internet, σε ποσοστό 76% λένε ότι υποστηρίζουν την χρηματοδότηση από την κυβέρνηση για την επιμόρφωση των καθηγητών στη χρήση του Internet. To 60% υποστηρίζει το ρόλο που έχει αναλάβει η κυβέρνηση να εισάγει το Internet στα σχολεία.
XXI. CPPA, COPA, CIPA: Η Προιστορία και Οι Τελευταίες Εξελίξεις

“Οι περισσότερες απόπειρες για την καταστολή βασίζονται στην άρνηση μιας θεμελιώδους αρχής της δημοκρατίας: ότι ο κάθε πολίτης χρησιμοποιώντας την κριτική του σκέψη θα αποδεχθεί το καλό και θα απορρίψει το κακό. Τα διάφορα μέσα λογοκρισίας, θεωρούν ότι θα πρέπει να καθορίσουν τι είναι καλό και τι είναι κακό για κάθε πολίτη.”—The Freedom to Read Statement
Όσοι νόμοι έχουν κατά καιρούς θεσπιστεί από την κυβέρνηση των Ηνωμένων Πολιτειών της Αμερικής για τα θέματα τις παιδικής πορνογραφίας στο Internet και γενικότερα της ασφάλειας στο Internet έχουν αντιμετωπίσει κατηγορίες για αντισυνταγματικότητα κάποιων διατάξεών τους. Το ίδιο συνέβη και με τον τελευταίο νόμο ο οποίος έχει το μεγαλύτερο αντίκτυπο αφού βρίσκει εφαρμογή στις δημόσιες βιβλιοθήκες και τα σχολεία.
Μέσα στο 2002, το ανώτατο δικαστήριο της Αμερικής αποφάνθηκε για τη συνταγματικότητα των δύο παλαιότερων του CIPA νόμων, του ενός που περιορίζει την παιδική πορνογραφία (Child Pornography Prevention Act - CPPA) και αυτού που αφορά το περιεχόμενο του Internet (Child Online Protection Act - COPA). 
Την ίδια χρονική περίοδο, η Ένωση των Αμερικανικών Βιβλιοθηκών (American Library Association – ALA) και άλλοι ενάγοντες βρίσκονταν στο δικαστήριο αμφισβητώντας την συνταγματικότητα του Children’s Internet Protection Act (CIPA). 
Μια σύνοψη που ξεχωρίζει τους παρακάτω νόμους ακολουθεί στις επόμενες γραμμές: 

· Child Pornography Prevention Act – CPPA: Ο Νόμος για το Σταμάτημα της Παιδικής Πορνογραφίας διεύρυνε τον ορισμό για την παιδική πορνογραφία. Ο CPPA εντάσσει στα εγκλήματα τη δημιουργία αυτού που καλείται/περιγράφεται ως «εικονική παιδική πορνογραφία». Με το CPPA οι εικόνες που εμφανίζουν παιδιά, συμπεριλαμβανομένων εικόνων ενηλίκων ή εικόνων που έχουν παραχθεί από τον υπολογιστή, είναι παράνομες. Η οργάνωση «Συνασπισμός του Ελεύθερου Λόγου» (Free Speech Coalition) κατέθεσε προσφυγή για την ανατροπή αυτών των διατάξεων του CPPA με την αιτιολογία ότι αυτοί οι περιορισμοί παραβιάζουν την 1η Τροποίηση του Αμερικανικού Συντάγματος. Το ανώτατο δικαστήριο συμφώνησε με αυτή την άποψη και με απόφασή του, στις 16 Απριλίου του 2002, έκρινε τα συγκεκριμένα σημεία του νόμου αντισυνταγματικά για τους εξής λόγους: 1ον) Ο νόμος όπως είναι γραμμένος είναι πολύ πιο «ευρύς» από ότι πρέπει απαγορεύοντας την πρόσβαση σε κατά τα άλλα νόμιμες, όχι άσεμνες εικόνες οι οποίες εικονίζουν εφήβους να συμμετέχουν σε κάποιου είδους σεξουαλικές δραστηριότητες, όπως είναι για παράδειγμα οι ταινίες Romeo and Juliet ή Lolita. 2ον) Η απαγόρευση της παιδικής πορνογραφίας βασίζεται στη σχέση που υπάρχει ανάμεσα στη δημιουργία της εικόνας και τη σεξουαλική κακοποίηση των παιδιών που εικονίζονται σε αυτή. Σε καμία άλλη περίπτωση δεν υπάρχει νομική βάση για την απαγόρευση της εικόνας αυτής.
Παρότι ο νόμος αυτός επηρεάζει μόνο όσους δημιουργούν ταινίες και όχι τις βιβλιοθήκες, η οργάνωση «Freedom to Read Foundation» δήλωσε την υποστήριξή της στα επιχειρήμάτα που προβλήθηκαν στο δικαστήριο για την αντισυνταγματικότητα αυτών των διατάξεων.
· Child Online Protection Act – COPA: Το κογκρέσο πέρασε το νόμο για την προστασία των παιδιών, τον «Child Online Protection Act - COPA), για την αντικατάσταση του «Communications Decency Act» (ο οποίος και αυτός κρίθηκε αντισυνταγματικός με μια απόφαση του ανώτατου δικαστηρίου το 1997 με ψήφους 9–0). Ο COPA απαγορεύει την μετάδοση κάθε υλικού το οποίο κρίνεται “επιβλαβές για τους ανήλικους” με τη χρήση του Internet, αν η μετάδοση γίνεται για εμπορικούς σκοπούς. Η οργάνωση ACLU αμφισβήτησε το νόμο εκπροσωπώντας μια ομάδα εναγόντων οι οποίοι παρείχαν τέτοιο εμπορικό περιεχόμενο για το Internet και/ή το λάμβαναν. Η δικαστήριο κατέληξε ότι ο νόμος είναι αντισυνταγματικός αφού παραβίαζε και αυτός την 1η Τροποποίηση.

· Children’s Internet Protection Act – CIPA: Ο Children’s Internet Protection Act (CIPA) επιβάλλει στις βιβλιοθήκες και τα σχολεία την εγκατάσταση φίλτρων στους υπολογιστές που έχουν πρόσβαση στο Internet για να εξακολουθήσουν να λαμβάνουν την ομοσπονδιακή χρηματοδότηση και εκπτώσεις στην τιμή των υπολογιστών και στα κόστη σύνδεσης στο Internet. Επειδή αυτός ο νόμος επηρέαζε άμεσα τις βιβλιοθήκες, οι οργανώσεις «American Library Association» και «Freedom to Read Foundation» κατέθεσαν αγωγή για την ακύρωση του CIPA. Το Μάιο του 2002, το δικαστήριο αποφάσισε ομόφωνα ότι ο νόμος είναι αντισυνταγματικός. Κατά τη διάρκεια της διαδικασίας στο δικαστήριο, όλοι οι μάρτυρες με τεχνικές γνώσεις κατέθεσαν τόσο για την αναξιοπιστία των φίλτρων αυτών όσο και για το πόσο συχνά απαγορεύεται/εμποδίζεται η πρόσβαση προς άλλες σελίδες. Το δικαστήριο σημείωσε ότι υπάρχουν λιγότερο περιοριστικές εναλλακτικές μέθοδοι οι οποίες επιτρέπουν στις δημόσιες βιβλιοθήκες να προστατεύσουν τα παιδιά: (1) τα φίλτρα να προσφέρονται ως μια επιλογή η οποία μπορεί να χρησιμοποιείται (2) η εκπαίδευση για τη χρήση του Internet και (3) η επιβολή των πολιτικών χρήσης του Internet που έχουν ορισθεί από τις αρμόδιες αρχές στο προσωπικό των βιβλιοθηκών και στους χρήστες τους.

Το Υπουργείο Δικαιοσύνης, ενημέρωσε επίσημα το ανώτατο δικαστήριο στις 20 Ιουνίου ότι θα προσβάλει την απόφαση. Η τελική απόφαση, η οποία εκδόθηκε στις 23 Ιουνίου του 2003, αποφάνθηκε με 6–3 ψήφους υπέρ της συνταγματικότητας του Children’s Internet Protection Act (CIPA). Ωστόσο, δύο από τους 6 δικαστές που ψήφισαν υπέρ της συνταγματικότητας του νόμου (και οι οποίοι με βάση δηλώσεις τους δεν συμφωνούν στην αιτιολογία που δίνει το δικαστήριο για την απόφαση) δίνουν στο ALA κάποιες ελπίδες ότι μπορούν να συνεχίσουν να πολεμούν το νόμο. Σύμφωνα με αυτούς τους δικαστές η απόφαση δείχνει ότι ο CIPA έχει εφαρμογή μόνο για παιδιά και όχι για τους ενήλικους, ενώ ο ένας από τους δικαστές υποστήριξε ξεκάθαρα ότι δεν θα είχε ψηφίσει υπέρ της συνταγματικότητας του νόμου αν δεν είχε διαβεβαιώσεις ότι ο CIPA δεν θα εφαρμοστεί για τους ενήλικους.

Ευρωπαϊκή Ένωση

Η Ευρωπαϊκή Ένωση προωθεί συγκεκριμένες πολιτικές για την αύξηση της ενημερότητας των πολιτών κάθε κράτους-μέλους. H Ευρώπη δίνοντας ιδιαίτερη έμφαση στο γεγονός ότι τα παιδιά έχουν πρόσβαση στο Internet από διάφορους χώρους οι οποίοι δεν είναι προστατευμένοι, όπως για παράδειγμα τα Internet cafes, υποστηρίζει και χρηματοδοτεί κάθε πρωτοβουλία που συντελεί στην ενημέρωση των χρηστών.

Όπως έχει ήδη αναφερθεί, το 1999 ο Καναδάς είχε ολοκληρώσει τη σύνδεση όλων των σχολείων της χώρας στο διαδίκτυο, είχε αναλάβει πρωτοβουλίες για την προώθηση της ενημερότητας των χρηστών και είχε ζητήσει την εκπόνηση διάφορων μελετών για την διερεύνηση των αντιλήψεων και των συνηθειών των χρηστών του Internet.
Στις επόμενες παραγράφους γίνεται μια σύντομη καταγραφή της κατάστασης που επικρατούσε στις Ευρωπαϊκές χώρες πριν ξεκινήσει η εφαρμογή των Ευρωπαϊκών προγραμμάτων για την προώθηση της ενημερότητας των χρηστών για την ασφάλεια στο Internet ενώ στη συνέχεια περιγράφονται οι πολιτικές της Ευρώπης πάνω στο θέμα.
XXII. Πρωτοβουλίες για την Αύξηση της Ενημερότητας των Πολιτών σε εθνικό επίπεδο

Αναφορά της Ευρωπαϊκής Ένωσης στο τέλος του 1999 κάνει μια καταγραφή των πρωτοβουλιών που έχει αναλάβει κάθε χώρα της ΕΕ σε εθνικό επίπεδο για την ενημέρωση των χρηστών του διαδικτύου και ιδιαίτερα για την προστασία των παιδιών [23]:

· Χώρες που δεν είχαν αναλάβει κάποια πρωτοβουλία για την ευαισθητοποίηση του κοινού:

Αυστρία, Δανία, Ιταλία, Λουξεμβούργο. Στην κατηγορία αυτή ανήκουν και η Ισπανία με την Ελλάδα. 

Για την Ελλάδα υπήρχε ειδική αναφορά στο σχεδιασμό και τη δημιουργία σελίδας και ανοιχτής γραμμής επικοινωνίας τα οποία όμως δεν είχαν υλοποιηθεί μέχρι το τέλος της έρευνας της Ευρωπαϊκής Ένωσης.

· Χώρες που είχαν παρουσιάσει κάποια δραστηριότητα σχετικά με το θέμα (κυρίως έχουν φιλοξενήσει κάποιο συνέδριο ή έχουν εφαρμόσει στο παρελθόν κάποιο πρόγραμμα ενημέρωσης-ευαισθητοποίησης στη χώρα τους):

Φιλανδία, Σουηδία

· Χώρες που είχαν να επιδείξουν δραστηριότητα στον τομέα της ευαισθητοποίησης σχετικά με τους κινδύνους του Internet:

Βέλγιο (Μελέτη για το πρόβλημα της παιδοφιλίας και τη διάχυση σχετικών πληροφοριών στο Internet, έρευνα σε νομικό, τεχνικό και ηθικό επίπεδο για ανεύρεση λύσεων για τη μείωση της διάχυσης αυτών των πληροφοριών, συστάσεις σε όσους παρέχουν πρόσβαση και σελίδες στο Internet), 
Γερμανία (Ενημερωτική εκστρατεία για την προστασία των παιδιών), 
Ιρλανδία (Το Ιρλανδικό σχολικό δίκτυο είχε συντάξει οδηγίες «αποδοτικών» και ασφαλών τρόπων για την χρήση του Internet σε όλα τα σχολεία της χώρας), 
Αγγλία (Υπήρχε κάποιος αριθμός προγραμμάτων χρηματοδοτούμενων από την κυβέρνηση σχετικά με την ασφάλεια, μικρού όμως συντονισμού μεταξύ τους).
XXIII. Το θέμα της Ασφάλειας του Internet στην Ευρώπη
Σύμφωνα με την Ευρωπαϊκή Ένωση, το Internet είναι μια πηγή η οποία μπορεί να προσφέρει μαζική διδασκαλία και μάθηση με την προϋπόθεση όμως ότι οι μαθητές θα έχουν πρόσβαση μόνο σε κατάλληλο υλικό ή έστω ότι δεν θα έχουν πρόσβαση σε ακατάλληλο υλικό. 

Οι κατηγορίες επικίνδυνου περιεχομένου στο Internet ποικίλουν από χώρα σε χώρα, αλλά σε γενικές γραμμές χωρίζονται σε τρεις κατηγορίες που αφορούν: 
· Το περιεχόμενο (όταν αναφέρονται στο περιεχόμενο εννοούν σεξουαλικό περιεχόμενο, βία, πολιτικά αδιάλλακτο περιεχόμενο, περιεχόμενο σχετικό με ναρκωτικά ή με τυχερά παιχνίδια), 

· την ανταλλαγή μηνυμάτων ηλεκτρονικού ταχυδρομείου και την επικοινωνία (όταν αναφέρονται στην επικοινωνία οι πηγές κινδύνου εντοπίζονται στα chatrooms, τα οποία μπορεί να οδηγήσουν σε ανεπιθύμητες επαφές ή ψεύτικους φίλους, ανθρώπους δηλαδή που ενώ υποκρίνονται ότι έχουν την ίδια ηλικία με τα παιδιά είναι στην πραγματικότητα πολύ μεγαλύτεροι) και 

· το εμπόριο (όσον αφορά το εμπόριο ο κίνδυνος επικεντρώνεται στην άμεση διαφήμιση στα παιδιά μέσω των κινητών τηλεφώνων τους ή μέσα από τις αγαπημένες σελίδες τους, ή ακόμα και στην «κακοποίηση» του δικαιώματός τους στην ιδιωτικότητα των προσωπικών τους στοιχείων).
Για τα παραπάνω έχουν αναληφθεί οι εξής πρωτοβουλίες (σε εθνικό επίπεδο): 

· Στη Γαλλία μια σημαντική προτεραιότητα θεωρείται η ύπαρξη μιας ισόβιας δικτυακής ταυτότητας. Το ταχυδρομείο (La Poste) «φιλοξενεί» την υπηρεσία και τα ονόματα έχουν τη μορφή Όνομα.Επώνυμο@laposte.net. Η διαφύλαξη των ιδιωτικών στοιχείων είναι κυρίαρχος στόχος, ώστε κάθε παιδί και οι γονείς του να έχουν τον κωδικό πρόσβασης (password), με τους καθηγητές να μην επιτρέπεται να επιθεωρούν το περιεχόμενο του mailbox κάθε μαθητή. Το δικαίωμα του παιδιού στην προσωπική του ζωή θεωρείται ζωτικής σημασίας. Η υπηρεσία δεν έχει διαφημιστικά μηνύματα και τα δεδομένα προστατεύονται. 

· Στη Νορβηγία είτε υπάρχουν οδηγίες προς τους χρήστες του σχολικού δικτύου ή ορίζονται «ήθη» της κοινότητας των χρηστών του.

· Στην Ισπανία υπάρχει αυξανόμενο ενδιαφέρον για το chat και την ανάγκη για ασφάλεια ("Internet segura"). 

· Οι Ιταλοί αρχίζουν να εκφράζουν ανησυχίες σχετικά με την διαχείριση και την πιθανή εκμετάλλευση των φωτογραφιών, αλλά και για σελίδες σχετικές με θρησκευτικές αιρέσεις και θρησκευτική αδιαλλαξία. 

· Στο ερώτημα «προστασία» ή «εκπαίδευση», η απάντηση για την Αγγλία είναι σχεδόν πάντα «προστασία» μέσω του περιορισμού της πρόσβασης. Το γεγονός αυτό οφείλεται σε κάποιο ποσοστό στην επιθυμία των δασκάλων να παρέχουν και γονική προστασία στους μαθητές τους. Μερικές φορές ακόμα και οκτάχρονοι μαθητές επιτρέπεται να έχουν πρόσβαση μόνο σε εγκεκριμένες σελίδες χωρίς να έχουν προσωπικό email, κάτι που άλλες χώρες μπορεί να θεωρούν περισσότερο περιοριστικό από ότι χρειάζεται.

Συμπερασματικά, έρευνες δείχνουν ότι σε όλες τις χώρες η εκπαιδευτική κοινότητα συμφωνεί ότι χρειάζεται ένας συνδυασμός προστασίας και εκπαίδευσης και ότι ειδικά στους πολύ μικρούς μαθητές θα πρέπει να παρέχεται μια «προστατευμένη» δικτυακή εμπειρία. 

Έξω από το εκπαιδευτικό σύστημα υπάρχουν σε κάποιες χώρες ενέργειες γύρω από αυτά τα θέματα, όπως ανοιχτές γραμμές επικοινωνίας στις οποίες μπορεί o χρήστης να αναφέρει οτιδήποτε πέφτει στην αντίληψη του. Στόχος των Ευρωπαϊκών προγραμμάτων είναι ο συντονισμός των στοιχείων όλων των χωρών ώστε να δημιουργηθεί ένα χρήσιμο κανάλι το οποίο να διατρέχει όλη την Ευρώπη. Προφανώς πριν υλοποιηθεί αυτό το όραμα θα πρέπει να δημιουργηθούν οι κατάλληλοι μηχανισμοί σε όσες χώρες δεν υπάρχουν.

XXIV. Η απάντηση της ΕΕ στο παράνομο και επιβλαβές περιεχόμενο στο Internet – Από το 1996 μέχρι σήμερα
Η Ευρωπαϊκή Επιτροπή σε συνεργασία με άλλους οργανισμούς της ΕΕ δραστηριοποιείται για την προώθηση μιας εποικοδομητικής προσέγγισης για την καταπολέμηση του παράνομου και επιβλαβούς περιεχομένου στο Internet από το 1996. Τότε δημοσιεύτηκε η "Σύσταση για το Παράνομο και Επιβλαβές Περιεχόμενο" και το "Πράσινο Βιβλίο" για την προστασία των ανήλικων και της ανθρώπινης αξιοπρέπειας.
Γενικά – Η Ευρωπαϊκή Ένωση για το πρόβλημα της ασφάλειας

Ο ρόλος της Ευρωπαϊκής Επιτροπής αποσκοπεί στην καλλιέργεια μιας προσέγγισης η οποία συνδυάζει την αμερόληπτη χρήση ενός νομικού μηχανισμού (ότι είναι παράνομο εκτός διαδικτύου είναι παράνομο και μέσα στο διαδίκτυο), τον αυτο-έλεγχο της βιομηχανίας, την προώθηση της ενημερότητας και την ενδυνάμωση του τελικού χρήστη. 
Το Ευρωπαϊκό Συμβούλιο, του οποίου τα μέλη είναι οι εκπρόσωποι των κυβερνήσεων των χωρών-μελών δηλαδή οι εκλεγμένοι αντιπρόσωποι των Ευρωπαίων πολιτών, και το Ευρωκοινοβούλιο ενέκριναν αυτή την προσέγγιση της ΕΕ χωρίς καμία επιφύλαξη.

Συνοπτικά η προσέγγιση της ΕΕ περιγράφεται ως εξής:

Η ΕΕ πιστεύει ότι υπάρχει διαφορά ανάμεσα στο παράνομο περιεχόμενο και στο δυνητικά επιβλαβές περιεχόμενο.

· Παράνομο περιεχόμενο: Η ευθύνη για τη δίωξη όσων ευθύνονται για τη διάχυση παράνομου περιεχομένου θα παραμείνει στις αρχές επιβολής του νόμου των χωρών-μελών. Η βιομηχανία και οι χρήστες μπορούν να είναι σημαντικοί βοηθοί στην διαδικασία της επιβολής του νόμου, αναφέροντας το παράνομο περιεχόμενο όταν το βρίσκουν στο διαδίκτυο. Ειδικότερα η βιομηχανία μπορεί να βοηθήσει στον εντοπισμό των παραβατών και στην απόσυρση αυτού του περιεχομένου από το διαδίκτυο. Τα παραπάνω πρέπει να συμβαίνουν μέσα σε ένα πλαίσιο στο οποίο είναι καθορισμένα τα δικαιώματα και οι υποχρεώσεις όλων. Για να είναι στην πράξη ένα τέτοιο σχήμα αποτελεσματικό πρέπει η αστυνομία και η βιομηχανία να έχουν τακτικές ανταλλαγές απόψεων ώστε η αστυνομία να είναι σε θέση να έχει ρεαλιστικές απαιτήσεις από τη βιομηχανία. Το σχέδιο της ΕΕ για την προώθηση της ασφαλούς χρήσης του Internet παρέχει υποστήριξη για τη δημιουργία ενός Ευρωπαϊκού Δικτύου γραμμών στις οποίες οι χρήστες θα μπορούν να κάνουν τις αναφορές τους. Κάθε αναφορά που λαμβάνεται από τις γραμμές αυτές θα διοχετεύεται στις αρμόδιες υπηρεσίες του νόμου και τη βιομηχανία. Παράλληλα οι χρήστες μπορούν να προστατευτούν από την έκθεσή τους σε τέτοιο παράνομο περιεχόμενο με τη χρήση τεχνικών μέτρων και την εκπαίδευση.

· Δυνητικά επιβλαβές περιεχόμενο: Το επιβλαβές περιεχόμενο δεν περιλαμβάνει μόνο το παράνομο περιεχόμενο αλλά και εκείνο το περιεχόμενο το οποίο οι γονείς θα προτιμούσαν να μη δουν τα παιδιά τους στο Internet. Αυτό το πρόβλημα απαιτεί μια διαφορετική προσέγγιση από το παράνομο περιεχόμενο, πρώτον γιατί ένα τέτοιο περιεχόμενο δεν είναι παράνομο να είναι διαθέσιμο στους ενήλικες και δεύτερον επειδή διαφορετικές οικογένειες και κουλτούρες των εθνών μπορεί να έχουν πολύ διαφορετικές προσεγγίσεις απέναντι σε αυτό που θεωρούν επιβλαβές. Κατά συνέπεια, η ΕΕ δε θεωρεί πρέπουσα την αναζήτηση ενός ορισμού στον οποίο θα πρέπει να συμφωνήσουν όλα τα κράτη και από τον οποίο θα ορίζεται σε ποιο περιεχόμενο θα πρέπει να απαγορεύεται η πρόσβαση για τους ανήλικους. Για αυτό το λόγο θα συνεχίσουν να ισχύουν οι νόμοι κάθε χώρας.
Η ΕΕ υποστηρίζει σταθερά την ενδυνάμωση του χρήστη μέσω της εκπαίδευσης και του ελέγχου των γονέων, μέθοδοι οι οποίες επιτρέπουν στις οικογένειες να αποφασίζουν για τα κριτήρια που θέλουν να εφαρμόζουν. Η "Σύσταση για την Προστασία των ανήλικων και της Ανθρώπινης Αξιοπρέπειας" (Recommendation on protection of minors and human dignity) υποστηρίζει την δημιουργία εθνικών συστημάτων αυτο-ρύθμισης τα οποία θα δίνουν περισσότερες πληροφορίες στους χρήστες, θα προειδοποιούν τους γονείς για τους κινδύνους και θα αποφασίζουν για τους κανόνες συμπεριφοράς των Εταιριών Παροχής Σύνδεσης στο Internet και τα κατάλληλα συστήματα κατηγοριοποίησης και φιλτραρίσματος. Το σχέδιο της ΕΕ παρέχει οικονομική υποστήριξη για κάθε δραστηριότητα που συντελεί στην αύξηση της ενημερότητας των χρηστών και για την ανάπτυξη τεχνολογιών που ενισχύουν τον έλεγχο που μπορούν να εφαρμόζουν οι γονείς.
Η ΕΕ αναγνωρίζει ότι η διεθνής συνεργασία είναι σημαντική στην αντιμετώπιση του παράνομου και επιβλαβούς περιεχομένου, λόγω της παγκόσμιας φύσης του Internet. Οι παρακάτω συνεργασίες της ΕΕ είναι ενδεικτικές: 1) Το Εθνικό Κέντρο των ΗΠΑ για τα Εξαφανισμένα και Κακοποιημένα Παιδιά (US National Center for Missing and Exploited Children - NCMEC) το οποίο τρέχει το cybertipline (http://www.missingkids.com/) και υποστηρίζεται από την ομοσπονδιακή κυβέρνηση, και η ανοιχτή γραμμή της Αυστραλίας είναι μέλη της οργάνωσης INHOPE (INHOPE association of hotlines) η οποία λαμβάνει χρηματοδότηση από την Ευρωπαική Ένωση για δραστηριότητες που αφορούν το κεντρικό δίκτυο. Αυτές οι ενέργειες είναι μέρος μιας σειράς συμβολαίων για το Ευρωπαϊκό Δίκτυο ανοιχτών γραμμών αξίας πάνω από 1,5 εκατ. ευρώ. 2) Η ΕΕ παρέχει οικονομική υποστήριξη στον Internet Content Rating Association - ICRA, ο οποίος έχει γραφεία στην Ευρώπη και τις ΗΠΑ ενώ τα μέλη του προέρχονται από την Ευρώπη, τις ΗΠΑ, τον Καναδά και την Ιαπωνία. Ο στόχος του ICRA είναι η προστασία των παιδιών από το δυνητικά επιβλαβές περιεχόμενο ενώ παράλληλα προστατεύεται ο ελεύθερος λόγος των παροχέων περιεχομένου. Στον ICRA ανήκει το RSACi σύστημα κατηγοριοποίησης περιεχομένου και φιλτραρίσματος.
Η υλοποίηση των παραπάνω έρχεται το 1999 με την εκπόνηση ενός Σχεδίου Δράσης για την Προώθηση της Ασφαλούς Χρήσης του Internet και για την αντιμετώπιση του προβλήματος του περιεχομένου στο Internet. 
Πρόγραμμα για ένα Ασφαλέστερο Internet 1999-2002

Το Πρόγραμμα για ένα Ασφαλέστερο Internet (The Safer Internet Programme) είναι το πρόγραμμα της ΕΕ το οποίο παρέχει χρηματοδότηση για τις δραστηριότητες που αντιμετωπίζουν το παράνομο και επιβλαβές περιεχόμενο στο διαδίκτυο. Το πολυετές Κοινοτικό Σχέδιο Δράσης σχεδιάστηκε για να καλύψει μια χρονική περίοδο τεσσάρων ετών από τον Φεβρουάριο του 1999 μέχρι τις 31 Δεκεμβρίου 2002 ενώ το οικονομικό πλαίσιο για την υλοποίηση του Σχεδίου δράσης για την παραπάνω περίοδο ορίστηκε στα 25 εκατομμύρια ευρώ. Η διάρκεια του προγράμματος αποφασίστηκε να είναι 4 χρόνια ώστε να εκτείνεται σε ικανό διάστημα, τέτοιο που να επιτρέπει στις δράσεις που θα αναληφθούν να υλοποιηθούν και να επιτύχουν τους στόχους τους.
Με την απόφαση υπ. αριθμόν 276/1999/EC του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 25ης Ιανουαρίου 1999 υιοθετήθηκε ένα Πολυετές Σχέδιο Δράσης της Κοινότητας για την προώθηση της ασφαλούς χρήσης του Internet μέσω της καταπολέμησης του παράνομου και επιβλαβούς περιεχομένου στα παγκόσμια δίκτυα (η επίσημη έκδοση δημοσιεύτηκε στην Επίσημη Εφημερίδα των Ευρωπαϊκών Κοινοτήτων). Τα σημαντικότερα σημεία του περιγράφονται στο κείμενο που ακολουθεί [21]:

· Το Internet προσφέρει σημαντικά οφέλη ιδιαίτερα στην εκπαίδευση αλλά και στην ενδυνάμωση των καταναλωτών και την μείωση των εμποδίων στην δημιουργία και διανομή του περιεχομένου. Προσφέρει ευρεία πρόσβαση σε πολύ πιο πλούσιες πηγές ψηφιακής πληροφορίας από ότι ήταν ποτέ δυνατό, όπως αναγνωρίζεται από το Συμβούλιο και τους Αντιπροσώπους των Κυβερνήσεων των Χωρών-Μελών.

· Το ποσό του επιβλαβούς και παράνομου περιεχομένου που διακινείται μέσω Internet, χωρίς να είναι σημαντικό σε ποσότητα, μπορεί να επιδράσει στην αντίθετη κατεύθυνση από αυτή της υιοθέτησης των απαραίτητων ευνοϊκών πρωτοβουλιών και δεσμεύσεων για την διεύρυνση της χρήσης του Internet από μεγαλύτερο αριθμό χρηστών.

· Η εξασφάλιση ενός ασφαλούς περιβάλλοντος με την καταπολέμηση της παράνομης χρήσης των τεχνικών δυνατοτήτων που προσφέρει το Internet είναι θεμελιώδους σημασίας. Η έμφαση δίνεται στην προστασία των παιδιών από εγκλήματα που τα έχουν ως στόχο, που αποσκοπούν στη διακίνηση ανθρώπων ή που στοχεύουν στην διασπορά ρατσιστικών και ξενοφοβικών ιδεών.

· Προτείνεται η προώθηση της αυτο-ρύθμισης της βιομηχανίας και σχημάτων για την παρακολούθηση του περιεχομένου. Τονίζεται η σημασία της ανάπτυξης εργαλείων που θα υλοποιούν φιλτράρισμα και συστημάτων κατηγοριοποίησης που θα παρέχονται από τη βιομηχανία. Τα παραπάνω πρέπει να συνδυάζονται με την αύξηση της ενημερότητας των υπηρεσιών της βιομηχανίας και των χωρών μελών και με την προώθηση της διεθνούς συνεργασίας ανάμεσα σε όλους τους ενδιαφερόμενους φορείς που μπορούν να έχουν ένα σημαντικό ρόλο στη ενίσχυση του ασφαλούς περιβάλλοντος. 

· Καταγραφή των προβλημάτων που προκύπτουν από την ραγδαία εξέλιξη του Internet αλλά και της δεδηλωμένης πρόθεσης της κοινότητας για διεθνή ρύθμιση του προβλήματος

· Πραγματοποίηση μελετών και συναντήσεων για την προστασία των ανηλίκων και της ανθρώπινης αξιοπρέπειας στα οπτικοακουστικά μέσα και την τεχνολογία της πληροφορίας.

· Η Ευρωπαϊκή Ένωση καλωσόρισε τις εργασίες της ομάδας που εργάζεται για την αντιμετώπιση του παράνομου και ακατάλληλου περιεχομένου στο Internet και ζήτησε από τα μέλη της να αναλάβουν πρωτοβουλίες προς αυτή την κατεύθυνση, στις χώρες από τις οποίες προέρχονται.

· Να ενταθεί η συνεργασία των χωρών με στόχο την υλοποίηση κοινών πολιτικών, μετά τον καθορισμό ενός ενιαίου πλαισίου εργασίας σε επίπεδο Ευρωπαϊκής Ένωσης.

· Τονίζεται ο ρόλος που μπορεί να διαδραματίσει ο ιδιωτικός τομέας στην προστασία του καταναλωτή και στην προώθηση και τον σεβασμό των ηθικών αρχών, μέσω της καλής λειτουργίας των συστημάτων αυτο-ρύθμισης σε συμφωνία και υπό την προστασία του νομικού συστήματος. Ενθαρρύνεται η ανάπτυξη από την βιομηχανία ανοιχτών και ανεξάρτητων από πλατφόρμες συστημάτων κατηγοριοποίησης. Οι πλατφόρμες αυτές θα πρέπει να καλύπτουν τις ανάγκες όλων των χρηστών και να λαμβάνουν υπόψη τους τις πολιτισμικές και γλωσσικές διαφορές της Ευρώπης. Τονίζεται η σημασία της δημιουργίας εμπιστοσύνης στο παγκόσμιο δίκτυο διασφαλίζοντας τα ανθρώπινα δικαιώματα και τα ενδιαφέροντα της κοινωνίας ευρύτερα.

· Αν αυτό είναι απαραίτητο, προτείνεται η σύσταση γραμμών επικοινωνίας που θα επιτρέπει στους χρήστες την αναφορά του περιεχομένου που θεωρούν ότι είναι παράνομο και δεν θα πρέπει να γίνεται διαθέσιμο στους πολίτες.

· Οι γραμμές επικοινωνίας θα πρέπει να υποστηρίζουν και να προωθούν τα μέτρα που παίρνουν οι κυβερνήσεις των χωρών-μελών ενώ θα πρέπει να αποφεύγεται η διπλή δουλειά, συνδυάζοντας πιθανότητα τις γραμμές αυτές με τους μηχανισμούς επιβολής του νόμου. Η αντιμετώπιση κάθε τοπικού προβλήματος, δηλαδή η δίωξη και η τιμωρία, θα ανήκει στις εθνικές υπηρεσίες επιβολής του νόμου.

· Δηλώνεται υποστήριξη αλλά και προτροπή για τη χρήση των συστημάτων κατηγοριοποίησης που υπάρχουν σήμερα με ειδική αναφορά στην Πλατφόρμα για τον Επιλογή του Περιεχομένου στο Internet (PICS)

· Θα πρέπει να αναληφθούν δραστηριότητες για την αύξηση της συνείδησης του προβλήματος στο κοινό ώστε να αντιλαμβάνονται όλοι όχι μόνο τις ευκαιρίες αλλά και τα πιθανά προβλήματα του Internet. Το κυριότερο όφελος από αυτή τη διαδικασία θα είναι η αύξηση της χρήσης των υπηρεσιών που παρέχονται από την βιομηχανία και την κυβέρνηση κάθε χώρας. Επίσης οι γονείς, οι καθηγητές και οι καταναλωτές γενικότερα θα πρέπει να είναι καλύτερα ενημερωμένοι ώστε να είναι ικανοί να εκμεταλλευτούν και να χρησιμοποιήσουν το λογισμικό που κατασκευάζεται και είναι διαθέσιμο για αυτό το σκοπό.

· Πολλή σημαντική κρίνεται η ανάληψη πρωτοβουλιών για την προώθηση και εφαρμογή του σχεδίου σε συνεργασία με τρίτες χώρες και διεθνείς οργανισμούς ώστε να βρει εφαρμογή και να έχει απήχηση σε χώρες και εκτός Ευρωπαϊκής ένωσης, προσδίδοντας στην πρωτοβουλία παγκόσμιο χαρακτήρα.

· Οι δραστηριότητες που περιλαμβάνονται σε αυτό το σχέδιο δράσης θα πρέπει να λαμβάνουν υπόψη τους και τη δουλειά που πραγματοποιείται παράλληλα στον τομέα της δικαιοσύνης και της νομοθεσίας.

· Η πρόοδος αυτού του Σχεδίου Δράσης θα παρακολουθείται στενά και συστηματικά με την πρόθεση να ανανεώνεται και να προσαρμόζεται στα νέα δεδομένα και τις εξελίξεις που παρουσιάζονται στην τεχνολογία.

· Θα εξεταστεί η ανάθεση σε ανεξάρτητη επιτροπή της εξέτασης της προόδου του σχεδίου ώστε να παρέχεται όλη η απαραίτητη πληροφορία που χρειάζεται για τον καθορισμό των επόμενων στόχων και των πολιτικών πρωτοβουλιών. Μετά το πέρας αυτού του σχεδίου θα πρέπει να υπάρχει τελικός κατάλογος των αποτελεσμάτων που επιτεύχθηκαν και σύγκριση με τους στόχους που είχαν τεθεί.

· Οι στόχοι που τίθενται με αυτό το σχέδιο μπορεί να μην επιτευχθούν τελικά σε όλες τις χώρες-μέλη λόγω του υπερεθνικού χαρακτήρα του προβλήματος 

Μετά την ολοκλήρωση του πολυετούς προγράμματος της Ευρωπαϊκής Ένωσης για την προώθηση της Ασφαλούς Χρήσης του Internet, ακολούθησε η αξιολόγηση των αποτελεσμάτων του. 

Παράλληλα το πρόγραμμα, μετά από την απόφαση 1151/2003/EC του Ευρωπαϊκού Κοινοβουλίου και του Ευρωπαϊκού Συμβουλίου στις 16 Ιουνίου 2003, επεκτάθηκε μέχρι τις 31 Δεκέμβρη 2004, με παράλληλη αύξηση του προϋπολογισμού κατά 13.3 εκατ. ευρώ και αλλαγές στον τίτλο, την περιοχή δράσης και τις υλοποιούμενες πρωτοβουλίες.
Στην επόμενη παράγραφο παρουσιάζονται συνοπτικά τα ευρήματα της αξιολόγησης της πρώτης φάσης του προγράμματος της Ευρωπαικής Ένωσης.

Αποτίμηση των Αποτελεσμάτων του Προγράμματος και Επέκταση του

Οι στόχοι της αξιολόγησης ήταν η αναζήτηση της συνάφειας των στόχων του προγράμματος με το πρόβλημα, των προτεραιοτήτων του και των μέσων υλοποίησης τους, της αποτελεσματικότητας και της επίδρασης του προγράμματος στην κοινωνία, της οικονομικής αποτελεσματικότητας, της χρησιμότητας και της διατηρησιμότητας του. Η αξιολόγηση πραγματοποιήθηκε από την Technopolis Ltd (UK) στην περίοδο από τον Ιανουάριο μέχρι τον Ιούνιο του 2003.

Η επέκταση του προγράμματος για το 2003 και το 2004 λαμβάνει υπόψη πολλά από τα συμπεράσματα της αξιολόγησης της πρώτης φάσης. Ο επαναπροσανατολισμός του Σχεδίου Δράσης υποστηρίζεται σταθερά από τα αποτελέσματα της αξιολόγησης, ιδιαίτερα η συγκέντρωση πρόσθετων μορφών περιεχομένου όπως είναι ο ρατσισμός και δράσεων σε νέες μορφές επικοινωνίας όπως είναι οι peer-to-peer εφαρμογές και τα κινητά τρίτης γενιάς.
Οι αξιολογητές αναγνώρισαν την θετική επίδραση που είχε το πρόγραμμα, ιδιαίτερα στην προώθηση της δικτύωσης και στην παροχή πληροφοριών για τα προβλήματα της ασφαλούς χρήσης του Internet αλλά και των πιθανών λύσεων. Στα πλαίσια του προγράμματος, από το 1999 μέχρι το 2002, 37 έργα συν-χρηματοδοτήθηκαν, με την εμπλοκή περισσότερων από 130 διαφορετικών οργανισμών. Δύο συμβάσεις για την παροχή υπηρεσιών οδήγησαν στην δημιουργία ενός οργανισμού για την αυτό-ρύθμιση (http://www.selfregulation.info) και ενός για την ανταλλαγή πληροφοριών για τις βέλτιστες πρακτικές (http://www.saferinternet.org). Αν και λογισμικά φιλτραρίσματος υπήρχαν ήδη στις ΗΠΑ, η Ευρώπη είχε πολύ λίγα παραδείγματα στην αρχή του Σχεδίου Δράσης. Σήμερα, υπάρχουν διαθέσιμες λύσεις για το φιλτράρισμα του περιεχομένου σε πολλές γλώσσες, για διαφορετικές κουλτούρες που απευθύνονται στους Ευρωπαίους πολίτες. Για την κατηγοριοποίηση του περιεχομένου δεν υπήρχε στάνταρτ μέθοδος όπως είναι σήμερα το σύστημα ICRA το οποίο περιλαμβάνει πάνω από 40 διαφορετικές κατηγορίες περιεχομένου.
Οι αρχικοί στόχοι του προγράμματος, οι προτεραιότητες που είχε θέσει και τα μέσα για την υλοποίησή τους ισχύουν ακόμα, και οι άξονες δράσης που είχαν ορισθεί είναι κατάλληλοι μηχανισμοί για την πραγματοποίηση των στόχων. Η Ευρωπαική διαδικτύωση των γραμμών αναφοράς του παράνομου περιεχομένου (hotlines) είναι εξαιρετικής σημασίας και το πρόγραμμα έκανε σπουδαία δουλειά στο θέμα της παραγωγής λογισμικών φιλτραρίσματος αν και η υιοθέτηση της κατηγοριοποίησης πρέπει να αυξηθεί. Ωστόσο δεν είναι όλοι σύμφωνοι ότι το φιλτράρισμα του περιεχομένου είναι η καλύτερη προσέγγιση για την προστασία των παιδιών. Η προώθηση της ενημερότητας παραμένει ένα σημαντικό σημείο στο οποίο πρέπει να επικεντρώνεται η προσοχή. 
Το πρόγραμμα έχει ενσωματωθεί με άλλες δραστηριότητες της κοινότητας για τη δημιουργία πολιτικών. Στο επίπεδο της δημιουργίας πολιτικών, το πρόγραμμα κατάφερε να επιτύχει την εισαγωγή των θεμάτων της ασφάλειας στο Internet μέσα στην agenda της Ευρωπαικής Ένωσης και των Χωρών-Μελών. Στην αξιολόγηση αναφέρεται ότι πρέπει να αναγνωρισθεί η διορατικότητα της Ευρωπαικής Επιτροπής στην αναγνώριση αυτών των θεμάτων από πολύ νωρίς.

Στο επίπεδο των δράσεων, η επιτροπή προκάλεσε την ανάπτυξη γραμμών, χρηματοδότησε την έρευνα για την προώθηση της ενημερότητας σε ένα μεγάλο εύρος τελικών χρηστών, αναζωογόνησε την ανάπτυξη λογισμικών φιλτραρίσματος λαμβάνοντας υπόψη τις διαφορές στην κουλτούρα και τη γλώσσα στην Ευρώπη και υποστήριξε την ανάπτυξη ενός διεθνούς συστήματος κατηγοριοποίησης. Η επίδραση κάποιων έργων, ιδιαίτερα αυτών που έχουν σχέση με το φιλτράρισμα, χρειάζεται χρόνο ακόμα για να ολοκληρωθεί κανονικά. 

Η μεθοδολογία του έργου να φέρει κοντά ένα μεγάλο εύρος οργανισμών οι οποίες ανήκουν σε διαφορετικές κουλτούρες και έθνη είναι πολύ σημαντική για αυτού του είδους τις δράσεις και έχει σημαντικό αντίκτυπο στα θέματα του διαδικτύου και την παραγωγή γνώσης γύρω από αυτά. Αν και το πρόγραμμα πέτυχε να φέρει σε επαφή και να συνδέσει σε αρκετές περιπτώσεις διάφορους φορείς, θα πρέπει να υπάρξει μεγαλύτερη εμπλοκή της βιομηχανίας, οργανισμών για την αυτο-ρύθμιση και οργανώσεων καταναλωτών.

Στην αναφορά της αξιολόγησης γίνονται κάποιες συστάσεις προς την Ευρωπαική επιτροπή στα θέματα της Συνάφειας (Relevance), της Αποτελεσματικότητας και του Αντίκτυπου (Effectiveness and Impact), της Αποδοτικότητας (Efficiency and Effectiveness), και της Χρησιμότητας και Διατηρησιμότητας (Utility and Sustainability).

Αυτά με τις απαντήσεις της επιτροπής σε καθένα είναι συνοπτικά:

· Συνάφεια του Προγράμματος με το Πρόβλημα
1η Σύσταση: Θα πρέπει να επεκταθούν οι στόχοι και η έμφαση του προγράμματος ώστε να συμπεριλάβουν νέες αναδυόμενες τεχνολογίες επικοινωνίας οι οποίες έχουν ή θα έχουν ιδιαίτερη επιρροή στη χρήση του Internet από τα παιδιά (για παράδειγμα τα κινητά τηλέφωνα τρίτης γενιάς). Πρέπει να γίνει αναθεώρηση των δράσεων για το φιλτράρισμα και την κατηγοριοποίηση. Πρέπει να συνεχιστεί η κίνηση για τη δημιουργία δικτυακών κόμβων προώθησης της ενημερότητας των χρηστών στα κράτη-μέλη της ΕΕ. Σχόλιο της Επιτροπής: Αυτά τα θέματα αντιμετωπίζονται στη δεύτερη φάση του προγράμματος, τα χρόνια 2003 και 2004. Γίνεται ειδική επέκταση του προγράμματος ώστε να καλύπτει τις νέες τεχνολογίες όπως είναι τα κινητά τρίτης γενιάς, ενώ υπάρχει μετατόπιση της προσοχής από τη χρηματοδότηση των τεχνολογιών φιλτραρίσματος στην περιοχή της μέτρησης των επιδόσεων των λογισμικών φιλτραρίσματος και των αντίστοιχων υπηρεσιών ώστε να παραχθεί αντικειμενική πληροφορία την οποία θα μπορούν να χρησιμοποιήσουν οι τελικοί χρήστες. Το πρόγραμμα δημιουργεί ένα Ευρωπαϊκό δίκτυο κόμβων για την ενημέρωση των χρηστών για τα θέματα της ασφάλειας του Internet.
2η Σύσταση: Τα προβλήματα που σχετίζονται με την προσπάθεια για την επίτευξη ενός ασφαλέστερου Internet είναι παγκόσμια. Η επιτροπή θα πρέπει να εξακολουθήσει να συνεργάζεται με άτομα και οργανισμούς εκτός ΕΕ. Σχόλιο της Επιτροπής: Η επιτροπή θα χρησιμοποιήσει το Safer Internet Forum στη δεύτερη φάση του προγράμματος (2003-2004) ως την πλατφόρμα για την επικοινωνία με εξωτερικούς παράγοντες. Οι συντονιστές του προγράμματος θα έχουν στις αρμοδιότητές και τις υποχρεώσεις τους και τις διεθνείς σχέσεις και την επικοινωνία με παράγοντες εκτός της Ευρωπαικής Ένωσης.

· Αποτελεσματικότητα και Αντίκτυπος

3η Σύσταση: Το πρόγραμμα πρέπει να ενθαρρύνει την ευρύτερη ανάμειξη των Εταιριών Παροχής Σύνδεσης στο Internet και άλλων σχετικών με τη βιομηχανία παραγόντων. Σχόλιο της Επιτροπής: Η επιτροπή συμφωνεί. Οι γραμμές επικοινωνίας δέχονται ήδη μεγάλο αριθμό πληροφοριών από τη βιομηχανία. Τα τρέχοντα έργα για την προώθηση της ενημερότητας τα οποία χρησιμοποιούν την προσέγγιση της δημιουργίας κατάλληλων κόμβων για την ενημέρωση, είχαν επιτυχία στην εξασφάλιση της υποστήριξης από τη βιομηχανία. Αυτή η προσέγγιση θα γενικευθεί ακόμα περισσότερο τα επόμενα χρόνια. Το Safer Internet Forum θα περιλαμβάνει ως μέλη του και Παροχείς Υπηρεσιών Internet και άλλους σχετικούς φορείς οι οποίοι ανήκουν στη βιομηχανία.
4η Σύσταση: Πολύ μεγάλος όγκος πληροφορίας έχει παραχθεί ως αποτέλεσμα του προγράμματος. Αυτή η πληροφορία πρέπει να γίνει διαθέσιμη στο κοινό. Σχόλιο της Επιτροπής: Ο επίσημος δικτυακός τόπος του προγράμματος δράσης για το Ασφαλές Internet παρέχει πληροφορία τόσο για το ίδιο το πρόγραμμα όσο και links προς τις κεντρικές σελίδες των βασικών έργων του. Επιπλέον, ο δικτυακός τόπος του  saferinternet.org δίνει πρόσβαση στα αποτελέσματα κάθε έργου. Αυτή η πρακτική θα εξακολουθήσει να εφαρμόζεται ως μια από τις υποχρεώσεις του συντονιστή του δικτύου για την προώθηση της ενημερότητας.
5η Σύσταση: Θα πρέπει να επανεξεταστούν τα εργαλεία που χρησιμοποιούνται για τη χρηματοδότηση υπό το φως της δυναμικής φύσης της δράσης για τη δημιουργία ενός ασφαλέστερου Internet. Σχόλιο της Επιτροπής: Η συν-χρηματοδότηση που εφαρμόστηκε για την υλοποίηση των δράσεων του προγράμματος απαιτείται για τους εξής λόγους: αυξάνει τον προϋπολογισμό του έργου, αναδεικνύει την αφοσίωση των εμπλεκόμενων μερών στις αρχές του προγράμματος και είναι ένας σημαντικός δείκτης για τη διατηρησιμότητα κάθε προγράμματος.
6η Σύσταση: Το πρόγραμμα θα πρέπει να επικεντρωθεί στα σημεία που είναι πιο πιθανό να έχουν τη μεγαλύτερη επίδραση-αντίκτυπο. Αυτά βρίσκονται στο Ευρωπαϊκό /Διεθνές επίπεδο. Σχόλιο της Επιτροπής: Η επιτροπή συμφωνεί και με αυτό το σκεπτικό έχει υλοποιηθεί η δεύτερη φάση του προγράμματος.

· Αποδοτικότητα

7η Σύσταση: Η Ευρωπαική Επιτροπή πρέπει να αναθεωρήσει της διαχειριστικές της διαδικασίες προκειμένου να εναρμονίσει την προσέγγισή της με τους τύπους των έργων που χρηματοδοτεί. Σχόλιο της Επιτροπής: Η επιτροπή περιορίζεται στη χρήση συγκεκριμένων εργαλείων που είναι σε συμφωνία και προβλέπονται από το νομικό πλαίσιο της ΕΕ. Οι διαδικασίες σχεδιάζονται ώστε να εξασφαλίζουν την κατάλληλη παρακολούθηση των έργων και τη σωστή χρήση των χρημάτων των Ευρωπαίων φορολογουμένων.
8η Σύσταση: Το σχέδιο δράσης πρέπει να βρει τρόπο να εντοπίσει τον τρόπο με τον οποίο θα συμφιλιώσει τη χρηματοδότηση των νέων γραμμών στις υποψήφιες χώρες με τη χρηματοδότηση των γραμμών που υπάρχουν ήδη στον ίδιο προϋπολογισμό. Σχόλιο της Επιτροπής: Ο προϋπολογισμός για τις γραμμές το 2003 - 2004 έχει αυξηθεί με τέτοιο τρόπο ώστε να επιτρέπει την συνέχιση της χρηματοδότησης των γραμμών που έχουν δημιουργηθεί ήδη και το ξεκίνημα της χρηματοδότησης σε χώρες που προσχωρούν τώρα στην Ευρωπαϊκή Ένωση.
9η Σύσταση: Πρέπει να εξακολουθήσει η παρακολούθηση των θεμάτων του νόμου και των κανόνων αυτο-ρύθμισης. Σχόλιο της Επιτροπής: Αυτά τα θέματα θα τα παρακολουθεί το Safer Internet Forum 
· Χρησιμότητα και Διατηρησιμότητα
10η Σύσταση: Η επιτροπή θα πρέπει να αναθεωρήσει ουσιαστικά την υλοποίηση και την υποστήριξη μηχανισμών που προτείνονται για κάθε μελλοντική δράση σε αυτή την περιοχή. Πιο συγκεκριμένα, το σχέδιο δράσης πρέπει να αντιμετωπίσει το θέμα της συντήρησης των γραμμών και να έχει ένα κατάλληλο μοντέλο χρηματοδότησης για αυτές ιδιαίτερα υπό το φως της αύξησης του αριθμού τους. Σχόλιο της Επιτροπής: Η Ευρωπαική επιτροπή έχει ιδιαίτερη συνείδηση της ανάγκης για διασφάλιση της επένδυσης που έχει ήδη γίνει για την ασφαλέστερη χρήση του Internet και η οποία εξακολουθεί να δρέπει καρπούς. Η ΕΕ εκτιμά ότι κάθε επιπλέον δράση με την ενθάρρυνση της διασύνδεσης των πρωτοβουλιών των κρατών-μελών σε αυτή την περιοχή, θα οδηγήσει στη μεγιστοποίηση των οφελών που θα έχει η Ευρώπη και οι πολίτες της.

Η Ευρωπαική Επιτροπή έλαβε υπόψη της τα ευρήματα και τις συστάσεις της αναφοράς αξιολόγησης του προγράμματος και καλεί το Κοινοβούλιο, Συμβούλιο και την Οικονομική και Κοινωνική Ευρωπαική Επιτροπή να:

· Συνεχίσουν την υποστήριξή τους στο ρόλο του προγράμματος για την προώθηση της ασφαλέστερης χρήσης του Internet και των νέων online τεχνολογιών κατά τα έτη 2003 – 2004
· Να συνεχιστεί ο ενεργός διάλογος για την καταπολέμηση του παράνομου περιεχομένου κυρίως για την προστασία των παιδιών και των ανήλικων.

Μετά την ολοκλήρωση του προγράμματος, το 2002, το Ευρωπαϊκό Κοινοβούλιο και το Ευρωπαϊκό Συμβούλιο αποφάσισαν την επέκταση του για δυο ακόμα χρόνια, το 2003 και το 2004 [36].
Το πρόγραμμα για αυτά τα έτη έχει 4 βασικούς άξονες δράσης: 
· τη δημιουργία ενός Ευρωπαϊκού δικτύου γραμμών το οποίο θα χρησιμοποιείται για την αναφορά του παράνομου περιεχομένου

· την ενθάρρυνση της αυτο-ρύθμισης

· την ανάπτυξη συστημάτων κατηγοριοποίησης και φιλτραρίσματος, και τη μέτρηση των επιδόσεων των υπηρεσιών και του λογισμικού για το φιλτράρισμα του περιεχομένου των σελίδων του διαδικτύου

· την αύξηση της ενημερότητας των χρηστών για την ασφάλεια στο Internet

Η κάλυψη που προσφέρει το σχέδιο του Προγράμματος για Ασφαλέστερο Internet θα επεκταθεί στις νέες online τεχνολογίες, ώστε να συμπεριλαμβάνει τα online παιχνίδια, τη μεταφορά αρχείων με τη χρήση peer-to-peer εφαρμογών, και όλες τις μορφές επικοινωνίας πραγματικού χρόνου όπως είναι τα chat rooms και τα προγράμματα instant messaging κυρίως με στόχο την βελτίωση της προστασίας που παρέχεται για τα παιδιά και τους ανήλικους. Δράσεις θα αναληφθούν για τη διασφάλιση της κάλυψης μεγαλύτερου εύρους περιοχών παράνομου και επιβλαβούς περιεχομένου και την επέκταση της προστασίας από τη διάχυση ρατσιστικών ιδεών ή ιδεών που προωθούν τη βία. Ο συνολικός προϋπολογισμός του έργου είναι 38.3 εκατ. ευρώ.

XXV. Συμπεράσματα 

Αν οι λαοί κάθε εθνικότητας θέλουν να επωφεληθούν από τις ευκαιρίες που προσφέρει ο νέος δικτυωμένος κόσμος, θα πρέπει να αντιμετωπίσουν με αποτελεσματικότητα το θέμα του παράνομου και προσβλητικού περιεχομένου στο Internet. Ένα σημαντικό ποσοστό της δουλειάς που πρέπει να γίνει, έχει ήδη ξεκινήσει να γίνεται και παρουσιάζεται σε αυτό το κείμενο. 

Όλες οι πρωτοβουλίες που έχουν αναληφθεί δεν εξελίσσονται σε απομόνωση και ξεχωριστά από τον υπόλοιπο κόσμο. Για παράδειγμα στον Καναδά συνεργασίες για την καταπολέμηση του παράνομου και προσβλητικού περιεχομένου στο Internet διατρέχουν όλα τα επίπεδα της κυβέρνησης. Οι υπηρεσίες επιβολής του νόμου της χώρας και ο ιδιωτικός τομέας του έχουν συνασπισθεί με τις κυβερνήσεις, με μη κυβερνητικές ομάδες και με τους πολίτες. Οι γονείς υποστηρίζουν την συνεργατική αυτή προσέγγιση και αποτελούν και οι ίδιοι αναπόσπαστο τμήμα της λύσης. Αυτό το μοντέλο θα πρέπει να εφαρμόζεται σε κάθε χώρα που συνειδητοποιεί το πρόβλημα και αποφασίζει να λάβει μέτρα για την αντιμετώπισή του, αν θέλει οι δράσεις που αναλαμβάνει και συνήθως χρηματοδοτεί να έχουν αποτέλεσμα. Καμία χώρα δεν θα έχει τύχη στην αντιμετώπιση αυτού του προβλήματος αν παραγνωρίσει την διεθνή διάσταση του θέματος. 
Βασικό μέλημα θα πρέπει να θεωρείται η ενημέρωση του κοινού για το περιεχόμενο στο Internet με σωστό και υπεύθυνο τρόπο. Με αυτό τον τρόπο θα γίνει κατανοητή η αιτία του προβλήματος και ταυτόχρονα θα αποφευχθεί η παραπληροφόρηση ή η υπερβολή στην παρουσίασή των κινδύνων. Ο άσκοπος θόρυβος ή ακόμα και ο πανικός είναι το τελευταίο που χρειάζεται να γίνει. Αυτό μπορεί να επιτευχθεί με την - παράλληλη με την παρουσίαση του προβλήματος του περιεχομένου- παρουσίαση των πρωτοβουλιών που έχει σχεδιάσει ή σκοπεύει να ακολουθήσει κάθε κυβέρνηση και της λύσης σε τεχνικό επίπεδο. 

Αυτό που έχει μεγάλη σημασία και καταδεικνύεται με σαφήνεια μέσα από το κείμενο είναι ότι λαοί πολύ διαφορετικοί, σε διαφορετικές ηπείρους αντιμετωπίζουν το πρόβλημα με τον ίδιο τρόπο. Οι γονείς αρχίζουν να ανησυχούν μόλις ενημερώνονται για το πρόβλημα του περιεχομένου, και λιγότερο ή περισσότερο διστακτικά -κάποιες φορές και χωρίς ενδοιασμούς- συναινούν στην εισαγωγή των τεχνολογιών που θα υλοποιούν το φιλτράρισμα του περιεχομένου στα σχολεία. Οι κυβερνήσεις των χωρών αναλαμβάνουν διάφορες πρωτοβουλίες οι οποίες χωρίς να ταυτίζονται απόλυτα κινούνται στα ίδια πλαίσια κάθε φορά. Κάποιες προκαλούν συζήτηση για το θέμα στο επίπεδο της κοινωνίας για την ενημέρωση και τη συμμετοχή της στην επίλυσή του. Άλλες όπως η κυβέρνηση της Αμερικής νομοθετούν την υποχρεωτική εισαγωγή λύσεων στα σχολεία, χωρίς να έχουν σταματήσει οι αντιδράσεις της κοινωνίας στις αποφάσεις αυτές. 

Άλλες χώρες προχώρησαν στην αντιμετώπιση του θέματος επειδή αντιμετώπισαν σοβαρά προβλήματα σε εθνικό επίπεδο όπως συνέβη στο Βέλγιο, με τη γνωστή υπόθεση που είχε προκαλέσει σάλο στη χώρα. Μια υπόθεση σεξουαλικής κακοποίησης παιδιών συντέλεσε στην αύξηση της ενημερότητας του κοινού, την ευαισθητοποίησή του και την έναρξη ερευνών και μελετών για τους τρόπους που δρουν και ενεργούν τέτοιου είδους άνθρωποι. Προφανώς τα αποτελέσματα των ερευνών κατέδειξαν και το Internet ως χώρο εκδήλωσης του προβλήματος και το συμπεριέλαβαν στις παραμέτρους που θα πρέπει να λαμβάνονται υπόψη στις πολιτικές που αναπτύσσονται για την αντιμετώπιση ενός προβλήματος το οποίο παρότι έχει ως αφετηρία το Internet σε κάποιες περιπτώσεις, δεν εξελίσσεται αποκλειστικά σε αυτό αλλά έχει αντίκτυπο και στην πραγματική ζωή. 

Συνολικά, οι γονείς πιστεύουν ότι η διαχείριση του περιεχομένου του Internet είναι μια ευθύνη που μοιράζονται οι εταιρίες παροχής σύνδεσης στο Internet, οι χρήστες του Internet, ανεξάρτητες οργανώσεις, κυβερνήσεις, οι δημιουργοί των σελίδων που βγαίνουν στο Internet, η αστυνομία και βέβαια οι ίδιοι οι γονείς. Τα σχολεία και οι βιβλιοθήκες έχουν κεντρικό ρόλο και οι άνθρωποι θα συνεχίσουν να περνάνε τα διεθνή σύνορα στην αναζήτηση αποτελεσματικών λύσεων, ανταλλάσσοντας εμπειρίες για την αλλαγή της κατάστασης στο εσωτερικό κάθε χώρας. 

Με την συνεργασία, δημιουργείται ένα υγιές περιβάλλον στο οποίο θα μπορούν οι γονείς να διδάξουν τα παιδιά τους τι πρέπει να κάνουν για να είναι ασφαλή αλλά και πώς θα πρέπει να συμπεριφέρονται με συνετό και ασφαλή τρόπο ώστε να μην αντιμετωπίσουν προβλήματα και να γίνουν στο μέλλον οι ίδιοι υπεύθυνοι χρήστες του Internet. 

Συνολικά οι τρόποι που υπάρχουν για την αντιμετώπιση του φαινομένου και έχουν χρησιμοποιηθεί σε μια ή περισσότερες χώρες είναι: Η γονική καθοδήγηση (έχει σε όλα τα προβλήματα ουσιαστική συμμετοχή και σε αυτό ειδικότερα πολύ περισσότερο), οι κυβερνητικοί περιορισμοί, υιοθέτηση συστημάτων αναγνώρισης της ηλικίας, συστήματα κατηγοριοποίησης των σελίδων (από τον ίδιο το συγγραφέα που τις δημιουργεί), προσφορά κατάλληλου περιβάλλοντος που να παρέχει αξιόλογο υλικό και συνθήκες κατάλληλες για παιδιά, συστήματα ανίχνευσης συγκεκριμένων φράσεων και συστήματα κατηγοριοποίησης σελίδων από τρίτους. Είναι προφανές ότι ήδη υπάρχει μια αρκετά πλούσια λίστα επιλογών οι οποίες παρόλο που δεν έχουν τελειοποιηθεί ούτε είναι πάντα αποδοτικές, είναι μια αρχή και στο μέλλον θα εξελιχθούν. Η αξιολόγηση του προβλήματος εξαρτάται από τις ίδιες τις κοινωνίες ώστε να βρεθεί η χρυσή τομή και να μην διαιωνίζεται μια ανεξέλεγκτη κατάσταση εκτός των ορίων δικαιοδοσίας του νόμου ή να υπονομεύονται τα ανθρώπινα δικαιώματα και οι ατομικές ελευθερίες. 

Παράλληλα με όλες τις τεχνικές λύσεις που χρησιμοποιούνται ήδη ή σχεδιάζονται σήμερα, παρατηρείται μια μαζική ανανέωση των νόμων και των νομικών πλαισίων των χωρών ώστε να μπορεί το σύγχρονο δίκαιο να αντιμετωπίσει με επιτυχία τις παράνομες δραστηριότητες που εκτυλίσσονται στο διαδίκτυο. 

Η ενημέρωση με υπεύθυνο τρόπο και από υπεύθυνους ανθρώπους σε συνδυασμό με την διεθνή ανάληψη πρωτοβουλιών για την αντιμετώπιση του προβλήματος μπορούν να έχουν δραστική επίδραση στην δημιουργία ενός σχολικού περιβάλλοντος που θα χαρακτηρίζεται από υγεία, πλουραλισμό και στο οποίο θα μπορεί άφοβα να περιηγηθεί ένα μικρό παιδί. Για τον σκοπό αυτό πέρα από όλες τις τεχνικές που παρουσιάζονται εδώ για την αποτροπή της χρήσης κάποιων σελίδων, μεγάλη σημασία έχει η προσφορά συγκεκριμένου περιεχομένου το οποίο θα πληροί υψηλά standards ποιότητας. Σε αρκετές από τις χώρες που εξετάστηκαν υπάρχουν σελίδες οι οποίες δίνουν κάποιες πληροφορίες για το θέμα του περιεχομένου, παρέχουν δεσμούς (links) προς την πολιτική αποδεκτής χρήσης του δικτύου τους (στο οποίο αναφέρουν σαφώς τι θεωρούν αποδεκτό και τι όχι) αλλά, και links προς σελίδες κατάλληλες για παιδιά και τους γονείς τους με εκπαιδευτικό περιεχόμενο.

Παρακάτω ακολουθεί πίνακας στον οποίο παρουσιάζονται συνοπτικά τα χαρακτηριστικά των χωρών που εξετάστηκαν για εύκολη αναζήτηση των χαρακτηριστικών του.
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Κεφάλαιο 5ο: Προβληματισμοί - Γενικές Κατευθύνσεις

Είναι σημαντικό τα σχολεία να αναπτύξουν ξεκάθαρες πολιτικές που θα έχουν στόχο τους την διαπαιδαγώγηση των μαθητών στη χρήση του Internet, αλλά και τη θεμελίωση κανόνων που θα τηρούνται για την χρήση του σχολικού δικτύου.

Παρακάτω ακολουθούν κάποιοι προβληματισμοί και οι γενικές κατευθύνσεις σε συνδυασμό με τις απαντήσεις μας σε αυτούς. Παράλληλα με τον εντοπισμό ή την διαπίστωση πιθανών προβλημάτων γίνεται προσπάθεια εύρεσης μιας πολιτικής η οποία να το αντιμετωπίζει στο μεγαλύτερο δυνατό βαθμό. Όλα αυτά, χωρίς να αποτελούν την τεχνική λύση του προβλήματος μπορούν να συμβάλλουν σημαντικά στην επίλυσή του αν ακολουθηθούν. 

· Ένα σημαντικό βήμα προς την κατεύθυνση της ασφαλούς χρήση του Internet στα σχολεία μπορεί να γίνει με τον έλεγχο του χρόνου και των ευκαιριών που έχουν οι μαθητές πρόσβαση στο δίκτυο. Όταν αυτό γίνεται υπό την επίβλεψη –δηλαδή με την φυσική παρουσία- του καθηγητή και στα πλαίσια της διδακτικής ώρας είναι πολύ πιο εύκολο να ελέγχονται οι επιλογές των μαθητών αν και κάτι τέτοιο μπορεί να μην είναι ούτε τόσο απλό ούτε ιδιαίτερα ευχάριστο. Ωστόσο η μέθοδος αυτή σε συνδυασμό με την διδασκαλία κανόνων για την πρόσβαση στο Internet οι οποίοι θα έχουν στόχο την εξασφάλιση της ακεραιότητας του σχολείου, των μαθητών του, των εκπαιδευτικών αλλά και της ίδιας της εκπαιδευτικής διαδικασίας μπορεί να οδηγήσει στο επιθυμητό αποτέλεσμα, δηλαδή τον περιορισμό των κινδύνων που διατρέχουν οι μαθητές και την αύξηση της ενημερότητάς τους στο θέμα της ασφάλειας.

· Στην περίπτωση που το σχολείο δεν παρέχει ατομικό λογαριασμό email σε κάθε μαθητή τότε υπάρχει ένας λιγότερος λόγος ανησυχίας. Ωστόσο, αν υπάρχει πρόβλεψη για τη δημιουργία λογαριασμών ηλεκτρονικού ταχυδρομείου για κάθε μαθητή στο μέλλον, θα πρέπει προηγούμενα να έχει αποφασιστεί η πολιτική που θα ακολουθηθεί: 
· Θα πρέπει για παράδειγμα ο καθηγητής να γνωρίζει τους κωδικούς των μαθητών ή αυτοί έχουν δικαίωμα να χρησιμοποιούν τον λογαριασμό τους ελεύθερα-για κάθε χρήση; 
· Μπορεί ο μαθητής και οι γονείς του να είναι αποκλειστικά υπεύθυνοι για τη χρήση του λογαριασμού του μαθητή; Ποιες είναι οι ευθύνες του Σχολικού Δικτύου; 
· Μπορεί οι λογαριασμοί ηλεκτρονικού ταχυδρομείου να δίνονται με κύριο στόχο την εξυπηρέτηση της μαθησιακής διαδικασίας και την εισαγωγή των μαθητών στον κόσμο της σύγχρονης τεχνολογίας οπότε κάποιος από το σχολείο (καθηγητής - δάσκαλος) να ελέγχει τη χρήση του σε κάποιες συγκεκριμένες περιπτώσεις; 
· Το κάθε σχολείο θα αποφασίζει μόνο του για την πολιτική που θα εφαρμόζει ή όλα τα σχολεία θα ακολουθούν μια πολιτική η οποία θα έχει σχεδιαστεί/καθοριστεί σε κεντρικό επίπεδο; 
Όλα τα παραπάνω και άλλα θέματα που ίσως προκύψουν από την εφαρμογή ενός τέτοιου μέτρου στην πράξη θα πρέπει να εξεταστούν με προσοχή ώστε να ληφθούν οι σωστές αποφάσεις.

· Ο τρόπος εγκατάστασης του λογισμικού στους υπολογιστές των σχολικών εργαστηρίων τα οποία χρησιμοποιούνται από τους μαθητές είναι ένα ακόμα θέμα το οποίο πρέπει να ελεγχθεί και το οποίο σχετίζεται άμεσα με την ομαλή πρόσβαση στο Internet και έμμεσα με τα θέματα της ασφάλειας που συζητούνται εδώ. Θα πρέπει για παράδειγμα, να τηρείται λίστα των εγκεκριμένων προγραμμάτων τα οποία μπορούν να είναι εγκατεστημένα σε κάθε υπολογιστή. Η εγκατάσταση του λογισμικού σε αυτούς τους υπολογιστές όταν γίνεται από ειδικούς εξασφαλίζει την απουσία ή έστω την ελαχιστοποίηση των προβλημάτων. 

Κάτι έμμεσα συνδεδεμένο με το θέμα της ασφάλειας αλλά ιδιαίτερα σημαντικό είναι ότι στην περίπτωση που ακολουθείται η παραπάνω διαδικασία για την εγκατάσταση του λογισμικού (όλα τα προγράμματα είτε είναι εγκατεστημένα με την παράδοση του μηχανήματος είτε εγκαθίστανται στην πορεία από το κατάλληλο προσωπικό), εξασφαλίζουν:

· Ότι το λογισμικό αυτό έχει την απαιτούμενη άδεια χρήσης (license). Αυτό προφανώς δε μπορεί να ελεγχθεί, και στην πράξη συμβαίνει σπάνια, όταν δεν ακολουθείται μια προβλεπόμενη διαδικασία εγκατάστασης λογισμικού (για παράδειγμα όταν γίνεται εγκατάσταση λογισμικού με τη χρήση κάποιου CD ή μετά το κατέβασμα του προγράμματος από το διαδίκτυο). Προγράμματα τα οποία εγκαθίστανται στους υπολογιστές αλλά δεν περιλαμβάνονται στην λίστα, εγκαθίστανται με την ευθύνη αυτών που τα εγκαθιστούν. 

· Ένας ακόμα λόγος για τον οποίο πρέπει να επιδεικνύεται μεγάλη σοβαρότητα στην εγκατάσταση λογισμικού στους σχολικούς υπολογιστές είναι ο κίνδυνος που υπάρχει για την ομαλή λειτουργία του συστήματος: η εγκατάσταση λογισμικού το οποίο δε προβλέπεται (όπως είναι τα λογισμικά ανταλλαγής αρχείων κ.α.), είτε από τον διαχειριστή είτε από κάποιον άλλο χρήστη, θέτει σε κίνδυνο την ομαλή λειτουργία του συστήματος. Λάθη που μπορεί να προκύψουν στη διαδικασία εγκατάστασης, ή συνηθέστερα οι κίνδυνοι που κρύβουν αυτού του είδους τα λογισμικά, οδηγούν σε δυσλειτουργία του υπολογιστή και τον κάνουν ευάλωτο σε μελλοντικές επιθέσεις. Επίσης τα προβλήματα που μπορεί να δημιουργηθούν θα πρέπει να επιλυθούν άμεσα, χωρίς να είναι εκ’ των προτέρων βέβαιο ότι θα υπάρχει τη δεδομένη χρονική στιγμή διαθεσιμότητα των κατάλληλων ανθρώπων ή πόρων που είναι απαραίτητοι σε τέτοιες περιπτώσεις.

· Το θέμα της ενημέρωσης όλων όσων συμμετέχουν στη μαθησιακή διαδικασία για τους κινδύνους αλλά και τις ευθύνες που έχουν είναι σημαντικό (αυτό αφορά τους μαθητές και τους καθηγητές στον ίδιο βαθμό). Οι καθηγητές θα πρέπει να γνωρίζουν ότι είναι οι πιο αρμόδιοι να προστατέψουν τους μαθητές τους, μιας και αυτοί περνούν τον περισσότερο χρόνο με τα παιδιά. Εκτός από την ενημέρωση που μπορούν να προσφέρουν, μπορούν να διδάξουν στους μαθητές πολύ αποτελεσματικά με το παράδειγμά τους. Φυσικά πρέπει και οι ίδιοι οι καθηγητές να είναι ενημερωμένοι και να έχουν απόλυτη συνείδηση του ρόλου τους. Αυτό το κενό, που συχνά δημιουργείται στα σχολεία πολλών χωρών που βρίσκονται στη φάση της δημιουργίας ή/και της επέκτασης του σχολικού τους δικτύου, αντιμετωπίζεται μερικά από την δημοσίευση της Πολιτικής Αποδεκτής Χρήσης της σύνδεσης που παρέχει το σχολείο στο διαδίκτυο.

· Μια πλήρης Πολιτική Αποδεκτής Χρήσης επικεντρώνει το ενδιαφέρον της στην υπεύθυνη χρήση των δικτύων υπολογιστών, συμπεριλαμβανομένου και του Internet, αλλά καλύπτει και τα θέματα της πρόσβασης και μετάδοσης πληροφορίας μέσα από τις σχολικές αίθουσες. Η Πολιτική Αποδεκτής Χρήσης πρέπει να καλύπτει τα παρακάτω θέματα: 

· Να περιγράφει τη δομική φιλοσοφία και τη στρατηγικής που εφαρμόζεται από το σχολικό δίκτυο για την πρόσβαση στο Internet 

· Να παρουσιάζει τις εκπαιδευτικές χρήσεις και τα πλεονεκτήματα του Internet 

· Να υπενθυμίζει στους χρήστες ότι η χρήση των υπολογιστικών δικτύων, η πρόσβαση στο σχολικό δίκτυο και το Internet είναι προνόμιο 

· Να καθορίζει με σαφήνεια τον «κώδικα» που πρέπει να διέπει την συμπεριφορά των χρηστών (καθηγητών-μαθητών) στο Internet

· Να περιέχει κατάλογο με τις αρμοδιότητες των εκπαιδευτικών, των μαθητών και ίσως και των γονιών τους στο θέμα της χρήσης του Internet 

· Να βεβαιώνει ότι η Πολιτική Αποδεκτής Χρήσης είναι σε συμφωνία (δεν παραβιάζει) τους εθνικούς τηλεπικοινωνιακούς κανονισμούς

· Να περιγράφει με λεπτομέρεια και σαφήνεια τι θεωρείται αποδεκτή και μη αποδεκτή χρήση του σχολικού δικτύου και του Internet

· Να περιγράφει τις συνέπειες της παραβίασης της Πολιτικής Αποδεκτής Χρήσης 

· Να περιλαμβάνει δήλωση η οποία αποκηρύσσει την ευθύνη του σχολείου κάτω από συγκεκριμένες προϋποθέσεις 
· Είναι προφανές ότι η παροχή του δικτύου δεν είναι αυτοσκοπός αλλά ένας καλύτερος και πιο αποτελεσματικός τρόπος για την απόκτηση των ίδιων γνώσεων που προσφέρουν οι κλασσικές μέθοδοι διδασκαλίας. Πολύ σημαντική επομένως πρέπει να θεωρείται η προσφορά «θετικής αντιπρότασης» απέναντι σε όλο τον όγκο άχρηστου υλικού που προσφέρεται στους χρήστες του Internet και η διαθεσιμότητα εκπαιδευτικού υλικού σε αντιδιαστολή με τις σελίδες που «κόβονται». Αυτό μπορεί να γίνει με την δημιουργία ειδικών σελίδων που φέρουν κάποια «εγγύηση ποιότητας» η οποία προέρχεται είτε από κάποια εκπαιδευτική αρχή είτε από ομάδες καθηγητών οι οποίες θα έχουν στην αρμοδιότητά τους την αξιολόγηση των σελίδων ανάλογα με την ποιότητα του περιεχομένου τους. Στις σελίδες οι οποίες είναι πιστοποιημένες ποιοτικά μπορεί να συμπεριλαμβάνονται και τόποι που δεν έχουν δημιουργηθεί ειδικά για την εκπαίδευση αν το περιεχόμενο τους είναι τέτοιο που να τις καθιστά αυτόματα κατάλληλες όχι μόνο ως αντιπαράδειγμα στα προηγούμενα, αλλά και ως υλικό στο οποίο αξίζει να έχουν πρόσβαση οι μαθητές. Όταν οι μαθητές θα έχουν τη δυνατότητα να χρησιμοποιήσουν τις νέες τεχνολογίες για να αποκτήσουν πρόσβαση σε υλικό το οποίο μπορεί να καλύπτει όλες τις θεματικές ενότητες του σχολείου αλλά και υλικό το οποίο καλύπτει τα εξωσχολικά τους ενδιαφέροντα, η ‘ζήτηση’ σελίδων με πορνογραφικό περιεχόμενο ή cracks για διάφορα εμπορικά προγράμματα θα μειωθεί σε μεγάλο βαθμό. 

· Οι λύσεις που πρέπει να εφαρμοστούν στα σχολεία ίσως να χρειάζεται να διαφοροποιηθούν ανάλογα με την ηλικία των μαθητών που χρησιμοποιούν το σχολικό δίκτυο. Ενδεχομένως δηλαδή η ηλικία των μαθητών να πρέπει να αποτελεί παράμετρο του προβλήματος και της λύσης. Για παράδειγμα, στα σχολεία της πρωτοβάθμιας εκπαίδευσης που τα παιδιά είναι μικρότερα, ίσως θα μπορούσε να εφαρμοστεί ένα λιγότερο αυστηρό σχήμα με τη λογική ότι οι ικανότητες των παιδιών είναι ακόμα πολύ μικρές. Στην πράξη βέβαια κάτι τέτοιο ισχύει σε ολοένα και μικρότερο βαθμό και επιπλέον το νεαρό της ηλικίας των μαθητών ίσως να δημιουργεί την ανάγκη για μεγαλύτερη/πιο αποτελεσματική προστασία. Έρευνες, πάντως, σε συνδυασμό με τις απόψεις των δασκάλων καθορίζουν την πιο επικίνδυνη ηλικία στο διάστημα των 11 έως 16 χρόνων.

· Ένας ακόμα παράγοντας που δεν πρέπει να αγνοείται είναι η συμπεριφορά των ίδιων των εκπαιδευτικών τόσο κατά τη διάρκεια του μαθήματος όσο και όταν αυτό έχει τελειώσει και οι μαθητές έχουν φύγει από τις αίθουσες. Από τις περιπτώσεις που απλά δεν γίνεται σωστά η επίβλεψη των μαθητών την ώρα του μαθήματος, μέχρι την δυνατότητα που έχουν οι καθηγητές να χρησιμοποιούν το δίκτυο του σχολείου οποιαδήποτε ώρα και ημέρα της εβδομάδας για οποιοδήποτε εξωσχολικό σκοπό δημιουργείται κακό προηγούμενο. Με τον τρόπο αυτό δίνεται αρνητικό παράδειγμα, μιας και έτσι εμφανίζεται ότι οι εκπαιδευτικοί δεν αντιλαμβάνονται τον παιδαγωγικό χαρακτήρα του δικτύου και άρα δεν μπορούν να τον υπερασπιστούν απέναντι στους μαθητές τους. Ειδικά για το φιλτράρισμα του περιεχομένου στο οποίο επιτρέπεται πρόσβαση, οι κανόνες πρέπει να είναι οι ίδιοι για όλους, ανεξάρτητα αν αυτοί είναι μαθητές ή καθηγητές. Θα μπορούσε να γίνει ειδική μέριμνα για καθηγητές που θέλουν να μπορούν να χρησιμοποιούν το σχολικό δίκτυο όλες τις ώρες της ημέρας με την προϋπόθεση ότι θα είναι ξεκάθαρο για ποιους σκοπούς το χρησιμοποιούν. Κάποια από τα ερωτήματα που εγείρονται σε μια τέτοια περίπτωση και χρίζουν μεγαλύτερης εξέτασης είναι: 

· Πώς σχετίζεται η χρήση του δικτύου εκτός των σχολικών ωρών με την εκπαιδευτική διαδικασία και ποιά η εκπαιδευτική σκοπιμότητα ή το όφελος που προκύπτει από την συστηματική χρήση του δικτύου έξω από τα χρονικά πλαίσια της λειτουργίας του σχολείου

· Ποιοι θα είναι οι περιορισμοί που θα πρέπει να επιβληθούν στην χρήση του δικτύου και πώς θα εξακριβώνεται η συμμόρφωση σε αυτούς

· Ποιοί είναι οι κίνδυνοι που μπορεί να προκύψουν και πώς θα προστατευτεί το σχολείο. Είναι προφανές ότι δεν πρέπει να δημιουργούνται γραφειοκρατικά προσκόμματα ή περιορισμοί στην περίπτωση που υπάρχει ενδιαφέρον των καθηγητών για εμπλοκή τους σε οποιαδήποτε διαδικασία σχετίζεται με την παρουσία του σχολείου στο δίκτυο ή ακόμα όταν υπάρχουν συγκεκριμένα ερευνητικά ενδιαφέροντα. Παράλληλα θα πρέπει να καθορίζεται με σαφή τρόπο και χωρίς υπεκφυγές τι θεωρείται «επιτρεπτό» όσο και τι θεωρείται μη «επιτρεπτό» ώστε να μην γίνεται κατάχρηση αλλά και να είναι ξεκάθαρο και το αποτέλεσμα της διαδικασίας το οποίο θα πρέπει να επιστρέφεται στο σχολείο. 
· Η κατανόηση από μέρους των καθηγητών της πολιτικής που έχει σχεδιαστεί και πρόκειται να ακολουθηθεί στο θέμα της πρόσβασης στο δίκτυο ή σε οποιοδήποτε άλλο τεχνικό θέμα είναι πολύ σημαντική. Για την υλοποίηση της όποιας πολιτικής είναι απαραίτητη προϋπόθεση η ενημέρωση των εκπαιδευτικών για τους στόχους και τα μέσα που θα χρησιμοποιηθούν για την πραγματοποίησή της. Χωρίς την αποδοχή και συμμετοχή τους κανένα σχέδιο και καμία στρατηγική δεν θα μπορέσει να έχει επιτυχία. 

· Το πρόβλημα που καλείται να αντιμετωπίσει η ελληνική σχολική κοινότητα, απαιτεί την ενημέρωση ολόκληρης της κοινωνίας και όχι μόνο όσων εμπλέκονται με την στενή έννοια στην μαθησιακή διαδικασία. Είναι αυτονόητο ότι μαθητές και καθηγητές πρέπει να γνωρίζουν τόσο το πρόβλημα όσο και τους τρόπους με τους οποίους μπορεί να αντιμετωπιστεί. Είναι εξίσου σημαντικό όμως να ενημερωθούν και οι γονείς για ότι συμβαίνει στα σχολεία ώστε να μη μένουν στο σκοτάδι. Αυτός είναι ένας σίγουρος τρόπος να έχουν οι γονείς ξεκάθαρη εικόνα για τους κινδύνους που συναντούν τα παιδιά τους στην καθημερινή ζωή τους ώστε να μπορούν να συμβάλλουν και αυτοί στην επίβλεψή τους όταν δεν είναι στο σχολείο. Η δημοσιοποίηση του προβλήματος έχει μόνο οφέλη αφού δίνεται σε όλους η ευκαιρία να καταθέσουν τις απόψεις τους φωτίζοντας πιθανότατα πτυχές που δεν έχουν προσεχθεί. Επιπλέον με μια τέτοια ενέργεια εξασφαλίζεται η συναίνεση στις προτεινόμενες ενέργειες και αποφεύγεται η δημιουργία κλίματος σύγκρουσης και αντιπαλότητας όπως συνέβη στις Ηνωμένες Πολιτείες Αμερικής.

· Ο καθορισμός των σελίδων που χαρακτηρίζονται ως ‘ακατάλληλες’, ‘επιβλαβείς’, ‘με παράνομο περιεχόμενο’, ή ‘κενές εκπαιδευτικού περιεχομένου’ θα συντελέσει αποφασιστικά στην αποδοχή της οποιασδήποτε πρότασης αλλά και στην ενημέρωση όλων των εμπλεκόμενων για τις σελίδες που φιλτράρονται. Ένας από τους σημαντικότερους λόγους για τον οποίο εγείρονται αντιδράσεις παγκόσμια είναι η απόκρυψη των σελίδων που κόβονται είτε από κάποιο εμπορικό λογισμικό που ελέγχει κάποια ιδιωτική εταιρεία είτε από το λογισμικό που θα χρησιμοποιηθεί στο σχολικό δίκτυο.

· Τέλος η παροχή μιας ηλεκτρονικής διεύθυνσης επικοινωνίας με τον υπεύθυνο του προγράμματος για τον έλεγχο του περιεχομένου είναι πολύ σημαντική καθώς αποτελεί το μοναδικό δίαυλο επικοινωνίας ανάμεσα στον τελικό χρήστη και τον διαχειριστή του συστήματος και προωθεί την ομαλή λειτουργία του: Επιτρέπει την διόρθωση λαθών στην περίπτωση για παράδειγμα που παρατηρηθεί ότι κόβεται η πρόσβαση σε κάποια σελίδα που δεν έχει περιεχόμενο το οποίο μπορεί να θεωρηθεί προσβλητικό ή επιβλαβές. Με τον τρόπο αυτό μπορεί να γίνει δυνατή και η κατάθεση απόψεων ή προτάσεων που μπορεί να έχουν οι τελικοί χρήστες για την βελτίωση και την αποδοτική λειτουργία του συστήματος.
Κεφάλαιο 6ο: Τεχνικές για την Υλοποίηση του Ελέγχου Περιεχομένου

Στις επόμενες παραγράφους ακολουθεί μια περιγραφή των τεχνικών μεθόδων που είναι σήμερα διαθέσιμες και οι οποίες μπορούν να εφαρμοστούν ώστε να επιτευχθεί η λύση του προβλήματος της ασφάλειας με τον έλεγχο του περιεχομένου που φτάνει στον τελικό χρήστη και τον περιορισμό της πρόσβασης σε κάποιους μόνο από τους δικτυακούς τόπους που υπάρχουν στο Internet. 

Μπλοκάρισμα Λέξεων – Keyword Blocking

Με τη τεχνική αυτή εμποδίζεται η πρόσβαση σε σελίδες που περιέχουν συγκεκριμένες λέξεις, όπως για παράδειγμα tobacco, wine, drug, sex κλπ. Οι λέξεις αυτές και όποιες άλλες θεωρούνται ότι βεβαιώνουν την ύπαρξη ακατάλληλου περιεχομένου αποθηκεύονται σε μια βάση δεδομένων. Πριν κάποιος χρήστης μπορέσει να δει τη σελίδα που ζητά, αυτή πρέπει να ελεγχθεί ώστε να βεβαιωθεί ότι δεν περιέχει στο κείμενό της καμία από τις «απαγορευμένες» λέξεις ή φράσεις. 

Πολλές φορές ωστόσο έχει διαπιστωθεί ότι εκτός και αν πρόκειται για «έξυπνο» λογισμικό (κάτι που σπάνια συμβαίνει στην πράξη), το αποτέλεσμα είναι να αποκλείεται η πρόσβαση σε σελίδες εκπαιδευτικού ή ιατρικού περιεχομένου, ενώ σελίδες που θα έπρεπε να αποκλείονται καταφέρνουν να περνούν από φίλτρα που βασίζονται σε αυτή την τεχνική. 
Για παράδειγμα, υπάρχουν ηλεκτρονικές σελίδες οι οποίες για να αποφύγουν αυτούς τους ελέγχους τροποποιούν τις λέξεις που μπορεί να είναι στόχος. Σε κάθε εμφάνιση της λέξης στο κείμενο, και σε κάποιο σημείο της, προστίθεται κάποιο γράμμα ή άλλο σύμβολο ώστε να αποτυγχάνει ο έλεγχος του εργαλείου ο οποίος δεν μπορεί να εντοπίσει αυτές τις μορφές των λέξεων. 
Εκτός όμως από την παραπάνω περίπτωση η οποία μπορεί να θεωρηθεί ότι ξεφεύγει από τις συνήθεις πρακτικές και ίσως αντιπροσωπεύει πολύ μικρό αριθμό σελίδων στην πραγματικότητα, πρέπει να τονισθεί το γεγονός ότι ακόμα και στις απλές περιπτώσεις η συγκεκριμένη μέθοδος έχει αδυναμίες και προβλήματα που την κάνουν αναποτελεσματική και ανεπαρκή: Για να μπορέσει ένα λογισμικό να απαγορεύσει την πρόσβαση σε κάποια σελίδα επειδή περιέχεται στο κείμενο της κάποια συγκεκριμένη λέξη ή φράση, π.χ. η λέξη sex, θα πρέπει να υπάρχει για τη συγκεκριμένη λέξη καταχώρηση στη βάση για όλες τις δυνατές μορφές της λέξης σε όλες τις γλώσσες. Επίσης είναι αυταπόδεικτο το γεγονός ότι η ύπαρξη μιας λέξης ή μιας ομάδας λέξεων δεν μπορεί να βεβαιώσει ότι μια σελίδα είναι ακατάλληλη χωρίς την πιθανότητα λάθους. 

Μια ακόμα προφανής αδυναμία των συστημάτων που βασίζονται στον εντοπισμό και την απαγόρευση συγκεκριμένων φράσεων είναι ότι δεν μπορεί να γίνει έλεγχος των εικόνων που περιέχονται σε μια σελίδα. Επομένως σελίδες οι οποίες δεν έχουν στο κείμενο τους τις «ακατάλληλες» λέξεις θα περάσουν από τον έλεγχο οποιουδήποτε συστήματος βασίζεται σε αυτή τη μέθοδο ανεξάρτητα από τις εικόνες ή τα video που περιέχουν. 
Το τελευταίο ισχύει για όλες τις μεθόδους που έχουν αναπτυχθεί και εφαρμοστεί μέχρι σήμερα και στις οποίες δεν παρεμβαίνει άνθρωπος. Αυτός είναι ένας σημαντικός παράγοντας που κάνει την αντιμετώπιση του προβλήματος του σημερινού ψηφιακού περιεχομένου μια πρόκληση η οποία απαιτεί την ανακάλυψη νέων τεχνικών.
Τα κριτήρια μιας ικανοποιητικής λύσης πρέπει να είναι πολύ πιο εξελιγμένα από αυτά που έχουν ήδη περιγραφεί ώστε να μπορούν να καλύψουν τις πολύπλοκες απαιτήσεις του δημοσιευμένου υλικού. Αν και η τεχνική αυτή, τουλάχιστον στην απλή μορφή με την οποία επιχειρήθηκε αρχικά ο έλεγχος του περιεχομένου, σήμερα έχει πια εγκαταλειφθεί, υπάρχει μεγάλο ερευνητικό ενδιαφέρον και μελέτες σε αυτή την περιοχή. 
Οι μελέτες στοχεύουν στην βελτιστοποίηση της μεθόδου από την επιστημονική οπτική γωνία ώστε να μπορέσει να ανταποκριθεί στις σύγχρονες απαιτήσεις της επεξεργασίας των στοιχείων μιας σελίδας (του κειμένου και των εικόνων). Πρόκειται για το πρόβλημα της «περίληψης» μιας σελίδας (summarization) το οποίο εκτείνεται πέρα από τα άμεσα όρια αυτού καθαυτού του περιεχομένου της σελίδας. Αυτό  συμβαίνει, για παράδειγμα, λόγω των σχέσεων της σελίδας με το «πλαίσιο της ομιλίας». 
Τα τελευταία χρόνια, αυτή η ερευνητική περιοχή έχει προχωρήσει πέρα από την επεξεργασία φράσεων ώστε η ανάλυση να συμπεριλαμβάνει και την αναζήτηση αρχών και το σχεδιασμό κατάλληλων μεθόδων για τον εντοπισμό και την αναπαράσταση των δομών του κειμένου. 

Μέχρι τα μέσα του 1990, τα επιστημονικά κείμενα παρείχαν ένα πεδίο πειραματισμού για τις μεθόδους αυτόματης περίληψης, ωστόσο η ψηφιοποίηση των κειμένων και η αυξανόμενη διαθεσιμότητά τους στον παγκόσμιο ιστό και στα intranet έχει πια αλλάξει ριζικά τις χρήσεις και τις ανάγκες των χρηστών. Η έκρηξη του κειμένου φέρνει μια έντονη απαίτηση για τη δημιουργία εργαλείων που θα μπορούν να βρουν, να επιλέξουν και να εξάγουν με σαφή, ακριβή και περιεκτικό τρόπο πληροφορία από ένα κείμενο. Η παρουσίαση νέων προσεγγίσεων ή μεθόδων μπορεί να οδηγήσει σε ελπιδοφόρα πρωτότυπα αυτοματοποιημένων συστημάτων, στην πράξη όμως ακόμα υπάρχει απόσταση από ένα τέτοιο σημείο.
Τα εργαλεία της επεξεργασίας της φυσικής γλώσσας (Natural Language Processing – NLP) που θα μπορούσαν να χρησιμοποιηθούν για τον εντοπισμό των «ακατάλληλων» σελίδων με βάση εξελιγμένα κριτήρια, έχουν προβλήματα τόσο στην περιγραφή όσο και τη χρήση του υλικού που είναι διαθέσιμο στο Internet. 

Τα προβλήματα αυτά αφορούν ειδικότερα:

· Την κατηγοριοποίηση των μεθόδων δηλαδή των εντοπισμό του θέματος (topic detection) και την κατηγοριοποίηση των δικτυακών τόπων και των σελίδων στο Internet
· Τη σημαντική του περιεχομένου του Internet (Internet semantics) δηλαδή το περιεχόμενο του κειμένου σε αντιδιαστολή με τις υπηρεσίες που προσφέρονται, τα πολυμέσα και το διαδραστικό (interactive) περιεχόμενο και τη σημειολογία (semiotics) των σελίδων του διαδικτύου
· Τις διαθέσιμες μεθόδους για τη συλλογή περιεχομένου, την πρόσβαση στο περιεχόμενο και τη χρήση φορμαλιστικών μεθόδων για την αποθήκευση της πληροφορίας

Μιλώντας συνολικά, αυτά τα προβλήματα αποκαλύπτουν νέους δεσμούς ανάμεσα στην επεξεργασία της φυσικής γλώσσας και το Internet. Την ίδια στιγμή, εξαιτίας αυτών των προβλημάτων, η υπολογιστική γλωσσολογία πρέπει να μελετήσει περισσότερο τα οφέλη αλλά και τους περιορισμούς των εργαλείων του NLP για την περιγραφή και χρήση του περιεχομένου του Internet. Οι εφαρμογές που σχετίζονται με τον χαρακτηρισμό, τον εντοπισμό και την επεξεργασία του περιεχομένου του Internet (περιεχόμενου του Web, των μηνυμάτων ηλεκτρονικού ταχυδρομείου που διακινούνται, των διάφορων ομάδων συζήτησης στο διαδίκτυο όπως τα fora και τα newsgroups) είναι πολλές και σχετίζονται τόσο με την πρόσβαση στο Internet όσο και με το φιλτράρισμα του περιεχομένου. Επομένως, υπάρχει μια πρακτική αναγκαιότητα η οποία συνδέει τις παραπάνω εφαρμογές με τις τεχνικές της επεξεργασίας της φυσικής γλώσσας. 
Αλλά ενώ όλα τα κείμενα που είναι διαθέσιμα στον παγκόσμιο ιστό δημιουργούν μια ψηφιοποιημένη αποθήκη κειμένου η οποία αυξάνεται διαρκώς, ο εντοπισμός, η συλλογή και η επεξεργασία της πληροφορίας αυτής εγείρουν μια σειρά από τεχνικά και θεωρητικά προβλήματα.

Πρώτα από όλα, τα εργαλεία για την επεξεργασία της φυσικής γλώσσας, πρέπει να προσαρμοστούν στο λεξιλογικό περιεχόμενο των κειμένων του Internet (συγκεκριμένο λεξιλόγιο, μορφοποίηση, έλεγχο ορθογραφίας, γραμματική διόρθωση). Πιο γενικά, η πολυ-σημειολογική φύση του περιεχομένου του Web εγείρει ερωτήματα σχετικά με τη σχέση που μπορεί να έχει μια λεξικογραφική επεξεργασία του περιεχομένου. Δύο παραδείγματα μπορούν να βοηθήσουν στη κατάδειξη της χρησιμότητας μιας προσέγγισης που ξεφεύγει από την απλή λεξιλογική προσέγγιση:

· Οι μηχανές αναζήτησης έχουν βελτιώσει σημαντικά την απόδοσή τους με την εκμετάλλευση των δομικών στοιχείων των HTML σελίδων (''λέξεις κλειδιά/keywords'', ετικέτες/tags) και των δεσμών του web.

· Στις εφαρμογές φιλτραρίσματος οι λέξεις κλειδιά φαίνονται να είναι ανεπαρκείς. Αποτελούν μια βάση αλλά πρέπει να συνδυαστούν με άλλους τύπους χαρακτηριστικών (μορφολογία του κειμένου, στίξη, συντακτικό, κλπ.).  Οι εικόνες, η διάταξη του κειμένου και η σελιδοποίησή του, οι υπηρεσίες που παρέχει κάθε σελίδα είναι κάποια άλλα στοιχεία τα οποία απαιτούν να αντιμετωπίζεται το περιεχόμενο του Internet ως μια συγκεκριμένη δραστηριότητα. Αυτή η δραστηριότητα έχει τις δικές της μορφές αλληλεπίδρασης και γίνεται με συγκεκριμένους κανόνες οι οποίοι στο κέντρο τους έχουν τον τελικό χρήστη.

Λόγω όλων αυτών των προβλημάτων, η υπολογιστική γλωσσολογία πρέπει να μελετήσει περισσότερο τη χρήση του περιεχομένου του Internet. Στη συνέχεια είναι πολύ σημαντικό να ορισθούν εκείνα τα στοιχεία που ανήκουν στο κείμενο ή εκείνα που δεν ανήκουν σε κείμενο –προχωρώντας πέρα από το απλό λεξικογραφικό υλικό- και συμμετέχουν στο χαρακτηρισμό του περιεχομένου. Το επόμενο βήμα είναι να βρεθούν τα εργαλεία που  μπορούν να φέρουν στο φως αυτά τα χαρακτηριστικά. 

Σήμερα υπάρχουν μελέτες και δημοσιεύσεις οι οποίες προσπαθούν να αντιμετωπίσουν κάποια από τα παραπάνω προβλήματα. Ιδιαίτερο ενδιαφέρον έχουν κάποιες μελέτες οι οποίες έχουν δημοσιευτεί πρόσφατα και πηγαίνουν πέρα από την ανάλυση ενός και μόνο κριτηρίου (όπως είναι οι λέξεις κλειδιά) και οι οποίες προσφέρουν ανάλυση που λαμβάνει υπόψη διαφορετικά οργανωτικά επίπεδα του κειμένου:
· Στο εσωτερικό του κειμένου: κριτήρια που αφορούν το κείμενο (λεξιλογικά, γραμματικά, κλπ.), οπτικά κριτήρια (εικόνες, λογότυπα), δομικά κριτήρια (κείμενο) ή άλλα στοιχεία (frames)
· Στο περιβάλλον του κειμένου: τους δικτυακούς τόπους ή τις υπηρεσίες που προσφέρονται μέσα στο κείμενο, το δίκτυο των σελίδων των οποίων είναι τμήμα η συγκεκριμένη σελίδα (εσωτερικοί και εξωτερικοί δεσμοί, «anchors*»), το σενάριο χρήσης μέσα στο οποίο υπάρχει το κείμενο, κλπ.

· Στην ενσωμάτωση του κειμένου στο Internet (συνδεσιμότητα, υπερκείμενο). 

Δεν υπάρχει όμως κάποια εφαρμογή η οποία να βασίζεται σε αυτές και ίσως να περάσουν αρκετά ακόμα χρόνια πριν δούμε κάτι τέτοιο να συμβαίνει.
Αρνητικές Λίστες και Θετικές Λίστες - Negative lists and Positive lists
Η τεχνική αυτή βασίζεται στη δημιουργία μιας βάσης δεδομένων στην οποία αποθηκεύονται URL σελίδων. Κάθε φορά που ο χρήστης ζητά κάποιο αντικείμενο και πριν αυτό του δοθεί πρέπει να ελεγχθεί σε σχέση με τα περιεχόμενα της βάσης προκειμένου να αποφασίσει το λογισμικό αν θα επιτραπεί η πρόσβαση σε αυτή τη σελίδα ή όχι.
Ο έλεγχος του περιεχομένου του Internet με βάση αυτή την τεχνική μπορεί να πάρει δύο μορφές: να υλοποιηθεί είτε με τη χρήση αρνητικών λιστών είτε με τη χρήση θετικών λιστών. 

Η πιο συνηθισμένη είναι η χρήση των «αρνητικών λιστών». Αυτό σημαίνει ότι το πρόγραμμα που χρησιμοποιείται και βασίζεται σε αυτή τη μέθοδο περιέχει στη βάση δεδομένων του όλες τις σελίδες στις οποίες θέλει να απαγορεύσει την πρόσβαση. Όπως περιγράφηκε ήδη, η βάση ελέγχεται και αν η σελίδα που θέλει ο χρήστης δε περιέχεται σε αυτή τότε και μόνο τότε παραδίδεται στον χρήστη. Αν η σελίδα που ζητείται βρεθεί στη βάση η πρόσβαση σε αυτή δεν είναι δυνατή.

Η λογική μιας θετικής λίστας είναι αντίθετη και βασίζεται στον σαφή ορισμό της λίστας των σελίδων στις οποίες επιτρέπεται η πρόσβαση, δηλαδή εκείνων των σελίδων που θεωρούνται αποδεκτές. Κάθε φορά που ζητείται μια σελίδα, ελέγχεται και δίνεται στο χρήστη μόνο στην περίπτωση που βρίσκεται στη βάση. Σε διαφορετική περίπτωση η πρόσβαση σε αυτήν είναι απαγορευμένη. Η χρήση των θετικών λιστών είναι πολύ περιοριστική και πρακτικά έχει να αντιμετωπίσει πολλά προβλήματα. Δεδομένου του μεγέθους του Internet και του αριθμού των ακατάλληλων σελίδων ο οποίος είναι σαφώς μικρότερος από τις υπόλοιπες, είναι προφανές ότι είναι πολύ πιο δύσκολο να δημιουργηθεί και να συντηρηθεί μια τέτοια βάση καθώς το μέγεθός της και ο αριθμός των σελίδων που πρέπει να περιέχει είναι απαγορευτικά. Προφανώς το πρόβλημα δε βρίσκεται στην αποθήκευση των δεδομένων αλλά στην αναζήτηση και των εντοπισμό όλων εκείνων των σελίδων που πληρούν τα κριτήρια της καταλληλότητας και πρέπει να ενταχθούν στη βάση. Στην πράξη αυτή η λύση χρησιμοποιείται σπάνια, και μόνο σε εκείνες τις περιπτώσεις που χρειάζεται να επιβληθεί πολύ αυστηρός έλεγχος. 

Η μέθοδος των λιστών είναι εύκολη στη χρήση της τόσο από φίλτρα όσο και από μηχανές αναζήτησης ή προγράμματα πλοήγησης στο δίκτυο (browsers). 

Παρόλα αυτά και αυτή η μέθοδος έχει προβλήματα. Τα προβλήματα αυτά αφορούν  τα κριτήρια με τα οποία συλλέγονται οι απαγορευμένες σελίδες και τον τρόπο με τον οποίο δημιουργείται η βάση των δεδομένων που χρησιμοποιείται για την απόδοση ή απαγόρευση της πρόσβασης. Ένα ακόμα σημαντικό ζήτημα είναι και η συχνότητα της ενημέρωσης της βάσης τόσο για την προσθήκη όσο και για την αφαίρεση σελίδων. Είναι προφανές ότι σελίδες οι οποίες δημιουργούνται μετά την ημερομηνία ανανέωσης της βάσης δεν είναι δυνατό να περιέχουν τις νέες σελίδες που δημιουργούνται ή σελίδες που αλλάζουν το URL στο οποίο δημοσιεύουν το περιεχόμενό τους ή την IP διεύθυνσή τους.
Προσδιορισμός Περιεχομένου με Ετικέτες & Κατηγοριοποίηση - Content Labeling & Rating
Ο προσδιορισμός περιεχομένου με τη μέθοδο αυτή συνίσταται στην απόδοση ενός συνόλου ετικετών σε κάθε έγγραφο ή σελίδα στο Internet, οι οποίες προσδιορίζουν το είδος της πληροφορίας που περιέχεται εκεί. 
Με τη μέθοδο αυτή μπορεί να επιτρέπεται η πρόσβαση σε κάποιους χρήστες, αλλά όχι σε κάποιους άλλους. Αυτό μπορεί να γίνει με τον ορισμό ομάδων οι οποίες έχουν διαφορετικά δικαιώματα πρόσβασης στο δίκτυο ή με την αλλαγή των κανόνων με βάση διάφορα κριτήρια όπως η ηλικία του χρήστη για παράδειγμα. 
Ωστόσο η μέθοδος μπορεί να αποδειχθεί μικρής αποτελεσματικότητας αν δεν υπάρχει κάποιος που να κατηγοριοποιεί την πληροφορία που δημοσιεύεται στο δίκτυο. Οι τρόποι που γίνεται κάτι τέτοιο είναι δύο: Πρώτον η κατηγοριοποίηση να γίνεται από τους ίδιους τους συγγραφείς των σελίδων και δεύτερον από κάποιο οργανισμό. Στην πρώτη περίπτωση οι δημιουργοί των σελίδων κατηγοριοποιούν τις σελίδες τους τη στιγμή της δημοσίευσης τους, ενώ στη δεύτερη περίπτωση όταν την κατηγοριοποίηση του περιεχομένου των σελίδων αναλαμβάνει κάποιος τρίτος φορέας αυτή γίνεται εκ’ των υστέρων. Η κατηγοριοποίηση από κάποιον οργανισμό γίνεται όταν οι δημιουργοί δεν επιθυμούν να συμμετέχουν σε αυτή τη διαδικασία ή στην περίπτωση που συμμετέχουν αλλά δεν είναι ειλικρινείς στις ετικέτες που δημιουργούν για τον χαρακτηρισμό του περιεχομένου που δημοσιεύουν. 

Κατά τους δημιουργούς της μεθόδου, ένα από τα σημαντικότερα πλεονεκτήματά της είναι ότι προστατεύονται ταυτόχρονα η ελευθερία του λόγου και τα δικαιώματα των παιδιών. Αυτό συμβαίνει γιατί η μέθοδος της κατηγοριοποίησης κάποιου website δεν το λογοκρίνει, απλά προσδιορίζει ή περιγράφει το περιεχόμενό του. Αυτό έχει σαν αποτέλεσμα, να δίνεται στο χρήστη η δυνατότητα της γνώσης και της επιλογής ή απόρριψης αυτού που διαβάζει. 
Με την τεχνική αυτή επιτρέπεται στους χρήστες να ορίσουν οι ίδιοι τι επιθυμούν να φιλτράρουν, αφού το φιλτράρισμα δεν γίνεται από κάποια εταιρία ή τρίτο οργανισμό αλλά από τον ίδιο το χρήστη (γονέα ή εκπαιδευτικό πιθανόν που έχει την ευθύνη του ανήλικου χρήστη στην περίπτωση που πρόκειται για παιδιά). Άρα, πάλι σύμφωνα με τους εμπνευστές της, αυτή η λύση είναι πιο διαφανής και δημοκρατική από τις προηγούμενες. 
Στα θετικά σημεία της μεθόδου είναι ότι ο χρήστης δεν χρειάζεται να εγκαταστήσει κάποιο πρόσθετο πρόγραμμα στον υπολογιστή του επειδή το φίλτρο είναι ενσωματωμένο στα προγράμματα πλοήγησης στο Internet και το μόνο που χρειάζεται είναι να ενεργοποιηθεί. Το σύστημα προστατεύεται από ένα κωδικό (password), ώστε να μπορούν οι ενήλικες να απενεργοποιήσουν το φίλτρο και να περιηγηθούν στο Internet χωρίς κανενός είδους περιορισμό. Επίσης είναι δυνατό να γίνουν προσωπικές ρυθμίσεις ανάλογες με τις επιθυμίες κάθε χρήστη (για παράδειγμα θα μπορούσαν να δημιουργηθούν δύο ομάδες χρηστών, οι «μαθητές» και οι «καθηγητές» με διαφορετικά δικαιώματα). 
Ένα ακόμα πλεονέκτημα της μεθόδου είναι ότι μπορούν να υπάρχουν ταυτόχρονα πολλά τέτοια συστήματα ενεργοποιημένα, καθώς καθένα μπορεί να χρησιμοποιείται από διαφορετικούς χρήστες ή χρήστες που ανήκουν σε διαφορετικές ομάδες.

Σήμερα υπάρχουν αρκετά τέτοια συστήματα. Από τα πιο γνωστά είναι αυτό της οργάνωσης ICRA (Internet Content Rating Association - Εταιρία Κατηγοριοποίησης Περιεχομένου στο Internet), το οποίο απευθύνεται σε συγγραφείς σελίδων. Κάθε συγγραφέας συμπληρώνει ένα ερωτηματολόγιο στο site του ICRA (www.icra.org) και στη συνέχεια η μηχανή κατηγοριοποίησης του ICRA δημιουργεί μια κατάλληλη ετικέτα, η οποία πληροί όλους τους κανόνες του PICS (Platform for Internet Content Selection – Πλατφόρμα για την Επιλογή Περιεχομένου στo Internet) και περιγράφει το περιεχόμενο του website. Η διαδικασία είναι δωρεάν και εύχρηστη. Η Πλατφόρμα για την Επιλογή Περιεχομένου στo Internet αναπτύχθηκε από το W3 Consortium (είναι η κινητήρια δύναμη που βρίσκεται πίσω από το Παγκόσμιο Ιστό – World Wide Web Consortium) ως ένα πρωτόκολλο για την ανταλλαγή πληροφορίας κατηγοριοποίησης. 
Ένας από τους δημιουργούς του περιγράφει το PICS ως εξής [17]: «Το World Wide Web Consortium του Τεχνολογικού Ινστιτούτου της Μασαχουσέτης  ανέπτυξε ένα σύνολο τεχνικών στάνταρτ το οποίο καλείται PICS (Platform for Internet Content Selection – Πλατφόρμα για την Επιλογή του Περιεχομένου στο Internet). Με το PICS οι άνθρωποι μπορούν να διαμοιράζουν με ηλεκτρονικό τρόπο περιγραφές των ψηφιακών εργασιών με ένα απλό και αναγνώσιμο μέσω υπολογιστή τρόπο.» 
Οι υπολογιστές μπορούν να επεξεργάζονται αυτές τις ετικέτες στο παρασκήνιο (background) προστατεύοντας αυτόματα τους χρήστες από ανεπιθύμητο υλικό ή κατευθύνοντας την προσοχή τους σε σελίδες συγκεκριμένου ενδιαφέροντος. Ο αρχικός στόχος του PICS ήταν να επιτρέψει στους γονείς και τους καθηγητές να παρακολουθούν το υλικό που πιστεύουν ότι είναι ακατάλληλο για τα παιδιά που χρησιμοποιούν το διαδίκτυο. Αντί να λογοκρίνεται ότι υπάρχει, όπως προτείνει η Δράση για την Ευπρέπεια των Επικοινωνιών - Communications Decency Act (ένας παλιότερος νόμος που είχε θεσπίσει η κυβέρνηση των Ηνωμένων Πολιτειών και ο οποίος κρίθηκε αντισυνταγματικός) και άλλες νομοθετικού περιεχομένου κινήσεις και πρωτοβουλίες που προωθεί η κυβέρνηση των Ηνωμένων Πολιτειών Αμερικής κατά καιρούς, το PICS επιτρέπει στους ίδιους τους χρήστες να ελέγχουν το περιεχόμενο που λαμβάνουν. 
Τα συστατικά που εμπλέκονται στο σύστημα αυτό είναι δύο: τα συστήματα κατηγοριοποίησης και το λογισμικό το οποίο χρησιμοποιεί τα συστήματα κατηγοριοποίησης για το φιλτράρισμα του περιεχομένου. 

Παρότι η μέθοδος αυτή ακούγεται και φαίνεται ωραία έχει και αυτή τα προβλήματά της: Αν για παράδειγμα τη συγκρίνει κάποιος με τις κριτικές των βιβλίων, των περιοδικών ή των κινηματογραφικών ταινιών, για τα οποία υπάρχει πληθώρα εναλλακτικών πηγών, θα παρατηρήσει ότι δεν υπάρχει αυτή τη στιγμή αντίστοιχη δυνατότητα. Έτσι ο χρήστης δεν έχει εναλλακτικές επιλογές ώστε να μπορεί να παίρνει ενημερωμένες αποφάσεις. Αυτές οι πληροφορίες είναι πολύ σημαντικές μιας και θα βοηθούσαν το χρήστη να επιλέξει με έξυπνο τρόπο αυτό που θέλει να δει, με βάση τις δικές του αξίες και προτιμήσεις. 
Επίσης ένα ακόμα μειονέκτημα είναι ότι δεν υπάρχει ικανοποιητική εξήγηση του λόγου για τον οποίο απαγορεύεται η πρόσβαση σε κάποια σελίδα αλλά εμφανίζεται μόνο το μήνυμα ότι η πρόσβαση στο συγκεκριμένο δικτυακό τόπο δεν είναι δυνατή διότι η κατηγοριοποίηση της σελίδας υπερβαίνει μια συγκεκριμένη τιμή στη βαθμίδα της κατηγοριοποίησης που έχει ορίσει ο χρήστης. 
Τέλος υπάρχει περιορισμένος αριθμός συστημάτων κατηγοριοποίησης που να είναι συμβατά με το μοντέλο του PICS με αποτέλεσμα να μην έχει ο χρήστης αξιόλογο αριθμό επιλογών μεταξύ εναλλακτικών λύσεων. Είναι προφανές ότι αυτή η μέθοδος δεν θα έχει καμία τύχη αν εφαρμοστεί σε μια χώρα ή από ορισμένους μόνο. Η επιτυχία της είναι εφικτή μόνο αν προσχωρήσουν στο σύστημα μαζικά οι δημιουργοί των σελίδων ή μεγάλες οργανώσεις και οργανισμοί σε κάθε χώρα του κόσμου. Μέχρι σήμερα δεν έχει συμβεί κάτι τέτοιο.
Ένας συνδυασμός των παραπάνω
Η ανίχνευση της αδυναμίας και των ορίων του κάθε συστήματος (μπλοκάρισμα συγκεκριμένων λέξεων, χρήση αρνητικών/θετικών λιστών, προσδιορισμός περιεχομένου με ετικέτες και κατηγοριοποίηση) είναι το κλειδί για την τελειοποίηση της μεθόδου που θα επιλεγεί για κάθε περίπτωση και θα  χρησιμοποιηθεί τελικά. Δεν είναι δύσκολο πάντως να βρεθούν φίλτρα τα οποία να βασίζονται για παράδειγμα στη χρήση προσδιορισμού του περιεχομένου αλλά ταυτόχρονα να χρησιμοποιούν και αρνητικές / θετικές λίστες. 
Παρόλα αυτά, με δεδομένα τα προβλήματα της κάθε μεθόδου, σε καμία περίπτωση δε πρέπει να θεωρούμε ότι ακόμα και ο συνδυασμός περισσότερων από μιας τεχνικών μπορεί να είναι απόλυτα αποτελεσματικός. Κανένα εργαλείο δεν είναι τέλειο και επομένως ακόμα και όταν χρησιμοποιούμε κάποιο, θα επιτύχουμε καλύτερη προστασία αν οι μαθητές ή τα παιδιά είναι υπό την επίβλεψη των καθηγητών και των γονιών τους αντίστοιχα. Πέρα από την χρήση οποιουδήποτε τεχνικού εργαλείου οι ανήλικοι πρέπει να εκπαιδεύονται καθημερινά ώστε να είναι ικανοί να προστατέψουν οι ίδιοι τον εαυτό τους από τους πιθανούς κινδύνους.
Κεφάλαιο 7ο: Ο Έλεγχος του Περιεχομένου στην Πράξη
Με την εγκατάσταση και χρήση της κατάλληλης υποδομής η οποία χρησιμοποιεί κάποια από τις διαθέσιμες σήμερα τεχνικές (περιγράφονται στην προηγούμενη παράγραφο) μπορεί να επιτευχθεί η καταγραφή και ο έλεγχος των δικτυακών κινήσεων κάθε χρήστη. Υπάρχουν διάφορα προγράμματα για αυτό το σκοπό τα οποία μετά την εγκατάστασή τους αναλαμβάνουν τον κεντρικό έλεγχο της πρόσβασης στο δίκτυο. 
Τα προγράμματα αυτά μπορούν να εγκατασταθούν είτε σε κάποιον κεντρικό εξυπηρετητή στην περίπτωση που πρόκειται για οργανισμούς ή εταιρίες είτε στον προσωπικό υπολογιστή του χρήστη.

O χρήστης ή οργανισμός που θέλει να εφαρμόσει έλεγχο του περιεχομένου που φτάνει στον υπολογιστή ή στο δίκτυό του αντίστοιχα, έχει τρεις επιλογές: τη χρήση εμπορικού λογισμικού, τη χρήση λογισμικού ανοιχτού κώδικα και τη χρήση κάποιας hardware συσκευής σε συνδυασμό με το κατάλληλο λογισμικό. 

Όλα τα προγράμματα για τον έλεγχο του περιεχομένου προσφέρουν τη δυνατότητα παρακολούθησης των ενεργειών του χρήστη με τη δημιουργία αρχείων καταγραφής των κινήσεών του στο διαδίκτυο (log files), ώστε να είναι δυνατή η εξέταση ή η επεξεργασία τους σε μελλοντικό χρόνο. Κάποια από αυτά τα λογισμικά επεκτείνουν τους ελέγχους τους στα Newsgroups, στα προγράμματα chat και instant messaging, ακόμα και στα μηνύματα του ηλεκτρονικού ταχυδρομείου που ανταλλάσσονται. Ιδιαίτερη έμφαση σε αυτές τις λειτουργίες όμως δίνεται από τα εμπορικά λογισμικά τα οποία στοχεύουν σε οικογένειες που θα ήθελαν να ελέγχουν τις δραστηριότητες των παιδιών τους όσο αυτά είναι στο Internet. Η μέθοδος που χρησιμοποιούν όλα τα λογισμικά αυτής της κατηγορίας βασίζεται στη χρήση κάποιου proxy λογισμικού το οποίο ενσωματώνει μέσα στη λειτουργικότητά του και λειτουργίες ελέγχου των αντικειμένων που ζητά ο χρήστης.

Στη συνέχεια περιγράφονται οι λύσεις που υπάρχουν ενώ παρουσιάζονται και τα πλεονεκτήματα ή μειονεκτήματα της κάθε λύσης γενικά αλλά και ειδικά για την περίπτωση του Πανελλήνιου Σχολικού Δικτύου.

Εμπορικό Λογισμικό
Στην κατηγορία αυτή ανήκουν όλα τα λογισμικά για τον έλεγχο και τον περιορισμό της πρόσβασης εκτός από α) αυτά που διανέμονται δωρεάν στο Internet και β) αυτά που συνοδεύονται από ειδικό hardware.

Η μεγάλη πλειοψηφία των εμπορικών λογισμικών απευθύνεται σε οικογένειες και άρα σε οικιακούς υπολογιστές. Τα πιο γνωστά εμπορικά λογισμικά αυτού του είδους είναι το SmartFilter [28], το Bess [29] και το WebSense [30].
Άλλα εμπορικά λογισμικά απευθύνονται σε εταιρίες ή οργανισμούς για τον έλεγχο της πρόσβασης στο περιεχόμενο του Internet μέσα από το δίκτυο της εταιρίας. Η εγκατάστασή τους πρέπει να γίνει σε κάποιο κεντρικό server από τον οποίο ελέγχονται όλα τα αντικείμενα που εισέρχονται στο δίκτυο της εταιρίας. Γνωστά προγράμματα αυτής της κατηγορίας είναι τα NetNanny [31] και το CyberSitter [32].

Μια τρίτη κατηγορία περιλαμβάνει λογισμικά τα οποία έχουν διαφορετικές εκδόσεις και μπορούν να καλύψουν και τις δύο παραπάνω κατηγορίες χρηστών. Η πρώτη έκδοση εγκαθίσταται σε κάθε ένα υπολογιστή και περιορίζεται να ελέγχει μόνο αυτόν ενώ η δεύτερη έκδοση μπορεί να ελέγχει περισσότερους υπολογιστές και εγκαθίσταται σε κεντρικό σημείο του δικτύου. Χαρακτηριστικό παράδειγμα είναι το λογισμικό SurfControl [33] (πρόκειται για το παλαιότερο CyberPatrol, το οποίο υπάρχει και σήμερα αλλά απευθύνεται μόνο σε χρήστες οικιακών υπολογιστών).

Η λίστα με τα προγράμματα που αναφέρονται παραπάνω δεν είναι εξαντλητική ούτε αποσκοπεί στη διαφήμισή τους. Είναι ενδεικτική και περιέχει μερικά από τα πιο γνωστά προγράμματα σύμφωνα μάλιστα και με έρευνα που είχε ζητηθεί από το υπουργείο δικαιοσύνης των Ηνωμένων Πολιτειών Αμερικής. Σε αυτή, μεταξύ άλλων, το bess κρίνεται ως το πιο αποτελεσματικό λογισμικό φιλτραρίσματος που είναι διαθέσιμο σήμερα ενώ το SurfControl είναι το λογισμικό που έχει κατακτήσει το μεγαλύτερο μερίδιο στην αγορά. 

Όλα τα εμπορικά προγράμματα κινούνται σε παρόμοιους άξονες προσφέροντας τις ίδιες υπηρεσίες με κάποια από αυτά να είναι πιο επιτυχημένα ή εύχρηστα. Ενδεικτικά αναφέρονται εδώ οι δυνατότητες που προσφέρει ένα από αυτά τα εμπορικά προγράμματα:

· Επιλεκτικό μπλοκάρισμα Ιστοσελίδων, Newsgroups, Chat, Mail και Messaging προγραμμάτων 
· Αρχείο (Log αρχείο) στο οποίο καταγράφονται οι «παραβάσεις» του χρήστη (στα περισσότερα από αυτά τα προγράμματα υπάρχει η επιλογή να μην ενημερώνονται οι χρήστες για το γεγονός ότι οι κινήσεις τους καταγράφονται) 
· Έλεγχος της πρόσβασης στο Internet ανάλογα με την ημέρα και την ώρα
· Δυνατότητα προσθήκης σελίδων στις οποίες απαγορεύεται η πρόσβαση ή επιτρέπεται πάντα η πρόσβαση από το χρήστη

· Προαιρετική χρήση μηχανής αναζήτησης η οποία χαρακτηρίζεται ως «Φιλική για την Οικογένεια»
· Απαγόρευση πρόσβασης σε TCP/IP ports
· Απομακρυσμένος έλεγχος του προγράμματος (επιτρέπει και απομακρυσμένο καθορισμό των παραμέτρων-ρυθμίσεων του προγράμματος)
· Ολοκληρωμένη υποστήριξη proxy server (συμπεριλαμβάνεται και πιστοποίηση)
· Καθημερινές αναφορές της δραστηριότητας του χρήστη με τη δυνατότητα να στέλνονται και σε κάποιον υπεύθυνο με e-mail
· Αυτόματη ανανέωση των αρχείων που περιέχουν τα φίλτρα η οποία να μπορεί να εκτελείται στο παρασκήνιο (background) χωρίς να γίνεται αντιληπτή από το χρήστη
· Δυνατότητα αναστολής του φιλτραρίσματος για κάποια λεπτά
· Σύνθετες επιλογές για ασφάλεια
· Αρχείο στο οποίο καταγράφονται παράνομες απόπειρες εισόδου στο πρόγραμμα ή στις ρυθμίσεις του (από χρήστη που δεν έχει τέτοιο δικαίωμα)
· Δυνατότητα να δουλεύει το πρόγραμμα με διάφορα επίπεδα διαφάνειας ως προς τον τελικό χρήστη, έτσι ώστε αν κάτι τέτοιο είναι επιθυμητό ο τελικός χρήστης να μην μπορεί να αντιληφθεί ότι οι ενέργειές του καταγράφονται 
· Προαιρετική απαγόρευση πρόσβασης στο DOS prompt
· Προαιρετική απαγόρευση πρόσβασης στο εικονίδιο Δίκτυο (Network) του Πίνακα Ελέγχου (Control Panel)

· Προαιρετική απαγόρευση επεξεργασίας του registry
· Προαιρετική απαγόρευση πρόσβασης στο applet που ορίζει την ώρα του συστήματος
· Προαιρετική εξαίρεση από τις διαδικασίες φιλτραρίσματος συγκεκριμένων χρηστών
· Αυτόματο εσωτερικό συγχρονισμό της ώρας με Internet time servers
· Δυναμική κρυπτογράφηση ευαίσθητων ρυθμίσεων ώστε να διαφέρουν από υπολογιστή σε υπολογιστή

Στο site του surfcontrol περιέχεται ένα νέο στοιχείο το οποίο δεν βρέθηκε σε κάποιο άλλο από τα προγράμματα. Εκεί υπάρχει αναφορά στον Virtual Image Agent του προγράμματος ο οποίος μπορεί να χρησιμοποιηθεί για να επεκτείνει τις κλασσικές ικανότητες του λογισμικού της εταιρίας στην εξέταση των συννημένων αρχείων που περιέχονται στα μηνύματα ηλεκτρονικού ταχυδρομείου [34]. Αυτός ο agent σύμφωνα με τους ισχυρισμούς της εταιρίας και όσα αναφέρονται στη συγκεκριμένη σελίδα μπορεί να εξετάζει τα συνημμένα αρχεία και με βάση το χρώμα, την υφή, τα σχήματα και τις λογαριθμικές σχέσεις των αντικειμένων να εντοπίζει τα αρχεία με ακατάλληλο περιεχόμενο. Αναφέρεται ότι η ανάλυση ενσωματώνει μεθόδους τεχνητής νοημοσύνης για τον καθορισμό των χαρακτηριστικών και του περιεχομένου κάθε εικόνας προκειμένου να αποφασίσει για την καταλληλότητα της. Με τη χρήση περισσότερων από 22,000 διαφορετικών αλγορίθμων ο Virtual Image Agent μπορεί να καθορίσει αν ένα αρχείο εικόνας το οποίο επισυνάπτεται σε ένα email περιέχει υλικό για ενήλικες. Το παράδειγμα που χρησιμοποιείται στη συγκεκριμένη σελίδα είναι ότι οι αλγόριθμοι που χρησιμοποιούνται και ο συγκεκριμένος agent έχουν  την ικανότητα να διακρίνουν πολύ λεπτές διαφοροποιήσεις σε μια εικόνα όπως για παράδειγμα ότι αυτό που εικονίζεται είναι ανθρώπινο δέρμα (ξεχωρίζουν το χρώμα του δέρματος δηλαδή) από την άμμο ή το ξύλο. 

Παρόλα αυτά δεν υπάρχει αναφορά σε άλλες τεχνικές λεπτομέρειες ή πληροφορίες για το ποιοί είναι οι αλγόριθμοι που χρησιμοποιούνται, ή τα ποσοστά της επιτυχίας της μεθόδου. Επίσης δεν υπάρχει αναφορά για χρήση της συγκεκριμένης μεθοδολογίας στις σελίδες του διαδικτύου αλλά η αναφορά περιορίζεται μόνο στα συννημένα των μηνυμάτων ηλεκτρονικού ταχυδρομείου. Η ημερομηνία δημοσίευσης αυτής της σελίδας είναι ο Σεπτέμβρης του 2003.
Από τα μεγαλύτερα μειονεκτήματα της χρήσης εμπορικού λογισμικού είναι το γεγονός ότι η συνήθης πρακτική των εταιριών αυτών είναι η απόκρυψη των σελίδων που φιλτράρονται σε συνδυασμό με το γεγονός ότι μπορούν να διατηρούν στοιχεία για τους χρήστες (όπως τι σελίδες επισκέπτονται, με τι συχνότητα κτλ) τα οποία στη συνέχεια μπορούν να χρησιμοποιήσουν με διάφορους τρόπους. Αυτή η τακτική δεν είναι συμβατή με τη φιλοσοφία που υπάρχει στο Πανελλήνιο Σχολικό Δίκτυο και δεν θα μπορούσε ποτέ να εφαρμοστεί στην πράξη.

Ένα ακόμα στοιχείο το οποίο δε μπορεί να αγνοηθεί είναι το σημαντικό κόστος που συνεπάγεται η αγορά αδειών χρήσης για ένα δίκτυο υπολογιστών τέτοιας κλίμακας όπως είναι το πανελλήνιο Σχολικό Δίκτυο. Μια αναφορά σχετικά με το κόστος μιας τέτοιας λύσης ακολουθεί, για λόγους πληρότητας: το κόστος του λογισμικού σπάνια ξεφεύγει από τα 40$ για κάθε υπολογιστή, ενώ συνήθως υπάρχει διαφορετική τιμή αν πρόκειται για περισσότερες άδειες χρήσης (π.χ. 199$ για δέκα υπολογιστές) ή και ακόμα χαμηλότερες τιμές αν πρόκειται για σχολεία (π.χ. 100$ για δέκα υπολογιστές). 
Τα περισσότερα από αυτά τα προγράμματα έχουν συγκεντρώσει κατά καιρούς αρκετές κατηγορίες από τους πολέμιους του ελέγχου του περιεχομένου. Υπάρχει μεγάλο πλήθος ερευνών και αναφορών για την αναποτελεσματικότητα του εμπορικού λογισμικού ενώ υπάρχουν site αφιερωμένα στα λάθη των εταιριών (ποιες σελίδες κόβονται ενώ δε θα έπρεπε και το αντίθετο). 
Μια από αυτές τις μελέτες [35] αφορά την πρόσβαση στο Internet μέσα από τα εκπαιδευτικά ιδρύματα και τον έλεγχο του περιεχομένου. Η συγκεκριμένη μελέτη πραγματοποιήθηκε από την οργάνωση EEF (Electronic Frontier Foundation) και την OPG (Online Policy Group) οι οποίες συνεργάστηκαν για να μελετήσουν και να αναλύσουν την επίδραση που είχαν οι πολιτικές που επέβαλλαν οι Ηνωμένες Πολιτείες Αμερικής στην πρόσβαση στο Internet με τη χρήση εμπορικού λογισμικού στα δημόσια σχολεία. Η συγκεκριμένη μελέτη μετρά το βαθμό στον οποίο αυτό το λογισμικό για τον έλεγχο του περιεχομένου αποτελεί τροχοπέδη για την εκπαιδευτική διαδικασία με τους περιορισμούς που δημιουργεί. Ημερομηνία δημοσίευσής της είναι η 26η Ιουνίου 2003.

Η μελέτη χρησιμοποίησε μια απλή και σαφή μεθοδολογία για τον καθορισμό της προσβασιμότητας στην πληροφορία από σχολικούς υπολογιστές οι οποίοι έχουν εγκατεστημένο λογισμικό για τον έλεγχο του περιεχομένου και παρήγαγε μετρήσιμα αποτελέσματα. Αντικείμενο της έρευνας είναι τα προγράμματα Bess και SurfControl τα οποία είναι δύο από τα πιο συχνά χρησιμοποιούμενα προγράμματα. Ελέγχθηκαν κοντά ένα εκατομμύριο σελίδες με τα παρακάτω αποτελέσματα:
· Για κάθε σελίδα που κόβεται όπως διαφημίζεται, το λογισμικό για τον έλεγχο της πρόσβασης στο Internet κόβει μια ακόμα web σελίδα που δε θα έπρεπε. Αυτό συμβαίνει είτε επειδή η σελίδα τοποθετείται λανθασμένα σε κάποια από τις απαγορευμένες κατηγορίες είτε επειδή αν και η σελίδα κατηγοριοποιείται σωστά με βάση τα κριτήρια του λογισμικού δεν επιβάλλεται η απαγόρευσή της από τους όρους που περιέχονται στη «Δράση για την Προστασία των Παιδιών στο Internet»  (Children's Internet Protection Act – CIPA βλέπε «Κεφάλαιο 3ο: H Αντιμετώπιση του Προβλήματος σε άλλες Χώρες / Αμερική». Το ποσοστό μάλιστα της δεύτερης περίπτωσης ανέρχεται στο 78% με 85% του δείγματος που χρησιμοποιήθηκε.
· Ακόμα και τα σχολεία τα οποία υλοποιούν έλεγχο του περιεχομένου με τις λιγότερο περιοριστικές ρυθμίσεις απαγορεύουν την πρόσβαση σε δεκάδες χιλιάδες δικτυακούς τόπους χωρίς αυτό να είναι αναγκαίο

· Τα σχολεία τα οποία υλοποιούν έλεγχο του περιεχομένου με τις λιγότερο περιοριστικές ρυθμίσεις επιτυγχάνουν να απαγορεύουν την πρόσβαση στο 0.5% ως 5% των σελίδων που ορίζει ο CIPA
· Τα σχολεία που χρησιμοποιούν λογισμικά για τον έλεγχο του περιεχομένου ενεργοποιώντας πολύ περιοριστικές ρυθμίσεις μπλοκάρουν το 70% ή και περισσότερο των σελίδων που ορίζει ο CIPA
· Το λογισμικό που χρησιμοποιείται στα σχολεία δεν μπόρεσε να εντοπίσει και να προστατέψει τους μαθητές από ξεκάθαρα πορνογραφικό υλικό το οποίο ορίζεται από το CIPA
Με βάση αυτά τα αποτελέσματα προκύπτουν τα παρακάτω συμπεράσματα:
· Η χρήση του λογισμικού για τον έλεγχο του περιεχομένου στα σχολεία δε μπορεί να βοηθήσει τα σχολεία να συμμορφωθούν με το νόμο επειδή το λογισμικό δεν μπορεί να ρυθμιστεί με τέτοιο τρόπο ώστε να απαγορεύει την πρόσβαση μόνο στις σελίδες που ορίζει ο νόμος. Το λογισμικό μπλοκάρει σελίδες που δεν πρέπει ενώ επιτρέπει την πρόσβαση σε άλλες που θα έπρεπε να κόβει
· Το λογισμικό αυτό δεν μπορεί να προστατέψει τα παιδιά από την έκθεσή τους σε ένα μεγάλο όγκο υλικού το οποίο είναι επιβλαβές για τους ανήλικους. Τα περισσότερα σχολεία έχουν ήδη συντάξει Αποδεκτούς Όρους Χρήσης, ενώ κάνουν μαθήματα γνώσης των νέων μέσων για την εκπαίδευση των μαθητών στη χρήση τους
· Το λογισμικό φιλτραρίσματος στα σχολεία κάνει κακό στις εκπαιδευτικές ευκαιρίες τόσο επειδή απαγορεύει την πρόσβαση σε σελίδες που δεν θα έπρεπε όσο και επειδή οι ίδιοι περιορισμοί επεκτείνονται στους καθηγητές και τους μαθητές που είναι πάνω από 17 χρόνων. 
Δωρεάν Λογισμικό 

Το δωρεάν λογισμικό αποτελεί μια όλο και πιο συχνά χρησιμοποιούμενη λύση για μια σειρά από προβλήματα. Αυτό δεν συμβαίνει μόνο λόγω του μικρού κόστους που χρειάζεται σε αρκετές περιπτώσεις για την υλοποίηση κάθε λύσης αλλά γιατί τα freeware λογισμικά έχουν και άλλα πλεονεκτήματα. Αυτά τα λογισμικά δοκιμάζονται και χρησιμοποιούνται από μεγάλο αριθμό χρηστών. Ο κώδικας τους γίνεται αντικείμενο μελέτης ή στόχος δραστήριων νεαρών με αποτέλεσμα πολύ γρήγορα να εντοπίζονται και να καλύπτονται τα όποια αρχικά προβλήματα. Παράλληλα μια τέτοια λύση προσφέρει τη μεγαλύτερη δυνατή ευελιξία από την άποψη ότι δε δεσμεύει τον χρήστη ο οποίος μπορεί να την αντικαταστήσει όποια στιγμή κρίνει ότι αυτή δεν μπορεί πλέον να ικανοποιήσει τις ανάγκες του. 

Για τον έλεγχο του περιεχομένου, όπως έχει αναφερθεί ήδη στην εισαγωγή αυτού του κεφαλαίου, αυτό που γίνεται στην πράξη είναι η χρησιμοποίηση κάποιου freeware proxy λογισμικού το οποίο στην κλασσική του λειτουργικότητα ενσωματώνει και τον έλεγχο του περιεχομένου για τον περιορισμό της πρόσβασης. Υποστηρίζονται διάφορες πλατφόρμες και λειτουργικά συστήματα, με επικρατέστερα από αυτά τις διάφορες εκδόσεις του Unix. 
Στα πρώτα στάδια απαιτείται κάποιο administration, καθώς η εγκατάσταση περιλαμβάνει αρκετά επίπεδα (διαμόρφωση του υλικού, εγκατάσταση λειτουργικού συστήματος, εγκατάσταση λογισμικού proxy εξυπηρετητή και fine tuning όλου του συστήματος για μέγιστη απόδοση), στη συνέχεια όμως απαιτείται μικρή παρέμβαση από το διαχειριστή και το σύστημα λειτουργεί εν γένει χωρίς προβλήματα. 
Αν και υπάρχουν αρκετά προγράμματα για proxy, εδώ θα περιγραφούν μόνο τα πιο διαδεδομένα. Ο Microsoft Proxy Server της εταιρείας Microsoft®, λόγω του γεγονότος ότι απαιτεί λειτουργικό σύστημα Microsoft Windows NT το οποίο δεν έχει επιλεχθεί για το Πανελλήνιο Σχολικό Δίκτυο, δεν εξετάστηκε. 

XXVI. Squid
Είναι μία από τις γνωστότερες και πιο διαδεδομένες εφαρμογές για υλοποίηση της proxy cache υπηρεσίας για εφαρμογές-πελάτες του Παγκόσμιου Ιστού, υποστηρίζοντας HTTP, FTP και Gopher αντικείμενα. Ξεκίνησε από έναν εξυπηρετητή web με το όνομα Harvest, ο οποίος υποστήριζε και proxy caching. Είναι πολύ δημοφιλής, με γρήγορους ρυθμούς ανάπτυξης και επέκτασης, καθώς διατίθεται δωρεάν στο διαδίκτυο, ενώ υποστηρίζεται από την διεθνή δικτυακή κοινότητα. 

Ο squid εισήγαγε το πρωτόκολλο ICP για την επικοινωνία δύο, ή περισσότερων cache εξυπηρετητών μεταξύ τους. Το ICP βασίζεται στο UDP, καθιστώντας το έτσι ταχύτερο από το TCP. Χρησιμοποιείται για την υποβολή ερωτήσεων από έναν proxy εξυπηρετητή σε κάποιον άλλο, σχετικά με την ύπαρξη, ή μη κάποιου αντικειμένου στην cache του δευτέρου και, σε περίπτωση θετικής απάντησης, την αποφυγή μίας επιπλέον HTTP σύνδεσης. Proxy εξυπηρετητές που βασίζονται στον Squid, έχουν τις εξής δυνατότητες διασύνδεσης μεταξύ τους:

· Σχέση γονέα-παιδιού (parent-child relationship): o εξυπηρετητής-παιδί ρωτάει τον εξυπηρετητή-γονέα για την ύπαρξη κάποιου αντικειμένου στην cache του. Σε περίπτωση που δεν υπάρχει, το φέρνει ο γονέας από το δίκτυο, το αποθηκεύει στην δική του cache και το προωθεί και στο παιδί.

· Σχέση αδελφών (sibling relationship): ο εξυπηρετητής υποβάλλει ερώτηση «στους αδελφούς του», σχετικά με την ύπαρξη ενός αντικειμένου στην cache. Σε περίπτωση που δεν υπάρχει σε κανέναν από αυτούς, ο server που έκανε την ερώτηση, το φέρνει από το δίκτυο μόνος του.

Ως χαρακτηριστικά του Squid, μπορούμε να αναφέρουμε τα παρακάτω:

· Αποτελείται από το κυρίως πρόγραμμα του εξυπηρετητή «squid», ένα πρόγραμμα «dnsserver» για γρήγορες αναζητήσεις DNS, αποφεύγοντας τις καθυστερήσεις του κλασικού DNS και ένα πρόγραμμα για FTP, το «ftpget» (το οποίο στην έκδοση 2 του Squid δεν χρειάζεται, καθώς υποστηρίζεται εσωτερικά το FTP πρωτόκολλο).

· Η κύρια διεργασία του εξυπηρετεί όλες τις κλήσεις, σε αντίθεση με άλλα αντίστοιχα προγράμματα. Εξαιτίας αυτού χρειάζεται αρκετή μνήμη. 
· Για την αντικατάσταση των αντικειμένων που φυλάσσονται στην cache του, χρησιμοποιείται ο αλγόριθμος “Least Recently Used”.

· Η διαχείριση γίνεται με παραμέτρους που ορίζονται στο squid.conf, ενώ υπάρχει και ένα cgi-script (Cache Manager) για την παρακολούθηση και μερική διαχείριση της cache.

· Υπάρχει η δυνατότητα ελέγχου της πρόσβασης στον εξυπηρετητή, μέσω λιστών πρόσβασης (access lists), ενώ όλη η κίνηση καταγράφεται σε αρχεία καταγραφής (log files), τα οποία μπορούν να χρησιμοποιηθούν στη συνέχεια για την εξαγωγή στατιστικών, ανάλυση της λειτουργίας και της απόδοσης του, μέσω τρίτων προγραμμάτων που έχουν γραφτεί για αυτόν το σκοπό (π.χ. Calamaris).

· Μεταγλωττίζεται και εκτελείται στην πλειοψηφία από τις πλατφόρμες του λειτουργικού συστήματος Unix.

· Υπάρχει πλήρης υποστήριξη για διαφανή λειτουργία (transparency).

· Παρέχει αρχείο με Management Information Base (ΜΙΒ), για την παρακολούθηση της λειτουργίας του proxy, μέσω του SNMP πρωτοκόλλου.

· Για τη μείωση των δεδομένων που διακινούνται στο δίκτυο λόγω των ερωτήσεων που υποβάλλονται από τους proxy εξυπηρετητές στους peers τους, υποστηρίζεται από τον Squid ο μηχανισμός των Cache Digests. Αυτά είναι περιλήψεις σε συμπιεσμένη μορφή από τα περιεχόμενα της cache ενός server, με ενδείξεις για την ύπαρξη, ή μη συγκεκριμένων URLs στην cache του οι οποίες ανταλλάσσονται περιοδικά μεταξύ των εξυπηρετητών που συμμετέχουν σε ένα proxy array. 

· Από την έκδοση 2.3 και μετά, υποστηρίζεται και το πρωτόκολλο WCCP (Web Cache Coordination Protocol), έκδοσης όμως 1.0, καθώς η επόμενη έκδοση του πρωτοκόλλου δεν διατίθεται από τη Cisco.

Στα μειονεκτήματα του Squid μπορούν να αναφερθούν η απουσία ενός φιλικού interface διαχείρισης, καθώς όλες οι αλλαγές γίνονται με τροποποίηση του αρχείου διαμόρφωσης. Ακόμη, μερικές από τις παραμέτρους λειτουργίας μπορούν να αλλάξουν μόνο με καινούργια μεταγλώττιση των πηγαίων αρχείων, πράγμα που προσθέτει στο διαχειριστικό κόστος. Τέλος, λόγω του ότι διατίθεται δωρεάν, δεν υπάρχει εταιρία που να υποστηρίζει επίσημα το προϊόν, αν και υπάρχει ένας μεγάλος αριθμός πηγών στο διαδίκτυο και τα newsgroups, που αναφέρονται στον Squid.

XXVII. Netscape Proxy Server

Ο proxy server της εταιρίας Netscape, στην έκδοση 3.5, εκτελεί τόσο τη βασική λειτουργία του caching, όσο και αυτή του ελέγχου της πληροφορίας και των αντικειμένων που ζητούνται (content control). 

Μια απαρίθμηση των χαρακτηριστικών του περιλαμβάνει:

· Υποστήριξη αντικειμένων των πρωτοκόλλων HTTP, FTP και Gopher. 

· Ολόκληρα κείμενα, ή δικτυακοί τόποι μπορούν να ανακτηθούν ύστερα από αίτηση του διαχειριστή σε προγραμματισμένες ώρες χαμηλής κίνησης, πριν καν τα ζητήσει ο χρήστης.

· Παρέχεται η δυνατότητα καθορισμού του χρονικού διαστήματος που ο proxy θα ελέγξει αν ένα αντικείμενο έχει μεταβληθεί. Επίσης, παρέχεται η δυνατότητα καθορισμού κατώτατων και ανώτατων ορίων στα μεγέθη των αντικειμένων. 

· Η διαδικασία εξυπηρέτησης των αιτήσεων που δέχεται ο proxy καταγράφεται σε log για περαιτέρω ανάλυση και παραγωγή στατιστικών με κατάλληλα εργαλεία που δίνονται με τον server.

· Δίνεται η δυνατότητα για reverse proxying: ο proxy εξυπηρετητής λειτουργεί ως αντιπρόσωπος, όχι των πελατών που των χρησιμοποιούν, αλλά του web server για τον οποίο έχει οριστεί το reverse proxying και διεκπεραιώνει αιτήσεις που απευθύνονται στον web εξυπηρετητή, στη θέση του. Υπάρχουν δύο κύριες χρήσεις του reverse proxying : α) η αντιγραφή του περιεχομένου σε γεωγραφικά διασκορπισμένες περιοχές και ελάττωση της χρήσης του δικτύου και β) αντιγραφή του περιεχομένου για λόγους μοιράσματος του φορτίου.

· Υποστηρίζεται το πρωτόκολλο SNMP έκδοσης 1 και 2, για την παρακολούθηση της κατάστασης του εξυπηρετητή σε πραγματικό χρόνο.

· Παρέχεται υποστήριξη για LDAP, έτσι ώστε να υπάρχει πιστοποίηση από κεντρικό σημείο για τους διαχειριστές. Η απομακρυσμένη διαχείριση γίνεται με web φόρμες και cgi scripts, κρυπτογραφημένα, μέσω Secure Socket Layers. Έτσι απλοποιείται και η διαχείριση πολλών servers που ανήκουν σε proxy array. Προσφέρεται, ακόμη, η δυνατότητα αναίρεσης των εντολών διαμόρφωσης του proxy και επιστροφή σε προηγούμενη σταθερή κατάσταση, μέσω backup.

Όπως με τον Squid, έτσι και με τον Netscape Proxy Server, μπορούν να δημιουργηθούν ιεραρχικά σχήματα διασύνδεσης των εξυπηρετητών μεταξύ τους, τύπου πατέρας-παιδί (parent-child), όπως επίσης και σχέσης αδελφών (sibling relationship). Για την υλοποίηση αυτών των σχημάτων, υποστηρίζεται το πρωτόκολλο ICP, για ανταλλαγή αντικειμένων μεταξύ των servers. 

Σε περιπτώσεις όπου χρησιμοποιούνται πολλοί εξυπηρετητές, ο Netscape Proxy Server παρέχει δυνατότητες τόσο για εξισορρόπηση του φορτίου, όσο και για fault tolerance, μέσω του πρωτοκόλλου CARP (Cache Array Routing Protocol). Με αυτό το πρωτόκολλο, οι αιτήσεις εξυπηρετούνται ανάλογα με το φορτίο που έχουν οι proxy servers, σύμφωνα με ένα hash αλγόριθμο, ενώ όλες οι αιτήσεις προς το ίδιο URL περνούν από τον ίδιο εξυπηρετητή, για εξοικονόμηση χώρου. Πολλοί proxy servers μπορούν να αντιμετωπιστούν σαν μια οντότητα, αν αυτό βολεύει στη διαχείριση, ενώ σε περίπτωση που κάποιος εξυπηρετητής δεν είναι διαθέσιμος, το φορτίο που εξυπηρετούνταν από αυτόν, κατανέμεται στους άλλους servers.

Μια ακόμη δυνατότητα του Netscape Proxy Server, είναι το φιλτράρισμα και ο έλεγχος στα περιεχόμενα των αντικειμένων που ζητούνται. Ελέγχεται η πρόσβαση σε πηγές, με βάση το συνδυασμό ονόματος χρήστη/κωδικού, ομάδες χρηστών, IP, ή ονόματα από το DNS. Γίνεται φιλτράρισμα με βάση τα URL που έχουν ζητηθεί, ενώ υποστηρίζονται και plug-ins με ταξινομημένες λίστες από sites στα οποία απαγορεύει την πρόσβαση. Επιπλέον, μπορεί να επιβάλλεται έλεγχος στα HTTP και FTP αρχεία για ιούς, με δυνατότητα για ενημέρωση των διαχειριστών, ενώ δίνεται και επιλογή για φιλτράρισμα των HTML tags και content types, όπως είναι για παράδειγμα τα ActiveX controls. Τέλος, επιτρέπεται ελεγχόμενη πρόσβαση μέσα από firewalls, μέσω του πρωτοκόλλου Socks v.5, όπως επίσης και tunnelling βασισμένο στο SSL.

Εξειδικευμένο Software και Hardware για Caching

Οι λύσεις αυτής της κατηγορίας είναι πιο ολοκληρωμένες, με εξειδικευμένα συστήματα τύπου «μαύρου κουτιού». Προορίζονται κατά κύριο λόγο για πολύ μεγάλης κλίμακας λύσεις, για τεράστιες βάσεις χρηστών και γραμμές μεγάλης χωρητικότητας. Απαιτούν ελάχιστη προσπάθεια εγκατάστασης, διαμόρφωσης και λειτουργίας, ενώ προσφέρεται πλήρης τεχνική υποστήριξη από την εταιρία κατασκευής τους. Κοντά βέβαια στα παραπάνω, πρέπει να προστεθεί και το (συνήθως) υψηλό κόστος αγοράς. Παρακάτω περιγράφεται ένα από τα πιο γνωστά συστήματα αυτής της κατηγορίας, το οποίο είχε χρησιμοποιηθεί δοκιμαστικά και στο ΕΔΕΤ.

XXVIII. NetCache
Η ολοκληρωμένη συσκευή για υποστήριξη της proxy υπηρεσίας από την εταιρία Network Appliance είχε ξεκινήσει αρχικά μόνο ως λογισμικό το οποίο ήταν μάλιστα βασισμένο σε έναν από τους πρώτους proxy servers που φτιάχτηκαν για μια πληθώρα από πλατφόρμες. 

Στην παρούσα μορφή της αποτελείται από μια συσκευή, η οποία χρησιμοποιεί δικό της σύστημα αρχείων, το WAFL, μικροκώδικα λειτουργικού συστήματος, ενσωματωμένο σύστημα δίσκων RAID και ειδικούς αλγορίθμους για caching. Η εγκατάσταση του NetCache είναι σχετικά απλή και απευθείας προσανατολισμένη στην υπηρεσία proxy, σε αντίθεση με τους εξυπηρετητές που βασίζονται μόνο σε λογισμικό και προϋποθέτουν εγκατάσταση του υπολογιστή, λειτουργικού συστήματος  και τέλος proxy server, ενώ συνήθως ακολουθεί και ένα στάδιο fine-tuning. 

Το administration της συσκευής γίνεται μέσω web σελίδων και φορμών cgi, ενώ η αναβάθμιση του λογισμικού μπορεί να γίνει επίσης απομακρυσμένα. H συσκευή μπορεί να δεχθεί telnet, να στείλει email μηνύματα ειδοποίησης, ενώ παρέχεται και MIB για παρακολούθηση της λειτουργίας μέσω του SNMP πρωτοκόλλου.

Τα πρωτόκολλα για caching που υποστηρίζονται περιλαμβάνουν το HTTP (1.0 και 1.1 με persistent connections), NNTP και SSL Tunnelling. Επίσης υπάρχουν επιλογές που διαμορφώνουν τα περιεχόμενα της cache, όπως Proxy headers, cookies και object types. Δίδεται η δυνατότητα για transparent caching, ενώ υποστηρίζεται και το πρωτόκολλο ICP για επικοινωνία των proxies μεταξύ τους.

Τέλος, ως προς τα χαρακτηριστικά ασφάλειας του συστήματος, το ΝetCache κρατάει logs των αιτήσεων που εξυπηρετεί, περιλαμβάνει δικαιώματα ομάδων χρηστών, λίστες ελέγχου πρόσβασης, πιστοποίηση χρηστών με βάση το password ενώ υπάρχει υποστήριξη για authentication μέσω κάποιου directory server ή RADIUS εξυπηρετητή, ενώ για πιο πλήρεις δυνατότητες ελέγχου πρόσβασης και περιεχομένου, μπορεί να γίνει ολοκλήρωση με το πρόγραμμα SmartFilter της εταιρίας Secure Computing (βλ. παρακάτω).
XXIX. SmartFilter

Το προϊόν SmartFilter της εταιρείας Secure Computing, (www.securecomputing.com), κυκλοφορεί τόσο σε μορφή plug-in για μια πληθώρα από proxy servers (μεταξύ αυτών και τους Squid, Netscape Proxy Server και NetCache), όσο και ως αυτόνομο πρόγραμμα, ενώ αποτελεί ένα από τα πιο διαδεδομένα φίλτρα για το Web. Μερικά από τα χαρακτηριστικά που περιλαμβάνει, είναι και τα εξής :

· Επιτρέπει στους διαχειριστές να προσδιορίσουν συγκεκριμένους τύπους από URLs, τα οποία επιθυμούν να φιλτράρουν, από μια λίστα με 27 κατηγορίες, οι οποίες περιλαμβάνονται στο SmartFilter Control List.

· Ειδοποίηση χρήστη για την ακαταλληλότητα του URL που πάει να προσπελάσει, αφήνοντάς του όμως την επιλογή να προχωρήσει στην επίσκεψη του site.

· Δυνατότητα για υποβάθμιση της προτεραιότητας στο «κατέβασμα» ενός ακατάλληλου site, με μείωση της ταχύτητας του download, ώστε να αποθαρρυνθεί ο χρήστης.

· Αυτόματη ανάκτηση με FTP της ανανεωμένης SmartFilter Control List –η λίστα που συντηρεί και ανανεώνει η εταιρεία με τα URLs- σε τακτά χρονικά διαστήματα, ή  μόλις το ζητήσει ο διαχειριστής.

· Διαμόρφωση ειδικών περιορισμών σε συγκεκριμένα workstations του δικτύου, χωρίς να επηρεαστεί η πολιτική ελέγχου ολόκληρου του οργανισμού.

· Διαμόρφωση των μηνυμάτων λάθους που παρουσιάζονται στους χρήστες.

· Επιβολή περιορισμών και ελέγχου του περιεχομένου κατά τη διάρκεια συγκεκριμένων ωρών της ημέρας.

· Δυνατότητα για εμπλουτισμό της λίστας ελέγχου, με URLs τα οποία δεν περιλαμβάνονται σε αυτά της SmartFilter Control List.

· Φιλτράρισμα των news groups που προσπελαύνονται μέσω ΝΝΤΡ.

· Καταγραφή της κίνησης και δημιουργία αναφορών. Διατίθεται ένα σύνολο από προκαθορισμένες αναφορές, αλλά ο διαχειριστής μπορεί να δημιουργήσει καινούργιες, οι οποίες ανταποκρίνονται ακριβώς στις ανάγκες του.
Τύποι Φιλτραρίσματος
Σε αυτή την παράγραφο δίνονται πρόσθετες λεπτομέρειες τεχνικής φύσης οι οποίες είναι απαραίτητες για την πληρέστερη κατανόηση του προβλήματος. Ότι αναφέρεται εδώ ισχύει για όλες τις κατηγορίες λογισμικού που αναφέρονται παραπάνω.
Ο έλεγχος σε ένα αντικείμενο μπορεί να γίνει όχι μόνο για το περιεχόμενο του αλλά και για ιούς ή «τρύπες» ασφαλείας στις εφαρμογές-πελάτες (browsers). Αυτό γίνεται μέσω ελέγχου των ΗΤΤΡ επικεφαλίδων του ή των tags που περιέχει μια HTML σελίδα. Κατά κύριο εμείς επικεντρωνόμαστε στον έλεγχο του περιεχομένου που υλοποιείται με εξέταση του URL από το οποίο προέρχεται.

Οι τεχνολογίες για φιλτράρισμα και έλεγχο της πρόσβασης στα διάφορα sites περιλαμβάνουν τις εξής κατηγορίες: 

· Φιλτράρισμα από τον ίδιο τον proxy cache εξυπηρετητή: Πολλοί proxy servers, όπως για παράδειγμα ο Netscape Proxy Server, παρέχουν τέτοιες δυνατότητες, οι οποίες συνήθως επαρκούν όταν δεν υπάρχουν μεγάλες απαιτήσεις για έλεγχο και περιορισμό. 

· Plug-ins, τα οποία συνεργάζονται με τους διάφορους εξυπηρετητές και αναλαμβάνουν μέσα από τη διεργασία του proxy να εκτελέσουν και τον έλεγχο περιεχομένου: Εδώ οι διαθέσιμες δυνατότητες είναι πολύ περισσότερες, ενώ κάθε εταιρεία κατασκευής τέτοιων plug-ins παρέχει και έτοιμες λίστες με sites, οι οποίες ανανεώνονται ανά τακτά χρονικά διαστήματα. 

· Η τελευταία κατηγορία περιλαμβάνει προϊόντα τα οποία λειτουργούν ως ανεξάρτητοι εξυπηρετητές μόνο για φιλτράρισμα. Μπορούν έτσι να χρησιμοποιηθούν αυτόνομα, ιδίως όταν δεν απαιτείται caching, ενώ πάλι υπάρχει η δυνατότητα της ανανέωσης των λιστών, η οποία μπορεί να γίνεται και αυτόματα, με download από το site της εταιρείας.

Στην περίπτωση που οι ανάγκες για έλεγχο περιεχομένου είναι υψηλές, θα πρέπει το προϊόν που θα χρησιμοποιηθεί να είναι εμπορικό, ώστε να υπάρχει συνεχής ανανέωση της λίστας με τα ακατάλληλα URLs, καθώς αναπτύσσεται το Διαδίκτυο και δημιουργούνται καθημερινά καινούργια sites. Είναι επιπλέον σημαντικό να μπορούν να προστίθενται εγγραφές σε αυτές τις λίστες από τους διαχειριστές, με βάση τις ανάγκες που προκύπτουν.

Υπάρχουν τρεις γενικοί τύπου συσκευών φιλτραρίσματος που χρησιμοποιούνται στα backbone δίκτυα: τα pass-through φίλτρα, τα pass-by φίλτρα και οι συσκευές proxy. Κάθε συσκευή βασίζεται στο να βλέπει την εξερχόμενη δικτυακή κίνηση (outbound web requests) αλλά η προσέγγιση στο πώς γίνεται η επεξεργασία αυτών των αιτήσεων διαφέρει. 

XXX. Pass-through Φίλτρα
Ένα pass-through φίλτρο τοποθετείται κατευθείαν μέσα στο μονοπάτι στο οποίο θέλουμε να εφαρμόσουμε το φιλτράρισμα. Ενεργεί όπως ένας φύλακας στο συνοριακό σημείο ελέγχου. Όταν συναντά μια αίτηση για οποιοδήποτε υλικό του διαδικτύου, κρατά την αίτηση καθώς ελέγχει γρήγορα τη βάση δεδομένων του συστήματος. Στην περίπτωση που το υλικό που ζητείται είναι ακατάλληλο (δηλαδή εντοπίζεται στη βάση δεδομένων του συστήματος) δεν επιτρέπεται η συνέχιση του αιτήματος προς το Internet. Ο πελάτης λαμβάνει μια ειδοποίηση η οποία τον ενημερώνει ότι το υλικό που ζήτησε μπλοκάρεται. Ο δικτυακός τόπος που είναι καταχωρημένος ως ακατάλληλος ποτέ δε λαμβάνει το αίτημα του πελάτη. Το φίλτρο μπορεί να θεωρηθεί ως ένα firewall ειδικού σκοπού.

Τα πλεονεκτήματα ενός pass-through συστήματος είναι η εξάλειψη τόσο της εξερχόμενης όσο και της εισερχόμενης κίνησης η οποία πρέπει να απορριφθεί και η άμεση αντιμετώπιση και επεξεργασία κάθε web αιτήματος. Τα μειονεκτήματα είναι η εισαγωγή μιας συσκευής στο data path η οποία μπορεί να κατακλυστεί ή να βγει εκτός λειτουργίας. Η συσκευή πρέπει επίσης να κατασκευαστεί με τέτοιο τρόπο ώστε όλη η κίνηση να περνά μέσα από αυτή έστω και αν οι αιτήσεις που τελικά θα κοπούν είναι ένα πολύ μικρό μέρος του συνόλου των αιτήσεων και παρότι κάθε αίτημα καθυστερείται όσο γίνεται ο έλεγχος στη βάση.

XXXI. Pass-by Φίλτρα

Ένα pass-by φίλτρο δεν είναι ποτέ μέσα στο μονοπάτι της δικτυακής κίνησης που θέλουμε να φιλτράρουμε. Το pass-by φίλτρο είναι τυπικά συνδεμένο σε ένα switch του δικτύου το οποίο βρίσκεται στο μονοπάτι (data path) που αντιγράφει τα web αιτήματα. Το pass-by φίλτρο λειτουργεί σαν ένας φύλακας ασφάλειας ο οποίος είναι πίσω από ένα γυαλί που του επιτρέπει να βλέπει χωρίς αυτός να είναι ορατός. Το φίλτρο «κοιτάζει» για ακατάλληλο υλικό. Όταν βρει κάτι που δεν επιτρέπεται στέλνει αμέσως εντολή μπροστά στο δίκτυο για την ακύρωση του αιτήματος και ταυτόχρονα απαντά στον πελάτη που ζήτησε το υλικό με μια ειδοποίηση ότι το υλικό που ζητήθηκε φιλτράρεται. Ο δικτυακός τόπος με το ακατάλληλο υλικό βλέπει το αρχικό αίτημα ακολουθούμενο από μια ακύρωση του.

Τα πλεονεκτήματα ενός pass-by συστήματος είναι ότι δεν υπάρχει κάποια νέα συσκευή η οποία να μπορεί να τεθεί εκτός λειτουργίας και να μπλοκάρει το data path καθώς επίσης και ότι δεν εισάγεται πρόσθετη καθυστέρηση στην κίνηση που είναι επιτρεπόμενη. Τα μειονεκτήματα είναι ότι απαιτείται το mirroring από άλλες συσκευές και ότι δημιουργείται πρόσθετη κίνηση για την ακύρωση, και το αίτημα και την απάντηση μιας αίτησης η οποία τελικά δε θα φτάσει στον πελάτη αλλά μέχρι να ακυρωθεί εκτελείται κανονικά.

XXXII. Proxy Φίλτρα

Ένα proxy φίλτρο εισάγεται κατευθείαν μέσα στο data path επειδή είτε ο σταθμός του αποστολέα των αιτημάτων (δηλαδή των χρηστών) έχει ρυθμιστεί ώστε να προωθεί όλες τις web αιτήσεις σε αυτό είτε το δίκτυο είναι ρυθμισμένο ώστε να εκτρέπει όλα τα web αιτήματα σε αυτό. Ο proxy λειτουργεί σαν ένα φύλακα ο οποίος πρέπει να επιβεβαιώσει κάθε λειτουργία πριν επιτρέψει τη συνέχισή της και το πέρασμα στην επόμενη. Αντίθετα με το pass-through φίλτρο, το proxy φίλτρο είναι ένα πρόσθετο βήμα το οποίο προστίθεται στο κανονικό data path και το οποίο δε θα υπήρχε αν δεν γινόταν έλεγχος του περιεχομένου. Αντίθετα με τα pass-by φίλτρα το proxy κρατά την αίτηση προκειμένου να την εγκρίνει αντί να ζητά την ακύρωσή της στη συνέχεια. Στην περίπτωση που οι ρυθμίσεις για το proxy φίλτρο γίνονται στους υπολογιστές των χρηστών, οι χρήστες μπορούν να εντοπίσουν την προώθηση των web αιτημάτων τους απλά εξετάζοντας τις ρυθμίσεις του υπολογιστή τους. Μερικές φορές αυτό οδηγεί στην προσπάθεια αποστολής της κίνησης μέσα από έναν ξένο εξωτερικό proxy προκειμένου να αποφύγουν οι χρήστες την εφαρμογή του ελέγχου.

Τα πλεονεκτήματα των proxy συστημάτων είναι ότι ο proxy μπορεί να βρίσκεται οπουδήποτε στο δίκτυο και ότι βλέπει μόνο την κίνηση για την οποία πρέπει να κάνει μια επιλογή για το αν πρέπει να την φιλτράρει ή όχι. Τα μειονεκτήματα είναι ότι οι διαχειριστές χρειάζεται να καταναλώσουν πρόσθετο χρόνο και ότι χρειάζεται πολλές φορές να συμμετέχουν και άλλες συσκευές στο στήσιμο και τη συντήρηση ενός proxy, ενώ η κίνηση μπορεί να καθυστερήσει τόσο στη δρομολόγησή της προς τον proxy και στη διαδικασία ελέγχου από το proxy φίλτρο.

Κεφάλαιο 8ο: Η Περίπτωση του Πανελλήνιου Σχολικού Δικτύου
Στο προηγούμενο κεφάλαιο παρουσιάστηκαν οι τρεις διαφορετικές λύσεις που μπορεί να εφαρμοστούν σε ένα δίκτυο για τον έλεγχο της πρόσβασης. 

Από αυτές το Πανελλήνιο Σχολικό Δίκτυο επέλεξε τη λύση λογισμικού ανοιχτού κώδικα και το λογισμικό του squid (www.squid-cache.org). Οι λόγοι για αυτή την επιλογή είναι η ακαταλληλότητα των δύο άλλων λύσεων σε συνδυασμό με τα πλεονεκτήματα της χρήσης του συγκεκριμένου ανοιχτού λογισμικού που επιλέξαμε. Αυτά περιγράφονται αναλυτικά στις επόμενες παραγράφους. 

Σύγκριση των λύσεων
Σε αντίθεση με τον τρόπο που προωθήθηκε η εφαρμογή του ελέγχου της πρόσβασης σε ακατάλληλο υλικό στις ΗΠΑ, όπου εκεί η αντιμετώπιση του προβλήματος του παράνομου και προσβλητικού περιεχομένου αφήνεται σε κάθε σχολείο μεμονωμένα, στην Ελλάδα η λύση προτιμήθηκε να είναι συνολική. Η εγκατάσταση του λογισμικού έχει γίνει σε κεντρικό σημείο του δικτύου και οι ρυθμίσεις της υπηρεσίας αφορούν όλους τους χρήστες σε όποια περιοχή και αν βρίσκονται. 

Τα εμπορικά λογισμικά είναι κατάλληλα για μικρότερα δίκτυα και λιγότερους υπολογιστές, για παράδειγμα για έναν οικιακό υπολογιστή ή για τους υπολογιστές ενός μόνο σχολείου, αλλά δεν αποτελούν αξιόπιστη λύση για ένα σχολικό δίκτυο της κλίμακας του ΠΣΔ. Σε αυτό το κείμενο έχει γίνει ήδη αναφορά στις πρακτικές των εταιριών να μην δημοσιοποιούν τις βάσεις που χρησιμοποιούν για τον περιορισμό της πρόσβασης και σε μελέτες οι οποίες αποδεικνύουν τα προβλήματα που έχουν τα εμπορικά λογισμικά. 

Η χρήση μιας πιο βαριάς λύσης η οποία θα συνοδεύεται από hardware συσκευές δεν κρίνεται απαραίτητη αφού το Πανελλήνιο Σχολικό Δίκτυο είχε ήδη την κατάλληλη υποδομή στην οποία εγκατέστησε την υπηρεσία. Ειδικότερα σε αυτή τη φάση που μελετάται η φύση του προβλήματος παγκόσμια και αναζητείται ακόμα η βέλτιστη τεχνική υλοποίησή του, προτιμήθηκε μια λύση η οποία μας καλύπτει απόλυτα και ταυτόχρονα δεν απαιτεί μεγάλες επενδύσεις σε χρήματα ή υλικό. Αυτό έχει το προφανές πλεονέκτημα ότι δεν δεσμεύει το Πανελλήνιο Σχολικό Δίκτυο σε μια επένδυση η οποία μπορεί σύντομα να απαξιωθεί. Ενώ το squid είναι προς το παρόν η βέλτιστη λύση με συνολικά κριτήρια, μπορεί να αντικατασταθεί όποτε αυτό κριθεί αναγκαίο, τη στιγμή δηλαδή που θα βρεθεί κάτι νεότερο και πιο αποτελεσματικό ή αξιόπιστο.

Καταλληλότητα του squid

Παρακάτω ακολουθούν μερικά στοιχεία που τεκμηριώνουν την επιλογή του συγκεκριμένου λογισμικού για την υλοποίηση proxy–cache server στο Πανελλήνιο Σχολικό Δίκτυο ως προς την καταλληλότητά του για την υλοποίηση του ελέγχου του περιεχομένου, την επάρκεια του ως λογισμικού και ως προς το εύρος της αποδοχής του από την παγκόσμια κοινότητα.

· Το squid επιτρέπει την χρησιμοποίηση εξωτερικών προγραμμάτων όπως τα Ftpuser, DNS και Redirectors*. Χρήση αυτής της επιλογής γίνεται όταν το squid χρειάζεται κάποια εξωτερικά προγράμματα να επιτελέσουν κάποιο απλό έργο, όπως ακριβώς συμβαίνει με τη χρήση του squidguard, το οποίο είναι ουσιαστικά το λογισμικό που υλοποιεί τον έλεγχο του περιεχομένου των σελίδων στις οποίες δίνει πρόσβαση ο proxy – cache server* (squid). Το squidguard ανήκει στην κατηγορία των redirectors και είναι ένα δωρεάν (GPL licence) ευέλικτο και αποδοτικό φίλτρο που μπορεί να χρησιμοποιηθεί από το squid για την υλοποίηση του περιορισμού της πρόσβασης. Επιτρέπει τον ορισμό πολλαπλών κανόνων πρόσβασης με διαφορετικούς περιορισμούς για διαφορετικές ομάδες χρηστών στην ίδια squid cache
· Για την «τροφοδοσία» του squidquard με δεδομένα (σελίδες στις οποίες δεν δίνεται πρόσβαση) υπάρχει η blacklist, όπως ονομάζεται στη σελίδα του προγράμματος. Η blacklist είναι ο κατάλογος με τις σελίδες και τα domain που ανήκουν σε κάποια κατηγορία την οποία πιθανόν θέλουμε να μπλοκάρουμε. Πρόκειται ουσιαστικά για μια βάση δεδομένων η οποία περιέχει url και domain ταξινομημένα σε κατηγορίες. Μερικές από τις πιο διαδεδομένες κατηγορίες κινδύνου αφορούν τα ναρκωτικά, το σεξ, την επιθετικότητα, το hacking ή τα τυχερά παιχνίδια. Η λίστα με τις σελίδες με άσεμνο περιεχόμενο έχει αυτή τη στιγμή περισσότερες από 100.000 εγγραφές. Η ύπαρξη μιας συγκεκριμένης κατηγορίας URL δεν σημαίνει αυτόματα ότι θα υλοποιηθεί εφαρμογή του φιλτραρίσματος για την συγκεκριμένη κατηγορία. Το λογισμικό παρέχει ένα πλήθος κατηγοριών και επιλογών, τις οποίες καλείται να αξιοποιήσει και να εφαρμόσει ο εκάστοτε διαχειριστής ανάλογα με τις ανάγκες και την μορφή του δικτύου του. Η λίστα παράγεται αποκλειστικά από ένα «χαζό ρομπότ» και είναι υπαρκτή η πιθανότητα να περιέχεται στη βάση και κάποια σελίδα που δεν πληροί τις προϋποθέσεις ένταξης στην συγκεκριμένη κατηγορία. Σε μια τέτοια περίπτωση το γεγονός μπορεί να αναφερθεί στη σχετική σελίδα του squid και αν πράγματι συμβαίνει κάτι τέτοιο η σελίδα αφαιρείται από τη blacklist. Παράλληλα ο διαχειριστής κάθε συστήματος μπορεί να επέμβει στη λίστα που διατηρεί ο ίδιος (στη δική του blacklist) και να αφαιρέσει όποιες εγγραφές κρίνει απαραίτητο χωρίς να περιμένει την διόρθωση του λάθους από τους δημιουργούς του προγράμματος. Είναι μάλιστα πολύ εύκολο να προστεθεί ή να αφαιρεθεί κάποια σελίδα ή κάποιο domain με αποτέλεσμα να μπορούν να προσαρμοστούν τα περιεχόμενα της λίστας στις εκάστοτε ανάγκες. 

· Το squidguard έχει καλύτερη απόδοση, δηλαδή είναι πολύ πιο γρήγορο, από τα συγγενικά του προγράμματα. Μερικά ενδεικτικά νούμερα για το φιλτράρισμα μιας λίστας 2.000 Url και για μια βάση 11.000 Url σε έναν pentium στα 233 είναι:

· Squirm: 2 λεπτά και 25 δευτερόλεπτα 

· Jesred: 1 λεπτό και 45 δευτερόλεπτα 

· SquidGuard: 9 δευτερόλεπτα !!! 

Το μέγεθος της βάσης δεν επηρεάζει την απόδοση: 

· Μια βάση 100 Url χρειάζεται 6 δευτερόλεπτα 

· Μια βάση 11000 Url χρειάζεται 9 δευτερόλεπτα 

«Γρηγορότερο», στη δική μας περίπτωση ισοδυναμεί με το «απαίτηση μικρότερου αριθμού redirectors*», δηλαδή 20 για το squidguard, 25 για το squirm.
· Το λογισμικό κατηγοριοποιεί τις σελίδες στις ομάδες που φαίνονται παρακάτω:

· Ads (σελίδες με διαφημιστικά banner)

· Aggressive (σελίδες που προπαγανδίζουν την επιθετική συμπεριφορά και το ρατσισμό)

· Audio-video (σελίδες που περιέχουν οπτικοακουστικό υλικό)

· Drugs (σελίδες που προωθούν τα ναρκωτικά)

· Gambling (σελίδες σχετικά με τυχερά παιχνίδια)

· Hacking (σελίδες σχετικές με παραβιάσεις ασφαλείας διαφόρων συστημάτων)

· Porn (σελίδες με πορνογραφικό περιεχόμενο)

· Violence (σελίδες που προωθούν την βία)

· Warez (σελίδες που προσφέρουν κωδικούς που δίνουν πρόσβαση σε προγράμματα όταν ο χρήστης δεν έχει την απαιτούμενη άδεια χρήσης –license)

Ο έλεγχος της πρόσβασης μπορεί να υλοποιηθεί για όλες τις παραπάνω κατηγορίες ή μόνο για κάποιες από αυτές.
· Ως ένδειξη για το εύρος της χρήσης και της αποδοχής που απολαμβάνει από την παγκόσμια δικτυακή κοινότητα και ειδικά από την κοινότητα των ερευνητικών, ακαδημαϊκών και εκπαιδευτικών δικτύων, αναφέρεται ότι χρησιμοποιείται 
· Στο ακαδημαϊκό δίκτυο Janet (www.ja.net) της Αγγλίας (δέχεται 20 έως 30 εκατομμύρια αιτήσεις την ημέρα από περισσότερα από 260 διασυνδεδεμένα ιδρύματα)
· Στο δίκτυο GARR (www.garr.it) της Ιταλίας (οι εξυπηρετητές πρώτου επιπέδου δέχονται πάνω από 2 εκατομμύρια αιτήσεις ημερησίως)
· Στο γερμανικό ακαδημαϊκό δίκτυο DFN (www.dfn.de) (πάνω από 20 εκατομμύρια αιτήσεις ημερησίως)
· Στο ελβετικό δίκτυο SWITCH (www.switch.ch), στο ολλανδικό δίκτυο SURFnet (www.surfnet.nl)
· Στο ακαδημαϊκό δίκτυο των ΗΠΑ, NLANR (www.nlanr.net) (National Laboratory for Applied Network Research) 

· Το μεγάλο ποσοστό της χρήσης του βεβαιώνει ότι έχει ελεγχθεί και αντεπεξέλθει με επιτυχία σε πραγματικές συνθήκες λειτουργίας, κάτι που δεν μπορούμε να ξέρουμε με βεβαιότητα για οποιοδήποτε άλλο εμπορικό λογισμικό. 

· Βρίσκεται υπό συνεχή βελτίωση από την ομάδα των ανθρώπων που το δημιούργησαν. Αρκετά συχνά παράγονται νέες εκδόσεις του (όταν αυτό κρίνεται απαραίτητο, είτε για την διόρθωση κάποιου bug ή απλά για την προσθήκη νέων χαρακτηριστικών). 

· Το squid μπορεί να ανακατευθύνει τα url ανάλογα με την: 

· IP διεύθυνση του πελάτη (client)

· Ταυτότητα του Χρήστη (RFC 1413) 

· Το URL (φυσικά) 

· Ανάλογα με την κατηγορία (Class), για παράδειγμα μπορούμε να ορίσουμε τις κατηγορίες «μπλοκάρισμα», «ενήλικες», κλπ, με αντίστοιχα δικαιώματα

· Το λογισμικό αυτό χρησιμοποιήθηκε (Οκτώβριος 1999) στο Πανελλήνιο Σχολικό Δίκτυο από το έργο «Ασκοί του Αιόλου» (odysseia.cti.gr/askoi) για την υλοποίηση cache server*, proxy server στα σχολικά εργαστήρια της ενέργειας «Οδύσσεια – Ελληνικά σχολεία στην Κοινωνία της Πληροφορίας» (odysseia.cti.gr). Από αυτό το διάστημα της χρήσης του έχουν προκύψει ασφαλή συμπεράσματα για τις δυνατότητές του. 

· Το ίδιο λογισμικό είχε χρησιμοποιηθεί και στο παρελθόν για έλεγχο του περιεχομένου ακριβώς με τον τρόπο που προτείνεται σε αυτό το κείμενο με τη διαφορά ότι έπρεπε η υπηρεσία να ενεργοποιηθεί από το χρήστη (η χρήση της ήταν προαιρετική). 

· Το squid μπορεί να χρησιμοποιηθεί και για τον έλεγχο των ωρών που το σχολικό δίκτυο επιτρέπει τη σύνδεση με το Internet. Για παράδειγμα μπορεί να τεθεί κανόνας σύμφωνα με τον οποίο θα ορίζεται το διάστημα κατά το οποίο θα επιτρέπεται η σύνδεση των σχολικών δικτύων στο Internet (από Δευτέρα έως και Παρασκευή από τις 7:30 το πρωί μέχρι τις 3:30 το απόγευμα). Προς το παρόν δεν έχει ενεργοποιηθεί αυτή η δυνατότητα του squid.
Η Υλοποίηση του Ελέγχου της Πρόσβασης με Transparent Proxy το squid
Οι σκέψεις που έχουν διατυπωθεί μέχρι τώρα βρίσκουν εφαρμογή σε τεχνικό επίπεδο με τη χρήση διαφανούς διακομιστή διαμεσολάβησης (transparent proxy*). O εξυπηρετητής proxy σε ένα δίκτυο, ιδίως όταν λειτουργεί ως transparent, είναι το ιδανικό σημείο για να εκτελέσει ο διαχειριστής έλεγχο στα αντικείμενα που αιτούνται. Από την μια λειτουργεί σαν σημείο συγκέντρωσης των αιτήσεων των χρηστών, απ’ την άλλη σαν μοναδικό σημείο εισόδου της web κίνησης από το Internet στο εσωτερικό δίκτυο. Υπάρχουν διάφορα είδη φιλτραρίσματος-ελέγχου: ως προς τις αιτήσεις, μπορούν να εμποδιστούν με βάση το URL το οποίο αιτείται, ή με βάση κάποια πεδία επικεφαλίδας, ή ακόμη και το περιεχόμενο μιας αίτησης, στην περίπτωση της υποβολής μιας φόρμας. Οι απαντήσεις μπορούν κατά αναλογία να φιλτραριστούν με βάση τις επικεφαλίδες, ή το περιεχόμενο (π.χ. συγκεκριμένα tags, λέξεις κλειδιά). O έλεγχος του περιεχομένου λειτουργεί συνήθως με δύο τρόπους: α) επιτρέπονται όλα τα URLs, εκτός από κάποια συγκεκριμένα, που έχουν κριθεί ως ακατάλληλα. β) απαγορεύονται όλα τα URLs, εκτός από κάποια που έχουν χαρακτηριστεί ως «ασφαλή». Και οι δύο προσεγγίσεις υποφέρουν από το πρόβλημα των πλήρων και ενήμερων λιστών με τα URLs. Καθώς το web αναπτύσσεται με ταχύτατους ρυθμούς, είναι αδύνατο να συντηρηθεί κατάλογος με όλα τα sites με ακατάλληλο περιεχόμενο. Απ’ την άλλη, αν αποκλειστεί η πρόσβαση σε όλα τα sites, εκτός από αυτά που είναι «ασφαλή», είναι βέβαιο ότι θα αποκλειστούν χιλιάδες δικτυακοί τόποι με κατάλληλο και χρήσιμο περιεχόμενο. Γενικά χρησιμοποιείται η πρώτη προσέγγιση ως η λιγότερο περιοριστική, εκτός και αν απαιτείται πολύ αυξημένος έλεγχος, οπότε ακολουθείται η δεύτερη.

Το squid είναι ένα από τα καλύτερα λογισμικά για την υλοποίηση του transparent proxy. Πρόκειται για έναν υψηλής απόδοσης proxy caching server για web clients. Αποτελείται από το κύριο πρόγραμμα εξυπηρετητή squid, ένα πρόγραμμα για την εκτέλεση DNS queries (το dnsserver), μερικά προαιρετικά εργαλεία για την επανεγγραφή των αιτημάτων και την εκτέλεση της πιστοποίησης, καθώς και μερικά διαχειριστικά εργαλεία ή εργαλεία πελάτη (client tools).
Στη συνέχεια αναφέρονται κάποιες παράμετροι που έχει το λογισμικό για τη διαμόρφωση του:
· Η παράμετρος maximum_object_size_in_memory η οποία καθορίζει το όριο στο μέγεθος των αντικειμένων που κρατούνται στην μνήμη 
· Η παράμετρος refere_log παράμετρος επιτρέπει την δημιουργία ενός αρχείου καταγραφής (logfile) που περιέχει τα http referer headers, 
· Η παράμετρος extension_methods επιτρέπει στο squid να αρνείται απαγορευμένες μεθόδους (δηλαδή όλες εκτός από τις standard http αιτήσεις) εκτός και αν περιέχονται σε αυτή τη λίστα, 
· Η παράμετρος store_dir_select_algorithm η οποία επιλέγει ποιος αλγόριθμος θα χρησιμοποιηθεί, από τους δυο που υποστηρίζονται αυτή τη στιγμή, για την επιλογή των cache directories (least-load και round-robin με τον least-load να είναι προεπιλεγμένος), 
· Η παράμετρος ie_refresh η οποία ενεργοποιεί ένα hack για τις εκδόσεις του Microsoft Internet Explorer που δεν στέλνουν τα 'no-cache' request headers όταν ο χρήστης κάνει ανανέωση της σελίδας
Ενδιαφέρουσες επιλογές είναι η δυνατότητα ρύθμισης αυτόματης ενημέρωσης της λίστας και η ενεργοποίηση επιλεκτικής καταγραφής στα log files για την μέτρηση των φορών που έγινε απόπειρα προσπέλασης των σελίδων που βρίσκονται καταχωρημένες στη βάση (blacklist matches). Η τελευταία δυνατότητα επιτρέπει στο διαχειριστή να ελέγξει ποιες σελίδες ζητούνται από τους χρήστες αλλά μπλοκάρονται και να βγάλει χρήσιμα στατιστικά στοιχεία για τη λειτουργία της υπηρεσίας.

Με τη χρήση διακομιστή διαμεσολάβησης (proxy server) επιτυγχάνεται η εφαρμογή ενιαίων κανόνων ελέγχου και ο περιορισμός της πρόσβασης στο Internet από κεντρικό σημείο του δικτύου. Αυτό σημαίνει ότι όλες οι απαραίτητες ενέργειες γίνονται μια φορά και βρίσκουν εφαρμογή σε όλα τα σχολεία. Επίσης σε όλα τα σχολεία ισχύουν και εφαρμόζονται οι ίδιοι κανόνες και οι αντίστοιχοι περιορισμοί χωρίς αποκλεισμούς ή «ευνοϊκή» μεταχείριση κάποιων σχολείων. 
Σε τεχνικό επίπεδο υπάρχει ομοιογένεια με αποτέλεσμα τη μείωση της πολυπλοκότητας στη δομή του δικτύου, όσον αφορά βέβαια την εφαρμογή του ελέγχου του περιεχομένου, ενώ το διαχειριστικό κόστος μεταφέρεται στο ανώτερο επίπεδο. Το helpdesk (σύστημα παροχής βοήθειας που απευθύνεται στον τελικό χρήστη) παρέχεται πολύ πιο εύκολα στους χρήστες που έχουν οποιαδήποτε απορία αφού δεν θα υπάρχουν ειδικές περιπτώσεις ή παράμετροι που πρέπει να ληφθούν υπόψη. 

Με την επιλογή χρήσης transparent proxy η λειτουργία του proxy είναι «διαφανής» στο χρήστη. Αυτό σημαίνει ότι αφενός δεν γίνεται αντιληπτή και αφετέρου ο χρήστης δεν μπορεί να την απενεργοποιήσει. Σε διαφορετική περίπτωση η επιλογή για το αν θα γίνεται φιλτράρισμα ή όχι, αφήνεται σε κάθε χρήστη ξεχωριστά. Σε αυτή την περίπτωση είναι πολύ εύκολο ακόμα και για παιδιά του δημοτικού είτε να ακολουθήσουν οδηγίες μεγαλύτερων παιδιών για την απενεργοποίηση του proxy, είτε με λίγο ψάξιμο να καταλάβουν ότι το φιλτράρισμα γίνεται με συγκεκριμένη επιλογή που έχει ενεργοποιηθεί στον Internet Explorer ή σε όποιο άλλο πρόγραμμα πλοήγησης χρησιμοποιείται (για παράδειγμα στον Internet Explorer η διαδικασία ενεργοποίησης / απενεργοποίησης είναι : Tools -> Internet Options-> Connections -> LAN Settings -> Use a proxy server. Αν η παραπάνω επιλογή είναι επιλεγμένη, τότε ενεργοποιείται το φιλτράρισμα). 
Η υλοποίηση διαφανούς λειτουργίας του proxy εξυπηρετητή περιλαμβάνει ορισμένα διακριτά βήματα.

Το πρώτο βήμα αφορά τη δρομολόγηση στο TCP επίπεδο. Θα πρέπει να χρησιμοποιηθεί μια μέθοδος ανακατεύθυνσης της TCP κίνησης και μάλιστα αυτής που αναφέρεται στο port 80 που είναι για το HTTP -το πρωτόκολλο του παγκόσμιου ιστού- προς τον proxy εξυπηρετητή και όχι προς τους απομακρυσμένους web servers, όπως συμβαίνει κανονικά. Αυτό, για να «υποχρεώσουμε» όλη την web κίνηση να περάσει μέσα από τον proxy και μάλιστα χωρίς να χρειάζεται η παρέμβαση του χρήστη. Οι μέθοδοι για να επιτευχθεί αυτό είναι: 

· Πολιτική δρομολόγησης (policy routing), η οποία σε Cisco δρομολογητές υλοποιείται με την εφαρμογή των Route Maps. Αυτά αποτελούν ουσιαστικά κανόνες δρομολόγησης, οι οποίοι εφαρμόζονται σε καθένα από τα πακέτα που χειρίζεται ο router. Κύριο πλεονέκτημα αυτής της μεθόδου είναι το γεγονός ότι μπορεί να υλοποιηθεί χωρίς την αγορά επιπλέον υλικού ή λογισμικού. Από την άλλη μεριά, στα μειονεκτήματά της περιλαμβάνονται το επιπλέον φορτίο στη CPU του δρομολογητή από την εφαρμογή των route maps, το γεγονός ότι εισάγονται static routes, καθώς επίσης και το ότι σε περίπτωση που για κάποιο λόγο σταματήσει η λειτουργία του proxy εξυπηρετητή, τα πακέτα συνεχίζουν να δρομολογούνται προς αυτόν. Το τελευταίο χρειάζεται ιδιαίτερη μέριμνα, μιας και σε μια τέτοια περίπτωση οι τελικοί χρήστες χάνουν την πρόσβαση σε οποιαδήποτε τοποθεσία του web. Αυτό το πρόβλημα μπορεί να αντιμετωπιστεί, αν γίνεται περιοδικός έλεγχος από κάποιον τρίτο host στο μηχάνημα που τρέχει τον proxy και σε περίπτωση που ανιχνευθεί παύση της λειτουργίας του, να γίνεται αυτόματη παύση/αλλαγή του policy στον δρομολογητή, μέσω κάποιου script.

· Χρήση ενός μεταγωγέα επιπέδου 4 ( Layer 4 switch), ο οποίος αναλαμβάνει την ανακατεύθυνση της κίνησης στο επίπεδο του TCP, αφαιρώντας έτσι τον φόρτο από τον δρομολογητή. Τα πλεονεκτήματα αυτής της μεθόδου είναι ότι σε περίπτωση που ο proxy εξυπηρετητής δυσλειτουργεί, μπορεί να παρακαμφθεί από τον μεταγωγέα, υπάρχει υψηλή αξιοπιστία, μπορεί να επιτευχθεί εξισορρόπηση του φορτίου μεταξύ πολλών εξυπηρετητών, δεν υπάρχει πλέον επιβάρυνση στον δρομολογητή, καθώς και το ότι η μετάφραση της διεύθυνσης του πελάτη μπορεί να γίνει από το switch, επιτρέποντας τη χρησιμοποίηση οποιουδήποτε λειτουργικού συστήματος στον εξυπηρετητή proxy. Από την άλλη, κύριο μειονέκτημά της είναι η απαίτηση για αγορά ενός επιπλέον μηχανήματος, το οποίο μάλιστα είναι σχετικά ακριβό. Η λειτουργία αυτής της μεθόδου φαίνεται παραστατικά στο παρακάτω σχήμα:
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Εικόνα 9. Δρομολόγηση με χρήση L4 Switch
· Μία τρίτη μέθοδος, στην περίπτωση που χρησιμοποιείται Cisco δρομολογητής, είναι η χρήση του πρωτοκόλλου WCCP (Web Cache Control Protocol). Είναι ένα πρωτόκολλο που αναπτύχθηκε από την εταιρία Cisco, για την επικοινωνία των δρομολογητών της με proxy εξυπηρετητές. Στα χαρακτηριστικά του μπορούμε να συμπεριλάβουμε την αυτοματοποιημένη διαμόρφωση καθώς οι εξυπηρετητές ανακοινώνουν την παρουσία τους στον δρομολογητή (προφανώς θα πρέπει να υποστηρίζεται το συγκεκριμένο πρωτόκολλο και από το λογισμικό του εξυπηρετητή). Με τη μέθοδο αυτή επιτυγχάνεται εξισορρόπηση του φορτίου καθώς υποστηρίζονται cache meshes και ενσωματώνονται μηχανισμοί ανάνηψης από λάθη και δυσλειτουργίες των servers. Η τελευταία έκδοση (version 2) του πρωτοκόλλου απαιτεί την απόκτηση εμπορικής άδειας από την εταιρεία, ενώ βέβαια δεν υποστηρίζεται από τους ελεύθερους (δωρεάν) εξυπηρετητές proxy.

Το δεύτερο βήμα που απαιτείται για την υλοποίηση του transparency, είναι η διαμόρφωση του λειτουργικού συστήματος του μηχανήματος στο οποίο τρέχει ο proxy, κατά τρόπο τέτοιο ώστε να δέχεται πακέτα με οποιαδήποτε ΙΡ διεύθυνση (που προωθούνται φυσικά στην πόρτα 80 και τα οποία ανακατευθύνoνται στην εφαρμογή του proxy server. Αυτό συνήθως επιτυγχάνεται με χαρακτηριστικά ΙΡ φιλτραρίσματος/προώθησης, τα οποία είναι συνήθως ενσωματωμένα στον πυρήνα του λειτουργικού. Για την ενεργοποίησή τους όμως, απαιτείται συνήθως rebuilding του πυρήνα ή η πρόσθεση σε αυτόν ενός loadable module.

Στο τελευταίο στάδιο για την υλοποίηση του transparency, απαιτείται η μεταγλώττιση και η εγκατάσταση της εφαρμογής του proxy εξυπηρετητή, έτσι ώστε να δέχεται συνδέσεις για άλλες διευθύνσεις. Αυτό μπορεί να γίνεται σε μερικά λειτουργικά αυτόματα, είτε να απαιτείται συγκεκριμένη οδηγία κατά τη μεταγλώττιση. Ακολουθεί κατάλληλη διαμόρφωση του λογισμικού για να επεξεργάζεται τις συνδέσεις σωστά, εξάγοντας τις πραγματικές διευθύνσεις προορισμού, ύστερα από την ανακατεύθυνση.

Σε αυτό το σημείο θα πρέπει να σημειωθεί ότι η υλοποίηση της transparent λειτουργίας κάθε άλλο παρά εύκολη υπόθεση είναι. Περιλαμβάνει μία σειρά από παρεμβάσεις, τόσο στο επίπεδο του δικτύου και των λειτουργικών συστημάτων, όσο και στο επίπεδο του λογισμικού που χρησιμοποιείται. Έτσι εισάγονται πολλαπλά σημεία στα οποία υπάρχει περίπτωση να εμφανιστούν προβλήματα, ενώ σε κάθε περίπτωση χρειάζεται μελέτη των ιδιαίτερων χαρακτηριστικών και ιδιοτροπιών του λειτουργικού συστήματος του μηχανήματος στο οποίο τρέχει ο proxy server. Κατά την υλοποίηση, θα πρέπει να λαμβάνεται μέριμνα για ένα πλήθος παραγόντων, όπως για παράδειγμα 
· Την αποφυγή της ανακατεύθυνσης της κίνησης που παράγεται από τον proxy server πίσω πάλι σε αυτόν (να μη δημιουργηθεί δηλαδή κύκλος)
· Την πιθανότητα να χρειαστεί tracing σε επίπεδο πακέτων για τον εντοπισμό του προβλήματος
· Την διακοπή της επικοινωνίας σε μερικούς χρήστες (συνήθως λόγω προβλημάτων που σχετίζονται με το ΜΤU)
· Την κακή λειτουργία του ΝΑΤ (Network Address Translation) που έχει σαν αποτέλεσμα προβλήματα reset της σύνδεσης, την μείωση της απόδοσης του δρομολογητή, λόγω εφαρμογής ΙΡ policy κ.α. 

Στατιστικά στοιχεία από την εφαρμογή Ελέγχου της Πρόσβασης σε Ιστοσελίδες με Ακατάλληλο Περιεχόμενο στο Πανελλήνιο Σχολικό Δίκτυο 
Από τα δύο χρόνια λειτουργίας του ελέγχου του περιεχομένου έχουμε κάποια στατιστικά δεδομένα για τον αριθμό των σελίδων που κόβονται και την αποτελεσματικότητα της υπηρεσίας.

Σε καθημερινή βάση η υπηρεσία αποκόπτει ποσοστό σελίδων από 1,5% έως 3,0%. Το ποσοστό αυτό κυμαίνεται γενικά σε χαμηλά επίπεδα, χωρίς αυτό να σημαίνει ότι η υπηρεσία δεν λειτουργεί ικανοποιητικά. Λόγοι για το χαμηλό αυτό ποσοστό είναι:
· Το γεγονός ότι η πρόσβαση στις ακατάλληλες σελίδες απαγορεύεται στην πρώτη προσπάθεια και συνεπώς στα αρχεία καταγραφής εμφανίζεται μόνο το αρχικό hit σε αντίθεση με τις υπόλοιπες σελίδες, στις οποίες οι χρήστες μπορούν να πλοηγηθούν χωρίς περιορισμούς. Αυτές εμφανίζουν πολλαπλάσια hits στα αρχεία καταγραφής.
· Η πρόσβαση σε ακατάλληλο υλικό από τη σχολική αίθουσα είναι περιορισμένη και οι χρήστες του ΠΣΔ σταδιακά «εκπαιδεύονται» και «αυτοπεριορίζονται» 
Πριν συνεχίσουμε παρουσιάζουμε εν΄συντομία τι συμβαίνει όταν οι χρήστες του ΠΣΔ προσπαθούν να προσπελάσουν μια σελίδα στην οποία απαγορεύεται η πρόσβαση:

· Ένας χρήστης μέσα από το Δίκτυο του ΠΣΔ προσπαθεί να επισκεφτεί κάποιο από τα απαγορευμένα URL. Το αίτημά του ανακατευθύνεται σε κάποιο συγκεκριμένο web server. 
· Η σελίδα συγκρίνεται με τις σελίδες που είναι καταχωρημένες στη βάση δεδομένων του συστήματος

· Ο server παρουσιάζει στο χρήστη το μήνυμα: «Η πρόσβαση στο δικτυακό τόπο XXXX δεν επιτρέπεται. Το Πανελλήνιο Σχολικό Δίκτυο εφαρμόζει έλεγχο πρόσβασης αποκλείοντας τους δικτυακούς τόπους, που έχουν ταξινομηθεί με τη χρήση αυτοματοποιημένης διαδικασίας (robot Searching) στις κατηγορίες porn, drugs, violence, aggressive and gambling. Αν θεωρείτε ότι δεν υπάρχει λόγος αποκλεισμού του συγκεκριμένου δικτυακού τόπου, καθώς και για κάθε άλλο πιθανό πρόβλημα, απευθυνθείτε στη διεύθυνση cachemaster@sch.gr»  (Εικόνα 12).
· Τέλος ένα cgi script δημιουργεί μια εγγραφή σε ένα log file με την IP προέλευσης του αιτήματος, την ημερομηνία, και το URL του δικτυακού τόπου που ζητήθηκε. 
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Εικόνα 10. Το τυποποιημένο μήνυμα που εμφανίζεται κατά την απόπειρα προσπέλασης απαγορευμένων σελίδων

Ο αριθμός των απαγορευμένων σελίδων που ζητήθηκαν από το server αλλά δεν έφτασαν στο χρήστη γιατί κόπηκαν από το squid αναφέρονται ως hits του προγράμματος. 

Στην επόμενη εικόνα φαίνεται η κατανομή αυτών των hits ανά ημέρα. Τα συγκεκριμένα δεδομένα αφορούν την περίοδο από τις 9 Νοεμβρίου μέχρι τις 30 Μαρτίου (9/11/2001-30/03/2002). 
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Εικόνα 11. Ο αριθμός των hits ανά ημέρα από τις 09/11/2001 μέχρι τις 30/03/2002

Ο αριθμός των διαφορετικών δικτυακών τόπων που κόπηκαν για αυτή την περίοδο είναι 63.173 ενώ οι κορυφαίες 50 σελίδες (αυτές με τα περισσότερα hits) εικονίζονται στην Εικόνα 14. 
	HITS
	URL

	720471
	stats.virtuagirl.com

	629299
	impression.7search.com

	436604
	banner.coupe.de

	389365
	go.163.com

	347065
	crd1.bannerbank.ru

	338767
	www.bannerchange.de

	325018
	cgi.sexswap.com

	304809
	www.addfreestats.com

	237386
	www.sextrade.de

	201883
	classic.adlink.de

	201019
	www.valuesponsor.com

	191178
	stats.hitbox.com

	177498
	ads.xxxbanner.de

	170887
	www.popupmoney.com

	165387
	www.camxchange.de

	125968
	www.kingsolomons.com

	111116
	www.sexcount.de

	106634
	www.bigmouse.com

	90193
	banner.visit-x.net

	74907
	www.adultlink.de

	72379
	go2.163.com

	71838
	top.gaysexlist.com

	68823
	go4.163.com

	67422
	top.list.ru

	66381
	go6.163.com

	62712
	www2.x-check.de

	61647
	www.terra.es

	61483
	jmm.livestat.com

	61371
	go5.163.com

	60074
	www2.playerdome.net

	59145
	www.hobbyhure-xchange.de

	56891
	www.inet-cash.de

	55334
	west.adlink.de

	52914
	count.paycounter.com

	50899
	www.bannermeister.de

	50240
	www.jp-kogalsex.com

	49506
	www17.smutserver.com

	49498
	www.intergal.com

	48629
	www.fransexe.qc.ca

	48417
	go1.163.com

	48323
	counter.mtree.com

	45767
	mirrorsearch.speedbit.com

	45576
	adserver.ign.com

	42958
	go7.163.com

	42951
	v0.extreme-dm.com

	42489
	go3.163.com

	41527
	www.maximumcash.com

	39579
	www.easywarez.com

	38586
	go8.163.com

	38068
	service.bfast.com


Εικόνα 12. Οι κομμένες σελίδες με τα περισσότερα hits

Το ποσοστό των σελίδων με αριθμό hit μεγαλύτερο του 20 αποτελούν το 20% των 63,173 σελίδων που έκοψε η υπηρεσία. Οι σελίδες με hit number μεγαλύτερο του 1.000 αποτελούν το 2% του συνολικού αριθμού σελίδων.
Συμπεράσματα
Σε αυτό το σημείο πρέπει να αναφερθεί μια ακόμη φορά ότι οι προτάσεις που αναφέρονται εδώ αφορούν εκπαιδευτικά δίκτυα ή δίκτυα ειδικού σκοπού των οποίων οι χρήστες είναι ανήλικοι. Σε καμία περίπτωση τα μέτρα που προτείνονται δεν βρίσκουν εφαρμογή σε ενήλικες ή χρήστες που πληρώνουν τον φορέα της επιλογής τους για να εξασφαλίσουν πρόσβαση στο δίκτυο.
Οι προβληματισμοί που αναφέρονται από πολλούς σχετικά με την επιτυχία ή τα προβλήματα των λογισμικών που υλοποιούν των περιορισμό της πρόσβασης σε σελίδες με «ακατάλληλο» περιεχόμενο δεν είναι ξένοι σε εμάς. Στη πορεία της μελέτης συναντήσαμε αναφορές στη χρήση μεθόδων φιλτραρίσματος από διάφορα κράτη (Σαουδική Αραβία και Κίνα) για άλλους σκοπούς από αυτούς που περιγράφονται σε αυτό το κείμενο. Για την Κίνα για παράδειγμα αναφέρεται ότι ο δικτυακός τόπος του CNN σπάνια είναι προσβάσιμος χωρίς να εμφανίζεται κάποιο μήνυμα στο χρήστη όταν ζητά τη σελίδα και αυτή είναι κομμένη (το ίδιο συμβαίνει σε πολλές περιπτώσεις δικτυακών τόπων το CNN όμως είναι χαρακτηριστικό παράδειγμα).

Επιπλέον, όλο και συχνότερα τελευταία γίνεται αναφορά στους τρόπους με τους οποίους καταναλώνεται το bandwidth του δικτύου μιας επιχείρησης, μιας εταιρίας ή ενός οργανισμού. Σε όλους τους δικτυακούς τόπους των εμπορικών λογισμικών υπάρχουν αναφορές σε μελέτες οι οποίες διαπιστώσουν την κατάχρηση των δικτυακών πόρων για άλλους σκοπούς από αυτούς που θεωρούνται αποδεκτοί. Στην επόμενη παράγραφο ακολουθεί ένα τέτοιο παράδειγμα για του λόγου το αληθές.

«Οι στατιστικές είναι ενδεικτικές για την κατάχρηση των πόρων της σύνδεσης στο διαδίκτυο από τους εργαζόμενους και δείχνουν το πώς επηρεάζεται η εταιρία από αυτό:

· Ένας στους πέντε ερωτώμενους από ένα σύνολο 9000 ατόμων που λένε ότι έχουν επισκεφθεί σελίδες με πορνογραφικό περιεχόμενο,  απάντησε σε σχετική έρευνα ότι επισκέφθηκε τα site την ώρα της δουλειάς - MSNBC 

· Το 70% όλης της πορνογραφικής κίνησης στο internet πραγματοποιείται από τις 9 το πρωί μέχρι τις 5 το απόγευμα κατά τις εργάσιμες ημέρες – SexTracker

· Το surfing στο Internet στη δουλειά ισοδυναμεί με απώλεια παραγωγικότητας της τάξης του 30-40% - IDC Research

· Κάποιες εταιρείες έχουν υπολογίσει ότι περισσότερο από το 80% της χωρητικότητας της σύνδεσης στο Internet χρησιμοποιούνταν για την πρόσβαση σε αθλητικές, πορνογραφικές και άλλες σελίδες άσχετες με το αντικείμενο της δουλειάς των εργαζομένων – Ernst & Young 

· Ποσοστό μεγαλύτερο από το 60% των εταιριών έχει "τιμωρήσει" εργαζόμενους για ανάρμοστη χρήση του Internet. Ποσοστό μεγαλύτερο του 30% έχει απολύσει εργαζόμενο για τον ίδιο λόγο - The Center for Internet Studies 

· Ποσοστό μεγαλύτερο από το 72% των χρηστών του Internet δεν περιορίζεται στην πλοήγηση στο διαδίκτυο. Δημοφιλείς δραστηριότητες είναι η χρήση instant messaging προγραμμάτων, το κατέβασμα μουσικής και η παρακολούθηση μουσικών video - Nielsen/NetRatings 

· Το 1/3 των εργαζόμενων παραδέχεται ότι έχει παίξει παιχνίδια στον υπολογιστή της δουλειάς μέσα στο εργασιακό ωράριο - Society of Financial Service Professionals 

· Το 46% των αγορών που γίνονται στο διαδίκτυο το διάστημα των γιορτών πραγματοποιείται στη δουλειά - Nielsen/NetRatings 

· Ένας εργαζόμενος με μισθό $20,000 το χρόνο μπορεί να κοστίσει στον εργοδότη του τουλάχιστον $2,500 το χρόνο μόνο σερφάροντας στο Internet για μια ώρα κάθε μέρα. 

· Το 70% των στελεχών των επιχειρήσεων πιστεύει ότι η παρακολούθηση της χρήσης του Internet και η χρήση λογισμικού για τον έλεγχο του περιεχομένου θα έπρεπε να είναι καθιερωμένες πρακτικές για τη λειτουργία των οργανισμών.»
Αυτά τα αποτελέσματα προφανώς περιγράφουν με ακρίβεια τη σημερινή πραγματικότητα. Οι εταιρίες παραγωγής λογισμικών φιλτραρίσματος χρησιμοποιούν τα παραπάνω αποτελέσματα των ερευνών για να αυξήσουν το αγοραστικό κοινό δίνοντας την εντύπωση για παράδειγμα ότι ο περιορισμός της χρήσης του Internet ισοδυναμεί με την εξάλειψη των αιτιών που αποσπούν την προσοχή των εργαζομένων από τη δουλειά και θα οδηγήσει σε αύξηση της παραγωγικότητας. Αυτό προφανώς δεν ισχύει αφού υπάρχουν πολλοί τρόποι να μην κάνει κανείς τη δουλειά του ακόμα και αν δεν υπάρχει Internet.

Για τον σχεδιασμό και την αποδοχή μιας πολιτικής ελέγχου περιεχομένου στο Πανελλήνιο Σχολικό Δίκτυο προηγήθηκε η γνωστοποίηση των λόγων που οδήγησαν στην εφαρμογή της και η αναλυτική τεκμηρίωσή τους, ώστε να μην δημιουργείται το αίσθημα της απομόνωσης των εκπαιδευτικών και των μαθητών. 

Ορίστηκε κάποιο διάστημα δοκιμαστικής λειτουργίας κατά το οποίο όλοι μπορούσαν (μαθητές και εκπαιδευτικοί) να καταθέτουν τις προτάσεις τους, τις διαφωνίες ή τα προβλήματά που αντιμετώπιζαν στη χρήστη της υπηρεσίας.

Η βάση των δικτυακών τόπων που χρησιμοποιείται για την απαγόρευση της πρόσβασης είναι διαθέσιμη σε όλους τους χρήστες αφού πρόκειται για λογισμικό ανοιχτού κώδικα. 

Η εφαρμογή της υπηρεσίας δεν προκάλεσε αντιδράσεις στην εκπαιδευτική κοινότητα.

Οι ταχύτατοι ρυθμοί ανάπτυξης του Internet κάνουν αδύνατη την μακροχρόνια επιτυχία μιας λύσης. Ακόμα δηλαδή και όταν κάποιο σχολείο έχει υιοθετήσει και ακολουθεί μια συγκεκριμένη πολιτική τα παιδιά θα πρέπει να εξακολουθούν να διδάσκονται τρόπους συμπεριφοράς ώστε να μπορούν να αποφεύγουν τους κινδύνους που υπάρχουν στο διαδίκτυο. 

Αν κάποιο σχολείο έχει υιοθετήσει πολιτικές φιλτραρίσματος, πρέπει να εξηγεί μέσα από την Πολιτική Αποδεκτής Χρήσης του δικτύου του τι ακριβώς κάνει, και ποιες είναι οι διαδικασίες που θεωρούνται ανάρμοστες. 

Για τα περισσότερα εκπαιδευτικά ιδρύματα μια βολική λύση είναι η εγκατάσταση λογισμικού το οποίο φιλτράρει τις σελίδες στις οποίες επιτρέπεται η πρόσβαση, πάνω στον proxy server του δικτύου. Αυτό είναι το ιδανικό μέρος για την υλοποίηση φιλτραρίσματος σε ένα δίκτυο μιας και είναι το σημείο από το οποίο περνάει όλη η δικτυακή κίνηση. Οι proxy servers εξάλλου μπορούν να παράγουν αρχεία καταγραφής τα οποία επιτρέπουν στον διαχειριστή να βλέπει την απόδοση του συστήματος αλλά και τα επίπεδα της χρήσης του. Παρόλα αυτά ένα τέτοιο σύστημα μπορεί να έχει επίδραση στην απόδοση του δικτύου επειδή επιχειρεί να συγκρίνει μια διεύθυνση (URL) με μια μεγάλη βάση δεδομένων από απαγορευμένες διευθύνσεις. Σε αυτό το σημείο η χρήση του proxy server ως cache server βοηθά στην μείωση του εύρους το οποίο είναι απαραίτητο για την ικανοποίηση των αιτημάτων των χρηστών.

Παρόλη την ανάπτυξη νέων προϊόντων λογισμικού, συστημάτων κατηγοριοποίησης ή τις εκστρατείες που αφορούν την ενημέρωση του πολίτη, η σχολική και η γονική καθοδήγηση θα παραμένει ο καταλυτικός παράγοντας για την λύση του προβλήματος.

Σήμερα προσφέρεται στους νέους όλου του κόσμου μια συγκλονιστική δυνατότητα: η κατηγοριοποίηση της γνώσης που έχει αποκτηθεί μέχρι σήμερα σε θεματικές ενότητες. Η παρουσίασή της στο μαθητή με τα σύγχρονα οπτικοακουστικά μέσα θα μπορούσε να οδηγήσει την εκπαιδευτική διαδικασία σε ένα τεράστιο άλμα. Με τον τρόπο αυτό κάθε μαθητής θα έχει πρόσβαση σε υλικό, στο οποίο μια ή δύο δεκαετίες οι επιστήμονες δεν μπορούσαν να έχουν πρόσβαση. Η υλοποίηση ενός τέτοιου οράματος δεν απαιτεί καμία τεχνολογική ανακάλυψη μιας και είναι εφικτή με την χρήση των μέσων που διαθέτουμε σήμερα. Παρόλα αυτά παραμένει ένας δύσκολος στόχος μιας και μιλάμε ουσιαστικά για την διαχείριση τεράστιου όγκου πληροφορίας ο οποίος παρότι είναι σήμερα διαθέσιμος, πρέπει να οργανωθεί με τέτοιο τρόπο ώστε να είναι κατανοητός από παιδιά διαφόρων ηλικιών και διαφόρων χωρών. Αν ένα τέτοιο έργο ήταν διαθέσιμο ή σε εξέλιξη το ενδιαφέρον για τις πολιτικές φιλτραρίσματος θα ήταν σίγουρα πολύ μικρότερο από ότι είναι σήμερα. Σκοπός όλων αυτών που αναφέρονται εδώ είναι η ανάδειξη της σπουδαιότητας της θετικής αντιπροσφοράς απέναντι σε ένα μεγάλο όγκο σκουπιδιών που οι σημερινές κοινωνίες προσπαθούν απεγνωσμένα να περιθωριοποιήσουν.

Εκτός από τις σελίδες του Internet στις οποίες επικεντρώνεται η μελέτη, στο διαδίκτυο υπάρχει πληθώρα προγραμμάτων και τρόπων με τους οποίους κάθε χρήστης μπορεί να έχει πρόσβαση σε παράνομο ή ακατάλληλο υλικό. Ενδεικτικά αναφέρονται το ICQ, το email, τα Instant Messaging προγράμματα κ.α. Το στοιχείο αυτό σε συνδυασμό με τον αριθμό των σελίδων που είναι σήμερα διαθέσιμες και τον ρυθμό αύξησής τους (υπάρχουν στοιχεία τα οποία μας πληροφορούν ότι το Internet πλέον έχει γραμμικό ρυθμό αύξησης από εκθετικό παλαιότερα) βεβαιώνουν ότι το πρόβλημα του περιεχομένου στο οποίο δίνεται πρόσβαση θα μας απασχολεί για πολύ καιρό ακόμα. Στους στόχους μας είναι η συνεχής παρακολούθηση του και η εξέλιξη των μεθόδων και των πολιτικών προστασίας του τελικού χρήστη από παράνομο ή ακατάλληλο υλικό παράλληλα με τις τεχνολογικές και τις άλλες εξελίξεις.
Κεφάλαιο 9ο: Προτάσεις Πολιτικής

Το Πανελλήνιο Σχολικό Δίκτυο αναγνωρίζει την σπουδαιότητα του Internet αλλά και τους κινδύνους που συνεπάγεται η είσοδος του στη σχολική αίθουσα και η χρήση του από τους μαθητές. Χωρίς να στέκεται στους κινδύνους της ασφάλειας δαιμονοποιώντας το μέσο, έχει δημιουργήσει την δική του πολιτική για να προστατεύσει τους ανήλικους χρήστες. 
Η δραστηριότητα που έχει αναπτύξει το ΠΣΔ στο συγκεκριμένο θέμα εντάσσεται στο γενικότερο ενδιαφέρον του για τα θέματα της ασφάλειας στο νέο δικτυωμένο κόσμο. Στην ίδια κατηγορία υπηρεσιών ανήκει και η υπηρεσία ηλεκτρονικού ταχυδρομείου με τη χρήση των πρωτοκόλλων tls/ssl τα οποία προσφέρουν δυνατότητες κρυπτογράφησης. 
Το ΠΣΔ στο νέα διαδικτυακή πύλη που δημιούργησε έχει δημοσιοποιήσει τις αρχές που μπορούν να διασφαλίσουν την ασφαλή πρόσβαση όλων των χρηστών στο διαδίκτυο. Παρακάτω ακολουθούν τα βασικότερα σημεία αυτών των αρχών όπως τα περιγράφει το Πανελλήνιο Σχολικό Δίκτυο:
· Η πρόσβαση στο σχολικό δίκτυο υπολογιστών, στο Internet και σε όλες τις υπηρεσίες που παρέχει το Πανελλήνιο Σχολικό Δίκτυο είναι ένα προνόμιο που δίνεται στα μέλη της εκπαιδευτικής κοινότητας. Οι δυνατότητες αυτές θα πρέπει να χρησιμοποιούνται για την προαγωγή της γνώσης και την διευκόλυνση της εκπαιδευτικής διαδικασίας.
· Παρά την αδιαμφισβήτητη χρησιμότητά του, το Internet υποκρύπτει κάποιους κινδύνους. Αυτοί οι κίνδυνοι αφορούν 
· Την έκθεση των παιδιών σε παράνομο ή πορνογραφικό περιεχόμενο
· Την εξαπάτησή τους από άγνωστους ενήλικες οι οποίοι υποκρίνονται ότι είναι ανήλικοι 
· Την άσκηση πίεσης για αποκάλυψη προσωπικών στοιχείων με την επιρροή που μπορεί να έχει ένας μεγαλύτερος χρήστης σε μικρά παιδιά. 
Για τους παραπάνω λόγους είναι σημαντικό τα σχολεία να εκπαιδεύουν τους μαθητές και να προωθούν συγκεκριμένες πολιτικές οι οποίες θα έχουν ως στόχο την διαπαιδαγώγηση των παιδιών στη χρήση του Internet. 

· Το Πανελλήνιο Σχολικό Δίκτυο για να προστατεύσει τους μαθητές, αλλά και την εκπαιδευτική κοινότητα εν’ γένει, από το παράνομο και ακατάλληλο περιεχόμενο παρέχει την Υπηρεσία Ελεγχόμενης Πρόσβασης στον παγκόσμιο ιστό  (Web-Filtering). Mε αυτό τον τρόπο απαγορεύεται η πρόσβαση σε σελίδες με παράνομο ή ακατάλληλο περιεχόμενο. Ο έλεγχος περιλαμβάνει τις παρακάτω κατηγορίες περιεχομένου:
· Σελίδες που προπαγανδίζουν την επιθετική συμπεριφορά και το ρατσισμό (Aggressive) 

· Σελίδες που προωθούν τα ναρκωτικά (Drugs) 

· Σελίδες με πορνογραφικό περιεχόμενο (Porn) 

· Αν οι μαθητές ή ο καθηγητής συναντήσουν κάποια σελίδα με ακατάλληλο περιεχόμενο η οποία δε κόβεται από την Υπηρεσία Ελεγχόμενης Πρόσβασης θα πρέπει να επικοινωνούν με τον διαχειριστή της υπηρεσίας στη διεύθυνση cachemaster@sch.gr για να ζητήσουν την απαγόρευση της συγκεκριμένης σελίδας.

· Παράλληλα αν αυτή η σελίδα ανήκει στην κατηγορία του παράνομου περιεχομένου τότε ο χρήστης μπορεί να επικοινωνήσει με την Ελληνική γραμμή Αναφοράς Παράνομου Περιεχομένου στο Internet. Περισσότερες πληροφορίες για αυτό περιέχονται στη σελίδα www.safeline.gr. Μια αναφορά για παράνομο περιεχόμενο μπορεί να οδηγήσει στην αφαίρεση του από το διαδίκτυο και τη δίωξη αυτών που το διανέμουν.  
· Η πρόσβαση στο Internet μέσα από το σχολείο γίνεται πάντα με την επίβλεψη του καθηγητή. Το ίδιο πρέπει να συμβαίνει και όταν τα παιδιά μπαίνουν στο Internet από το σπίτι γιατί το πρόβλημα της ασφάλειας στο Internet δεν αφορά αποκλειστικά την σχολική κοινότητα. Απαιτεί την ενημέρωση ολόκληρης της κοινωνίας και ιδιαίτερα των γονιών οι οποίοι θα πρέπει να μπορούν να προστατεύσουν τα παιδιά τους όταν αυτά βρίσκονται εκτός σχολείου. Ιδιαίτερη προσοχή πρέπει να δίνεται για τα παιδιά ηλικίας από 11 έως 16 χρόνων, αφού αυτή θεωρείται η πιο ευάλωτη ηλικία.
· Το δίκτυο είναι ένας νέος συναρπαστικός κόσμος ο οποίος ασκεί ιδιαίτερη έλξη στα παιδιά. Σε αυτόν βρίσκουν παιχνίδια, εφαρμογές που επιτρέπουν την επικοινωνία με άλλους χρήστες του διαδικτύου και κάθε πληροφορία που μπορεί να χρειάζονται. Η μεσολάβηση του υπολογιστή στην επικοινωνία με τους άλλους ανθρώπους/χρήστες δημιουργεί μια ψευδή αίσθηση ασφάλειας η οποία είναι επικίνδυνη. Για το λόγο αυτό οι γονείς θα πρέπει να εκπαιδεύσουν τα παιδιά τους:

· Να μην δίνουν προσωπικά τους στοιχεία και να μην αποκαλύπτουν λεπτομέρειες τις προσωπικής τους ζωής σε άλλους χρήστες στο Internet σε καμία περίπτωση.
· Να μην αποκαλύπτουν κωδικούς πρόσβασης (password). 

· Να μην στέλνουν υλικό από τον δικό τους υπολογιστή (φωτογραφίες). 

· Να συζητούν με μεγαλύτερους χρήστες του Internet, με τους καθηγητές ή με τους ίδιους για τις δραστηριότητές τους στο διαδίκτυο ιδιαίτερα αν αντιμετωπίσουν οτιδήποτε περίεργο ή ασυνήθιστο. 

· Να είναι επιφυλακτικά για όσα διαβάζουν στο Internet ή τους λένε οι άλλοι χρήστες. 

· Το Πανελλήνιο Σχολικό Δίκτυο θέλοντας να  εξασφαλίσει την ασφαλή παρουσία των μαθητών στην δικτυακή κοινωνία και την καλή χρήση των υπηρεσιών του διαδικτύου κατέγραψε μια σειρά από συμβουλές οι οποίες απευθύνονται στα παιδιά. Πέρα από την προστασία των ανήλικων χρηστών αυτές οι συμβουλές στοχεύουν και στην αποτροπή ανεπίτρεπτων συμπεριφορών:
· Μην δίνετε προσωπικά σας στοιχεία και να μην αποκαλύπτετε λεπτομέρειες τις προσωπικής σας ζωής σε άλλους χρήστες στο Internet σε καμία περίπτωση. 

· Μην γνωστοποιείτε σε άγνωστους μέσω του διαδικτύου τα στοιχεία επικοινωνίας σας (e-mail, αριθμούς τηλεφώνων) και την διεύθυνση της κατοικίας σας, του σχολείου σας κλπ. 

· Μην αποκαλύπτετε τους  κωδικούς πρόσβασης (password)  που χρησιμοποιείτε  στις διάφορες υπηρεσίες του διαδικτύου. 

· Μην επιχειρείτε συναλλαγές μέσω του διαδικτύου για την αγορά προϊόντων και μην δίνετε ποτέ στοιχεία που αφορούν πιστωτικές κάρτες που τυχόν γνωρίζετε. 

· Κατά την επίσκεψη σας στους διάφορους δικτυακούς τόπους μην συμπληρώνετε φόρμες με τα ως άνω στοιχεία όταν σας ζητούνται. 

· Μην στέλνετε υλικό από τον δικό σας  υπολογιστή (φωτογραφίες, μουσική κλπ). 

· Να έχετε υπόψη σας ότι τα προϊόντα της πνευματικής δημιουργίας (Μουσική, Λογοτεχνία, Κινηματογράφος - Video κλπ) προστατεύονται και η διανομή τους μέσω του διαδικτύου είναι παράνομη πράξη. 

· Το ίδιο παράνομη πράξη θεωρείτε η διακίνηση προγραμμάτων υπολογιστών (λογισμικού-Software) εκτός και ανήκουν στην ειδική κατηγορία του Ελεύθερου Λογισμικού. Σε κάθε περίπτωση διαβάστε ή συμβουλευτείτε τους μεγαλύτερους σε σχέση με τους όρους χρήσης και αν επιτρέπεται η ελεύθερη διακίνηση του. 

· Μην χρησιμοποιείτε οποιοδήποτε πρόγραμμα βρίσκετε στο διαδίκτυο. Δεν είναι όλα τα προγράμματα ασφαλή, ακόμα και αν εμφανίζονται ως παιχνίδια (προγράμματα Δούρειοι Ίπποι). 

· Μην ανοίγετε e-mail από άγνωστους αποστολείς με περίεργα θέματα (subject) ή χωρίς θέμα. 

· Προσοχή στα επισυναπτόμενα πολλά από αυτά είναι ιοί ή Δούρειοι Ίπποι και μπορούν να προκαλέσουν προβλήματα στον υπολογιστή σας. 

· Να συζητάτε με τους δασκάλους σας, τους γονείς σας και  μεγαλύτερους χρήστες του Internet, για τις δραστηριότητές σας στο διαδίκτυο ιδιαίτερα αν αντιμετωπίσετε οτιδήποτε περίεργο ή ασυνήθιστο.
· Να είστε επιφυλακτικοί πριν αποδεχτείτε και να υποβάλετε στην κρίση της λογικής σας ότι διαβάζετε στους διάφορους δικτυακούς τόπους του διαδικτύου. Το ίδιο πρέπει να κάνετε και για ότι σας  λένε οι άλλοι χρήστες.
· Τα μηνύματα Ηλεκτρονικού Ταχυδρομείου και οι πληροφορίες που αποστέλλονται με οποιοδήποτε τρόπο σε χρήστες ή ομάδες του Πανελληνίου Σχολικού Δικτύου και της δικτυακής κοινότητας γενικότερα πρέπει να χαρακτηρίζονται από τα ακόλουθα στοιχεία:
· Το περιεχόμενο τους δεν θα πρέπει να προσβάλλει άλλους χρήστες του Πανελλήνιου Σχολικού Δικτύου και του διαδικτύου γενικότερα, αλλά να ακολουθεί τους νόμους, τα χρηστά ήθη και τα ήθη χρήσης του διαδικτύου. 
· Τα μηνύματα και γενικά το όλο περιεχόμενο των πληροφοριών που αποστέλλεται δεν θα πρέπει να σχετίζεται με παράνομες πράξεις
· Όπως  και στην καθημερινή ζωή έτσι και στο διαδίκτυο το περιεχόμενο των μηνυμάτων δε πρέπει να έχει υβριστικό χαρακτήρα ή διαφημιστική χροιά (μόνο ενημερωτική-πληροφοριακή χροιά). Δε πρέπει να διακινούνται πληροφορίες που αφορούν: 
· Σελίδες με διαφημιστικά banner (Ads) 
· Σελίδες που προπαγανδίζουν την επιθετική συμπεριφορά και το ρατσισμό (Aggressive)
· Σελίδες που περιέχουν οπτικοακουστικό υλικό προϊόν πνευματικής δημιουργίας που προστατεύεται (Audio-video) 
· Σελίδες που προωθούν τα ναρκωτικά (Drugs) 
· Σελίδες σχετικά με τυχερά παιχνίδια (Gambling) 
· Σελίδες σχετικές με παραβιάσεις ασφαλείας διαφόρων συστημάτων (Hacking)
· Σελίδες με πορνογραφικό περιεχόμενο (Porn) 
· Σελίδες που προωθούν την βία (Violence)
· Σελίδες για την παράνομη διανομή προγραμμάτων (Warez)
· Θα πρέπει να ελέγχεται το περιεχόμενο της πληροφορίας που ανταλλάσεται με στόχο την απομάκρυνση ιών (viruses) ή άλλων στοιχείων που μπορεί να βλάψουν τον δικτυακό τόπο του ΠΣΔ ή άλλους χρήστες του διαδικτύου. 
· Σε συνέχεια του προηγούμενου καλό είναι στον υπολογιστή από τον οποίο συνδέεται κάθε χρήστης στο διαδίκτυο να υπάρχει λογισμικό προστασίας από τους ιούς (antivirus) το οποίο να είναι ενεργό και να ανανεώνεται αυτόματα από τον κατασκευαστή του με τις πληροφορίες για νέους ιούς. 
· Oι εκπαιδευτικοί θα πρέπει να είναι ενημερωμένοι για την σύγχρονη δικτυακή πραγματικότητα, δηλαδή τις δυνατότητες αλλά και τους κινδύνους που υπάρχουν. Να είναι ενημερωμένοι τι κάνουν τα παιδιά στο διαδίκτυο και με τι σκοπό το χρησιμοποιούν.

· Oι εκπαιδευτικοί θα πρέπει να επιβλέπουν τους μαθητές κατά την χρήση του διαδικτύου στο σχολικό εργαστήριο ή την σχολική τάξη. Με τις ενέργειες και το παράδειγμά τους μπορούν να προωθήσουν στην πράξη τις πρακτικές καλής χρήσης του Internet και των διαδικτυακών υπηρεσιών γενικότερα. Πρακτικά οι εκπαιδευτικοί μπορούν:

· Να κάνουν μια συζήτηση με τους μαθητές στο επίπεδο της τάξης, και μια συμφωνία στη συνέχεια, για την χρήση του Internet. 

· Να δημιουργήσουν τη δική τους λίστα με προτεινόμενες σελίδες  με κατάλληλο περιεχόμενο που θα αναδεικνύει τις ανθρώπινες αξίες και θα προάγει το γνωστικό και πνευματικό επίπεδο των μαθητών. 

· Να διδάσκουν  τους μαθητές να μην δίνουν ποτέ προσωπικά στοιχεία και πληροφορίες. 

· Να επιβλέπουν την χρήση των υπολογιστών με σύνδεση στο Internet από τους μαθητές. 

· Να ελέγχουν τα bookmarks (Αγαπημένα)  και το Ιστορικό (το history) του προγράμματος φυλλομετρητή (browser) για να δουν ποιες σελίδες έχουν επισκέπτονται οι μαθητές.

· Αν εντοπίζουν σελίδες με ανεπίτρεπτο περιεχόμενο που περνάνε από τα φίλτρα του ΠΣΔ να στέλνουν σχετική αναφορά στον cachemaster@sch.gr.

· Οι εκπαιδευτικοί έχουν το  δικαίωμα να επιβλέπουν το περιεχόμενο του διαδικτύου που προσπελαύνουν οι μαθητές και να επιλέγουν αυτό που θεωρούν σωστό για τους μαθητές τους ή τουλάχιστον να προβαίνουν σε σχετικές συστάσεις.

· Το Πανελλήνιο Σχολικό καλεί τους εκπαιδευτικούς  να συστρατευτούν στην καταπολέμηση του  παράνομου περιεχομένου στο διαδίκτυο.
· Οι γονείς θα πρέπει να είναι ενημερωμένοι για την σύγχρονη δικτυακή πραγματικότητα, τις δυνατότητες και τους κινδύνους που υπάρχουν. Να είναι ενημερωμένοι τι κάνουν τα παιδιά στο διαδίκτυο, και με τι σκοπό το χρησιμοποιούν. Οι γονείς πρέπει:
· Να επιβλέπουν τα παιδιά τους κατά την χρήση του διαδικτύου.

· Να δημιουργήσουν μια συμφωνία σε οικογενειακό επίπεδο για την χρήση του Internet. 

· Να συνοδεύουν τα μικρότερα παιδιά όταν συνδέονται στο Internet, ειδικά την πρώτη φορά. 

· Να δημιουργήσουν τη δική τους λίστα με τις προτεινόμενες παιδικές σελίδες και να συμπεριλάβουν μηχανές αναζήτησης φιλικές στη χρήση τους από τα παιδιά. 

· Να διδάξουν τα παιδιά τους να μην δίνουν ποτέ προσωπικά στοιχεία και πληροφορίες. 

· Να βάζουν τους υπολογιστές με σύνδεση στο Internet σε ένα συχνά χρησιμοποιούμενο χώρο του σπιτιού. 

· Να ελέγχουν τα Αγαπημένα (bookmarks) και το Ιστορικό (History) του προγράμματος φυλλομετρητή ιστοσελίδων (browser) για να δουν ποιες σελίδες έχουν επισκεφτεί τα παιδιά τους.
· Οι γονείς έχουν δικαίωμα να επιβλέπουν και να φιλτράρουν το περιεχόμενο του διαδικτύου ώστε να ελέγχουν ότι τα παιδιά τους δεν έχουν πρόσβαση σε περιεχόμενο που είναι επιβλαβές. 

· Καλό θα ήταν να ενημερωθούν οι γονείς για  λογισμικό το οποίο είναι διαθέσιμο για τον έλεγχο του περιεχομένου και να εξετάσουν την δυνατότητα εφαρμογής κάποιου στους υπολογιστές του σπιτιού. 

· Το Πανελλήνιο Σχολικό Δίκτυο καλεί τους γονείς να συστρατευτούν στην καταπολέμηση του παράνομου περιεχομένου στο διαδίκτυο

Κεφάλαιο 10ο: Μελλοντικά Σχέδια

Το Πανελλήνιο Σχολικό Δίκτυο παρακολουθεί στενά τις εξελίξεις σχετικά με τις παγκόσμιες τάσεις για την αντιμετώπιση του προβλήματος της ασφάλειας στο Internet. Η τρέχουσα υλοποίηση της υπηρεσίας επανεξετάζεται με στόχο να αναπροσαρμόζεται στα νέα δεδομένα όποτε αυτό είναι απαραίτητο.
Στόχος του ΠΣΔ είναι η αξιολόγηση κάθε νέας τεχνολογίας ώστε να είναι σε θέση να παρακολουθεί τις εξελίξεις και να επιλέγει την καλύτερη λύση για τους χρήστες του. 

Στα πλαίσια αυτής της λογικής υπάρχει δραστηριότητα για τη βελτιστοποίηση της υπηρεσίας που έχει υλοποιηθεί και λειτουργεί σήμερα. Αυτή αφορά την αξιολόγηση και χρήση των νέων φίλτρων που έχουν δημιουργηθεί τα τελευταία χρόνια. Ενώ πριν δύο χρόνια η πιο αποτελεσματική τεχνολογία ήταν η χρήση black lists, δηλαδή βάσεων με διευθύνσεις ιστοσελίδων στις οποίες δεν επιτρέπεται η πρόσβαση, αυτό φαίνεται να αλλάζει σιγά σιγά. Σήμερα υπάρχει μεγάλη δραστηριότητα στην περιοχή των φίλτρων τα οποία παλιότερα ήταν ανώριμα και ανεπαρκή. Για την δημιουργία αυτών των φίλτρων χρησιμοποιούνται αλγόριθμοι τεχνητής νοημοσύνης ή άλλων περιοχών της επιστήμης των υπολογιστών ώστε να υλοποιηθούν φίλτρα τα οποία θα μπορούν να είναι αποτελεσματικά στην αναγνώριση και την περιγραφή του περιεχομένου μιας σελίδας.

Αυτή τη στιγμή βρίσκεται σε εξέλιξη μια αρχική αξιολόγηση του ΠΣΔ για το φίλτρο FILTERIX ενώ πρόκειται να πραγματοποιηθούν και συναντήσεις με τους δημιουργούς του πολύ σύντομα. Για το συγκεκριμένο φίλτρο έχουν δημοσιοποιηθεί εντυπωσιακά στοιχεία τα οποία αναφέρονται σε πολύ μεγάλα ποσοστά επιτυχίας και μηδενικό ποσοστό αποτυχίας. 
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Παράρτημα Α - Απόψεις Ανθρώπων που Εμπλέκονται στην Αντιμετώπιση του Προβλήματος του Ελέγχου του Περιεχομένου

Στο Παράρτημα αυτό περιέχονται οι απόψεις των ανθρώπων που έχουν σημαντική εμπειρία και εμπλοκή στο θέμα του ελέγχου του περιεχομένου. Κάποιοι από αυτούς είναι στην ομάδα εργασίας του συστήματος κατηγοριοποίησης των σελίδων από τους συγγραφείς τους (ICRA).

"Στο Internet, οι τεχνολογικές λύσεις είναι συχνά ανώτερες από άμεσες νομικές εντολές. Ένα καλά σχεδιασμένο σύστημα φιλτραρίσματος μπορεί να προστατέψει τους γονείς και τα παιδιά ενώ ταυτόχρονα θα διατηρεί την ελευθερία της σκέψης και της έκφρασης. Δεν είναι όμως όλα τα συστήματα φιλτραρίσματος περιεχομένου ικανά να πετύχουν τους στόχους τους με το ίδιο ποσοστό επιτυχίας. Στο μέλλον, η προσοχή μας θα μετατοπιστεί από το σχεδιασμό των νομικών κανόνων στην αρχιτεκτονική του φιλτραρίσματος."

"Ο αυτο-περιορισμός με τη χρήση της τεχνολογίας κατέληξε να ορίζεται ως το αντίθετο της κυβερνητικής ρύθμισης. Ωστόσο, εκεί όπου πολλές τεχνολογίες δίνουν ουσιαστικά την εντύπωση της αυτο-ενδυνάμωσης και αυτο-εξουσιοδότησης επιτρέποντας την ιδιωτική λογοκρισία, οι τεχνολογικές λύσεις μπορεί να αποδειχθούν πολύ λιγότερο ελεύθερες ή δημοκρατικές από τους θεσμοθετημένους νόμους. Για την επίτευξη αυθεντικού αυτο-περιορισμού, πρέπει να εκμεταλλευτούμε την αλληλεπιδραστική μορφή αυτών των τεχνολογιών τηλεπικοινωνίας και να παράγουμε νόρμες μέσα από δημόσια συζήτηση, συναντήσεις επιτροπών και αλληλεπίδραση πολίτη με πολίτη."

"Το συμπέρασμα είναι ότι συνήθως δεν υπάρχουν ξεκάθαρες επιλογές ανάμεσα στην "κυβερνητική ρύθμιση" και τον "αυτο-περιορισμό". Υπάρχουν πολλές ενδιάμεσες στάσεις ανάμεσα στον απόλυτα μονόπλευρο αυτοπεριορισμό και την  ακριβή, συγκεκριμένη κατάσταση ελέγχου, και αυτό βρίσκει σαφή εφαρμογή στην ρύθμιση του περιεχομένου στο Internet. Ο αυτο-περιορισμός είναι απίθανο να είναι αποτελεσματικός εκτός και αν υπάρχει κάποια διαδικασία διαπραγμάτευσης και συζήτησης όλων των εμπλεκόμενων μερών: της βιομηχανίας, της κυβέρνησης και των υπόλοιπων"

"Ένα ασφαλές, ελεύθερο από το έγκλημα Internet, είναι προς το συμφέρον τόσο των υπηρεσιών επιβολής του νόμου όσο και της βιομηχανίας του Internet. Κάθε ένας θα πρέπει να αντιμετωπίζει τον άλλο ως έναν εν δυνάμει σύμμαχο στην αποτροπή του παράνομου και επιβλαβούς περιεχομένου και των άλλων μορφών των εγκλημάτων μέσω υπολογιστή. Αυτή η προσέγγιση απαιτεί και τα δύο μέρη να έχουν ενεργό ρόλο."

"Το Internet έχει τόσο ισχυρό αντίκτυπο στην κοινωνία που οι κυβερνήσεις αισθάνονται ότι πρέπει να το ρυθμίζουν. Είναι όμως πολύ δυνατό για να ρυθμιστεί από μια κυβέρνηση μόνο ή από μια ομάδα. Το Internet χρειάζεται όλο το σώμα των χρηστών του να συμφωνήσουν πάνω σε κανόνες με στόχο να παραμείνει ισχυρό και χρήσιμο."

"Η άνοδος του δικτυωμένου κόσμου απαιτεί νέους τρόπους σκέψης σχετικά με το πώς θα ικανοποιηθούν σημαντικές κοινωνικές απαιτήσεις. Η βιομηχανία, η κυβέρνηση, ο ακαδημαϊκός κόσμος και οι μη κερδοσκοπικές κοινότητες πρέπει να συναντηθούν και να δημιουργήσουν αρχές που θα λειτουργούν για να διαφυλάττουν τις ουσιώδεις αξίες μας σε αυτό το περιβάλλον. Πρόσθετα, πιστεύω ότι ενόσω λειτουργούμε για να προστατεύουμε τα παιδιά από πιθανό κακό, πρέπει να προσπαθήσουμε να κατανοήσουμε τις δυνατότητες των αλληλεπιδραστικών αυτών μέσων στην ανάπτυξη των παιδιών, στη μάθηση και την ευημερία."

"Οι διεθνείς προσπάθειες για την αυτο-ρύθμιση αποτελούν ένα ζωτικό συστατικό της ανάπτυξης του Internet και της εμφάνισης του ως το πρώτο μέσο της επόμενης χιλιετίας. Η κατηγοριοποίηση του περιεχομένου είναι περιγραφική και αποτελεί αναπόσπαστο μέρος της προσπάθειας για την αυτο-ρύθμιση ενώ εξακολουθεί να υπόσχεται την προστασία των παιδιών παράλληλα με την προστασία του ελεύθερου λόγου στο δίκτυο."

"Ο αυτο-περιορισμός είναι ένα χρήσιμο και απαραίτητο προσθετικό στοιχείο στην διαδικασία επιβολής του νόμου για την προστασία της κοινότητας των χρηστών από τις παράνομες εφαρμογές. Ο αυτο-περιορισμός μπορεί να δουλέψει στο παγκόσμιο αυτό μέσο –το Internet- όπου και όταν οι εθνικοί μηχανισμοί δεν μπορούν. Οι ανήλικοι επηρεάζονται ιδιαίτερα από τις εγκληματικές παράνομες εφαρμογές που βρίσκει το Internet. Η προστασία τους είναι το βασικό έργο όχι μόνο της αστυνομίας, αλλά και της κοινωνίας ολόκληρης. Το Internet ως ένας παγκόσμιου εύρους, δημόσιος χώρος συζήτησης για την κατανομή των ατομικών επιθυμιών και απόψεων απαιτεί ιδιαίτερη υπευθυνότητα. Μόνο ο καταμερισμός σαφών ευθυνών για το περιεχόμενο του Internet μπορεί να κάνει την αποτελεσματική προστασία εφικτή."

"Αν και καλωσορίζουμε τα πολλά πλεονεκτήματα που σχετίζονται με την τεχνολογία του Internet, δεν πρέπει να μένουμε τυφλοί και απαθείς απέναντι στις μεγάλες ‘πιθανότητες κακού' που μπορούν να προκληθούν από αυτήν από όσους θέλουν να κάνουν κατάχρηση των προφερόμενων δυνατοτήτων. Είναι επομένως επιτακτική η ανάγκη να καταλήξουμε σε μια συμφωνία για κάποιον τρόπο ρύθμισης του Internet."

"Το διαδίκτυο παρέχει την ευκαιρία για ανταλλαγή, μοίρασμα και δημοσίευση των ιδεών σε ένα παγκόσμιο κοινό. Λόγω της άμεσης και πανίσχυρης απήχησης του δικτύου, όλοι οι συμμετέχοντας πρέπει να συνεργαστούν, με υπευθυνότητα και συνείδηση ώστε να εκμεταλλευτούν την ευκαιρία που ανοίγεται στο μεγαλύτερο δυνατό βαθμό."

"Ο κυβερνοχώρος δεν μπορεί να αντιμετωπίζεται σαν χώρος που ανήκει στο διάστημα από νομικής άποψης, αν το Internet είναι να τύχει της εμπιστοσύνης και της αποδοχής των χρηστών του, με σεβασμό πάντα στις ημερήσιες ανάγκες για πληροφόρηση, επικοινωνία και υπηρεσίες. Ανοίγει ωστόσο νέους ορίζοντες για νέους τρόπους αυτο-περιορισμού και αυτο-ελέγχου."

"Στο τέλος, η δουλειά της ρύθμισης του περιεχομένου θα εξαρτάται από άτομα – από ενήλικες που θα είναι ικανοί να επιλέγουν τι θα βλέπουν και θα ακούνε για λογαριασμό τους (ακόμα και χρησιμοποιώντας εργαλεία για φιλτράρισμα αν το επιθυμούν), μέχρι γονείς που θα ελέγχουν το περιεχόμενο στο οποίο θα έχουν πρόσβαση τα παιδιά τους, και υψηλόβαθμους διοικητικούς υπαλλήλους εταιριών με συνείδηση. Τα άτομα μπορούν αναμφίβολα να μεταβιβάσουν ένα ποσοστό της δουλειάς του ελέγχου του περιεχομένου χρησιμοποιώντας πηγές περιεχομένου των οποίων την αντίληψη και τις αξίες μοιράζονται, όπως ακριβώς μπορούν να επιλέγουν τα περιοδικά, τις εφημερίδες και τα βιβλία που τους αρέσουν. Η παραχώρηση όμως αυτού του έργου στην κυβέρνηση σημαίνει ότι τα άτομα θα υπόκεινται στους περιορισμούς και τις επιλογές της πλειοψηφίας – ή των λογοκριτών που ορίζονται έμμεσα από αυτή την πλειοψηφία. Αυτό στερεί από τα άτομα τόσο την ευθύνη όσο και την εξουσία, και πιστεύω ότι είναι λανθασμένη προσέγγιση. Παρόλα αυτά στο Internet, καμία κυβέρνηση μόνη της χωρίς συνεργασία μπορεί να πετύχει έλεγχο του περιεχομένου ακόμα και αν στο επιχειρήσει επειδή πολλά μπορούν να προκύψουν από το εξωτερικό των συνόρων της."

"Οι αχανείς ποσότητες του περιεχομένου που είναι διαθέσιμο μέσω του Internet και οι διαφορετικοί νόμοι που υπάρχουν σε κάθε χώρα κάνουν αδύνατη την διαρκή παρακολούθηση του περιεχομένου. Ωστόσο, για να προστατευθούν οι ανήλικοι και άλλοι ευάλωτοι άνθρωποι από την εκμετάλλευση ή οποιοδήποτε άλλο κίνδυνο, είναι ουσιώδες να εκπαιδευτούν οι χρήστες του Internet σε σχέση με τους κινδύνους που προκύπτουν γι’ αυτούς και τα παιδιά τους. Πρέπει να αφιερωθούν πόροι στην ανάπτυξη ευκολιών (όπως είναι οι γραμμές επικοινωνίας) και τεχνολογίες (όπως η κατηγοριοποίηση και τα συστήματα φιλτραρίσματος) για την ενδυνάμωση των χρηστών και την διασφάλιση της προστασίας τους. "

"Είναι προφανές ότι τα σχήματα της διεθνούς νομοθεσίας θα πρέπει να αντιμετωπίσουν το εγκληματικό και παράνομο περιεχόμενο όπως επίσης και ότι θα πρέπει να συνδεθούν με τα αντίστοιχα σχήματα των άλλων χωρών. Γίνεται ολοένα και πιο σαφές ότι η κύρια περιοχή του ενδιαφέροντος σε σχέση με το επιβλαβές περιεχόμενο στο Internet θα πρέπει να επικεντρωθεί  στην ανάγκη προστασίας των παιδιών από το βλαβερό περιεχόμενο για το οποίο σε άλλες περιοχές όπως τα βίντεο, οι ταινίες, η τηλεόραση υπάρχουν ήδη καλά αναπτυγμένα σχήματα σε πολλές χώρες. Υπάρχει διεθνής ομοφωνία ανάμεσα στις Ηνωμένες Πολιτείες, την Ευρώπη και άλλα μέρη του κόσμου (της Αυστραλίας συμπεριλαμβανομένης), για τα διεθνή σχήματα αυτο-ρύθμισης της βιομηχανίας, τις γραμμές επικοινωνίας και τα σχήματα για την κατηγοριοποίηση των σελίδων."

"Με αυξανόμενο ρυθμό το Internet γίνεται ένα σημείο αναφοράς για την οικονομία, για πολιτικά θέματα και την συμπεριφορά των ατόμων. Για αυτή τη νέα αστική κοινωνία είναι κρίσιμη η ανάπτυξη τρόπων οι οποίο θα καθορίζουν τις κοινές ευθύνες της ψηφιακής κοινότητας και θα βοηθούν στην κατεύθυνση της μείωσης των κοινωνικών κινδύνων μέσα στα πλαίσια και τα όρια του Internet."

"Ο αυτο-περιορισμός πρέπει να δουλεύει για τους παροχείς του περιεχομένου στο Internet αλλά και για τους χρήστες. Πρέπει να δημιουργήσουμε μηχανισμούς για την προώθηση της χρήσης των συστημάτων κατηγοριοποίησης από τους παροχείς περιεχομένου και παράλληλα να παρέχουμε ένα απλό αλλά ευέλικτο σύστημα και περιβάλλον χρήστη (user interface) στους χρήστες. Ένα συνεργατικό αυτο-ρυθμιστικό σύστημα θα πρέπει να εστιάζει τους στόχους του στην ικανοποίηση των αναγκών των χρηστών. Οι λύσεις για το πρόβλημα του περιεχομένου στο Internet πρέπει να είναι διεθνείς. Αυτό που αντιμετωπίζουμε είναι ένα παγκόσμιο μέσο."

"Το παγκόσμιο Internet φέρνει κοντά ανθρώπους από όλο τον κόσμο. Είναι ένα εξαιρετικό μέσο για την ανταλλαγή πληροφορίας και την προαγωγή της επικοινωνίας. Απαραίτητη προϋπόθεση για την περαιτέρω μεγέθυνση του οφέλους που μπορεί να προκύψει από αυτό το δίκτυο είναι η εμπιστοσύνη στην αξιοπιστία του. Επομένως θα πρέπει όλοι να συνδυάσουμε τις προσπάθειές μας στην προστασία του Internet από το επιβλαβές περιεχόμενο και την χρήση του από εγκληματίες."

"Οι μηχανισμοί για τον αυτο-περιορισμό του Internet πρέπει να σχεδιαστούν με τέτοιο ευέλικτο τρόπο που να μπορούν να υιοθετηθούν ανεξάρτητα από τις συγκεκριμένες πολιτιστικές και θρησκευτικές αξίες τις οποίες πιστεύει. Σε αυτή την περίπτωση πρέπει να υπάρχει σαφής διαφοροποίηση ανάμεσα στις ανάγκες των χρηστών για σεβασμό των αξιών τους των επιθυμιών που έχουν οι δυνάμεις της λογοκρισίας."

"Η διεθνής συνεργασία είναι εγγενώς απαραίτητη για την επίλυση των προβλημάτων του περιεχομένου στο Internet επειδή το Internet δεν είναι μόνο το τεχνολογικό δια-δίκτυο αλλά και το υπερ-εθνικό δίκτυο."

"Το internet είναι τμήμα της τάσης για παγκοσμιοποίηση και καλύπτει μια αυξανόμενη ανάγκη για επικοινωνία και πληροφόρηση σε παγκόσμιο επίπεδο. Λόγω της ευρύτατης ανάπτυξής του παρουσιάζονται κίνδυνοι χρήσης του για σκοπούς διαφορετικούς από αυτούς για τους οποίους προορίζεται με παράνομο χαρακτήρα. Ο θεμελιώδης στόχος της προστασίας των ανήλικων από το επιβλαβές περιεχόμενο, ο οποίος υιοθετείται γενικά από την κοινωνία, δεν ακυρώνεται από την παγκόσμια διάσταση του internet. Θα πρέπει όμως να βρούμε νέους τρόπους για την μεταφορά αυτών των αρχών της κοινωνίας στο Internet, έναν στόχο τον οποίο δεν μπορούμε να επιτύχουμε αν δεν συνδυάσουμε την εθνική νομοθεσία κάθε κράτους, συμφωνίες με βάση διεθνή στάνταρτ και αποτελεσματικούς μηχανισμούς αυτοελέγχου των παροχέων περιεχομένου."

"Μια πολλά υποσχόμενη προσέγγιση έχει βρεθεί η οποία θα μπορούσε να βοηθήσει στην μετρίαση της ανησυχίας πολλών χρηστών του Internet σε σχέση με το επιβλαβές και παράνομο περιεχόμενο στο Internet. Η βάση της προσέγγισης είναι η αναγνώριση του γεγονότος ότι κανένας φορέας από μόνος τους δεν μπορεί να ρυθμίσει αυτό το μέσο που δεν έχει σύνορα – ούτε και τα κράτη με τις περιορισμένες νομοθετικές δυνατότητές τους σε εθνικά πλαίσια, ούτε οι υπεύθυνοι γονείς, ούτε εταιρίες από μόνες τους. Αντ’ αυτού όλοι όσοι συμμετέχουν πρέπει να συντονίσουν τις προσπάθειές τους για τη δημιουργία ενός συστήματος αποτελεσματικής προστασίας ενάντια στην εκμετάλλευση του Internet. Πιστεύω ότι είναι σημαντικό να υποστηρίξουμε αυτή την προσπάθεια (και σε κάποιες περιοχές ακόμα και να είμαστε εμείς που θα την ξεκινήσουμε) και είμαι χαρούμενος που και εγώ αποτελώ μέρος αυτής της προσπάθειας και αυτού του έργου."

"Οι ανήλικοι έχουν το δικαίωμα της ελεύθερης ανάπτυξης της προσωπικότητάς τους. Αυτό περιλαμβάνει και την προστασία από το επιβλαβές περιεχόμενο που υπάρχει στο μέσο, πράγμα που είναι και η πρωτεύουσα ευθύνη των γονέων και των καθηγητών. Η κυβέρνηση μπορεί να ενθαρρύνει τους γονείς στην εκπλήρωση αυτού του έργου παρέχοντας νομική καθοδήγηση. Αλλά η κυβέρνηση και οι υπηρεσίες επιβολής του νόμου δεν μπορούν από μόνες τους να εγγυηθούν αυτή την υποστήριξη. Απαραίτητη είναι και η υποστήριξη από την κοινωνία και την βιομηχανία του Internet. Ο αυτο-περιορισμός και οι νομικές ρυθμίσεις επομένως πρέπει να συμπληρώνουν η μια την άλλη."

"Η ιστορία, τα οικονομικά και οι νόμοι καταδεικνύουν και εξηγούν την ύπαρξη της αποτυχίας της αγοράς στις δικτυακές βιομηχανίες. Ακόμα δείχνουν ότι ο αυτο-περιορισμός μπορεί να γίνει ένα εργαλείο για την δημιουργία συμπεριφορών που να ευνοούν και να επιτρέπουν την επιβίωση συνασπισμών. Αυτό που χρειάζεται επομένως είναι μοντέλα για μια ρυθμιζόμενη αυτο-ρύθμιση."

"Αν θέλουμε να προστατέψουμε τα παιδιά από την βιομηχανική σεξουαλική εκμετάλλευση ΚΑΙ παράλληλα να προστατέψουμε την ελευθερία των ιδεών και της έκφρασης στο Internet, είναι απαραίτητο να έχουμε περιεκτική, διεθνή, δημόσια πολιτική που να στηρίζει την αυτο-ρύθμιση και τον έλεγχο του Internet και μια στενή εργασιακή σχέση με τις υπηρεσίες του νόμου."

"Παρόλο που είναι ξεκάθαρο ότι το Internet είναι μία από τις μεγαλύτερες εξελίξεις του αιώνα, είναι εξίσου ξεκάθαρο ότι υπάρχει μεγάλη ανησυχία ανάμεσα στους χρήστες για τους πιθανούς κινδύνους. Οι προσπάθειες που γίνονται, μέσω της συνάντησης των ειδικών από όλες τις χώρες για την αντιμετώπιση και κατανόηση του Internet, και ταυτόχρονα την εύρεση του σωστού μίγματος υπεύθυνου αυτο-περιορισμού και ελέγχου συνδυασμένων με αποτελεσματικούς νόμους, είναι αυτές που θα βοηθήσουν σημαντικά στην ανακούφιση αυτών των ανησυχιών."

"Το μόνο είδος "αυτό-ρύθμισης" που αφορά το περιεχόμενο που υπάρχει στο δίκτυο και είναι σύμφωνο με την ελευθερία του λόγου και με άλλα θεμελιώδη, διεθνώς αναγνωρισμένα ανθρώπινα δικαιώματα είναι η εμπιστοσύνη στην ικανότητα κάθε ώριμου  ατόμου να δικαιούται/ευθύνεται για τον καθορισμό της δικής του – και κάθε ανώριμου παιδιού που έχει υπό την προστασία του – τι υλικό θα βλέπει και τι θα αποφεύγει. Μια τέτοια ατομική ελευθερία επιλογής κάθε ατόμου για τον ίδιο / την ίδια και τα ανήλικα παιδιά του είναι επίσης η μόνη αποτελεσματική μέθοδος που μπορεί να βεβαιώσει τι υλικό θα βλέπει καθένας σύμφωνα με τις δικές του αξίες, πεποιθήσεις και ενδιαφέροντα. Η αυτο-ρύθμιση από την μεριά της βιομηχανίας μπορεί να έχει το ίδιο περιοριστικό στο λόγο αντίκτυπο όπως έχει η κυβερνητική λογοκρισία που περιορίζει την ελεύθερη ανταλλαγή ιδεών και πληροφορίας. Επιπλέον, δεν υπάρχει καμιά εγγύηση ότι κάποια παιδιά θα προστατεύονται από υλικό που οι γονείς τους δεν θέλουν να βλέπουν. Επομένως, ΚΑΘΕ ρυθμιστικό σχήμα (συμπεριλαμβανομένων και των αποκαλούμενων "αυτό-ρυθμιστικών") πρέπει να αξιολογείται προσεκτικά ως προς τον αληθινό του αντίκτυπο στις ατομικές ελευθερίες και την πραγματική αποτελεσματικότητά τους στην προαγωγή των καθορισμένων στόχων της. Κατ’ ελάχιστο, κάθε ρυθμιστικό εργαλείο πρέπει να είναι απολύτως διαφανές ώστε ο χρήστης αυτού του εργαλείου να ξέρει ποιες επιλογές έχουν γίνει από τον δημιουργό του και για ποιο λόγω."

"Το Internet είναι για όλους"

"Ενώ στις αρχές του Internet το περιεχόμενο που προσφερόταν μέσα από αυτό, ήταν κάτι εξαιρετικά καινοτόμο και συναρπαστικό σήμερα αντιμετωπίζουμε το πρόβλημα της προσαρμογής του περιεχομένου. Το νέο αυτό μέσο θα πρέπει να μπορεί να ανταποκριθεί σε χρήστες με διαμετρικά αντίθετες προτιμήσεις και ανάγκες. Μερικά από τα χαρακτηριστικά που θα έπρεπε να έχει ένα σύστημα κατάλληλο για την προστασία των παιδιών όταν είναι συνδεμένα στο δίκτυο είναι να: να επιτρέπει τη συνεργασία, να αυξάνει τις προσφερόμενες επιλογές, να είναι ευέλικτο, επικεντρωμένο στις ανάγκες του χρήστη και αποτελεσματικό. Πρέπει να απομακρυνθούμε από τη λογική 'μια μορφή κατάλληλη για όλους'- τη λογική της επιβολής του νόμου και τη δημιουργία ‘μαύρων λιστών’."

"Τα παιδιά θα κερδίσουν πολλά από το Internet τόσο σε εκπαιδευτικό επίπεδο όσο και σε διασκέδαση. Αλλά η βιομηχανία του Internet φέρει την μεγάλη ευθύνη να διασφαλίσει το ότι τα παιδιά ωφελούνται πράγματι και δεν γίνονται θύματα εκμετάλλευσης – αυτό για το Childnet είναι ο κεντρικός μας στόχος σε σχέση με τον αυτοπεριορισμό."

Παράρτημα Β - Γλωσσάρι Χρησιμοποιούμενων Όρων

Gateway: (πύλη) ονομάζεται ένα σημείο στο δίκτυο το οποίο δρα ως είσοδος προς κάποιο άλλο δίκτυο. Στο Internet, ένας κόμβος ή τελικό σημείο μπορεί να είναι είτε ένα gateway ή ένας κεντρικός υπολογιστής δικτύου. Οι υπολογιστές που ελέγχουν την κίνηση μέσα στο δίκτυο της επιχείρησης ή στον τοπικό παροχέα σύνδεσης στο Internet (ISP) είναι gateway nodes (κόμβοι).
Cache: H cache είναι ένας χώρος στον οποίο αποθηκεύεται κάτι προσωρινά. Με τον τρόπο αυτό όταν ο χρήστης γυρίζει σε μια σελίδα που έχει ήδη επισκεφτεί, το πρόγραμμα μπορεί να την ανασύρει από την cache και όχι από τον αρχικό server, οδηγώντας σε μείωση του απαιτούμενο χρόνου αλλά και του φορτίου του δικτύου από πλεονάζουσα κίνηση. Το μέγεθος της cache μπορεί να ποικίλει ανάλογα με το συγκεκριμένο πρόγραμμα πλοήγησης που χρησιμοποιείται. Οι υπολογιστές περιλαμβάνουν caches σε διάφορα επίπεδα λειτουργίας συμπεριλαμβανομένης και της cache μνήμης ή της cache στο δίσκο. Η μέθοδος μπορεί να εφαρμοστεί και για περιεχόμενο στο Internet διαμοιράζοντας το σε πολλούς servers (εξυπηρετητές) οι οποίοι ανανεώνονται περιοδικά. 

Cache server: Ένας cache server (μερικές φορές αποκαλείται και cache engine) είναι ένας server σχετικά κοντά στους χρήστες του Internet και τυπικά μέσα στα όρια της επιχείρησης, της εταιρίας ή του οργανισμού στον οποίο ανήκει, ο οποίος αποθηκεύει (caches) τις ιστοσελίδες και πιθανότατα τα αρχεία που γίνονται FTP ή και άλλα αρχεία που οι χρήστες του server έχουν ζητήσει, ώστε διαδοχικές αναζητήσεις για αυτές τις σελίδες ή τα αρχεία να μπορούν να ικανοποιηθούν από τον ίδιο τον cache server.

Ένας cache server είναι σχεδόν πάντα και proxy server, ο οποίος είναι ένας server ο οποίος "αντιπροσωπεύει" τους χρήστες αναλαμβάνοντας τα αιτήματα και τη διαχείρισή τους για λογαριασμό των χρηστών. Αυτό σχεδόν πάντα συμβαίνει διότι οι πόροι της εκάστοτε επιχείρησης προστατεύονται από κάποιο firewall server ο οποίος επιτρέπει εξερχόμενα αιτήματα να βγαίνουν ελεύθερα αλλά απαιτεί να παρακολουθεί όλη την εισερχόμενη κίνηση. Ένας proxy server βοηθά στο να εναρμονιστούν τα εισερχόμενα μηνύματα με τις εξερχόμενες αιτήσεις και βρίσκεται ταυτόχρονα στη θέση να κάνει cache σε αρχεία που λαμβάνονται για μελλοντική ανάσυρση από οποιονδήποτε χρήστη. Για τον χρήστη, ο proxy και ο cache server είναι διαφανείς (αόρατοι).
Proxy: Ένας proxy server είναι κάποιος server ο οποίος δρα ως ενδιάμεσος ανάμεσα σε κάποιο χρήστη και στο Internet με τέτοιο τρόπο ώστε να εγγυάται την ασφάλεια, το διαχειριστικό έλεγχο και την υπηρεσία caching. Ο proxy server είτε σχετίζεται είτε είναι μέρος ενός gateway* server ο οποίος χωρίζει το εταιρικό δίκτυο από το εξωτερικό δίκτυο και ένα firewall server ο οποίος προστατεύει το δίκτυο της εταιρίας από εξωτερικούς εισβολείς.

Ο proxy server λαμβάνει ένα αίτημα (request), για παράδειγμα αίτημα για ανάγνωση ιστοσελίδας από κάποιο χρήστη. Αν η σελίδα περάσει από τις απαιτήσεις και τους ελέγχους του φίλτρου, ο proxy server (υποθέτουμε ότι είναι την ίδια στιγμή και cache server), ψάχνει στην τοπική του cache για Web σελίδες που έχει ήδη κατεβάσει. Αν βρει την σελίδα, την επιστρέφει στο χρήστη χωρίς να χρειάζεται να προωθήσει το αίτημα στο Internet. Αν η σελίδα δεν βρίσκεται στην cache, ο proxy server, λειτουργώντας σαν client εκ μέρους του χρήστη, χρησιμοποιεί κάποια από τις δικές του IP διευθύνσεις για να ζητήσει την σελίδα από κάποιο server που βρίσκεται 'έξω' στο Internet. Όταν η σελίδα επιστρέφεται, ο proxy server την συσχετίζει με το αρχικό αίτημα και την προωθεί στον χρήστη. 

Για τον χρήστη ο proxy server είναι αόρατος. Όλες οι αιτήσεις του προς το Internet και οι απαντήσεις που λαμβάνει εμφανίζονται να συμβαίνουν απευθείας με κάποιον Internet server. (Ο proxy δεν είναι απόλυτα αόρατος. Η IP διεύθυνσή του πρέπει να είναι καθορισμένη ως επιλογή στις ρυθμίσεις του προγράμματος πλοήγησης στο δίκτυο). 

Ένα πλεονέκτημα της χρήσης proxy server είναι ότι η cache του μπορεί να χρησιμοποιηθεί από όλους τους χρήστες. Αν κάποια Internet sites έχουν υψηλή επισκεψιμότητα, αυτά έχουν και μεγαλύτερη πιθανότητα να είναι στην cache του proxy όταν ζητηθούν, πράγμα το οποίο βελτιώνει το χρόνο απόκρισης για κάθε χρήστη. Στην πραγματικότητα υπάρχουν ειδικοί servers οι οποίοι καλούνται cache servers. Ένας proxy μπορεί επίσης να κάνει logging (καταγραφή συγκεκριμένων στοιχείων σε αρχείο). 

Redirector: Είναι ένα πρόγραμμα το οποίο συνδέεται στο squid για τον περιορισμό της πρόσβασης, για την αφαίρεση των banner που υπάρχουν στις σελίδες για επιτάχυνση της πρόσβασης και για την ανακατεύθυνση των url σε κάποιο τοπικό αντίγραφό τους (local mirror). 

White Paper: Ως white paper αναφέρεται ένα άρθρο το οποίο καθορίζει τη θέση ή τη φιλοσοφία ενός οργανισμού σε σχέση με ένα κοινωνικό, πολιτικό ή άλλο θέμα, ή μια όχι πολύ εκτενής τεχνική περιγραφή ενός πλαισίου εργασίας, μιας αρχιτεκτονικής ή της τεχνολογίας ενός προϊόντος. Συνήθως, ένα white paper εξηγεί τα αποτελέσματα, τα συμπεράσματα ή το κατασκευαστικό αποτέλεσμα μιας επιτροπής ή ομάδας έρευνας ή μιας προσπάθειας ανάπτυξης. 

Στην τεχνολογία της πληροφορίας, ένα white paper είναι συχνά ένα paper γραμμένο από κάποιον πρωτοπόρο σχεδιαστή κάποιου προϊόντος με σκοπό την εξήγηση της φιλοσοφίας και της λειτουργίας ενός προϊόντος το οποίο διατίθεται προς ευρεία κατανάλωση στην αγορά. Οι περισσότεροι αν όχι όλοι οι δικτυακοί τόποι των προϊόντων λογισμικού περιλαμβάνουν τουλάχιστον ένα white paper σε συνδυασμό με μια σελίδα με συχνές ερωτήσεις και αναλυτικότερες προδιαγραφές του προϊόντος.
Αnchor: Στην HTML (Hypertext Markup Language), anchor ονομάζεται ένας όρος, μια φράση, μια εικόνα ή οποιοδήποτε άλλο κομμάτι πληροφορίας είναι: 

· Η κατάληξη ενός συνδέσμου του υπερκειμένου (hypertext link) μέσα σε ένα άλλο κείμενο, ή 

· Μια αναφορά (ένα link το οποίο μπορεί να επιλεγεί) σε μια τέτοια κατάληξη 

Πρέπει να σημειωθεί ότι κάθε όνομα ενός HTML αρχείου είναι αυτόματα ένα anchor ή μια κατάληξη (target) στην οποία μπορεί να γίνει μια σύνδεση. Ένα anchor στο εσωτερικό ενός αρχείου στο οποίο μπορεί να συνδεθεί κάποιος χρήστης κατευθείαν χαρακτηρίζεται από το σύμβολο # ακολουθούμενο από το όνομα του. 
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