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Προλογος

Το Mobile Internet Protocol version 6 (MIPv6) επιτρέπει σε έναν IPv6 κόμβο να είναι κινητός-να αλλάζει τυχαία την θέση του σε ένα IPv6 δίκτυο-και να διατηρεί ακόμα την ικανότητα του να είναι εφικτός. Η διατήρηση σύνδεσης για τους mobile nodes δεν γίνεται με την τροποποίηση των πρωτοκόλλων του Transport layer, αλλά με τον χειρισμό της αλλαγής διευθύνσεων στο Internet layer χρησιμοποιώντας Mobile IPv6 μηνύματα, επιλογές και διαδικασίες που εξασφαλίζουν τη σωστή παράδοση των δεδομένων ανεξάρτητα από την θέση του mobile node.
Ο κύριος στόχος αυτής της ερευνητικής προσπάθειας είναι να δημιουργήσει ένα πεδίο δοκιμής (test bed) για την μελέτη των διαφόρων βασικών διαδικασιών και λειτουργιών του Mobile IPv6 πρωτοκόλλου. Το πεδίο δοκιμής θα διευκολύνει την καλύτερη παρατήρηση και ανάλυση των αποτελεσμάτων λειτουργίας του νέου αυτού πρωτοκόλλου. Ενώ αυτή η διπλωματική εργασία δεν έχει σκοπό την ανακάλυψη νέων μεθόδων επικοινωνίας ή την βελτίωση των ήδη υπαρχόντων, το κατασκευασμένο πεδίο δοκιμής και το λογισμικό θα βάλουν την απαραίτητη προκαταρκτική εργασία για μελλοντική έρευνα σε αυτές τις κατευθύνσεις. 
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ΜΕΡΟΣ Α: Mobile IPv6 Protocol

ΚΕΦΑΛΑΙΟ 1:  Εισαγωγή

Εισαγωγη
Το Mobile IPv6 επιτρέπει σε έναν IPv6 κόμβο να είναι κινητός-τυχαία να αλλάζει την θέση του σε ένα IPv6 δίκτυο-και να διατηρεί ακόμα τις υπάρχουσες συνδέσεις. Όταν ένας IPv6 κόμβος αλλάζει την θέση του, μπορεί επίσης να αλλάξει τον σύνδεσμό του (link). Όταν ένας IPv6 κόμβος αλλάζει τον σύνδεσμό του, η IPv6 διεύθυνση του μπορεί επίσης να αλλάξει προκειμένου να διατηρηθεί η συνδεσιμότητα. Υπάρχουν μηχανισμοί για να επιτρέψουν την αλλαγή στις διευθύνσεις κατά την κίνηση προς έναν διαφορετικό σύνδεσμο, όπως το stateful και stateless address autoconfiguration για το IPv6. Εντούτοις, όταν αλλάζει η διεύθυνση, οι υπάρχουσες συνδέσεις του mobile node που χρησιμοποιούν την διεύθυνση που ορίζεται από τον προηγούμενο συνδεδεμένο σύνδεσμο δεν μπορούν να διατηρηθούν και τερματίζονται με άσχημο τρόπο.

Το βασικό όφελος του Mobile IPv6 είναι ότι ακόμα κι αν ο mobile node αλλάζει θέσεις και διευθύνσεις, οι υπάρχουσες συνδέσεις μέσω των οποίων ο mobile node επικοινωνεί, διατηρούνται. Για να πραγματοποιήσουν αυτό, οι συνδέσεις στους mobile nodes γίνονται με μια συγκεκριμένη διεύθυνση, που αναθέτεται πάντα στον mobile node, και μέσω της οποίας ο mobile node είναι πάντα εφικτός. Το Mobile IPv6 παρέχει Transport layer ικανότητα επιβίωσης σύνδεσης όταν ένας κόμβος μετακινείται από τον ένα σύνδεσμο στον άλλον με την εκτέλεση διατήρησης διεύθυνσης για τους mobile nodes στο Internet layer.         

Ο κύριος στόχος αυτής της ερευνητικής προσπάθειας είναι δημιουργήσει ένα πεδίο δοκιμής (test bed) για την μελέτη των διαφόρων βασικών διαδικασιών και λειτουργιών του Mobile IPv6 πρωτοκόλλου. Το πεδίο δοκιμής θα διευκολύνει την καλύτερη παρατήρηση και ανάλυση των αποτελεσμάτων λειτουργίας του νέου αυτού πρωτοκόλλου. Ενώ αυτή η διπλωματική εργασία δεν έχει σκοπό την ανακάλυψη νέων μεθόδων επικοινωνίας ή την βελτίωση των ήδη υπαρχόντων, το κατασκευασμένο πεδίο δοκιμής και το λογισμικό θα βάλουν την απαραίτητη προκαταρκτική εργασία για μελλοντική έρευνα σε αυτές τις κατευθύνσεις. Κατά συνέπεια οι ακόλουθοι στόχοι θα πραγματοποιηθούν.
1. Δημιουργία ενός πλήρως λειτουργικού IPv6 δικτύου.

2. Εγκατάσταση MIPv6 υλοποίησης και εκτέλεση πειραμάτων.

3. Παρατήρηση και ανάλυση αποτελεσμάτων. 
Η διπλωματική αυτή εργασία οργανώνεται ως εξής:
Στο Μέρος Α γίνεται μια περίληψη του Mobile IPv6 πρωτοκόλλου. Περιγράφονται και αναλύονται σε μεγάλο βαθμό σημαντικές λειτουργίες και διαδικασίες του πρωτοκόλλου που το καθιστούν ένα σημαντικό κομμάτι της επικοινωνίας στο διαδίκτυο. Προορίζεται να είναι μια υψηλού επιπέδου περιγραφή που θα εισαγάγει την ορολογία MIPv6 και θα βοηθήσει τον αναγνώστη να κατανοήσει πώς το πρωτόκολλο MIPv6 λειτουργεί.
Το Μέρος Β παρουσιάζει το σχεδιάγραμμα και την διαδικασία παραμετροποίησης του MIPv6 πεδίου δοκιμής. Ένας πολύ περιορισμένος αριθμός των δημοσιευμένων λειτουργικών συστημάτων φαίνεται να έχει υποστήριξη για το MIPv6. Επιπλέον, όλες οι διαθέσιμες MIPv6-ικανές OS διανομές βρίσκονται ακόμα σε πειραματικό στάδιο. Από αυτή την άποψη, ένα μεγάλο μέρος της προσπάθειας για αυτήν την διπλωματική εργασία δαπανήθηκε για τον καθορισμό ενός ικανού συνδυασμού λειτουργικού συστήματος και MIPv6 υλοποίησης με έναν τρόπο «δοκιμής και λάθους» με την εμπειρία να έχει καταγραφεί. Αυτό το κεφάλαιο προορίζεται να παρέχει ικανοποιητικές λεπτομέρειες έτσι ώστε να μπορεί να χρησιμοποιηθεί σαν ένας “how-to” οδηγός για την ανάπτυξη ενός MIPv6 πεδίου δοκιμής που χρησιμοποιεί ανοιχτού κώδικα λογισμικό. Τέλος παρουσιάζονται και αναλύονται τα αποτελέσματα και αναφέρονται τα συμπεράσματα καθώς και θέματα μελλοντικής εργασίας.  
ΚΕΦΑΛΑΙΟ 2:  Περίληψη του Mobile IPv6  
Περίληψη του Mobile IPv6
2.1 Συστατικά Στοιχεia του Mobile IPv6
Η Εικόνα 1 δείχνει τα συστατικά στοιχεία του Mobile IPv6.
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Εικόνα 1: Συστατικά στοιχεία του Mobile IPv6

Τα συστατικά στοιχεία του Mobile IPv6 είναι τα ακόλουθα:

· Home link
Το link (σύνδεσμος) στο οποίο έχει ανατεθεί το home subnet prefix (πρόθεμα υποδικτύου), από το οποίο ο mobile node αποκτά την home address του. Ο home agent ανήκει στο home link.

· Home address
Μια διεύθυνση που αναθέτεται στον mobile node όταν συνδέεται στο home link και μέσω της οποίας ο mobile node είναι πάντα εφικτός, ανεξάρτητα από την θέση του σε ένα IPv6 δίκτυο. Εάν ο mobile node είναι συνδεδεμένος με το home link, δεν χρησιμοποιούνται Mobile IPv6 διαδικασίες και η επικοινωνία εκτελείται κανονικά. Εάν ο mobile node είναι μακριά από το home link (δεν είναι συνδεδεμένος στο home link), τα πακέτα που απευθύνονται στην home address του mobile node διακόπτονται από τον home agent και παρακάμπτονται (tunneled) στην τρέχουσα θέση του mobile node σε ένα IPv6 δίκτυο. Επειδή στον mobile node ορίζεται πάντα η home address, είναι πάντα λογικά συνδεδεμένος με το home link.

· Home agent
Ένας δρομολογητής στο home link που διατηρεί εγγραφές των mobile nodes που είναι μακριά από το home link και των διαφορετικών διευθύνσεων που την παρούσα φάση χρησιμοποιούν. Αν ο mobile node είναι μακριά από το home link, καταχωρεί την τρέχουσα διεύθυνση του με τον home agent, ο οποίος παρακάμπτει (tunnels) τα δεδομένα που στέλνονται στην home address του mobile node στην τρέχουσα διεύθυνση του σε ένα IPv6 δίκτυο και προωθεί tunneled τα δεδομένα που στέλνονται από τον mobile node.

Αν και οι εικόνες σε αυτήν την διπλωματική εργασία δείχνουν τον home agent ως δρομολογητή που συνδέει το home link με ένα IPv6 δίκτυο, ο home agent δεν είναι απαραίτητο να εξυπηρετεί αυτήν την λειτουργία. Ο home agent μπορεί επίσης να είναι ένας κόμβος στο home link που δεν εκτελεί οποιαδήποτε προώθηση όταν ο mobile node είναι στο home link.

· Mobile node
Ένας IPv6 κόμβος που μπορεί να αλλάζει συνδέσμους, και επομένως διευθύνσεις, και να διατηρεί την ικανότητα να είναι εφικτός χρησιμοποιώντας την home address του. Ένας mobile node έχει επίγνωση της home address του και της global address για τον σύνδεσμο στον οποίο είναι συνδεδεμένος (γνωστή ως care-of address), και δηλώνει την συσχέτιση της home address/care-of address του στον home agent και στους Mobile IPv6-ικανούς κόμβους με τους οποίους επικοινωνεί.

· Foreign link
Ένας σύνδεσμος (link) που δεν είναι το home link του mobile node.

· Care-of address

Μία διεύθυνση που χρησιμοποιείται από έναν mobile node ενώ βρίσκεται συνδεδεμένος σε ένα foreign link (ξένο σύνδεσμο). Για την stateless address configuration, η care-of address είναι ένας συνδυασμός του foreign subnet prefix (πρόθεμα του ξένου υποδικτύου) και ενός interface ID (αναγνωριστικό διεπαφής) που καθορίζεται από τον mobile node. Ένας mobile node μπορεί να ορίσει πολλαπλές care-of addresses, ωστόσο, μόνο μια care-of address καταχωρείται σαν η primary care-of address με τον home agent. Ο συσχετισμός μιας home address με μια care-of address για έναν mobile node είναι γνωστή σαν binding. Οι correspondent nodes και οι home agents διατηρούν πληροφορίες για τα bindings σε μία binding cache.

· Correspondent node
Ένας IPv6 κόμβος που επικοινωνεί με έναν mobile node. Ένας correspondent node δεν είναι απαραίτητο να είναι Mobile IPv6-ικανός. Εάν ο corresponded node είναι Mobile-IPv6 ικανός, μπορεί επίσης να είναι ένας mobile node που είναι μακριά από το home link.

Σημείωση Τα σχήματα σε αυτήν την διπλωματική εργασία υποθέτουν κάποιο τύπο IPv6 δικτύου πάνω στο οποίο στέλνονται IPv6 μηνύματα ή δεδομένα. Αυτό το IPv6 δίκτυο μπορεί να είναι το IPv6 Internet, ένα IPv6-ικανό τμήμα ενός ιδιωτικού δικτύου, ή μια δημόσια ή ιδιωτική υποδομή κατά την χρήση μιας IPv6 τεχνολογίας μετάβασης όπως το 6to4, Intra-site Automatic Tunnel Addressing Protocol (ISATAP) ή Teredo.

2.2 Mobile IPv6 Transport Layer Διαφάνεια

Για να επιτύχουν διαφάνεια στο Transport layer για την home address ενώ στον mobile node ορίζεται μια care-of address, οι Mobile IPv6-ικανοί κόμβοι χρησιμοποιούν τα εξής:

· Όταν ένας mobile node που είναι μακριά από το home link στέλνει δεδομένα σε έναν correspondent node, στέλνει τα πακέτα από την care-of address του και περιλαμβάνει την home address του σε μια Home Address επιλογή σε μια Destination Options επικεφαλίδα επέκτασης. Όταν ο correspondent node λάβει το πακέτο, αντικαθιστά λογικά την source address (διεύθυνση αποστολής) του πακέτου (την care-of address) με την home address που είναι αποθηκεμένη στην Home Address επιλογή.  

· Όταν ένας Mobile IPv6-ικανός correspondent node στέλνει δεδομένα σε ένα mobile node που είναι μακριά από το home link, στέλνει τα πακέτα στην care-of address και περιλαμβάνει μια Type 2 Routing επικεφαλίδα επέκτασης που περικλείει μια μοναδική διεύθυνση, την home address του mobile node. Όταν ο mobile node λάβει το πακέτο, επεξεργάζεται την Type 2 Routing επικεφαλίδα και λογικά αντικαθιστά την destination address (διεύθυνση προορισμού) του πακέτου (την care-of address) με την home address από την Type 2 Routing επικεφαλίδα. 


Αν ένας correspondent node δεν είναι Mobile IPv6-ικανός, τότε τα πακέτα που στέλνονται μεταξύ του correspondent node και του mobile node που είναι μακριά από το home link ανταλλάσσονται μέσω του home agent. Ο correspondent node στέλνει πακέτα στην home address του mobile node. Αυτά τα πακέτα διακόπτονται από τον home agent και παρακάμπτονται (tunneled) στην care-of address του mobile node. Ο mobile node παρακάμπτει πακέτα που προορίζονται για τον correspondent node στον home agent, ο οποίος τα προωθεί στον correspondent node. Αυτή η πλάγια μέθοδος παράδοσης, γνωστή ως bidirectional tunneling, αν και ανεπαρκής, επιτρέπει την επικοινωνία μεταξύ mobile nodes που είναι μακριά από το home link και correspondent nodes που δεν είναι Mobile IPv6-ικανοί. 

ΚΕΦΑΛΑΙΟ 3:  Mobile IPv6 Μηνύματα και Επιλογές
Mobile IPv6 Μηνύματα και Επιλογές

Το Mobile IPv6 απαιτεί την χρήση των ακόλουθων μηνυμάτων και επιλογών μηνύματος:

· Μιας νέας Mobility επικεφαλίδας επέκτασης με ένα σύνολο από Mobile IPv6 μηνύματα.

· Ενός συνόλου από mobility επιλογές που περιλαμβάνονται στα mobility μηνύματα.

· Μιας νέας Home Address επιλογής για την Destination Option επικεφαλίδα.

· Μιας νέας Type 2 Routing επικεφαλίδας.

· Νέου Internet Control Message Protocol για IPv6 (ICMPv6) μηνύματα για την ανακάλυψη του συνόλου των home agents και την απόκτηση του προθέματος από το home link.

· Αλλαγών στα router discovery μηνύματα και στις επιλογές και επιπλέον Neighbor Discovery επιλογές.


Για επιπλέον πληροφορίες σχετικά με αυτά τα μηνύματα και τις επιλογές, δείτε το Request for Comments (RFC) 3775, “Mobility Support in IPv6” [http://ietf.org/rfc/rfc3775.txt].  
3.1 Mobility Header και Μηνύματα
Για να διευκολύνει την αποστολή των μηνυμάτων μεταξύ mobile nodes, correspondent nodes, και home agents για τους σκοπούς της διαχείρισης του συνόλου των bindings μεταξύ των home addresses και των care-of addresses, η ομάδα Internet Engineering Task Force (IETF) έχει καθορίσει μια νέα Mobility επικεφαλίδα επέκτασης (Mobility Header). Αυτή η νέα επικεφαλίδα μπορεί να περιέχει ένα από τα διάφορα καθορισμένα mobility μηνύματα για να εκτελέσει τις συγκεκριμένες λειτουργίες. Μερικά mobility μηνύματα μπορούν να περιέχουν μία ή περισσότερες επιλογές.
3.1.1 Mobility Header

Η νέα Mobility επικεφαλίδα επέκτασης αφιερώνεται στην μεταφορά mobility μηνυμάτων και έχει την δομή όπως φαίνεται στην Εικόνα 2. Ρύθμιση του πεδίου Next Header της προηγούμενης επικεφαλίδας με την τιμή 135 προσδιορίζει την Mobility επικεφαλίδα επέκτασης.
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Εικόνα 2: Δομή της Mobility επικεφαλίδας επέκτασης

Μέσα στην Mobility επικεφαλίδα επέκτασης:

· Το πεδίο Payload Protocol, ισοδύναμο στο πεδίο Next Header στην IPv6 επικεφαλίδα, πάντα ορίζεται στην τιμή 59 για να δηλώσει ότι η Mobility Header είναι η τελευταία επικεφαλίδα στο πακέτο.
· Το πεδίο MH Type δηλώνει το συγκεκριμένο τύπο του mobility μηνύματος 
· Το πεδίο Message Data περιέχει ένα mobility μήνυμα.
Οι ακόλουθοι τύποι των mobility μηνυμάτων ορίζονται:

· Binding Refresh Request
Στέλνεται από έναν correspondent node ή home agent για να ζητήσει την τρέχουσα binding με τον mobile node. Αν ένας mobile node λάβει ένα binding refresh request, απαντάει με ένα binding update. Ένας correspondent node στέλνει ένα binding refresh request όταν μία εγγραφή στην binding cache είναι σε χρήση και ο χρόνος ζωής της πλησιάζει στην λήξη. Ένας home agent στέλνει ένα binding refresh request όταν ο χρόνος ζωής της binding cache εγγραφής του πλησιάζει στην λήξη.

· Home Test Init (HoTI)
Στέλνεται από τον mobile node κατά την διάρκεια της διαδικασίας Return Routability για να δοκιμάσει το πλάγιο (indirect) μονοπάτι από τον mobile node στον correspondent node μέσω του home agent. Για περισσότερες πληροφορίες, δείτε το εδάφιο “Return Routability Procedure” σε αυτήν την διπλωματική εργασία.

· Care-of Test Init (CoTI)
Στέλνεται από τον mobile node κατά την διάρκεια της διαδικασίας Return Routability για να δοκιμάσει το απευθείας μονοπάτι από τον mobile node στον correspondent node.

· Home Test (HoT)
Στέλνεται από τον correspondent node κατά την διάρκεια της διαδικασίας Return Routability για να απαντήσει στο HoTI μήνυμα.

· Care-of Test (CoT)
Στέλνεται από τον correspondent node κατά την διάρκεια της διαδικασίας Return Routability για να απαντήσει στο CoTI μήνυμα.

· Binding Update
Στέλνεται από έναν mobile IPv6 κόμβο που είναι μακριά από το home  link για να ενημερώσει έναν άλλο κόμβο με την νέα care-of address του. Η Binding Update επιλογή χρησιμοποιείται για τα ακόλουθα:

· Να ενημερώσει τον home agent με μια νέα primary care-of address. Αυτό είναι γνωστό σαν home registration binding update. Ο home agent χρησιμοποιεί την home address στην επιλογή Home Address και την care-of address σε μια Alternate Care-of Address mobility επιλογή για να ενημερώσει την Home Address/Primary Care-of Address binding cache εισαγωγή για τον mobile node.

· Για να ενημερώσει έναν Mobile IPv6-ικανό correspondent node με τον οποίο ο mobile node επικοινωνεί ενεργά με ένα binding που «συνδέει» την home address του mobile node με την care-of address του. Αυτό είναι γνωστό σαν correspondent registration binding update. Ο correspondent node χρησιμοποιεί την home address στην Home Address επιλογή και την source address του πακέτου για να ενημερώσει την Home Address/Care-of Address binding cache εγγραφή του για τον mobile node.

· Binding Acknowledgement
Στέλνεται από έναν home agent ή έναν correspondent node για να βεβαιώσει την λήψη ενός Binding Update μηνύματος. Περιλαμβάνεται στο binding acknowledgement μια ένδειξη για το πόσο καιρό ο κόμβος θα αποθηκεύει το binding. Για τους home agents, αυτό το διάστημα δείχνει πόσο καιρό θα είναι στην υπηρεσία ως home agent για τον mobile node. Για να ανανεώσει το binding, είτε ο mobile node στέλνει ένα νέο binding update είτε ο correspondent node και ο home agent στέλνουν Binding Refresh Request. Το binding acknowledgement επίσης περιλαμβάνει μια ένδειξη για το πόσο συχνά ο mobile node πρέπει να στέλνει binding updates.

· Binding Error
Στέλνεται από έναν correspondent node για να αναφέρει λάθη σε ένα binding update.

Τα Mobility μηνύματα μπορεί να περιέχουν mobility επιλογές μηνύματος. 

Το RFC 3775 ορίζει τις ακόλουθες επιλογές:  

· Pad1 Option
Χρησιμοποιείται για την εισαγωγή ενός απλού byte παραγεμίσματος.

· PadN Option
Χρησιμοποιείται για την εισαγωγή 2 ή περισσοτέρων bytes παραγεμίσματος.

· Binding Refresh Advice Option
Χρησιμοποιείται σε ένα Binding Acknowledgement που στέλνεται από έναν home agent για να δείξει πόσο πολύ πριν ο mobile node πρέπει να στείλει ένα νέο home registration.

· Alternate Care-of Address Option
Χρησιμοποιείται για να δείξει την care-of address στο Binding Update μήνυμα.
· Nonce Indices Option
Χρησιμοποιείται για να δείξει πληροφορίες που χρειάζονται για τον καθορισμό των binding keys.

· Binding Authorization Data Option
Χρησιμοποιείται για να περιέχει τις κρυπτογραφημένες πληροφορίες από τις οποίες ο δέκτης μπορεί να ελέγξει ότι το binding message προήλθε από έναν κόμβο με τον οποίο έχει πραγματοποιηθεί η Return Routability διαδικασία.

3.2 Type 2 Routing Header
Οι Mobile IPv6-ικανοί correspondent nodes χρησιμοποιούν μια νέα Type 2 Routing επικεφαλίδα όταν στέλνουν ένα πακέτο κατευθείαν σε έναν mobile node που είναι μακριά από το home link για να δηλώσουν την home address του mobile node. Οι correspondent nodes θέτουν το Destination Address πεδίο στην IPv6 επικεφαλίδα στην care-of address του mobile node όταν εκτελούν απευθείας παράδοση.

Η Εικόνα 3 δείχνει την δομή της νέας Type 2 Routing επικεφαλίδας.
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Εικόνα 3: Η δομή της νέας Type 2 Routing επικεφαλίδας
Κατά την διάρκεια της επεξεργασίας ενός πακέτου με μια Type 2 Routing επικεφαλίδα, ο mobile node αντικαθιστά το Destination Address πεδίο με την τιμή στο Home Address πεδίο. Το πεδίο Home Address στην Type 2 Routing επικεφαλίδα περιέχει την πραγματική διεύθυνση προορισμού του mobile node στον οποίο στάλθηκε το πακέτο (η care-of address που αποθηκεύεται στο Destination Address πεδίο της IPv6 επικεφαλίδας είναι μόνο μια ενδιάμεση διεύθυνση παράδοσης).

Η Type 2 Routing επικεφαλίδα είναι διαφορετική από την Type 0 Routing επικεφαλίδα που ορίζεται στο RFC 2460 και δεδομένου ότι μπορεί να αποθηκεύει μία μόνο διεύθυνση καθορίζεται μόνο για την χρήση με Mobile IPv6. Η Type 0 Routing επικεφαλίδα μπορεί να αποθηκεύει πολλαπλές διευθύνσεις και υποβάλλεται σε επεξεργασία από δρομολογητές για την γενικευμένη δρομολόγηση πηγής. Η χρησιμοποίηση ενός διαφορετικού τύπου δρομολόγησης επιτρέπει στα firewalls να μεταχειρίζονται τα source-routed πακέτα διαφορετικά από τα πακέτα που στέλνονται απευθείας από Mobile IPv6-ικανούς correspondent nodes στους mobile nodes που είναι μακριά από το home link.
3.3 Home Address Options και Destination Options Header
Η Home Address επιλογή στην Destination Options επικεφαλίδα επέκτασης χρησιμοποιείται για να δηλώσει την home address του mobile node και περιλαμβάνεται στα binding updates που στέλνονται στον home agent και στα πακέτα που στέλνονται απευθείας σε Mobile IPv6-ικανούς correspondent nodes από έναν mobile node όταν είναι μακριά από το home link όταν υπάρχει binding. Όταν ένας mobile node στέλνει ένα πακέτο, η source address στην IPv6 επικεφαλίδα ορίζεται στην care-of address. Αν η source address στην IPv6 επικεφαλίδα οριζόταν στην home address, o δρομολογητής στο foreign link μπορούσε να απορρίψει το πακέτο επειδή η source address δεν ταιριάζει με το πρόθεμα στον σύνδεσμο στον οποίο ο mobile node βρίσκεται. Για να βοηθήσουν να ελαχιστοποιήσουν τις επιθέσεις στο Internet στις οποίες η διεύθυνση αποστολής (source address) των πακέτων επίθεσης εξαπατάται με μια διεύθυνση που δεν έχει ανατεθεί στους υπολογιστές που πραγματοποιούν επίθεση, οι περιφερειακοί δρομολογητές μπορούν να εφαρμόσουν φιλτράρισμα εισόδου (ingress filtering) και να απορρίψουν τα πακέτα που δεν έχουν τοπολογικά σωστές διευθύνσεις αποστολής. Η είσοδος σε αυτήν την περίπτωση καθορίζεται σχετικά με το Internet για τα πακέτα που μπαίνουν σε αυτό, παρά για τα πακέτα που εισάγονται σε ένα ενδοδίκτυο από το Internet.

Η Εικόνα 4 δείχνει την δομή της Home Address Destination Option.
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Εικόνα 4: Η δομή της Home Address Destination Option 

Με την χρησιμοποίηση της care-of address σαν την source address στο πακέτο (μια τοπολογικά σωστή διεύθυνση στο foreign link), και συμπεριλαμβανομένης της Home Address επιλογής προορισμού, ο δρομολογητής στο foreign link προωθεί το πακέτο στον προορισμό του. Όταν το πακέτο παραλαμβάνεται στον προορισμό, ο correspondent node επεξεργάζεται την επικεφαλίδα Destination Option και αντικαθιστά λογικά την source address του πακέτου με την διεύθυνση στην Home Address επιλογή πριν περάσει το ωφέλιμο φορτίο (payload) στο ανώτερο πρωτόκολλο στρώματος (upper layer protocol). Στο ανώτερο πρωτόκολλο στρώματος, το πακέτο στάλθηκε από την home address.

Σε αντίθεση με το Home Address πεδίο στην Type 2 Routing επικεφαλίδα, το Home Address πεδίο στην Home Address επιλογή προορισμού είναι η πραγματική διεύθυνση αποστολής του mobile node από τον οποίο το πακέτο εστάλη (η care-of address που αποθηκεύεται στην Source Address της IPv6 επικεφαλίδας είναι μόνο μια ενδιάμεση διεύθυνση).

Η Home Address επιλογή συμπεριλαμβάνεται επίσης με το binding update έτσι ώστε η home address για το binding είναι υποδειγμένη στον κόμβο που το λαμβάνει.
3.4 ICMPv6 Μηνύματα και Επιλογές 
Ο mobile node χρησιμοποιεί τα ακόλουθα ICMPv6 μηνύματα για την dynamic home agent address και την home subnet prefix discovery:

· Home Agent Address Discovery Request
· Home Agent Address Discovery Reply
· Mobile Prefix Solicitation
· Mobile Prefix Advertisement
Η Dynamic Home Agent Address Discovery είναι μια διαδικασία με την οποία ο mobile node ανακαλύπτει δυναμικά την global διεύθυνση ενός home agent στο home link. Αυτή η διαδικασία απαιτείται μόνο εάν ο mobile node δεν είναι ήδη παραμετροποιημένος με την διεύθυνση του home agent του ή εάν ο τρέχων home agent γίνεται μη διαθέσιμος. 

Η Home Subnet Prefix Discovery είναι η διαδικασία με την οποία ένας mobile node ανακαλύπτει δυναμικά το πρόθεμα διεύθυνσης του home link του. Αυτή η διαδικασία απαιτείται μόνο εάν η home address ενός mobile node είναι έτοιμη να εισέλθει σε άκυρη κατάσταση.   
3.4.1 Home Agent Address Discovery Request


Ο mobile node χρησιμοποιεί το ICMPv6 Home Agent Address Discovery Request μήνυμα για να ξεκινήσει την dynamic home agent address discovery. Το ICMPv6 Home Agent Address Discovery Request μήνυμα αποστέλλεται στην Mobile IPv6 Home-Agents anycast διεύθυνση που περιγράφεται στο RFC 2526. Η Mobile IPv6 Home-Agents anycast παράγεται από τα 64-bit του home subnet prefix και του interface ID, ::FEFF:FFFF:FFFF:FFFE. Όλοι οι home agents αυτόματα παραμετροποιούνται με αυτήν την anycast διεύθυνση. Ο home agent που είναι τοπολογικά πιο κοντά στον mobile λαμβάνει το μήνυμα της αίτησης.



Η Εικόνα 5 δείχνει την δομή του ICMPv6 Home Agent Address Discovery Request μηνύματος.
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Εικόνα 5: Η δομή του ICMPv6 Home Agent Address Discovery Request μηνύματος

Στο Home Agent Address Discovery Request μήνυμα, το πεδίο Type ορίζεται στο 150 και το πεδίο Code στο 0. Το επόμενο μετά το Checksum πεδίο είναι ένα 16-bit Identifier πεδίο. Η τιμή του πεδίου Identifier επιλέγεται από τον κόμβο αποστολής και αντιγράφεται στο πεδίο Identifier του μηνύματος Home Agent Address Discovery Reply για το ταίριασμα μιας απάντησης με την αίτησή του. Μετά από το Identifier πεδίο είναι ένα 16-bit Reversed πεδίο που ορίζεται στο 0 από τον αποστολέα.


Το μήνυμα Home Agent Address Discovery Request στέλνεται με την source address στην IPv6 επικεφαλίδα ορισμένη στην care-of address του mobile node.

3.4.2 Home Agent Address Discovery Reply

Ο home agent χρησιμοποιεί το ICMPv6 μήνυμα Home Agent Address Discovery Reply για να ολοκληρώσει την dynamic home agent address discovery διαδικασία με την ενημέρωση του mobile node των διευθύνσεων των home agents στο home link του.


Η Εικόνα 6 δείχνει την δομή του ICMPv6 Home Agent Address Discovery Reply μηνύματος.
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Εικόνα 6: Η δομή του ICMPv6 Home Agent Address Discovery Reply μηνύματος

Στο Home Agent Address Discovery Reply μήνυμα, το πεδίο Type ορίζεται στο 151 και το πεδίο Code στο 0. Μετά το πεδίο Checksum είναι ένα 16-bit Identifier πεδίο. Η τιμή στο πεδίο Identifier ορίζεται στην ίδια τιμή όπως το πεδίο Identifier του Home Agent Address Discovery Request μηνύματος που έχει ληφθεί. Μετά το πεδίο Identifier ακολουθεί ένα 16-bit Reserved πεδίο το οποίο ορίζεται σε 0 από τον αποστολέα, και ένα ή περισσότερα 128-bit Home Agent Address πεδία. Τα πεδία Home Agent Address περιέχουν τις global διευθύνσεις των home agents στο home link σε σειρά κατά προτίμησης (με το υψηλής προτίμησης  πρώτο). 


Το μήνυμα Home Agent Address Discovery Reply στέλνεται με διεύθυνση αποστολής στην IPv6 επικεφαλίδα ορισμένη στην global διεύθυνση του home agent που απαντάει, και με διεύθυνση προορισμού ορισμένη στην care-of address του mobile node. Δεν περιλαμβάνεται μια Type 2 Routing επικεφαλίδα επέκτασης.
3.4.3 Mobile Prefix Solicitation

Ένας mobile node χρησιμοποιεί το μήνυμα ICMPv6 Mobile Prefix Solicitation για να αποκτήσει το home subnet prefix του όταν βρίσκεται μακριά από το home link. Η απάντηση στο ICMPv6 Mobile Prefix Solicitation μήνυμα είναι ένα ICMPv6 Mobile Prefix Advertisement μήνυμα από τον home agent, το οποίο περιέχει το home subnet prefix και άλλες πληροφορίες παραμετροποίησης με τις οποίες ο mobile node μπορεί να ενημερώσει ή να ανανεώσει την home address του.



Η Εικόνα 7 δείχνει την δομή του ICMPv6 Mobile Prefix Solicitation μηνύματος.
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Εικόνα 7: Η δομή του ICMPv6 Mobile Prefix Solicitation μηνύματος


Το πεδίο Identifier ορίζεται από τον mobile node και χρησιμοποιείται για να ταιριάξει ένα απεσταλμένο Mobile Prefix Solicitation μήνυμα με το αντίστοιχο Mobile Prefix Advertisement μήνυμα που λαμβάνεται.

3.4.4 Mobile Prefix Advertisement

Ο home agent χρησιμοποιεί το ICMPv6 Mobile Prefix Advertisement μήνυμα για να ενημερώσει με το home subnet prefix και με άλλες πληροφορίες παραμετροποίησης τον mobile node που βρίσκεται μακριά από το home link, είτε αυτόκλητα είτε ως απάντηση στην λήψη ενός ICMPv6 Mobile Prefix Solicitation μηνύματος.


Η Εικόνα 8 δείχνει την δομή του ICMPv6 Mobile Prefix Advertisement μηνύματος.
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Εικόνα 8: Η δομή του ICMPv6 Mobile Prefix Advertisement μηνύματος

Το πεδίο Identifier ορίζεται στην τιμή του πεδίου Identifier ενός Mobile Prefix Solicitation μηνύματος που έχει ληφθεί. Τα πεδία Managed Address Configuration, Other Stateful Configuration και Options είναι τα ίδια όπως τα αντίστοιχα πεδία του Router Advertisement μηνύματος όπως ορίζεται στο RFC 2461, εκτός από το ότι το RFC ορίζει τη χρήση της Mobile IPv6-τροποποιημένης Prefix Information επιλογής που περιγράφεται στο επόμενο εδάφιο.

3.5 Τροποποιήσεις στα Neighbor Discovery  Messages και Options 

Το Mobile IPv6 ορίζει τις ακόλουθες αλλαγές στα Neighbor Discovery (ND) μηνύματα και επιλογές:
· Τροποποιημένο Router Advertisement μήνυμα

· Τροποποιημένη Prefix Information επιλογή

· Νέα Advertisement Interval επιλογή

· Νέα Home Agent Information επιλογή
3.5.1 Τροποποιήσεις στο Router Advertisement Μήνυμα 

Το Mobile IPv6 ορίζει μια επιπλέον σημαία στο μήνυμα Router Advertisement για να βοηθήσει την διευκόλυνση του home agent discovery από τους home agents σε ένα home link. Η νέα σημαία (flag), γνωστή ως Home Agent (H) σημαία, δηλώνει πότε ο δρομολογητής ενημέρωσης είναι ικανός να είναι home agent. Κάθε ένας από τους home agents στο home link θέτουν αυτήν την σημαία όταν στέλνουν τα router advertisements τους, και κάθε home agent λαμβάνει καθένα από τα router advertisement. Επομένως, καθένας home agent μπορεί να συντάξει τον κατάλογο των πιθανών home agents.


Η Εικόνα 9 δείχνει την δομή του τροποποιημένου Router Advertisement μηνύματος.

[image: image9.png]Type

Code

Checksum
Current Hop Limit

Managed Address Configuration flag ||
Other Stateful Configuration flag ||

Home Agent flag

Default Router Preference
Reserved

Router Lifetime
Reachable Time

Retrans Timer

Options

=134

=0





Εικόνα 9: Η δομή του τροποποιημένου Router Advertisement μηνύματος

Επιπλέον, το Mobile IPv6 επιτρέπει ένα router advertisement να σταλεί πιο συχνά από ότι κάθε 3 δευτερόλεπτα, όπως περιγράφεται στο RFC 2461. Στέλνοντας router advertisement πιο συχνά, οι mobile nodes μπορούν να χρησιμοποιήσουν ένα πιο πρόσφατο Router advertisement για τον πιο γρήγορο εντοπισμό κίνησης σε ένα foreign link. Οι προτεινόμενες τιμές για την ψευδό-περιοδική router advertisement διαδικασία για τους δρομολογητές που μπορεί να παρέχουν συνδετικότητα για τους Mobile IPv6 κόμβους είναι, ελάχιστη τιμή στα 0.03 δευτερόλεπτα και μέγιστη τιμή στα 0.07 δευτερόλεπτα.

3.5.2 Τροποποιημένη Prefix  Information Option


Για να δείξει την global διεύθυνση του δρομολογητή ενημέρωσης, το Mobile IPv6 ορίζει μία επιπλέον σημαία και μία ορισμένη ξανά χρήση του πεδίου Prefix στην Prefix Information επιλογή. 



Η Εικόνα 10 δείχνει την δομή της τροποποιημένης Prefix Information επιλογής.
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Εικόνα 10: Η δομή της τροποποιημένης Prefix Information επιλογής


Σύμφωνα με το RFC 2461, τα router advertisements στέλνονται από την link-local διεύθυνση. Ωστόσο, η global διεύθυνση για έναν home agent θα πρέπει να δηλώνεται στα router advertisement που στέλνει έτσι ώστε κάθε home agent να μπορεί να συντάξει έναν κατάλογο των home agents. Το Mobile IPv6 ορίζει την σημαία Router Address (R) στην Prefix Information επιλογή. Όταν είναι ενεργοποιημένη, η R σημαία δηλώνει στον παραλήπτη ότι το πεδίο Prefix περιέχει την global διεύθυνση του δρομολογητή ενημέρωσης. Στο αρχικά καθορισμένο πεδίο Prefix, τα περισσότερο σημαντικά bits που αντιστοιχούν στην τιμή του πεδίου Prefix Length ορίζονται στις κατάλληλες τιμές για το πρόθεμα ενημέρωσης και τα bits πέρα από το δηλωμένο μήκος προθέματος θέτονται στο 0. Με αυτόν τον νέο ορισμό, το πεδίο Prefix Length γνωστοποιείται με τον ίδιο τρόπο και μόνο το πεδίο Prefix περιέχει ολόκληρη την 128-bit global διεύθυνση του δρομολογητή ενημέρωσης.     
3.5.3 Advertisement Interval Option


Η επιλογή Advertisement Interval στέλνεται στο μήνυμα Router Advertisement για να καθορίσει πόσο συχνά ο δρομολογητής στέλνει unsolicited multicast router advertisements. Ένας mobile node που λαμβάνει ένα router advertisement με την επιλογή Advertisement Interval μπορεί να την χρησιμοποιεί για να εντοπίζει πότε έχει μετακινηθεί σε άλλο link.



Η Εικόνα 11 δείχνει την δομή της Advertisement Interval επιλογής.
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Εικόνα 11: Η δομή της Advertisement Interval επιλογής


Η Advertisement Interval επιλογή περιέχει ένα 32-bit πεδίο που δηλώνει το μέγιστο αριθμό των milliseconds μεταξύ συνεχόμενων unsolicited multicast Router Advertisement μηνυμάτων που στέλνονται από τον δρομολογητή χρησιμοποιώντας το ψευδό-περιοδικό σχήμα ενημέρωσης που περιγράφεται στο τμήμα 6.2.4 του RFC 2461.
3.5.4 Home Agent Information Option


Η Home Agent Information επιλογή στέλνεται στα Router Advertisement μηνύματα που στέλνονται από έναν home agent για να καθορίσουν την παραμετροποίηση του home agent. Η Εικόνα 12 δείχνει την δομή της Home Agent Information επιλογής.       
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Εικόνα 12: Η δομή της Home Agent Information επιλογής


Συμπεριλαμβανόμενες στην Home Agent Information επιλογή είναι η home agent preference (ένας αριθμός που καθορίζει τον βαθμό προτίμησης του δρομολογητή ενημέρωσης να είναι ένας home agent) και ο χρόνος ζωής του home agent (πόσο διάστημα ο home agent έχει την αντίστοιχη λειτουργία).



Οι home agents στο home link χρησιμοποιούν τις home agent τιμές προτίμησης για την τακτοποίηση του καταλόγου των home agents που στέλνουν στον mobile node κατά την διάρκεια του home agent address discovery.   

ΚΕΦΑΛΑΙΟ 4:  Mobile IPv6 Δομές Δεδομένων 

Mobile IPv6 Δομες Δεδομενων


Οι ακόλουθες δομές δεδομένων χρειάζονται για την διευκόλυνση των διαδικασιών του Mobile IPv6:
· Binding Cache 
· Binding Update List
· Home Agents List
4.1 Binding Cache


Η binding cache είναι ένας πίνακας που διατηρείται από τον καθένα από τους correspondent node και home agent και περιέχει τις τρέχουσες bindings με τους mobile nodes. Κάθε εγγραφή στην binding cache περιέχει τις ακόλουθες πληροφορίες:

· Την home address για τον mobile node 
· Την care-of address για τον mobile node
· Την διάρκεια ζωής της binding cache εγγραφής  

Η διάρκεια ζωής αποκτάται από ένα Lifetime πεδίο του τελευταίου Binding Update μηνύματος που λήφθηκε για αυτήν την εγγραφή της cache.

·  Μια σημαία που καθορίζει πότε το binding είναι ένα home registration.

Η σημαία αυτή ενεργοποιείται μόνο για τις binding cache εγγραφές στους home agents.

· Την χρονική στιγμή που η τελευταία binding request στάλθηκε.



Οι πραγματικές λεπτομέρειες υλοποίησης για την binding cache δεν διευκρινίζονται, εφόσον η εξωτερική συμπεριφορά είναι σύμφωνη με το RFC 3775. Για παράδειγμα, μπορείς είτε να διατηρείς μια ξεχωριστή binding cache ή να συνδυάζεις την binding cache με την cache προορισμού. Αν έχεις ξεχωριστή binding cache, μπορείς είτε να την ελέγξεις πριν ελέγξεις την cache προορισμού ή να έχεις έναν δείκτη από την εγγραφή στην cache προορισμού στην corresponding binding cache εγγραφή.



Σε κάθε περίπτωση, οι πληροφορίες στην binding cache προηγούνται από τις πληροφορίες στην cache των γειτόνων. Για τους mobile προορισμούς που είναι μακριά από το home link, τα πακέτα πρέπει να σταλούν στην home address του mobile node μέσω της care-of address. Αν τα πακέτα στέλνονται κατευθείαν στην home address ενώ ο mobile node είναι μακριά από το home link, ο home agent πρέπει να διακόψει τα πακέτα και να τα παρακάμψει (tunnel) στον mobile node, χαμηλώνοντας την αποδοτικότητα και την απόδοση της επικοινωνίας μεταξύ του corresponded node και του mobile node.
4.2 Binding Update List


Η binding update list διατηρείται από έναν mobile node για την καταγραφή των πιο πρόσφατων binding updates που στέλνονται από τους home agent και correspondent node. Μια binding update list περιέχει:

· Την διεύθυνση του κόμβου στην οποία το binding update στάλθηκε
· Την home address του binding update
· Την care-of address που στάλθηκε στο τελευταίο binding update
· Την τιμή στο πεδίο Lifetime στο binding update
· Ο υπόλοιπος χρόνος ζωής της binding
Η αρχική τιμή είναι η τιμή στο πεδίο Lifetime στο binding update. Όταν ο χρόνος ζωής λήγει, η εγγραφή διαγράφεται από την binding update list.

· Την μέγιστη τιμή του πεδίου Sequence Number που έχει σταλθεί σε προηγούμενα binding updates
· Την χρονική στιγμή που η τελευταία binding update στάλθηκε

· Μια ένδειξη εάν μια αναμετάδοση απαιτείται για τα binding updates που στέλνονται με ενεργοποιημένη την σημαία Acknowledge (A) και όταν η αναμετάδοση πρόκειται να σταλεί.

· Μια σημαία που δείχνει ότι κανένα μελλοντικό binding update δεν είναι ανάγκη να σταλεί.

Η σημαία αυτή ορίζεται στο 1 όταν ο mobile node λαμβάνει ένα ICMPv6 Parameter Problem-unrecognized Next Header Type Encountered μήνυμα σαν απάντηση σε ένα Return Routability μήνυμα ή binding update.   
4.3 Home Agent List

Οι home agents διατηρούν τον κατάλογο των home agents και καταγράφουν πληροφορίες σχετικά με τον κάθε δρομολογητή από τον οποίο ένα Router Advertisement μήνυμα λήφθηκε στο home link με την σημαία Home Agent (H) ενεργοποιημένη. Οι home agents διατηρούν τον home agents κατάλογο έτσι ώστε να μπορούν να τον αποστέλλουν σε έναν αιτών mobile node που είναι μακριά από το home link κατά την διάρκεια του home agent discovery.


Μια εγγραφή στον home agents κατάλογο περιέχει τα ακόλουθα:

· Την link-local διεύθυνση του δρομολογητή στο link, που λαμβάνεται από την διεύθυνση αποστολής του λαμβανόμενου Router Advertisement μηνύματος.

· Την global διεύθυνση ή τις διευθύνσεις του home agent, που λαμβάνονται από το πεδίο Prefix στην Prefix Information επιλογή στο Router Advertisement μήνυμα με την σημαία Router Address (R) ενεργοποιημένη.

· Ο εναπομείνας χρόνος ζωής αυτής της εγγραφής.

Η αρχική διάρκεια ζωής λαμβάνεται είτε από το πεδίο Home Agent Lifetime στην Home Agent Information επιλογή είτε από το πεδίο Router Lifetime στο μήνυμα Router Advertisement. Όταν η διάρκεια ζωής λήγει, η εγγραφή διαγράφεται από τον κατάλογο των home agents.   

· Η προτίμηση για τον home agent, λαμβάνεται από το πεδίο Home Agent Preference στην Home Agent Information επιλογή.

Αν το router advertisement δεν περιέχει μια Home Agent Information επιλογή, η προτίμηση θέτεται στο 0. Με βάση τον καθορισμό του πεδίου Home Agent Preference, το 0 είναι ένα μέσο επίπεδο προτεραιότητας. Ένας mobile node χρησιμοποιεί την τιμή προτίμησης για να επιλέξει τον home agent. Ένας home agent χρησιμοποιεί την τιμή προτίμησης για να ταξινομήσει με βάση την τιμή αυτή τον κατάλογο των home agents που επιστρέφει σε έναν mobile node κατά την διάρκεια του home agent address discovery. Όταν ο mobile node λαμβάνει τον κατάλογο των home agents, επιλέγει τον πρώτο home agent στον κατάλογο.

ΚΕΦΑΛΑΙΟ 5:  Correspondent Registration
Correspondent Registration
5.1 Γενικά


Υπάρχουν δύο τρόποι με τους οποίους οι mobile nodes που βρίσκονται μακριά από το home link μπορούν να επικοινωνούν με τους correspondent nodes: 

· Απευθείας τρόπος
Αν ο correspondent node είναι Mobile IPv6-ικανός, τότε τα δεδομένα μπορούν να σταλούν κατευθείαν μεταξύ του mobile node και του correspondent node. Ο mobile node στέλνει δεδομένα άμεσα στον correspondent node χρησιμοποιώντας την διεύθυνση του correspondent node και περιλαμβάνει την Home Address επιλογή προορισμού για να δηλώσει την home address του. Ο correspondent node στέλνει δεδομένα κατευθείαν στην care-of address του mobile node και περιλαμβάνει την Type 2 Routing επικεφαλίδα για να δηλώσει την home address του mobile node. Η απευθείας μέθοδος της παράδοσης πακέτων αναφέρεται στο RFC 3775 σαν route optimization.
· Πλάγιος τρόπος
Αν ο correspondent node δεν είναι Mobile IPv6-ικανός ή η καταχώρηση του binding του mobile node με τον correspondent node που είναι Mobile IPv6-ικανός δεν έχει ακόμα ολοκληρωθεί, τότε τα δεδομένα μπορούν να σταλούν έμμεσα μεταξύ του mobile node και του correspondent node μέσω του home agent. 

Για την κυκλοφορία από τον mobile node στον correspondent node, τα πακέτα παρακάμπτονται στον home agent. Ο mobile node ενθυλακώνει το IPv6 πακέτο που στέλνεται από την home address στην διεύθυνση του correspondent node με μία επιπλέον επικεφαλίδα, με διεύθυνση αποστολής την care-of address του mobile node και διεύθυνση προορισμού την global address του home agent. Μετά την λήψη του πακέτου, ο home agent αφαιρεί την εξωτερική IPv6 επικεφαλίδα και προωθεί το αρχικό IPv6 πακέτο στον correspondent node.

Για την κυκλοφορία από τον correspondent node στον mobile node, ο correspondent node στέλνει το πακέτο στην home address του mobile node. Όταν ο home agent διακόπτει το πακέτο, ενθυλακώνεται με μία επιπλέον IPv6 επικεφαλίδα με διεύθυνση αποστολής την διεύθυνση του home agent και διεύθυνση προορισμού την care-of address του mobile node. Η έμμεση παράδοση μέσω του home agent,αν και ανεπαρκής, επιτρέπει την επικοινωνία μεταξύ των mobile nodes και των correspondent nodes που δεν είναι Mobile IPv6-ικανοί.    

Η πλάγια μέθοδος παράδοσης δεδομένων αναφέρεται στο RFC 3775 σαν bidirectional tunneling.  



Προκειμένου η απευθείας παράδοση να πραγματοποιηθεί, ο correspondent node με τον οποίο ο mobile node επικοινωνεί πρέπει να είναι Mobile IPv6-ικανός και πρέπει να έχει μια εγγραφή στην binding cache που να συνδέει την home address του mobile node με την care-of address του. Οι correspondent nodes που λαμβάνουν πακέτα που περιέχουν μια Home Address επιλογή σε μια Destinations Options επικεφαλίδα πρέπει να έχουν μια αντίστοιχη binding cache εγγραφή, διαφορετικά το πακέτο απορρίπτεται. Αυτή η συμπεριφορά παρέχει κάποια προστασία ενάντια στους κακόβουλους χρήστες ή τα προγράμματα που προσπαθούν να υποδυθούν mobile nodes που είναι μακριά από το home  link.



Η διαδικασία της δημιουργίας μια εγγραφής στην binding cache στον correspondent node και μιας binding update list εγγραφής στον mobile node είναι γνωστή ως correspondent registration και αποτελείται από τα ακόλουθα:

· Return Routability διαδικασία 
Η Return Routability διαδικασία καθιερώνει την απόδειξη στον correspondent node ότι ο mobile node είναι εφικτός και στην home address του (χρησιμοποιώντας το πλάγιο μονοπάτι) και στην care-of address του (χρησιμοποιώντας το απευθείας μονοπάτι) και καθορίζει tokens που χρησιμοποιούνται για να παράγουν ένα binding management key, το οποίο χρησιμοποιείται για να υπολογίσει τις τιμές των στοιχείων έγκρισης για τα binding μηνύματα.   

· Ανταλλαγή Binding Update και Binding Acknowledgement μηνυμάτων
Η ανταλλαγή Binding Update και Binding Acknowledgement μηνυμάτων χρησιμοποιεί το binding management key για να αποδείξει ότι τα μηνύματα στάλθηκαν από τους κόμβους που συμμετείχαν στην Return Routability διαδικασία. Για το binding update, o correspondent node ελέγχει τα συμπεριλαμβανόμενα στοιχεία έγκρισης, ενημερώνει την binding cache του με μια εγγραφή για τον mobile node, και τυπικά επιστρέφει ένα Binding Acknowledgement μήνυμα, το οποίο περιέχει επίσης τα στοιχεία έγκρισης που υπολογίζονται χρησιμοποιώντας το binding management key.



Το τελικό αποτέλεσμα του corresponding registration είναι το ακόλουθο:

· Στον mobile node, υπάρχει μια εγγραφή στην binding update list του για τον correspondent node.

· Στον correspondent node, υπάρχει μια εγγραφή στην binding cache του για τον mobile node.



Το binding management key μπορεί να χρησιμοποιηθεί για την επόμενη διατήρηση binding εφόσον η home address του mobile node ή η care-of address δεν αλλάζουν. Όταν αλλάζουν, η Return Routability διαδικασία εκτελείται πάλι για να εξασφαλίσει ότι ο mobile node είναι εφικτός στις νέες διευθύνσεις του.
5.2 Return Routability Procedure


Η Εικόνα 13 δείχνει την διαδικασία της Return Routability.
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Εικόνα 13: Η διαδικασία Return Routability


Ολόκληρη η διαδικασία Return Routability περιγράφεται παρακάτω:

1. Ο mobile node στέλνει ένα Home Test Init (HoTI) μήνυμα έμμεσα στον correspondent node, παρακάμπτοντας το μήνυμα μέσω του home agent.

2. Ο mobile node στέλνει ένα Care-of Test Init (CoTI) μήνυμα απευθείας στον correspondent node.
3. Ο correspondent node στέλνει ένα Home Test (HoT) μήνυμα σε απάντηση στο HoTI μήνυμα (στέλνεται έμμεσα στον mobile node μέσω του home agent).
4.  Ο correspondent node στέλνει ένα Care-of Test (CoT) μήνυμα σε απάντηση στο CoTI μήνυμα (στέλνεται απευθείας στον mobile node).


Ο correspondent node αποκρίνεται στα HoTI και CοTI μηνύματα καθώς φθάνουν, ανεξάρτητα το ένα από το άλλο. Τα μηνύματα μπορούν να φθάσουν με οποιαδήποτε σειρά. Ο correspondent node δεν αποθηκεύει καμία πληροφορία κατάστασης μετά την απάντηση στα HoTI και CoTI μηνύματα.



Το HoT μήνυμα στέλνεται στην home address του mobile node. Για να παρέχει ασφάλεια στα HoTI και HoT μηνύματα στο μονοπάτι από τον home agent στον mobile node, o home agent μπορεί να χρησιμοποιήσει Internet Protocol Security (IPSec) Encapsulation Security Payload (ESP) tunnel τρόπο για να παρέχει την εμπιστευτικότητα δεδομένων, την επικύρωση προέλευσης δεδομένων, και την ακεραιότητα δεδομένων για το HoT μήνυμα.



Για πληροφορίες σχετικά με το πώς IPSec και ESP χρησιμοποιούνται για να προστατέψουν την Mobile IPv6 κυκλοφορία, δείτε το RFC 3776, "Using IPsec to Protect Mobile IPv6 Signaling Between Mobile Nodes and Home Agents" [http://ietf.org/rfc/rfc3776.txt], ή στην ενότητα 9.6.2.1 σε αυτήν την διπλωματική εργασία.   



Από τα tokens στα HoT και CoT μηνύματα, ο mobile node μπορεί να εξάγει ένα binding management key. Από τις πληροφορίες στο Binding Update μήνυμα, ο correspondent node μπορεί να εξάγει το ίδιο binding management key και να το χρησιμοποιήσει για να ελέγξει τα δεδομένα πιστοποίησης που αποθηκεύονται στο Binding Update μήνυμα.

Σημείωση
Η διαδικασία Return Routability σχεδιάστηκε να ελέγξει ότι ο mobile node είναι εφικτός και στις δύο από τις home address και care-of address του. Η home address πρέπει να ελεγχθεί για να προστατευτεί από την εξαπάτηση των binding updates. Η care-of address πρέπει να ελεγχθεί για να προστατευτεί από τις επιθέσεις denial-of-service στις οποίες ο correspondent node εξαπατάται να πλημμυρίζει μια ψεύτικη care-of address με πακέτα.



Το binding management key εξάγεται από τις δύο ξεχωριστές token τιμές, μία τιμή στο HoT μήνυμα και μία στο CoT μήνυμα. Ο σκοπός του HoT μηνύματος είναι να δηλώσει ότι ο mobile node είναι εφικτός στην home address του. Ένας κακόβουλος χρήστης μπορεί να μάθει το home address token στο HoT μήνυμα μόνο αν έχει πρόσβαση στο μονοπάτι από τον correspondent node στον home agent. Ο σκοπός του CoT μηνύματος, από την άλλη μεριά, είναι να δηλώσει ότι ο mobile node είναι εφικτός στην care-of address. Προκειμένου να μάθει το care-of address token στο CoT μήνυμα, ο κακόβουλος χρήστης πρέπει να έχει πρόσβαση είτε στην care-of address είτε στο μονοπάτι από τον correspondent node στον mobile node. Αν ένας κακόβουλος χρήστης δεν μπορεί να συλλάβει και τα δύο tokens , δεν μπορεί να υπολογίσει το binding management key.

5.3 Εντοπισμός Correspondent Nodes που δεν ειναι Mobile IPv6-Ikanoi


Αν ένας correspondent node δεν είναι Mobile IPv6-ικανός, δεν θα αναγνωρίσει τα mobility μηνύματα, συγκεκριμένα τα μηνύματα HoTI και CoTI που στέλνονται από τον κινητό κόμβο που χρησιμοποιούν το νέο Mobility Header. Επειδή ο correspondent node δεν αναγνωρίζει το νέο Mobility Header, απαντάει με ένα ICMPv6 Bad PARAMETER-Unrecognized Next Header Type Encountered (ICMPv6 Type 4, Code 1) μήνυμα. Με την λήψη του μηνύματος ICMPv6, ο mobile node καταγράφει την έλλειψη υποστήριξης του correspondent node για το Mobile IPv6 στην αντίστοιχη εγγραφή της binding update list του. Τα επόμενα πακέτα που στέλνονται στον correspondent node πάντα στέλνονται tunneled μέσω του home agent. Ανάλογα με την Mobile IPv6 εφαρμογή, ο mobile node μπορεί περιοδικά να ξαναδοκιμάσει την Return Routability διαδικασία για να εξετάσει για την τρέχουσα υποστήριξη του correspondent node για το Mobile IPv6. 

ΚΕΦΑΛΑΙΟ 6:  Ανταλλαγές Mobile IPv6 Μηνυμάτων 

Ανταλλαγές Mobile IPv6 Μηνυμάτων
Πριν την κατανόηση των διαφόρων διαδικασιών που χρησιμοποιούνται για το Mobile IPv6, είναι σημαντικό να κατανοήσουμε τα διαφορετικά σύνολα των μηνυμάτων και των δεδομένων που ανταλλάσσονται μεταξύ mobile nodes και correspondent nodes και μεταξύ mobile nodes και home agents. Αυτό το εδάφιο εξετάζει τους ακόλουθους τύπους των Mobile IPv6 μηνυμάτων που ανταλλάσσονται:

· Δεδομένα μεταξύ ενός mobile node και ενός correspondent node
· Διατήρηση binding
· Home Agent Discovery
· Mobile Prefix Discovery
6.1 Δεδομένα Μεταξύ ενος Mobile Node και ενος Correspondent Node
Τα δεδομένα μεταξύ ενός mobile node που είναι μακριά από το home link και ενός correspondent node μπορούν να σταλούν με τους ακόλουθους τρόπους:

· Παράδοση με πλάγιο τρόπο μέσω του Home Agent επειδή δεν υπάρχει binding (bidirectional tunneling)

· Απευθείας παράδοση επειδή υπάρχει μια binding (route optimization)
6.1.1 Παράδοση με πλάγιο τρόπο μέσω του Home Agent
Όταν ένας correspondent node είτε δεν έχει ακόμα ένα binding για τον mobile node (η correspondent registration είναι σε εξέλιξη) είτε δεν υποστηρίζει Mobile IPv6, στέλνει πακέτα στον mobile node χρησιμοποιώντας μόνο την home address του. Αυτά τα πακέτα δεδομένων προωθούνται στην home address του mobile node.

Η Εικόνα 14 δείχνει τον correspondent node να στέλνει πακέτα δεδομένων σε έναν mobile node που είναι μακριά από το home link μέσω έμμεσης παράδοσης.

Σημείωση Στην Εικόνα 14 και στις ακόλουθες εικόνες, το CNA είναι η διεύθυνση του correspondent node, CoA είναι η care-of address του mobile node, ΗοΑ είναι η home address του mobile node, και ΗΑΑ είναι η global address του home agent.
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Εικόνα 14: Πακέτα δεδομένων που στέλνονται από έναν correspondent node στην home address του mobile node

Τα πακέτα αυτά περιέχουν τα ακόλουθα:

· IPv6 επικεφαλίδα

Στην IPv6 επικεφαλίδα, η διεύθυνση αποστολής είναι η διεύθυνση του correspondent node και η διεύθυνση προορισμού είναι η home address του mobile node. Επειδή δεν υπάρχει εγγραφή στην binding cache, ο correspondent node στέλνει τα πακέτα σαν ο mobile node να ήταν φυσικά συνδεδεμένος στο home link.

· Upper layer PDU
Το upper layer PDU περιέχει τα δεδομένα του επιπέδου εφαρμογής (Application layer) που στέλνονται από τον correspondent node στον mobile node.

Όταν ο home agent διακόπτει ένα πακέτο που στέλνεται σε μια home address του mobile node, παρακάμπτει το πακέτο στον mobile node χρησιμοποιώντας τον τρόπο που φαίνεται στην Εικόνα 15.
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Εικόνα 15: Το πακέτο που διακόπτεται παρακάμπτεται σε ένα mobile node από τον home agent του

Αυτά τα πακέτα περιέχουν τα παρακάτω:

· IPv6 επικεφαλίδα (εξωτερική)

Στην εξωτερική IPv6 επικεφαλίδα, η διεύθυνση αποστολής  είναι η διεύθυνση του home agent στο home link και η διεύθυνση προορισμού είναι η care-of address του mobile node
· IPv6 επικεφαλίδα (εσωτερική)
Στην εσωτερική IPv6 επικεφαλίδα, η διεύθυνση αποστολής είναι η διεύθυνση του correspondent node και η διεύθυνση προορισμού είναι η home address του mobile node.

· Upper layer PDU

Το upper layer PDU περιέχει τα δεδομένα του επιπέδου εφαρμογής  που στέλνονται από τον correspondent node στην home address του mobile node. Από την πλευρά του επιπέδου εφαρμογής, τα δεδομένα διευθυνσιοδοτούνται από την διεύθυνση του correspondent node στην home address.

Προαιρετικά, ο home agent μπορεί να προστατέψει το πακέτο χρησιμοποιώντας IPSec ESP. Σε αυτήν την περίπτωση, μια ESP επικεφαλίδα τοποθετείται μεταξύ της εξωτερικής IPv6 επικεφαλίδας και της εσωτερικής IPv6 επικεφαλίδας (δεν φαίνεται στην Εικόνα 15).
Όταν η correspondent registration διαδικασία δεν έχει ακόμα ολοκληρωθεί ή ο correspondent node δεν είναι Mobile IPv6-ικανός, ο mobile node που είναι μακριά από το home link, στέλνει πακέτα στον correspondent node παρακάμπτοντας τα στον home agent, όπως φαίνεται στην Εικόνα 16.
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Εικόνα 16: Πακέτα που παρακάμπτονται σε έναν home agent
Αυτά τα πακέτα περιέχουν τα ακόλουθα:

· IPv6 επικεφαλίδα (εξωτερική)

Στην εξωτερική IPv6 επικεφαλίδα, η διεύθυνση αποστολής είναι η care-of address του mobile node και η διεύθυνση προορισμού είναι η διεύθυνση του home agent στο home link.

· IPv6 επικεφαλίδα (εσωτερική)

Στην εσωτερική IPv6 επικεφαλίδα, η διεύθυνση αποστολής είναι η home address του mobile node και η διεύθυνση προορισμού είναι η διεύθυνση του correspondent node.

· Upper layer PDU

Το upper layer PDU περιέχει τα δεδομένα του επιπέδου εφαρμογής που στέλνονται από τον mobile node στον correspondent node.
Προαιρετικά, ο mobile node μπορεί να προστατέψει το πακέτο με την χρησιμοποίηση IPSec ESP. Σε αυτήν την περίπτωση, μια ESP επικεφαλίδα τοποθετείται μεταξύ της εξωτερικής IPv6 επικεφαλίδας και της εσωτερικής IPv6 επικεφαλίδας (δεν φαίνεται στην Εικόνα 16).

Ο home agent προωθεί τα πακέτα που έχουν παρακαμφτεί από ένα mobile node που είναι μακριά από το home link σε έναν correspondent node χρησιμοποιώντας τον τρόπο που φαίνεται στην Εικόνα 17.
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Εικόνα 17: Το προωθημένο πακέτο από έναν home agent σε έναν correspondent node
Αυτό το πακέτο περιέχει τα ακόλουθα:

· IPv6 επικεφαλίδα

Η διεύθυνση αποστολής είναι η home address του mobile node και η διεύθυνση προορισμού είναι η διεύθυνση του correspondent node.

· Upper layer PDU

Το upper layer PDU περιέχει τα δεδομένα του επιπέδου εφαρμογής που στέλνονται από τον mobile node στον correspondent node.

6.1.2 Απευθείας Παράδοση
Όταν ο mobile node είναι μακριά από το home link, μπορεί να διαλέξει είτε να στείλει δεδομένα από την home address του χρησιμοποιώντας Mobile IPv6, είτε από την care-of address του χωρίς την χρήση Mobile IPv6, με βάση τα ακόλουθα:

· Για τα δεδομένα σύνδεσης του επιπέδου μεταφοράς (όπως η TCP σύνοδος) που είναι μακροπρόθεσμα και στέλνονται σε έναν correspondent node με τον οποίο έχει ολοκληρώσει το correspondent registration, o mobile node στέλνει τα δεδομένα από την home address και περιλαμβάνει την Home Address επιλογή.

· Για βραχυπρόθεσμη επικοινωνία που δεν απαιτεί μια λογική σύνδεση, όπως η ανταλλαγή του Domain Name System (DNS) Name Query Request και των Name Query Response μηνυμάτων για την DNS ανάλυση ονόματος, ο mobile node μπορεί να στείλει δεδομένα από την care-of address του και να μη χρησιμοποιήσει μια Home Address επιλογή. Σε αυτήν την περίπτωση, ο mobile node στέλνει και λαμβάνει πακέτα κανονικά από την care-of address.

Η Εικόνα 18 δείχνει τα πακέτα δεδομένων που στέλνονται απευθείας  από τον mobile node στον correspondent node όταν ο mobile node έχει μια εγγραφή στην binding update list για την διεύθυνση του correspondent node.
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Εικόνα 18: Δεδομένα που στέλνονται από τον mobile node στον correspondent node
Τα πακέτα αυτά περιέχουν τα ακόλουθα:

· IPv6 επικεφαλίδα 

Στην IPv6 επικεφαλίδα, η διεύθυνση αποστολής είναι η care-of address του mobile node και η διεύθυνση προορισμού είναι η διεύθυνση του correspondent node. Με την χρησιμοποίηση της care-of address παρά της home address, το φιλτράρισμα εισόδου (ingress filtering) από τον δρομολογητή στο foreign-link δεν αποτρέπει να προωθηθεί το πακέτο.  

· Destination Option επικεφαλίδα

Στην επικεφαλίδα Destination Option, η Home Address επιλογή περιέχει την home address του mobile node. Όταν ο correspondent node επεξεργάζεται την Home Address επιλογή, αντικαθιστά την διεύθυνση αποστολής του πακέτου με την home address.

· Upper layer PDU

Το upper layer protocol data unit (PDU) περιέχει τα δεδομένα του επιπέδου εφαρμογής που στέλνονται από τον mobile node στον correspondent node. Από την πλευρά του επιπέδου εφαρμογής, τα δεδομένα διευθυνσιοδοτούνται από την home address στην διεύθυνση του correspondent node.

Σημείωση
Τα σχήματα σε αυτή την διπλωματική υποθέτουν ότι τα πακέτα δεδομένων που στέλνονται από τον mobile node και από τον correspondent node δεν περιέχουν επιπλέον IPv6 επικεφαλίδες επέκτασης.

Αν ο correspondent node είναι επίσης ένας mobile node που βρίσκεται μακριά από το home link, η διεύθυνση προορισμού στην IPv6 επικεφαλίδα θέτεται στην care-of address του correspondent node και το πακέτο περιέχει μια Type 2 Routing επικεφαλίδα με την home address του correspondent node. Η Type 2 Routing επικεφαλίδα τοποθετείται πριν την επικεφαλίδα Destination Options. Αυτό δεν φαίνεται στην Εικόνα 18.

Η Εικόνα 19 δείχνει τον τρόπο που στέλνονται τα πακέτα δεδομένων από τον correspondent node στον mobile node, όταν ο correspondent node έχει μια binding cache εγγραφή για την home address του mobile node.
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Εικόνα 19: Δεδομένα που στέλνονται από τον correspondent node όταν μια binding cache εγγραφή για τον mobile node υπάρχει

Τα πακέτα αυτά περιέχουν τα ακόλουθα:

· IPv6 επικεφαλίδα

Στην IPv6 επικεφαλίδα, η διεύθυνση αποστολής είναι η διεύθυνση του correspondent node και η διεύθυνση προορισμού είναι η care-of address του mobile node. Με την χρησιμοποίηση της care-of address παρά της home address, το πακέτο παραδίδεται στην τρέχουσα τοποθεσία του mobile node σε ένα IPv6 δίκτυο.

· Type 2 Routing επικεφαλίδα

Στην Type 2 Routing επικεφαλίδα, το πεδίο Home Address ορίζεται στην home address του mobile node. Όταν ο mobile node λαμβάνει το πακέτο, αφαιρεί την Type 2 Routing επικεφαλίδα και αντικαθιστά την care-of address με την home address σαν την διεύθυνση προορισμού στην IPv6 επικεφαλίδα. Όταν το πακέτο περνάει στο upper layer protocol, φαίνεται να έχει διευθυνσιοδοτηθεί στην home address του mobile node.

· Upper layer PDU
Το upper layer PDU περιέχει τα δεδομένα του επιπέδου εφαρμογής που στέλνονται από τον correspondent node στον mobile node. Από την πλευρά του επιπέδου εφαρμογής, τα δεδομένα διευθυνσιοδοτούνται από την διεύθυνση του correspondent node στην home address.

Αν ο correspondent node είναι επίσης ένας mobile node που είναι μακριά από το home link, η διεύθυνση προέλευσης στην IPv6 επικεφαλίδα ορίζεται στην care-of address του correspondent node και το πακέτο περιλαμβάνει μια Destination Options επικεφαλίδα με την Home Address επιλογή να περιέχει την home address του correspondent node. Η Destination Options επικεφαλίδα τοποθετείται μετά την Type 2 Routing επικεφαλίδα. Αυτό δεν φαίνεται στην Εικόνα 19.
6.2 Binding Maintenance
Bindings με τον home agent και τον correspondent node πρέπει να δημιουργηθούν, να ανανεωθούν και όταν ο mobile node επιστρέφει στο home link, να διαγραφούν. Τα bindings πρέπει να διατηρηθούν με τον home agent και με τους correspondent nodes.

6.2.1 Home Agent Binding Maintenance

Η Εικόνα 20 δείχνει τα Binding Update μηνύματα που στέλνονται από τον mobile node στον home agent για home registration.
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Εικόνα 20: Binding updates που στέλνονται από τον mobile node στον home agent
Τα πακέτα αυτά περιέχουν τα ακόλουθα:

· IPv6 επικεφαλίδα

Στην IPv6 επικεφαλίδα, η διεύθυνση αποστολής είναι η care-of address του mobile node και η διεύθυνση προορισμού είναι η διεύθυνση του home agent. Με την χρησιμοποίηση της care-of address παρά της home address, το φιλτράρισμα εισόδου από τον δρομολογητή στο foreign-link δεν αποτρέπει το πακέτο να προωθηθεί.

· Destination Option επικεφαλίδα

Η Destination Options επικεφαλίδα επέκτασης περιέχει την Home Address επιλογή. Με την συμπερίληψη της Home Address επιλογής, η home address για το binding δηλώνεται στον home agent.

· ESP επικεφαλίδα

Μια IPSec ESP επικεφαλίδα χρησιμοποιείται για να παρέχει προστασία ακεραιότητας δεδομένων, αυθεντικότητα προέλευσης δεδομένων,  εμπιστευτικότητα δεδομένων, και προστασία επανάληψης για το Binding Update μήνυμα.

· Mobility επικεφαλίδα

Η επικεφαλίδα Mobility περιέχει το Binding Update μήνυμα με την σημαία Home Registration (H) ορισμένη στο 1, δηλώνοντας ότι ο αποστολέας απαιτεί ο παραλήπτης να είναι ο home agent για τον mobile node. Η Acknowledgement (A) σημαία επίσης ορίζεται στο 1 για να ζητήσει ένα binding acknowledgement από τον home agent.

Binding μηνύματα διατήρησης που στέλνονται από τον home agent στον mobile node είναι είτε binding acknowledgements ή binding refresh request και φαίνονται στην Εικόνα 21.
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Εικόνα 21: Binding πακέτα διατήρησης που στέλνονται από τον home agent στον mobile node
Τα πακέτα αυτά περιέχουν τα ακόλουθα:

· IPv6 επικεφαλίδα

Στην IPv6 επικεφαλίδα, η διεύθυνση αποστολής είναι η διεύθυνση του home agent και η διεύθυνση προορισμού είναι η care-of address του mobile node.

· Type 2 Routing επικεφαλίδα
Η Type 2 Routing επικεφαλίδα περιέχει την home address του mobile node. Ο mobile node αφαιρεί την Type 2 Routing επικεφαλίδα και λογικά αντικαθιστά την care-of address με την home address ως τον προορισμό στην IPv6 επικεφαλίδα.

· ESP επικεφαλίδα

Μια ESP επικεφαλίδα χρησιμοποιείται για να παρέχει προστασία ακεραιότητας δεδομένων, αυθεντικότητα προέλευσης δεδομένων, προστασία επανάληψης, και εμπιστευτικότητα δεδομένων για τα binding acknowledgements ή τα binding refresh requests.

· Mobility επικεφαλίδα

Η Mobility επικεφαλίδα περιέχει είτε ένα Binding  Acknowledgement μήνυμα (που στέλνεται ως απάντηση σε ένα binding update) είτε ένα Binding Refresh Request μήνυμα.

6.2.2 Correspondent Node Binding Maintenance

Η Εικόνα 22 δείχνει Binding Update μηνύματα που στέλνονται από τον mobile node στον correspondent node σαν μέρος του corresponding registration.
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Εικόνα 22: Binding Updates που στέλνονται από τον mobile node στον correspondent node

Τα πακέτα αυτά περιέχουν τα ακόλουθα:

· IPv6 επικεφαλίδα

Στην IPv6 επικεφαλίδα, η διεύθυνση αποστολής είναι η care-of address του mobile node και η διεύθυνση προορισμού είναι η διεύθυνση του correspondent node. Με την χρησιμοποίηση της care-of address παρά της home address, το ingress filtering από τον δρομολογητή στο foreign link δεν αποτρέπει το πακέτο να προωθηθεί.

· Destination Option επικεφαλίδα

Η Destination Option επικεφαλίδα επέκτασης περιέχει την Home Address επιλογή. Με την συμπερίληψη της Home Address επιλογής, η home address για το binding δηλώνεται στον correspondent node.

· Mobility επικεφαλίδα 

Η επικεφαλίδα Mobility περιέχει το Binding Update μήνυμα, το οποίο περιέχει την κρυπτογραφημένη απόδειξη ότι ο mobile node έχει επίγνωση του binding management key που προέρχεται από την διαδικασία Return Routability που εκτελείται με τον correspondent node.

Αν ο correspondent node είναι επίσης ένας mobile node που βρίσκεται μακριά από το home link, η διεύθυνση προορισμού στην IPv6 επικεφαλίδα ορίζεται στην care-of address του correspondent node και το πακέτο περιέχει μια Type 2 Routing επικεφαλίδα με την home address του correspondent node. Η Type 2 Routing επικεφαλίδα τοποθετείται πριν από την Destination Options επικεφαλίδα. Αυτό δεν φαίνεται στην Εικόνα 22.

Τα μηνύματα διατήρησης binding που στέλνονται από τον correspondent node στον mobile node είναι είτε binding acknowledgements ή binding refresh requests και φαίνονται στην Εικόνα 23.
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Εικόνα 23: Πακέτα διατήρησης binding που στέλνονται από τον correspondent node στον mobile node
Τα πακέτα αυτά περιέχουν τα ακόλουθα:

· IPv6 επικεφαλίδα

Στην IPv6 επικεφαλίδα, η διεύθυνση αποστολής είναι η διεύθυνση του correspondent node και η διεύθυνση προορισμού είναι η care-of address του mobile node.

· Type 2 Routing επικεφαλίδα

Στην Type 2 Routing επικεφαλίδα, το πεδίο Home Address θέτεται στην home address του mobile node. Όταν ο mobile node λάβει το πακέτο, αφαιρεί την Type 2 Routing επικεφαλίδα και αντικαθιστά την care-of address με την home address σαν την διεύθυνση προορισμού στην IPv6 επικεφαλίδα. Όταν το πακέτο περνάει στο upper layer protocol, φαίνεται να έχει διευθυνσιοδοτηθεί στην home address του mobile node.

· Mobility επικεφαλίδα

Η επικεφαλίδα Mobility περιέχει είτε ένα Binding Acknowledgement μήνυμα (αν ένα ληφθέν binding request είχε την σημαία Acknowledgement [A] ορισμένη στο 1) είτε ένα Binding Refresh Request μήνυμα.

Αν ο correspondent node είναι επίσης ένας mobile node που είναι μακριά από το home link, η διεύθυνση προέλευσης στην IPv6 επικεφαλίδα θέτεται στην care-of address του correspondent node και το πακέτο περιέχει μια Destination Options επικεφαλίδα με μια Home Address επιλογή που περιλαμβάνει την home address του correspondent node. Η Destination Option επιλογή τοποθετείται μετά την Type 2 Routing επικεφαλίδα. Αυτό δεν φαίνεται στην Εικόνα 23.
6.3 Home Agent Discovery
Όταν ο mobile node στέλνει ένα ICMPv6 Home Agent Address Discovery Request μήνυμα, ακολουθεί τον τρόπο που δείχνει η Εικόνα 24. 
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Εικόνα 24: ICMPv6 Home Agent Address Discovery Request μήνυμα που στέλνεται από τον mobile node

Τα πακέτα αυτά περιέχουν τα ακόλουθα:

· IPv6 επικεφαλίδα 

Στην IPv6 επικεφαλίδα, η διεύθυνση αποστολής είναι η care-of address του mobile node και η διεύθυνση προορισμού είναι η Mobile IPv6 Home Agents anycast address που αντιστοιχεί στο πρόθεμα του home link.

· ICMPv6 Home Agent Address Discovery Request μήνυμα
Ο mobile node χρησιμοποιεί το ICMPv6 Home Agent Address Discovery Request μήνυμα για να ρωτήσει το home link για έναν κατάλογο των home agents. Για περισσότερες πληροφορίες, δείτε το εδάφιο “ICMPv6 Μηνύματα και Επιλογές” σε αυτήν την διπλωματική.

Όταν ο home agent στέλνει ένα ICMPv6 Home Agent Address Discovery Reply μήνυμα ως απάντηση σε ένα ICMPV6 Home Agent Address Discovery Request μήνυμα, ακολουθεί την μέθοδο που φαίνεται στην Εικόνα 25.
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Εικόνα 25: ICMPv6 Home Agent Address Discovery Reply μήνυμα που στέλνεται από τον home agent


Αυτά τα πακέτα περιέχουν τα ακόλουθα:

· IPv6 επικεφαλίδα

Στην IPv6 επικεφαλίδα, η διεύθυνση αποστολής είναι η διεύθυνση του home agent και η διεύθυνση προορισμού είναι η care-of address του mobile node.

· ICMPv6 Home Agent Address Discovery Reply μήνυμα
Το μήνυμα ICMPv6 Home Agent Address Discovery Reply περιέχει τον κατάλογο των home agents στο home link σε σειρά προτίμησης. Για περισσότερες πληροφορίες, δείτε το εδάφιο “ICMPv6 Μηνύματα και Επιλογές” σε αυτήν την διπλωματική εργασία.
6.4 Mobile Prefix Discovery
Όταν ο mobile node στέλνει ένα ICMPv6 Mobile Prefix Solicitation μήνυμα, ακολουθεί την μέθοδο που φαίνεται στην Εικόνα 26.
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Εικόνα 26: ICMPv6 Mobile Prefix Solicitation μήνυμα που στέλνεται από τον mobile node

Τα πακέτα αυτά περιέχουν τα ακόλουθα:

· IPv6 επικεφαλίδα

Στην IPv6 επικεφαλίδα, η διεύθυνση αποστολής είναι η care-of address του mobile node και η διεύθυνση προορισμού είναι η global address του home agent στο home link.

· Destination Option επικεφαλίδα

Η επικεφαλίδα επέκταση Destination Header περιέχει την Home Address επιλογή. Με την συμπερίληψη της επιλογής Home Address, η home address για το binding δηλώνεται στον home agent.
· ESP επικεφαλίδα

Μια ESP επικεφαλίδα χρησιμοποιείται για να παρέχει εμπιστευτικότητα δεδομένων, προστασία ακεραιότητας δεδομένων, και προστασία επανάληψης για το ICMPv6 Mobile Prefix Solicitation μήνυμα.


· ICMPv6 Mobile Prefix Solicitation μήνυμα
Ο mobile node χρησιμοποιεί το ICMPv6 Mobile Prefix Solicitation μήνυμα για να ρωτήσει τον home agent του για το τρέχον home subnet prefix. Για περισσότερες πληροφορίες, δείτε το εδάφιο “ICMPv6 Μηνύματα και Επιλογές” σε αυτήν την διπλωματική εργασία.


Όταν ο home agent στέλνει ένα ICMPv6 Mobile Prefix Advertisement μήνυμα, ως απάντηση σε ένα Mobile Prefix Solicitation μήνυμα ή περιοδικά για να ανανεώσει την home address του mobile node, ακολουθεί την μέθοδο που φαίνεται στην Εικόνα 27.
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Εικόνα 27: ICMPv6 Mobile Prefix Advertisement μήνυμα που στέλνεται από τον home agent

Τα πακέτα αυτά περιέχουν τα παρακάτω:

· IPv6 επικεφαλίδα

Στην IPv6 επικεφαλίδα, η διεύθυνση προέλευσης είναι η διεύθυνση του home agent στο home link και η διεύθυνση προορισμού είναι η care-of address του mobile node.

· Type 2 Routing επικεφαλίδα

Η Type 2 Routing επικεφαλίδα περιέχει την home address του mobile node. Ο mobile node αφαιρεί την Type 2 Routing επικεφαλίδα και αντικαθιστά λογικά την care-of address με την home address σαν τον προορισμό στην IPv6 επικεφαλίδα.

· ESP επικεφαλίδα 

Μια ESP επικεφαλίδα χρησιμοποιείται για να παρέχει εμπιστευτικότητα δεδομένων, προστασία ακεραιότητας δεδομένων, αυθεντικότητα προέλευσης δεδομένων, και προστασία επανάληψης για το ICMPv6 Mobile Prefix Advertisement μήνυμα.

· ICMPv6 Mobile Prefix Advertisement μήνυμα
Το ICMPv6 Mobile Prefix Advertisement μήνυμα περιέχει το τρέχον  home   subnet prefix. Για περισσότερες πληροφορίες, δείτε το “ICMPv6 Μηνύματα και Επιλογές” εδάφιο σε αυτήν την διπλωματική εργασία. 
ΚΕΦΑΛΑΙΟ 7:  Mobile IPv6 Processes
Mobile IPv6 Processes


Το Mobile IPv6 παρέχει μια μέθοδο σε έναν mobile node για να καθορίσει ότι είναι στο home link του και την ανταλλαγή μηνυμάτων για τις ακόλουθες διεργασίες:

· Μετακίνηση από το home link σε ένα foreign link
· Μετακίνηση από ένα foreign link σε ένα άλλο foreign link
· Επιστροφή στο home link


Επιπλέον, οι διεργασίες του host αποστολής και του host λήψης τροποποιούνται για να συμπεριλάβουν πρόσθετη επεξεργασία για την υποστήριξη κινητικότητας (mobility support).

Σημείωση
Αυτό το εδάφιο υποθέτει ότι ο correspondent node δεν είναι ένας mobile node που βρίσκεται μακριά από το home link.

7.1 Attaching to the Home Link


Η μέθοδος που χρησιμοποιείται από έναν mobile node για να καθορίσει ότι είναι συνδεδεμένος στο home link δεν ορίζεται στο RFC 3775. Μόλις ένας mobile node καθορίσει ότι είναι συνδεδεμένος στο home link του, μπορεί να αποθηκεύσει το home subnet prefix, την home address, και την global address του home agent του. Οι ακόλουθες μέθοδοι για την παραμετροποίηση των παραμέτρων του home link βασίζονται σε υλοποιήσεις που βρίσκονται σε ανάπτυξη ή σε ύπαρξη κατά την διάρκεια της συγγραφής αυτής της διπλωματικής εργασίας:
· Παραμετροποίηση με ατομικό χειρισμό (manual configuration)

Στην απλούστερη περίπτωση, το home subnet prefix, η home address, και η διεύθυνση του home agent παραμετροποιούνται με προσωπικό χειρισμό, τυπικά μέσω μιας βασισμένης σε πληκτρολόγιο εντολής, και είναι μόνιμες μέχρι να τροποποιηθούν και πάλι με τον ίδιο τρόπο. Αυτές οι υλοποιήσεις δεν υποστηρίζουν το dynamic discovery address των home agents ή αλλαγές στο home subnet prefix.
· Ψευδό-αυτόματη παραμετροποίηση (pseudo-automatic configuration)
Για την ψευδό-αυτόματη παραμετροποίηση, όταν ένας IPv6 κόμβος είναι συνδεδεμένος σε ένα link, ο χρήστης έχει την επιλογή (τυπικά μέσω ενός κουμπιού στην διεπαφή χρήστη του λειτουργικού συστήματος) να δηλώσει στο IPv6 πρωτόκολλο ότι ο κόμβος είναι τώρα συνδεδεμένος στο home link. Βασισμένο σε αυτή την ένδειξη, το IPv6 πρωτόκολλο αποθηκεύει το home subnet prefix και την home address και περιμένει για επιπλέον router advertisements που περιέχουν την σημαία Home Agent (H) ορισμένη στο 1. Ο home agent είναι ο δρομολογητής που ενημερώνει τον εαυτό του με δυνατότητες home agent και έχει το υψηλότερο επίπεδο προτίμησης. Αυτές οι υλοποιήσεις μπορεί ή μπορεί και να μην υποστηρίζουν dynamic discovery των home agents ή αλλαγές στο home subnet prefix.
· Αυτόματη παραμετροποίηση (automatic configuration)
Με την αυτόματη παραμετροποίηση, ο IPv6 κόμβος «ακούει» πάντα για router advertisements με την σημαία H ορισμένη στο 1. Βασισμένο σε επιπλέον πρωτόκολλο ή παραμέτρους λειτουργικού συστήματος, ο IPv6 κόμβος καθορίζει ότι είναι ενδεχομένως στο home link του. Στη συνέχεια, επιλέγει τον περισσότερο προτιμητέο home agent και προσπαθεί να ιδρύσει μια σχέση ασφαλείας με αυτόν. Αν η σχέση ασφαλείας με τον home agent αποτύχει, ο IPv6 κόμβος δεν πρέπει να είναι στο home link. Αν η σχέση ασφαλείας επιτύχει, ο IPv6 κόμβος βρίσκεται στο home link του και αποθηκεύει το home subnet prefix του, την home address του, και την διεύθυνση του home agent του. Αυτές οι υλοποιήσεις μπορεί ή μπορεί και να μην υποστηρίζουν dynamic discovery των home agents ή αλλαγές στο home subnet prefix.
7.2 Μετακίνηση Από το Home Link σε ενα Foreign Link

Όταν ο mobile node είναι στο home link, παραμετροποιεί αυτόματα την home address του μέσω της λήψης ενός router advertisement και η επικοινωνία με τους άλλους κόμβους γίνεται κανονικά χωρίς την χρήση της Mobile IPv6 λειτουργικότητας.

7.2.1 Attaching to the Foreign Link 


Όταν ο mobile node συνδέεται στο foreign link, πρέπει να εκτελέσει τις ακόλουθες λειτουργίες:

· Να λάβει μια νέα care-of address
· Nα ανακαλύψει έναν home agent στο home link (αν χρειάζεται)

· Να καταχωρήσει την primary care-of address με τον επιλεγμένο home agent στο home link

Όταν ο mobile node επισυνάπτεται στο foreign link, συμβαίνουν τα ακόλουθα:

1. Ο mobile node στέλνει ένα Router Solicitation μήνυμα στο foreign link. Ο mobile node μπορεί να στείλει ένα router solicitation είτε επειδή το επίπεδο συνδέσεων (link layer) έδειξε μια αλλαγή των μέσων ή επειδή ο κόμβος έλαβε ένα router advertisement που περιέχει ένα νέο πρόθεμα. Ανάλογα με την υλοποίηση του Mobile IPv6, ο mobile node στέλνει ένα router solicitation είτε από την link-local address (που υποθέτει ότι η link-local address του mobile node είναι πιθανότατα μοναδική στο home link) είτε από την απροσδιόριστη διεύθυνση (::) (υποθέτοντας ότι η link-local address του mobile node πιθανότατα δεν είναι μοναδική στο foreign link).

2. Όλοι οι δρομολογητές στο foreign link απαντούν με ένα Router Advertisement μήνυμα. Ανάλογα με την διεύθυνση αποστολής του μηνύματος Router Advertisement, η απάντηση είναι είτε unicast (επειδή το Router Solicitation στάλθηκε από μια link-local διεύθυνση) ή multicast (επειδή το Router Solicitation στάλθηκε από την απροσδιόριστη διεύθυνση). Η Εικόνα 28 δείχνει το unicast router advertisement στον mobile node. Η stateless autoconfiguration και registration των solicited node multicast addresses στο foreign link εισάγουν κάποια καθυστέρηση στην διαδικασία της απόκτησης μιας έγκυρης care-of address.

Από την λήψη των Router Advertisement μηνυμάτων, ο mobile node καθορίζει ότι έχει συνδεθεί σε ένα foreign link επειδή τα router advertisement περιέχουν νέα προθέματα δικτύων. Ο mobile node διαμορφώνει care-of addresses από τα προθέματα που ανακοινώνονται, επαληθεύει την μοναδικότητας τους με την χρήση duplicate address detection και εισάγεται στα αντίστοιχα solicited node multicast groups (δεν φαίνεται στην Εικόνα 28).

3. Αν ο mobile node είναι ήδη παραμετροποιημένος με την διεύθυνση του home agent του, πήγαινε στο βήμα 5. Αν όχι, για να καθορίσει την διεύθυνση ενός home agent στο home link του, ο mobile node χρησιμοποιεί την home agent discovery διαδικασία.

Οι mobile nodes δεν διατηρούν ένα κατάλογο των home agents ενώ είναι συνδεδεμένοι στο home link. Για να ανακαλύψουν αυτόματα τους home agents στο home link, είναι αρκετό για τον mobile node να μάθει το home subnet prefix του. Όταν ο mobile node που χρησιμοποιεί αυτόματη παραμετροποίηση των home agents αφήσει το home link και μετακινηθεί στο πρώτο foreign link, στέλνει ένα ICMPv6 Home Agent Address Discovery Request μήνυμα στην Mobile IPv6 Home Agents anycast address που διαμορφώνεται από το home subnet prefix.
4. Ένας home agent στο home link που χρησιμοποιεί την Mobile IPv6 Home Agents anycast address που αντιστοιχεί στο home subnet prefix και είναι τοπολογικά η πιο κοντινή στον mobile node, λαμβάνει το ICMPv6 Home Agent Address Discovery Request μήνυμα. Στην συνέχεια, στέλνει πίσω ένα ICMPv6 Home Agent Address Discovery Reply μήνυμα που περιέχει τις εγγραφές στον κατάλογο των home agents με σειρά προτίμησης.

Μετά την λήψη του ICMPv6 Home Agent Address Discovery Reply μηνύματος, ο mobile node επιλέγει την πρώτη εγγραφή από τον κατάλογο σαν τον home agent του.

5. Πριν την αποστολή του binding update, ένας IPSec security association (SA) πρέπει να δημιουργηθεί μεταξύ του mobile node και του home agent. Αν ο mobile node και ο home agent υποστηρίζουν την χρήση του Internet Key Exchange (IKE) για το Mobile IPv6, τότε μια IKE διαπραγμάτευση λαμβάνει χώρα για να δημιουργήσει SAs για την ESP προστασία των πακέτων που στέλνονται μεταξύ του mobile node και του home agent. Η IKE διαπραγμάτευση δεν φαίνεται στην Εικόνα 28.

Αν ο mobile node και ο home agent υποστηρίζουν την αποστολή των binding updates χωρίς IPSec προστασία ή την manually παραμετροποίηση ενός IPsec SA, τότε το βήμα αυτό παραλείπεται.

6. Για να καταχωρήσει την primary care-of address με τον home agent, ο mobile node στέλνει στον home agent ένα binding update. Στο binding update αυτό, οι σημαίες Home Registration (H) και Acknowledgement (A) είναι ενεργοποιημένες.

7. Ο home agent λαμβάνει το binding update και ενημερώνει την binding cache του. Για να διακόψει τα πακέτα που προορίζονται για την home address του mobile node ενώ ο mobile node είναι μακριά από το home link, ο home agent εκτελεί duplicate address detection και proxy ND για τον mobile node με την απάντηση των neighbor solicitations εκ μέρους του mobile node. Ανάλογα με την υλοποίηση, ο home agent μπορεί να στείλει ένα unsolicited multicast Neighbor Advertisement μήνυμα σαν να ήταν ο mobile node άμεσα ή ο μόνος που αποκρίνεται στα multicast neighbor solicitations για την home address του. Η duplicate address detection και proxy ND εισάγουν επιπλέον καθυστέρηση στην home registration διαδικασία.

Στην πρώτη περίπτωση, για να εξασφαλίσουμε ότι οι κόμβοι στο home link ενημερώνονται με την νέα link-layer address της διεπαφής του home agent στο home link, ο home agent στέλνει ένα unsolicited multicast Neighbor Advertisement μήνυμα στην link-local scope all-nodes address (FF02::1) με την σημαία Override (O) ορισμένη στο 1. Επιπλέον, ο home agent εισάγεται στην multicast ομάδα για την solicited node multicast address που αντιστοιχεί στην home address του mobile node, και δηλώνει ενδιαφέρον για την λήψη link-layer multicast πλαισίων στην multicast MAC address που αντιστοιχεί στην solicited node multicast address. Αυτό φαίνεται στην Εικόνα 28.

Στην δεύτερη περίπτωση ο home agent δεν στέλνει ένα unsolicited multicast Neighbor Advertisement μήνυμα. Ωστόσο, ο home agent εισάγεται στην multicast ομάδα για την solicited node multicast address που αντιστοιχεί στην home address του mobile node, και δηλώνει ενδιαφέρον στην λήψη link-local multicast πλαισίων στην multicast MAC address που αντιστοιχεί στην solicited node multicast address. Αν ένας κόμβος στο home link επικοινωνούσε με τον mobile node ενώ ήταν στο home link, η neighbor unreachability detection θα ανάγκαζε τελικά τον εγχώριο κόμβο (home node) να στείλει 3 unicast neighbor solicitations (ενώ βρίσκεται στην κατάσταση PROBE) και να στείλει έπειτα ένα multicast neighbor solicitation. Ο home agent απαντάει το multicast neighbor solicitation εκ μέρους του mobile node. Αυτό δεν φαίνεται στην Εικόνα 28.

Αν ο mobile node έχει θέσει την Link-Local Address Compatibility (L) σημαία στο binding update στο 1, ο home agent εκτελεί επίσης duplicate address detection και proxy ND για την link-local address που συνδέεται με το interface identifier (τα τελευταία 64 bits) της home address του mobile node.

8. Επειδή το binding update έχει την A σημαία ορισμένη στο 1, ο home agent απαντάει με ένα binding acknowledgement.

Αυτή η διεργασία φαίνεται στην Εικόνα 28.
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Εικόνα 28: Ο mobile node επισυνάπτεται στο πρώτο foreign link


Επειδή δεν υπάρχει καμία εγγραφή στην binding update list, ο mobile node δεν στέλνει ένα binding update σε όλους τους κόμβους με τους οποίους επικοινωνούσε όταν ήταν συνδεδεμένος στο home link. Ο mobile node στηρίζεται στα επόμενα δεδομένα που στέλνονται στις υπάρχουσες συνδέσεις ή την παραλαβή της κυκλοφορίας που γίνεται tunneled μέσω του home agent για να αρχίσει το correspondent registration με τους correspondent nodes.
7.2.2 Ο Mobile Node Ξεκινάει Επικοινωνία με ένα Νέο Correspondent Node


Όταν ένας mobile node αρχίζει επικοινωνία με έναν νέο correspondent node (ένας κόμβος για τον οποίο δεν υπάρχει binding), πρέπει να εκτελέσει ένα corresponding registration, το οποίο αποτελείται από την Return Routability διαδικασία και την ανταλλαγή των Binding Update και Binding Acknowledgement μηνυμάτων. Αν και αυτή η διαδικασία πρέπει να εκτελεστεί για οποιοδήποτε είδος επικοινωνίας που αρχίζει από έναν mobile node που είναι μακριά από το home link, το ακόλουθο παράδειγμα είναι για μία TCP σύνδεση.     



Όταν ένας mobile node που είναι μακριά από το home link αρχίζει μια νέα TCP σύνδεση με ένα correspondent node, τα ακόλουθα συμβαίνουν: 

1. Ο mobile node ξεκινά την TCP σύνδεση με την αποστολή του αρχικού TCP SYN (synchronize) segment στον correspondent node, tunneled μέσω του home agent. Τα επόμενα TCP handshake segments και τα αρχικά δεδομένα επικοινωνίας μεταξύ του mobile node και του correspondent node στέλνονται χρησιμοποιώντας bidirectional tunneling μέχρι να ολοκληρωθεί η correspondent registration (δείτε βήμα 5). Αυτό γίνεται έτσι ώστε η εφαρμογή που προσπαθεί να επικοινωνήσει δεν είναι απαραίτητο να περιμένει μέχρι την ολοκλήρωση του correspondent registration για να ξεκινήσει να επικοινωνεί.

2. Ο mobile node προσθέτει μια εγγραφή για τον correspondent node στην binding update list του και εκτελεί Return Routability διαδικασία με αυτόν για να καθορίσει το binding management key για το binding management (δεν φαίνεται στην Εικόνα 29).

3. Ο mobile node στέλνει ένα Binding Update μήνυμα στον correspondent node με την σημαία Acknowledgement (A) ορισμένη στο 1.

4. Ο correspondent node ενημερώνει την binding cache του και στέλνει ένα Binding Acknowledgment μήνυμα πίσω στον mobile node.

5. Μετά την ολοκλήρωση του corresponding registration, τα επόμενα TCP segments της σύνδεσης στέλνονται απευθείας  μεταξύ του mobile node και του correspondent node.


Αυτή η διαδικασία φαίνεται στην Εικόνα 29.
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Εικόνα 29: Ένας mobile node αρχίζει μια νέα TCP σύνδεση με ένα νέο correspondent node 



Αν ο mobile node συνεχίζει την επικοινωνία σε μια υπάρχουσα TCP σύνδεση, τότε τα TCP segments της συνεχιζόμενης επικοινωνίας γίνονται bidirectionally tunneled εωσότου το correspondent registration να ολοκληρωθεί.



Μετά την ολοκλήρωση του correspondent registration, τα δεδομένα μεταξύ του correspondent node και του mobile node στέλνονται ως ακολούθως:

·    Δεδομένα από τον mobile node στέλνονται από την care-of address του mobile node στην διεύθυνση του correspondent node και περιέχουν την Home Address επιλογή στην Destination Options επικεφαλίδα.

·    Δεδομένα από τον correspondent node στέλνονται στην care of address του mobile node περιλαμβάνοντας μία Type 2 Routing επικεφαλίδα που περιέχει την home address του mobile node.

Σημείωση Αν ο mobile node είναι multihomed (έχει πολλαπλά home links), είναι πιθανό για τον mobile node να καταχωρήσει διαφορετικές care-of addresses με διαφορετικούς correspondent nodes. Ποια care-of address επιλέγεται, εξαρτάται από τον αλγόριθμο επιλογής της διεύθυνσης αποστολής. Ο mobile node επιλέγει την care-of address που ταιριάζει στο πεδίο δράσης και είναι τοπολογικά πιο κοντά στον correspondent node.

7.2.3 Ένας Νέος Correspondent Node Επικοινωνεί με έναν Mobile Node


Όταν ένας νέος correspondent node είτε συνεχίζει την επικοινωνία είτε ξεκινά επικοινωνία με έναν mobile node χρησιμοποιώντας την home address του και ο mobile node είναι μακριά από το home link, συμβαίνουν τα ακόλουθα:

1. Ο correspondent node ξεκινά την TCP σύνδεση με την αποστολή του αρχικού TCP SYN segment στον mobile node, tunneled μέσω του home agent. Τα επόμενα TCP handshake segments και τα αρχικά δεδομένα επικοινωνίας μεταξύ του correspondent node και του mobile node στέλνονται χρησιμοποιώντας bidirectional tunneling μέχρι να ολοκληρωθεί το correspondent registration (δείτε βήμα 5). Αυτό γίνεται έτσι ώστε η εφαρμογή που προσπαθεί να επικοινωνήσει δεν είναι απαραίτητο να περιμένει μέχρι να ολοκληρωθεί το correspondent registration για να ξεκινήσει να επικοινωνεί.

2. Ο mobile node προσθέτει μια εγγραφή για τον correspondent node στην binding update list του και ξεκινά την Return Routability διαδικασία (δεν φαίνεται στην Εικόνα 30).

3. Μετά την ολοκλήρωση της Return Routability διαδικασίας, ο mobile node στέλνει στον correspondent node ένα binding update μήνυμα με την σημαία A να είναι ορισμένη στο 1.

4. Με την λήψη του μηνύματος Binding Update, ο correspondent node ενημερώνει την binding cache του και στέλνει πίσω ένα Binding Acknowledgement μήνυμα.

5. Μετά την ολοκλήρωση του corresponding registration, τα επόμενα TCP segments της σύνδεσης στέλνονται απευθείας  μεταξύ του mobile node και του correspondent node.



Επειδή η δημιουργία της TCP σύνδεσης πραγματοποιείται ξεχωριστά από το correspondent registration, τα επόμενα segments στο TCP handshake (το SYN Acknowledgement [ACK] και τα ACK segments) και τα επόμενα δεδομένα εφαρμογής που στέλνονται πάνω στην TCP σύνδεση γίνονται bidirectionally tunneled μέχρι να ολοκληρωθεί το correspondent registration. 

Η διαδικασία αυτή φαίνεται στην Εικόνα 30.
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Εικόνα 30: Ένας νέος correspondent node επικοινωνεί με έναν mobile node

Μετά την ολοκλήρωση αυτής της διαδικασίας, τα δεδομένα μεταξύ του correspondent node και του mobile node στέλνονται ως ακολούθως:

· Δεδομένα από τον mobile node στέλνονται από την care-of address στην διεύθυνση του  correspondent node και περιλαμβάνουν την Home Address επιλογή στην Destination Options επικεφαλίδα.

· Δεδομένα από τον correspondent node στέλνονται στην care-of address του mobile node και περιλαμβάνουν μια Type 2 Routing επικεφαλίδα περιέχοντας την home address του mobile node.


Αν το upper-layer session είναι αδρανές και κανένα πακέτο δεν στέλνεται για κάποιο διάστημα, η binding cache εγγραφή μπορεί να λήξει. Όταν η επικοινωνία συνεχίζεται, η ίδια διαδικασία εκτελείται ξεκινώντας από το βήμα 1.
7.2.4 Ένας Κόμβος στο Home Link Επικοινωνεί με τον Mobile Node

Όταν ένας κόμβος στο home link είτε συνεχίζει την επικοινωνία είτε ξεκινά επικοινωνία με ένα mobile node χρησιμοποιώντας την home address του mobile node και ο mobile node είναι μακριά από το home link, τα ακόλουθα συμβαίνουν (το παράδειγμα υποθέτει μια νέα TCP σύνδεση):

1. Ο κόμβος στο home link στέλνει ένα multicast Neighbor Solicitation μήνυμα στην solicited node multicast address που αντιστοιχεί στην home address του mobile node.

2. Ο home agent ενεργεί σαν ένας ND proxy για τον mobile node. Έχει καταχωρήσει την solicited node multicast address που αντιστοιχεί στην home address του mobile node σαν μια multicast address στην οποία ακούει. Ο home agent λαμβάνει το neighbor solicitation και στέλνει ένα unicast neighbor advertisement περιέχοντας την link-layer address του home agent.
3. Το αρχικό TCP SYN segment και τα επόμενα TCP segments στέλνονται μεταξύ του κόμβου στο home link και του home agent χρησιμοποιώντας την link-layer address του καθενός.

4. Τα TCP segments στέλνονται tunneled από και προς τον mobile node. Το bidirectional tunneling των TCP segments συνεχίζεται μέχρι να ολοκληρωθεί το correspondent registration (δείτε το βήμα 5).

5. Με την λήψη του αρχικού tunneled TCP SYN segment από τον home agent, ο mobile node εκτελεί την Return Routability διαδικασία με τον κόμβο στο home link (δεν φαίνεται στην Εικόνα 31).

6. Ο mobile node στέλνει στον κόμβο στο home link ένα Binding Update μήνυμα.

7. Ο κόμβος στο home link στέλνει ένα Binding Acknowledgement μήνυμα.

8. Μετά την ολοκλήρωση του correspondent registration, τα επόμενα TCP segments στη σύνδεση στέλνονται απευθείας  μεταξύ του mobile node και του κόμβου στο home link.


Η διαδικασία αυτή φαίνεται στην Εικόνα 31.
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Εικόνα 31: Ένας κόμβος στο home link επικοινωνεί με τον mobile node

Όπως περιγράφτηκε προηγουμένως στο «Ένας Νέος Correspondent Node Επικοινωνεί με ένα Mobile Node», επειδή η δημιουργία της TCP σύνδεσης πραγματοποιείται ξεχωριστά από το correspondent registration, τα επόμενα segments στο TCP handshake (τα SYN ACK και ACK segments) και τα επόμενα δεδομένα εφαρμογής που στέλνονται πάνω στην TCP σύνδεση στέλνονται έμμεσα μέσω του home agent μέχρι να ολοκληρωθεί το correspondent registration.


Αυτή η ίδια διαδικασία της διακοπής ενός πακέτου για τον mobile node (βήματα 1 μέχρι 3) χρησιμοποιείται επίσης όταν ένα πακέτο που  διευθυνσιοδοτείται στην home address του mobile node παραδίδεται στο home link από έναν δρομολογητή που δεν είναι ο home agent του mobile node.
7.2.5 Ο Mobile Node Αλλάζει την Home Address του

Για την ανανέωση μιας home address που φτάνει στο τέλος ζωής της ή για την απόκτηση μια νέας ως αποτέλεσμα μιας αλλαγής στο home subnet prefix, η παρακάτω διαδικασία ακολουθείται:

1. Ο mobile node στέλνει ένα ICMPv6 Home Prefix Solicitation μήνυμα στον home agent.
2. Ο home agent στέλνει πίσω ένα ICMPv6 Home Prefix Advertisement μήνυμα.

Με την λήψη του Home Prefix Advertisement μηνύματος, ο mobile node εξετάζει την Prefix Information επιλογή. Αν δεν υπάρχει καμία αλλαγή στο home subnet prefix και συνεπώς καμία αλλαγή στην home address, ο mobile node ανανεώνει τους  έγκυρους και τους κατά προτίμηση χρόνους ζωής της stateless home address και η διαδικασία ολοκληρώνεται.

Αν υπάρχει αλλαγή στο home subnet prefix, ο mobile node πρέπει να ανανεώσει τα bindings στον home agent και όλων των correspondent node στην binding update list του.   

3. Για να καταχωρήσει την νέα home address με τον home agent, ο mobile node στέλνει στον home agent ένα binding update. Στο binding update, οι σημαίες Home Registration (H) και Acknowledgement (A) είναι ορισμένες στο 1.

4. Ο home agent στέλνει ένα binding acknowledgement.
5. Ο mobile node πρέπει να εκτελέσει ένα καινούργιο correspondent node registration με κάθε correspondent node στην binding update list του. Επομένως, μία Return Routability διαδικασία πραγματοποιείται (δεν φαίνεται στην Εικόνα 32) με κάθε correspondent node της binding update list. Επειδή μόνο το μονοπάτι που σχετίζεται με την home address έχει αλλάξει, μόνο τα HoTI και ΗοΤ μηνύματα ανταλλάσσονται.

6. Μετά την επιτυχή ολοκλήρωση της Return Routability διαδικασίας, ο mobile node στέλνει ένα binding update σε κάθε correspondent node.

7. Με την λήψη του binding update, ο correspondent node ενημερώνει την binding cache του και στέλνει ένα binding acknowledgement.

Αυτή η διαδικασία φαίνεται στην Εικόνα 32.
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Εικόνα 32: Ένας mobile node αλλάζει την home address του

7.3 Μετακίνηση σε ένα Νέο Foreign Link
Όταν o mobile node επισυνάπτεται σε ένα νέο foreign link μετά από την σύνδεση του σε ένα άλλο foreign link, πρέπει να εκτελέσει τις ακόλουθες διαδικασίες:

· Να αποκτήσει μια νέα care-of address.

· Να καταχωρήσει την νέα του care-of address με τον home agent.

· Να στείλει binding updates σε όλους τους correspondent nodes.
Όταν ο mobile node συνδέεται στο νέο foreign link, τα ακόλουθα συμβαίνουν:

1. Ο mobile node στέλνει ένα Router Solicitation μήνυμα στο νέο foreign link. Ανάλογα με την Mobile IPv6 υλοποίηση, ο mobile node στέλνει το router solicitation είτε από την link-local address του (υποθέτοντας ότι η link-local address του mobile node είναι πιθανότατα μοναδική στο νέο foreign link) ή από την απροσδιόριστη διεύθυνση (::) (υποθέτοντας ότι η link-local διεύθυνση του mobile μπορεί να μην είναι μοναδική στο καινούργιο foreign link).

2. Όλοι οι δρομολογητές στο νέο foreign link απαντούν με ένα Router Advertisement μήνυμα. Ανάλογα με την διεύθυνση αποστολής του Router Solicitation μηνύματος, η απάντηση είναι είτε unicast (επειδή το router solicitation στάλθηκε από την link-local address) είτε multicast (επειδή το router solicitation στάλθηκε από την απροσδιόριστη διεύθυνση). Η Εικόνα 33 δείχνει το unicast Router Advertisement μήνυμα στον mobile node.

Από την λήψη του Router Advertisement μηνύματος ή μηνυμάτων, ο mobile node διαμορφώνει care-of address(es), επιβεβαιώνει την μοναδικότητά τους με την χρησιμοποίηση duplicate address detection, και εισάγεται στην αντίστοιχη solicited node multicast ομάδα (δεν φαίνεται στην Εικόνα 33).

3. Για να καταχωρήσει την νέα primary care-of address με τον home agent, ο mobile node στέλνει στον home agent ένα binding update. Στο binding update, οι σημαίες Home Registration (H) και Acknowledgement (A) είναι ενεργοποιημένες.

4. Ο home agent στέλνει ένα binding acknowledgement.
5. Ο mobile node πρέπει να εκτελέσει ένα νέο correspondent registration με κάθε correspondent node στην binding update list του. Επομένως, μια Return Routability διαδικασία εκτελείται (δεν φαίνεται στην Εικόνα 33). Επειδή μόνο το μονοπάτι στην care-of address έχει αλλάξει, μόνο η ανταλλαγή των CoTI και CoT μηνυμάτων εκτελείται.

6. Μετά την επιτυχή ολοκλήρωση της Return Routability διαδικασίας, ο mobile node στέλνει ένα binding update στον correspondent node.

7. Με την λήψη του binding update, ο correspondent node ενημερώνει την binding cache του και αν ζητηθεί από τον mobile node, στέλνει ένα binding acknowledgement.

Αυτή η διαδικασία φαίνεται στην Εικόνα 33.
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Εικόνα 33: Ένας mobile node επισυνάπτεται σε ένα νέο foreign link
Αν το binding update που στέλνεται από τον mobile node σε ένα correspondent node «πέσει» από το δίκτυο, ο correspondent node συνεχίζει να στέλνει πακέτα στην previous care-of address του mobile node που βασίζεται στα περιεχόμενα της τρέχουσας binding cache εγγραφής που έχει λήξει. Τα πακέτα προωθούνται στο previous foreign link και ο δρομολογητής σε αυτό link επιχειρεί να τα παραδώσει. Αν ο δρομολογητής του previous foreign link ακόμα θεωρεί τον mobile node εφικτό σε αυτό το link, τα πακέτα προωθούνται στην link-layer address του mobile node. Επειδή ο mobile node δεν είναι πλέον συνδεδεμένος στο previous foreign link, τα πακέτα χάνονται.

Οι μέθοδοι για την διόρθωση αυτής της κατάστασης σφάλματος είναι οι ακόλουθες:

· Ο mobile node, μετά την μη λήψη ενός binding acknowledgement από τον correspondent node, ξαναστέλνει το binding update. Ο correspondent node λαμβάνει το αναμεταδιδόμενο binding update και η binding cache του ενημερώνεται με την νέα care-of address του mobile node.

· Ο δρομολογητής του previous foreign link χρησιμοποιεί neighbor unreachability detection για να καθορίσει ότι ο mobile node δεν είναι πλέον συνδεδεμένος στο previous foreign link. Για ένα από σημείο-σε-σημείο link όπως η ασύρματη σύνδεση, η μη εφικτότητα του mobile node σημειώνεται άμεσα με την έλλειψη ενός ασύρματου σήματος από τον mobile node. Για ένα broadcast link όπως ένα Ethernet segment, η εγγραφή στην neighbor cache του δρομολογητή του previous link μεταβαίνει από τις καταστάσεις REACHABLE, STALE, DELAY και PROBE. Μετά την αφαίρεση της εγγραφής της neighbor cache για τον mobile node, προσπάθειες για παράδοση στην previous care-of address του mobile node είναι ανεπιτυχείς και ο δρομολογητής του previous link θα στείλει ένα ICMPv6 Destination Unreachable-Address Unreachable μήνυμα στον correspondent node. Με την λήψη αυτού του μηνύματος, ο correspondent node θα αφαιρέσει την εγγραφή για τον mobile node από την binding cache του και η επικοινωνία συνεχίζεται όπως περιγράφεται στο εδάφιο «Ένας Νέος Correspondent Node Επικοινωνεί με ένα Mobile Node» σε αυτήν την διπλωματική εργασία.

· Όλες οι  binding cache εγγραφές έχουν ένα πεπερασμένο χρόνο ζωής όπως καθορίζεται από το πεδίο Lifetime του τελευταίου binding update που λήφθηκε και την τοπική πολιτική του correspondent node. Μετά την λήξη του χρόνου ζωής, η binding cache εγγραφή διαγράφεται και η επικοινωνία συνεχίζεται όπως περιγράφεται στο εδάφιο «Ένας Νέος Correspondent Node Επικοινωνεί με έναν Mobile Node» σε αυτήν την διπλωματική εργασία. Διαδοχικά, ο correspondent node μπορεί να στείλει ένα binding refresh request προτού λήξει η binding cache εγγραφή. Όταν δεν υπάρχει καμία απάντηση στο binding refresh request, ο correspondent node διαγράφει την εγγραφή από την binding cache.

7.4 Returning Home

Όταν ο mobile node επισυνάπτεται στο home link του αφότου βρισκόταν μακριά από αυτό, πρέπει να εκτελέσει τις ακόλουθες διαδικασίες:

· Να στείλει ένα binding update στον home agent για να διαγράψει το biding για τον mobile node.

· Να ενημερώσει τους κόμβους στο home link ότι η σωστή link-layer address για την home address είναι τώρα η link-layer address του mobile node.

· Να στείλει binding updates σε όλους τους correspondent nodes για να διαγράψει τo binding για τον mobile node.

Όταν ο mobile node επιστρέφει στο home link τα ακόλουθα συμβαίνουν:

1. Ο mobile node στέλνει ένα Router Solicitation μήνυμα  στο home link. Ο mobile node μπορεί να στείλει ένα router solicitation είτε επειδή το επίπεδο συνδέσμου (link layer) έδειξε μια αλλαγή μέσων είτε επειδή ο κόμβος έλαβε ένα router advertisement που περιέχει ένα καινούργιο πρόθεμα. Ανάλογα με την Mobile IPv6 υλοποίηση, ο mobile node στέλνει ένα router solicitation είτε από την link-local address του (υποθέτοντας ότι η link-local address του mobile node είναι πιθανότατα μοναδική στο νέο link) είτε από την απροσδιόριστη διεύθυνση (::) (υποθέτοντας ότι η link-local address του mobile μπορεί να μην είναι μοναδική στο νέο link).

2. Όλοι οι δρομολογητές στο home link απαντούν με ένα Router Advertisement μήνυμα. Ανάλογα με την διεύθυνση αποστολής του Router Solicitation μηνύματος, η απάντηση είναι είτε unicast (επειδή το router solicitation στάλθηκε από την link-local address) είτε multicast (επειδή το router solicitation στάλθηκε από την απροσδιόριστη διεύθυνση). Η Εικόνα 34 δείχνει το unicast Router Advertisement μήνυμα στον mobile node.

Επειδή το router advertisement περιέχει το πρόθεμα διεύθυνσης που ταιριάζει με τον home subnet prefix του, ο mobile node καθορίζει ότι είναι συνδεδεμένος στο home link του. Ανάλογα με την Mobile IPv6 υλοποίηση, ο mobile node μπορεί αλλά μπορεί και να μην εκτελέσει duplicate address detection για την home address του επειδή ο home agent ενεργεί σαν ένας ND proxy για τον mobile node και υπερασπίζεται την χρήση της home address του mobile node. Αν ο mobile node εκτελέσει duplicate address detection, πρέπει να αγνοήσει το Router Advertisement μήνυμα που στέλνεται από τον home agent.

3. Για να διαγράψει την binding cache εγγραφή από τον home agent, ο mobile node στέλνει στον home agent ένα binding update με την care-of address ορισμένη στην home address του mobile node και με τις σημαίες Home Registration (H) και Acknowledgement (A) ενεργοποιημένες.

Αν πολλαπλά router advertisements λαμβάνονται, ο mobile node μπορεί να καθορίζει ποιος δρομολογητής είναι ο home agent του από το router advertisement με την Prefix Information επιλογή που περιέχει την global address του home agent στο πεδίο Prefix.

Ο mobile node καθορίζει την link-layer address του home agent από το Link-Layer Address πεδίο στην Source Link-Layer Address επιλογή στο router advertisement που στέλνεται από τον home agent. Αν η Source Link-Layer Address επιλογή δεν περιλαμβάνεται, ο mobile node μπορεί να καθορίσει την link-layer address του home agent χρησιμοποιώντας address resolution επειδή η global address του home agent είναι γνωστή.

4. Με την λήψη του binding update, ο home agent διαγράφει την εγγραφή για τον mobile node από την binding cache του, σταματάει να υπερασπίζεται την χρήση της home address του mobile node στο home link, και απαντάει με ένα binding acknowledgement. Αυτό φαίνεται στην Εικόνα 34. Επιπλέον, ο home agent αφήνει την Multicast ομάδα για την solicited node multicast address που αντιστοιχεί στην home address του mobile node και σταματάει να «ακούει» για Link-layer multicast πλαίσια με διεύθυνση στην multicast MAC address που αντιστοιχεί στην solicited node multicast address.

5. Μετά την λήψη του binding acknowledgement από τον home agent, o mobile node πρέπει να ενημερώσει τους κόμβους στο home link ότι η link-layer address για την home address έχει αλλάξει στην link-layer address του mobile node. Στέλνει ένα unsolicited multicast Neighbor Advertisement μήνυμα στην link-layer scope all-nodes multicast διεύθυνση (FF02::1) με την σημαία Override (O) ορισμένη στο 1.

Ο mobile node μπαίνει στην multicast ομάδα για την solicited node multicast address που αντιστοιχεί στην home address του mobile node και δηλώνει ενδιαφέρον για την λήψη link-layer multicast πλαισίων στην multicast MAC address που αντιστοιχεί στην solicited node multicast address (δεν φαίνεται στην Εικόνα 34).

6. Πριν στείλει ένα binding update σε καθένα από τους correspondent nodes που βρίσκονται στην binding update list του mobile node για να διαγράψει το binding για τον mobile node, εκτελεί μια Return Routability διαδικασία (δεν φαίνεται στην εικόνα 34). Δεδομένου ότι η home address και η νέα mobile address είναι ίδιες, είναι αρκετό να ανταλλαχθούν μόνο τα HoTI και HoT μηνύματα. Τα CoTI και CoT μηνύματα δεν στέλνονται όταν ο mobile επιστρέφει στο home link.

7. Ο mobile node στέλνει binding update σε κάθε correspondent node με την care-of address ορισμένη στην home address του mobile node.

8. Με την λήψη του binding update, οι correspondent nodes διαγράφουν την εγγραφή για τον mobile node από την binding cache τους και στέλνουν ένα binding acknowledgement.

Αυτή η διαδικασία φαίνεται στην Εικόνα 34.
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Εικόνα 34: Ο mobile node επιστρέφει στο home link

Μέρος B:
Test Bed Configuration
Test Bed Configuration
Αυτό το μέρος παρουσιάζει το σχεδιάγραμμα και την διαδικασία παραμετροποίησης του υλοποιημένου MIPv6 πεδίου δοκιμής. Ένας πολύ περιορισμένος αριθμός των δημοσιευμένων λειτουργικών συστημάτων χρηστών αναφέρεται να έχει υποστήριξη για MIPv6. Ακόμα πιο άσχημα, όλες οι διαθέσιμες MIPv6 ικανές OS εκδόσεις είναι πειραματικής φύσης χωρίς ακόμα να έχουν περάσει τις αυστηρές δοκιμές επικύρωσης. Για τον λόγο αυτό, μια σημαντική ποσότητα προσπάθειας για αυτή την διπλωματική εργασία δαπανήθηκε για τον καθορισμό ενός κατάλληλου συνδυασμού έκδοσης OS και MIPv6 επέκτασης, με έναν τρόπο «δοκιμής και λάθους». 

Το μέρος αυτό, προορίζεται να παρέχει τις απαραίτητες λεπτομέρειες έτσι ώστε να μπορεί να χρησιμοποιηθεί σαν ένας “how–to” οδηγός για την ανάπτυξη ενός MIPv6 πεδίου δοκιμής χρησιμοποιώντας «ανοιχτού–κώδικα» λογισμικό.
ΚΕΦΑΛΑΙΟ 8:  Διαδικασία Επιλογής Mobile IPv6 Eκδοσης και Λειτουργικού Συστήματος
Διαδικασία Επιλογής Mobile IPv6 Eκδοσης και Λειτουργικού Συστήματος
8.1 Δημοσιευμένες Εκδόσεις Mobile IPv6
Οι πιο γνωστές υλοποιήσεις του MIPv6 είναι:
· “MIPL” (Mobile IPv6 for Linux) [http://www.mobile-ipv6.org/]. 
· “KAME” project (Mobile IPv6 for BSD based OSs) [http://www.kame.net/].
· “USAGI” (Mobile IPv6 for Linux based OSs) [http://www.linux-ipv6.org/].
· “HMIPv6” (Hierarchical Mobile IPv6 for Linux) [http://www.ctie.monash.edu.au/ipv6/hmipv6.htm].
Το Mobile IPv6 για Linux (MIPL) είναι μια υλοποίηση που στην πραγματικότητα κατασκευάστηκε σαν ένα μέρος μιας εργασίας ενός μαθήματος προγραμματισμού στο Helsinki University of Technology (HUT), με σκοπό την δημιουργία μιας πρωτότυπης υλοποίησης του Mobile IPv6 για Linux. Μετά από τα πλαίσια του μαθήματος, η υλοποίηση εξελίχθηκε επιπλέον στα πλαίσια του GO/Core ερευνητικού έργου στο HUT Telecommunications and Multimedia Lab. Είναι μια «ανοιχτού-κώδικα» υλοποίηση που εκδίδεται κάτω από την GNU GPL άδεια και είναι διαθέσιμη στον οποιοδήποτε ενδιαφερόμενο (http://www.mobile-ipv6.org/software/). Η υλοποίηση MIPL έχει δοκιμαστεί στην διαλειτουργικότητα και σε γεγονότα δοκιμής προσαρμογής, όπως τα ETSI IPv6 Plugtests και TAHI Interoperability γεγονότα[http://cert.v6pc.jp/mipv6/]. Επίσης έχει δοκιμαστεί από την Bull στα πλαίσια του MIPv6 Bull Project [http://www.bullopensource.org/mipv6/].
Τα “KAME” και “USAGI” ερευνητικά έργα, δουλεύουν πάνω στην μελέτη και στην ανάπτυξη της υλοποίησης των IPv6 και IPsec πρωτοκόλλων, η οποία λειτουργεί σε BSD βασισμένα λειτουργικά συστήματα για τo “KAME” έργο και σε Linux βασισμένα λειτουργικά συστήματα για το “USAGI” έργο. Την ακρίβεια της υλοποίησης την έχουν ευρέως αποδεχθεί και ενσωματώνεται σε BSD βασισμένα λειτουργικά συστήματα(FreeBSD, NetBSD, OpenBSD και BSD/OS) και σε Linux 2.6 έκδοση για την παροχή ενός περιβάλλοντος που επιτρέπει την εύκολη χρήση του IPv6 σε ένα μεγάλο αριθμό χρηστών[http://www.wide.ad.jp/about/research.html]. 

Το ερευνητικό έργο “KAME” ήταν μια συλλογική προσπάθεια έξι εταιρειών στην Ιαπωνία να παρέχουν μια ελεύθερη αλληλουχία από IPv6, IPsec και Mobile IPv6 πρωτόκολλα για τις BSD εκδοχές. Ιδιαίτερα, μια Mobile IPv6 υλοποίηση έχει αναπτυχθεί μέσα από αυτό το ερευνητικό έργο. Ο κώδικας έχει υλοποιηθεί σαν μέρος του πυρήνα. Επιπλέον, αρκετά προγράμματα επιπέδου χρήστη έχουν δημιουργηθεί για τον έλεγχο του MIPV6, για την εξαγωγή MIPV6 στατιστικών και για την δυναμική ανακάλυψη του home agent. Η υλοποίηση ακολουθεί το RFC 3775 και περιλαμβάνει λειτουργικότητα για HA, MN και CN (υποχρεωτική για μια IPv6 εφαρμογή που ισχυρίζεται να είναι σύμμορφη στο IPv6). Υποστηρίζει επιπλέον αυθεντικότητα στα μηνύματα μεταξύ MN και ΗΑ με την χρήση IPsec [M. Dunmore, “Final MIPv6 Support Guide,” 31 February 8 2005, 6net, http://www.6net.org/publications/deliverables/D4.1.4.pdf].     
Το ερευνητικό έργο “USAGI” (UniverSAl playGround for IPv6 Project) σκοπεύει να εξασφαλίσει ένα καλύτερο IPv6 περιβάλλον για Linux από κοινού με τα WIDE, KAME και TAHI ερευνητικά έργα. Περιλαμβάνει προεκτάσεις πυρήνα Linux, IPv6 σχετικές βιβλιοθήκες και IPv6 εφαρμογές.
Το ερευνητικό έργο “TAHI” [http://www.tahi.org/] στοχεύει στην παροχή μέσων υψηλού επιπέδου επιβεβαίωσης για αυτές τις εφαρμογές.

Μια επίσης πολύ ενδιαφέρουσα ερευνητική ομάδα είναι το “Nautilus6” [http://www.nautilus6.org/], το οποίο ανήκει στον οργανισμό WIDE και διευθύνεται από εθελοντές. Σαν μέλος της ομάδας WIDE, συνεργάζεται στενά με τα KAME, USAGI, TAHI, InternetCar, E-Care και με άλλες WIDE ομάδες. Έχει υλοποιήσει μια σειρά από πρωτότυπα test beds και παρέχει δωρεάν χρήσιμες πληροφορίες και σημαντικές υλοποιήσεις. 
Τέλος το “HMIPv6” είναι ένα ερευνητικό έργο από το Monash University που παρέχει μια πλήρης Mobile Base υλοποίηση, σύμμορφη με το draft 6 του προτύπου. Το Hierarchical Mobile IPv6 βασίζεται στην “MIPL” υλοποίηση του HUT και είναι ένα πρωτόκολλο διαχείρισης κινητικότητας που σκοπό έχει την μείωση της ασύρματης σηματοδότησης και την βελτίωση της handover απόδοσης κατά την κίνηση μέσα σε ένα Mobility Management πεδίο.
8.2 Εκδόσεις Linux με Eγκατεστημένο MIPv6
Διάφοροι οργανισμοί προκειμένου να δώσουν την δυνατότητα σε ενδιαφερόμενους και σε άλλες ερευνητικές ομάδες να πειραματιστούν πάνω στο Mobile IPv6, διαθέτουν διανομές Linux με προεγκαταστημένη την MIPv6 στοίβα με την μορφή Live CD έτσι ώστε ο κάθε χρήστης να μπορεί εύκολα και απλά να δοκιμάσει το πρωτόκολλο. Επιπλέον υπάρχει η δυνατότητα εγκατάστασης αυτών των λειτουργικών σε περίπτωση που κάποιος θελήσει να υλοποιήσει ένα πιο πολύπλοκο και με περισσότερες δυνατότητες test bed.
MIPv6 Live CDs είναι τα παρακάτω:

· “Knoppix MIPL” [http://www.ipt.etsi.org/knoppix.htm].
· “HomeGuy” [http://software.nautilus6.org/homeguy/].
Η διανομή “Knoppix MIPL” ετοιμάστηκε μέσα στα πλαίσια ενός συλλογικού ερευνητικού έργου που χρηματοδοτήθηκε από τα European Commission / European Telecommunications Standards Institute με σκοπό την δημιουργία ακολουθίας δοκιμών συμμόρφωσης και διαλειτουργικότητας για τo IPv6 mobility και Security. Το CD αυτό διαθέτει την ”MIPL” υλοποίηση MIPv6 (mipv6-2.0.1) και επιτρέπει σε οποιοδήποτε υπολογιστή να γίνει Mobile Node, Home Agent ή Corresponded Node σε ένα IPv6 δίκτυο.

Η διανομή “HomeGuy” είναι παρόμοια με την παραπάνω με την μόνη διαφορά ότι έχει βασιστεί στα Ubuntu Gutsy (κωδικό όνομα για τα Ubuntu 7.10). Η διανομή αυτή διαθέτει την “USAGI” ΜIPv6 υλοποίηση (umip-0.3) καθώς και μια μεγάλη ποικιλία από εφαρμογές που σχετίζονται με IPv6 και Mobility περιβάλλον.
8.3 Επιλογή MIPv6 Λογισμικού
Μια καλή επιλογή θα ήταν να χρησιμοποιήσουμε το FreeBSD λειτουργικό σύστημα που έχει κατασκευαστεί από την “KAME” καθώς όλη η λειτουργικότητα του MIPv6 περιλαμβάνεται στον πυρήνα του συστήματος χωρίς να απαιτείται η εγκατάσταση κάποιας επιπλέον υλοποίησης. Καθώς όμως ήταν ένας τύπος λειτουργικού με τον οποίο δεν είχα ασχοληθεί ποτέ και καθώς ο χρόνος με πίεζε, αποφάσισα να χρησιμοποιήσω λειτουργικό σύστημα Linux και την υλοποίηση MIPL.
Από μια μεγάλη γκάμα διανομών, επέλεξα τελικά να χρησιμοποιήσω τα SUSE Linux 10.1 μαζί με την πιο πρόσφατη MIPL για τους παρακάτω λόγους:

1. Διαθέτουν ένα πολύ καλά σχεδιασμένο και με πλήρη χαρακτηριστικά εργαλείο παραμετροποίησης, το Yast, με το οποίο σου δίνεται η δυνατότητα εύκολα, γρήγορα και αποτελεσματικά να εγκαταστήσεις και να παραμετροποιήσεις εφαρμογές στο σύστημα σου.

2. Υπάρχει μια μεγάλη κοινότητα που υποστηρίζει αυτή την διανομή και έτσι μπορείς εύκολα και γρήγορα να βρεις λύσεις στα διάφορα προβλήματα σου.

3. Η MIPL υλοποίηση είναι η πιο ευρέως διαδεδομένη και χρησιμοποιημένη από τις άλλες MIPv6 υλοποιήσεις. Είναι πλήρως σύμμορφη με το RFC 3775 και παρέχει αρκετή βοήθεια από διάφορους χρήστες και σχεδιαστές.   

Ωστόσο, παρά τις όποιες ευκολίες διαθέτει σαν διανομή και παρουσιάστηκαν παραπάνω, εμφανίστηκαν προβλήματα ασυμβατότητας των οδηγών με τις επιπλέον Ethernet κάρτες (για τον δρομολογητή) με αποτέλεσμα να μπω στην διαδικασία με προσωπικό χειρισμό να τους εγκαταστήσω. Δυστυχώς, δεν κατάφερα να λύσω το πρόβλημα και έτσι αποφάσισα να χρησιμοποιήσω το HomeGuy Live CD. Ένας όμως πολύ καλός οδηγός για όποιον αποφασίσει να χρησιμοποιήσει SUSE και να μεταγλωττίσει τον πυρήνα είναι “How To Compile A Kernel - The SuSE Way” [http://www.howtoforge.com/kernel_compilation_suse].
Επέλεξα την συγκεκριμένη υλοποίηση για τους εξής λόγους:

1. Είναι βασισμένο σε μια πολύ πρόσφατη διανομή των Ubuntu (7.10) η οποία διαθέτει ένα πολύ καλά σχεδιασμένο και πλήρως λειτουργικό περιβάλλον.

2. Η εγκατάσταση της διανομής διαρκεί ελάχιστα λεπτά αλλά έχεις και την δυνατότητα να το χρησιμοποιήσεις και χωρίς εγκατάσταση. Μπορείς επίσης πολύ εύκολα και απλά να εγκαταστήσεις επιπλέον πακέτα από μια τεράστια γκάμα, και για οποιαδήποτε πληροφορία υπάρχει πολύ μεγάλη κοινωνία που είναι διαθέσιμη να σε βοηθήσει.

3. Η USAGI υλοποίηση που διαθέτει είναι μια από τις πιο πρόσφατες και διαθέτει αρκετή τεκμηρίωση και παραδείγματα αρχείων παραμετροποίησης.

Παρόλα αυτά και με αυτή την υλοποίηση δεν έμεινα ευχαριστημένος καθώς παρουσιάστηκαν προβλήματα κατά το Route Optimization στην χρήση IPsec αλλά και ακανόνιστη ανταλλαγή πακέτων σε διάφορες διαδικασίες του πρωτοκόλλου. Για τον λόγο αυτό αποφάσισα να χρησιμοποιήσω την Knoppix MIPL υλοποίηση.

Η διανομή αυτή έχει τα παρακάτω χαρακτηριστικά:

· Linux πυρήνα 2.6.15 μαζί με το mipv6-2.0.1.
· MIPL User Space: MIPL release 2.0.1 από το HUT.
· Linux IPv6 Router Advertisement Daemon: version 0.9.1 από το http://www.litech.org/radvd/.
· mip6tester: ένα εργαλείο για την δοκιμή της συνδεσιμότητας ανάμεσα σε peers που αναφέρει τον χρόνο μη εφικτότητας για κάθε σύνδεση. Η εφαρμογή αυτή βρίσκεται στο http://www.bullopensource.org/mipv6.
Η διανομή αυτή περιλαμβάνει και πολλές άλλες εφαρμογές που είναι διαθέσιμες στην αντίστοιχη ιστοσελίδα.

Χρησιμοποίησα την διανομή αυτή για τους λόγους:

1. Έχει γρήγορη εγκατάσταση και το πλεονέκτημα ότι μπορεί να χρησιμοποιηθεί και σαν Live CD.
2. Εύκολο στην χρήση με πάρα πολλές προεγκατεστημένες εφαρμογές και ένα πολύ καλό οδηγό εγκατάστασης δικτύου.
ΚΕΦΑΛΑΙΟ 9:  Περιγραφη Πεδίου Δοκιμής (Test Bed) και Παραμετροποιηση
Περιγραφη Πεδιου Δοκιμης (Test Bed) και Παραμετροποiηση
9.1 Περιγραφη Πεδίου Δοκιμής (Test Bed)

Το test bed δίκτυο που έχουμε δημιουργήσει αποτελείται από τέσσερις υπολογιστές. Δύο από αυτούς παίζουν τον ρόλο του MN και CN αντίστοιχα. Οι υπόλοιποι δύο είναι παραμετροποιημένοι ως IPv6 ικανοί δρομολογητές. Έχουμε χρησιμοποιήσει λογισμικό δρομολόγησης σαν εφαρμογή στον έναν υπολογιστή αντί των εμπορικών IPv6 δρομολογητών προκειμένου να υπάρχει μεγαλύτερη πολυπλεξία για την εισαγωγή νέων IPv6 χαρακτηριστικών και τον καλύτερο συντονισμό των παραμέτρων δικτύου, όπως τα διαστήματα ανάμεσα στα router advertisements [M. Dunmore (6net) Final MIPv6 Support Guide February 8, 2005]. Ο Πίνακας 1 περιέχει τα τεχνικά χαρακτηριστικά των υπολογιστών που χρησιμοποιήθηκαν.
Για την σύνδεση του HA και του MN με το Router χρησιμοποιήθηκε το HubSTACK hub (μοντέλο SEHI-22) το οποίο τρέχει στα 10 Mbps προκειμένου να μη χρησιμοποιήσουμε και δεύτερη κάρτα δικτύου στον HA. Στην περίπτωσή μας HA και MN βρίσκονται στο ίδιο δίκτυο. Στην Εικόνα 35 φαίνεται η τοπολογία του δικτύου μας.    
	Τύπος 
	Μοντέλο
	CPU/ταχύτητα
	Μέγεθος RAM 

	MN
	Fujitsu Siemens

Amilo 1667G2
	AMD Turion 64 MT-37
2.0 GHz
	1 GB

	CN
	
	Intel Pentium 4 2.4 GHz
	1 GB

	HA
	
	Intel Pentium 4

2.8 GHz
	768 MB

	Router
	
	Intel Pentium III 700 MHz
	328 MB


Πίνακας 1: Τεχνικά χαρακτηριστικά υπολογιστών του MIPv6 test bed 
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Εικόνα 35: Τοπολογία MIPv6 test bed δικτύου
Το home network του mobile node (Pluto) είναι το 2000::/64. Ο HA (Apollo) είναι ο προεπιλεγμένος δρομολογητής για τον MN και βρίσκεται στο ίδιο δίκτυο. Το home network του CN είναι το 2001::/64. Κατά την διάρκεια των πειραμάτων, ο MN μετακινείται μεταξύ του home network και του visited network, 2002::/64, το οποίο έχει σαν προεπιλεγμένο δρομολογητή τον Router (Hades).
Η μετακίνηση του Mobile Node σε άλλο δίκτυο μπορεί να πραγματοποιηθεί:
· με ενσύρματη τεχνολογία: Απλά βγάζοντας το Ethernet καλώδιο του ενός δικτύου (home net) και τοποθετώντας το καλώδιο του άλλου δικτύου (visited net).

· με ασύρματη τεχνολογία: Είναι πολύ σημαντικό να έχουμε διαφορετικά ESSID στο home net  και στο visited net. Έτσι προκειμένου να μετακινηθούμε από το ένα δίκτυο στο άλλο, απλά αλλάζουμε το ESSID.

Στο δικό μας δίκτυο χρησιμοποιούμε ενσύρματη τεχνολογία και εξομοιώνουμε τα handoffs μεταξύ των δικτύων για τον MN όπως περιγράφεται παραπάνω. Ο Πίνακα 2 δείχνει τις διεπαφές των κόμβων του test bed δικτύου μαζί με τις MAC και τις IP διευθύνσεις τους. 

	Node
	Interface
	MAC
	IP

	HA
	eth1
	00:0E:A6:7C:62:D2
	2000::2

	MN
	eth1
	00:03:0D:35:D0:BD
	2000::3

	R
	eth0
	00:50:bf:58:68:c8
	2000::1

	
	eth1
	00:50:bf:58:49:78
	2001::1

	
	eth2
	00:14:c1:40:bb:dc
	2002::2

	CN
	eth1
	00:E0:18:A6:6A:CE
	2001::2


Πίνακας 2: Test bed IP και MAC διευθύνσεις
Οι IPv6 διευθύνσεις που χρησιμοποιούμε στο test bed μας είναι global. Έχουμε την δυνατότητα να χρησιμοποιήσουμε και site–local διευθύνσεις που είναι εξίσου ικανές για δρομολόγηση. Αντίθετα αν χρησιμοποιήσουμε link-local διευθύνσεις θα έχουμε πρόβλημα στη δρομολόγηση.
Στον Πίνακα 3 φαίνονται η Linux διανομή που χρησιμοποιείται για κάθε σύστημα καθώς και η έκδοση της MIPL υλοποίησης.
	Node 
	Λειτουργικό
	Έκδοση MIPL
	Επιπλέον Λογισμικό 

	HA
	Knoppix V4.0.2-2005-09-23
	v. 2.0.1
	radvd v.0.9.1

ipsec-tools

racoon

	MN
	Knoppix V4.0.2-2005-09-23
	v. 2.0.1
	ipsec-tools

racoon

	R
	Ubuntu 8.04 (Hardy Heron)
	-
	radvd v. 1:1.0-2ubuntu (hardy)

quagga v. 0.99.9-2ubuntu (hardy)

	CN
	Knoppix V4.0.2-2005- 09-23
	v. 2.0.1
	ipsec-tools

racoon


Πίνακας 3: Έκδοση Linux και MIPL υλοποίησης κάθε συστήματος
9.2 Δημιουργία ενός Πλήρως σε Λειτουργία IPv6 Δικτύου
Πριν πραγματοποιήσουμε οποιοδήποτε πείραμα για το Mobile IP, χρειαζόμαστε ένα πλήρως σε λειτουργία IPv6 δίκτυο. Όλοι οι κόμβοι πρέπει να είναι σε θέση να επικοινωνούν o ένας με τον άλλο. Αυτό είναι πολύ σημαντικό, διότι αν ο CN δεν μπορεί να επικοινωνεί με τον HA τότε δε θα υπάρξει binding update.
Για την παραμετροποίηση των συστημάτων του MIPv6 δικτύου (HA, MN και CN) χρησιμοποιήσαμε τα παρακάτω εξαιρετικά εγχειρίδια:

· “mobile IPv6 mini howto” [http://www.ipt.etsi.org/mini_howto.htm]
· “Linux Mobile IPv6 HOWTO” [http://tldp.org/HOWTO/Mobile-IPv6-HOWTO/]
· “Peter Bierigner, Linux IPv6 How To” [http://www.bieringer.de/linux/IPv6/]
9.3 Παραμετροποiηση HA, MN, CN και Router
· HA
Ο home agent (HA) είναι ένας δρομολογητής με επιπλέον λειτουργίες που τον κάνουν ικανό να είναι ο HA του MN στο test bed δίκτυο μας. Ο HA έχει μια διεπαφή (eth1). Θα πρέπει να έχει ενεργοποιημένο το forwarding επειδή χρησιμοποιεί κανονική δρομολόγηση στην αποστολή πακέτων που «συλλαμβάνονται» από μια φυσική διεπαφή στο φανταστικό tunnel interface. Πρέπει επίσης να βάλουμε προεπιλεγμένη διαδρομή, γιατί διαφορετικά ο HA θα έχει πρόβλημα στην επικοινωνία με τον MN στο δίκτυο που επισκέπτεται. Μια πιθανή λύση είναι να χρησιμοποιηθεί ο HA σαν προεπιλεγμένος δρομολογητής στο home network. Σύμφωνα με τα παραπάνω έχουμε τις παρακάτω εντολές:    
root@Apollo# ifconfig eth1 up
root@Apollo# ifconfig eth1 inet6 add 2000::2/64

root@Apollo# echo 1 >/proc/sys/net/ipv6/conf/eth1/forwarding

root@Apollo# echo 0 >/proc/sys/net/ipv6/conf/eth1/autoconf

root@Apollo# echo 0 >/proc/sys/net/ipv6/conf/eth1/accept_ra

root@Apollo# echo 0 >/proc/sys/net/ipv6/conf/eth1/accept_redirects

root@Apollo# route -A inet6 add default gw 2000::1
Ένα ακριβές αντίγραφο των αρχείων του HA βρίσκονται στο Παράρτημα Α.
· MN
Ο Mobile Node έχει μια διεπαφή (eth1). Το forwarding πρέπει να απενεργοποιηθεί αλλά θα πρέπει να λαμβάνει autoconf και ra. Στον Mobile Node θα ανατεθεί και μια επιπλέον IPv6 διεύθυνση η οποία βασίζεται στο πρόθεμα του HA και στην MAC διεύθυνση του. Οι εντολές που εκτελούμε είναι οι παρακάτω: 
root@Pluto# ifconfig eth1 up
root@Pluto# ifconfig eth1 inet6 add 2000::3/64

root@Pluto# echo 0 > /proc/sys/net/ipv6/conf/eth1/forwarding

root@Pluto# echo 1 > /proc/sys/net/ipv6/conf/eth1/autoconf

root@Pluto# echo 1 > /proc/sys/net/ipv6/conf/eth1/accept_ra

root@Pluto# echo 1 > /proc/sys/net/ipv6/conf/eth1/accept_redirects


Ένα ακριβές αντίγραφο των αρχείων του MN βρίσκεται στο Παράρτημα Β.

· CN

Ο Corresponded Node έχει μια διεπαφή (eth1). Πρέπει να επισημάνουμε ότι στον CN θα ανατεθεί και μια επιπλέον IPv6 διεύθυνση η οποία βασίζεται στο πρόθεμα του δρομολογητή (Router) και στην MAC διεύθυνση του. Οι εντολές που εκτελούμε είναι οι παρακάτω:
root@0 # ifconfig eth1 up
root@0 # ifconfig eth1 inet6 add 2001::2/64

root@0 # echo 0 >/proc/sys/net/ipv6/conf/eth1/forwarding

root@0 # echo 1 >/proc/sys/net/ipv6/conf/eth1/autoconf

root@0 # echo 1 >/proc/sys/net/ipv6/conf/eth1/accept_ra

root@0 # echo 1 >/proc/sys/net/ipv6/conf/eth1/accept_redirects


Ένα ακριβές αντίγραφο των αρχείων του CN βρίσκεται στο Παράρτημα Γ.


· Router

Ο Router έχει τρεις διεπαφές (eth0, eth1 και eth2) και είναι ένας IPv6 δρομολογητής. Συνεπώς εκτελούμε τις παρακάτω εντολές:
root@Hades:~# ifconfig eth0 down up
root@Hades:~# ifconfig eth1 down up

root@Hades:~# ifconfig eth2 down up

root@Hades:~# echo 1 >/proc/sys/net/ipv6/conf/all/forwarding 

root@Hades:~# echo 0 >/proc/sys/net/ipv6/conf/all/autoconf 

root@Hades:~# echo 0 >/proc/sys/net/ipv6/conf/all/accept_ra

root@Hades:~# echo 0 >/proc/sys/net/ipv6/conf/all/accept_redirects

Η IPv6 δρομολόγηση πραγματοποιείται με το λογισμικό Quagga το οποίο διαχειρίζεται πρωτόκολλα δρομολόγησης βασισμένα στο TCP/IP. Πρέπει να σημειώσουμε ότι στο test bed μας χρησιμοποιούμε στατική δρομολόγηση και συνεπώς θα μπορούσαμε να εισάγουμε με ατομικό χειρισμό τις κατάλληλες καταχωρήσεις στον πίνακα δρομολόγησης του πυρήνα του συστήματος και τις κατάλληλες IP διευθύνσεις στις διεπαφές.
Ο λόγος που επιλέξαμε το λογισμικό Quagga είναι επειδή, αντίθετα από παραδοσιακές μονολιθικές αρχιτεκτονικές, και ακόμη και το αποκαλούμενο "new modular architectures" που αφαιρεί το φορτίο των λειτουργιών δρομολόγησης από την CPU χρησιμοποιώντας ειδικά ASIC chips, προσφέρει αντ’ αυτού αληθινή διαμορφωσιμότητα. Το Quagga είναι μοναδικό στη σχεδίασή του δεδομένου ότι έχει μια διεργασία για κάθε πρωτόκολλο καθώς επίσης και ακόμα μία με την ονομασία Zebra που λειτουργεί ως διαχειριστής της δρομολόγησης του πυρήνα [http://www.quagga.net/about.php].
Εμείς χρησιμοποιούμε μόνο την διεργασία zebra με τις απαραίτητες ρυθμίσεις, μιας και χρησιμοποιούμε στατική δρομολόγηση στο δίκτυο μας, που παρέχεται από τον zebra daemon («δαίμον»), που εξασφαλίζει IPv6 υπηρεσίες δρομολόγησης σύμφωνα με το αρχείο παραμετροποίησης zebra.conf. Ένα ενδιαφέρον εγχειρίδιο σχετικά με το λογισμικό δρομολόγησης Quagga είναι το “QUAGGA – The Easy Tutorial” [http://www.openmaniak.com/quagga.php]. Ένα ακριβές αντίγραφο των αρχείων του Router βρίσκεται στο Παράρτημα Δ.
Ο «δαίμονας» zebra ενεργοποιείται εκτελώντας την παρακάτω εντολή. Αυτόματα πληροφορούμαστε ότι ξεκίνησε σωστά:
root@Hades:~# /etc/init.d/quagga start 
Loading capability module if not yet done.

Starting Quagga daemons (prio:10): zebra.  

Θα πρέπει να σημειώσουμε ότι με την εκκίνησή του το Quagga αναθέτει τις κατάλληλες IPv6 διευθύνσεις στις αντίστοιχες διεπαφές  (έχουν οριστεί στο αρχείο zebra.conf). Αυτό μπορούμε να το επιβεβαιώσουμε εκτελώντας την εντολή, που μας δίνει πληροφορίες για τις ενεργές διεπαφές του υπολογιστή. Η Εικόνα 36 δείχνει τα αποτελέσματα.
Μπορούμε να έχουμε πρόσβαση σε κάθε «δαίμονες» εκτελώντας την εντολή telnet στο αντίστοιχο port αριθμό. Ο κάθε «δαίμονας» έχει το δικό του αρχείο παραμετροποίησης και τερματικό διεπαφής. Στον Πίνακα 4 φαίνονται οι αντίστοιχοι port αριθμοί.
root@Hades:~# ifconfig  

eth0      Link encap:Ethernet  HWaddr 00:50:bf:58:68:c8  

          inet6 addr: 2000::1/64 Scope:Global

          inet6 addr: fe80::250:bfff:fe58:68c8/64 Scope:Link


    …

eth1      Link encap:Ethernet  HWaddr 00:50:bf:58:49:78  

          inet6 addr: 2001::1/64 Scope:Global

          inet6 addr: fe80::250:bfff:fe58:4978/64 Scope:Link


    …

eth2      Link encap:Ethernet  HWaddr 00:14:c1:40:bb:dc  

          inet6 addr: 2002::1/64 Scope:Global

          inet6 addr: fe80::214:c1ff:fe40:bbdc/64 Scope:Link

                …

Εικόνα 36: Ενεργές διεπαφές του συστήματος Router
	zebra:
ripd:
ripng:
ospfd:
bgpd:
ospf6d:
	
	2601
2602
2603
2604
2605
2606


Πίνακας 4: Αριθμός port του κάθε «δαίμονα»


Προκειμένου να παρατηρήσουμε τον πίνακα δρομολόγησης που έχει δημιουργήσει το zebra και που κρατάει στη μνήμη του, εκτελούμε telnet στο port 2601. Εισάγοντας τον κωδικό που έχουμε καθορίσει στο αρχείο /etc/quagga/vtysh.conf μπαίνουμε στο τερματικό παράθυρο του «δαίμονα» μας από οπού μπορούμε να ρυθμίσουμε τις παραμέτρους που μας ενδιαφέρουν. Ένας πλήρης οδηγός σχετικά με τις εντολές που υποστηρίζονται υπάρχει στο Documentation στην σελίδα του Quagga [http://www.quagga.net/docs.php]. Η Εικόνα 37 παρουσιάζει τα αποτελέσματα.

Τα παρακάτω αποτελέσματα μας πληροφορούν για τα προθέματα των δικτύων που είναι συνδεδεμένα σε κάθε διεπαφή καθώς επίσης και για τις αντίστοιχες καταχωρήσεις που έχουν γίνει στον πίνακα δρομολόγησης του πυρήνα του συστήματός μας. 

quagga# show ipv6 route 

Codes: K - kernel route, C - connected, S - static, R -    

       RIPng, O - OSPFv3, I - ISIS, B - BGP, * - FIB      

       route.

C>* ::1/128 is directly connected, lo

K * 2000::/64 is directly connected, eth0

S   2000::/64 [1/0] is directly connected, eth0

C>* 2000::/64 is directly connected, eth0

K * 2001::/64 is directly connected, eth1

S   2001::/64 [1/0] is directly connected, eth1

C>* 2001::/64 is directly connected, eth1

K * 2002::/64 is directly connected, eth2

S   2002::/64 [1/0] is directly connected, eth2

C>* 2002::/64 is directly connected, eth2

K * fe80::/64 is directly connected, eth2

C * fe80::/64 is directly connected, eth2

C * fe80::/64 is directly connected, eth1

C>* fe80::/64 is directly connected, eth0

K>* ff00::/8 is directly connected, eth2
Εικόνα 37: Πίνακας δρομολόγησης του λειτουργικού quagga
Παράλληλα μπορούμε να δούμε και τις καταχωρήσεις στον πίνακα δρομολόγησης του πυρήνα του συστήματος Router. Τα αποτελέσματα φαίνονται στην Εικόνα 38.
root@Hades:~# route -A inet6
Kernel IPv6 routing table
Destination                    Next Hop                   Flag Met Ref Use If

::1/128                        ::                         Un   0   1     1 lo

2000::/128                     ::                         Un   0   2     0 lo

2000::1/128                    ::                         Un   0   1     0 lo

2000::/64                      ::                         U    256 0     0 eth0

2001::/128                     ::                         Un   0   2     0 lo

2001::1/128                    ::                         Un   0   1     0 lo

2001::/64                      ::                         U    256 0     0 eth1

2002::/128                     ::                         Un   0   2     0 lo

2002::1/128                    ::                         Un   0   1     0 lo

2002::/64                      ::                         U    256 0     0 eth2

fe80::/128                     ::                         Un   0   2     0 lo

fe80::/128                     ::                         Un   0   2     0 lo

fe80::/128                     ::                         Un   0   2     0 lo

fe80::214:c1ff:fe40:bbdc/128   ::                         Un   0   1     0 lo

fe80::250:bfff:fe58:4978/128   ::                         Un   0   1     0 lo

fe80::250:bfff:fe58:68c8/128   ::                         Un   0   1     0 lo

fe80::/64                      ::                         U    256 0     0 eth0

fe80::/64                      ::                         U    256 0     0 eth1

fe80::/64                      ::                         U    256 0     0 eth2

ff00::/8                       ::                         U    256 0     0 eth0

ff00::/8                       ::                         U    256 0     0 eth1

ff00::/8                       ::                         U    256 0     0 eth2

::/0                           ::                         !n   -1  1    20 lo

Εικόνα 38: Πίνακας δρομολόγησης του πυρήνα του συστήματος Router
Ένας πολύ καλός οδηγός που περιγράφει με σαφήνεια τις καταχωρήσεις του πίνακα δρομολόγησης του πυρήνα καθώς και πληροφορίες για την στατική δρομολόγηση είναι ένα κεφάλαιο ενός ηλεκτρονικού βιβλίου, το “CHAPTER 3 - STATIC ROUTING” [http://www.cs.virginia.edu/~itlab/book/pdf/Ch3_v3.pdf].
9.4 Παραμετροποιώντας το radvd 

Ο router advertisement «δαίμον» (radvd) τρέχει σε Linux ή BSD συστήματα που δρουν σαν IPv6 δρομολογητές. Στέλνει Router Advertisement μηνύματα, που αναφέρονται λεπτομερώς από το RFC 2461, σε ένα τοπικό Ethernet LAN, περιοδικά και όποτε απαιτηθεί από κάποιον κόμβο ο οποίος στέλνει ένα Router Solicitation μήνυμα. Αυτά τα μηνύματα απαιτούνται για το IPv6 Stateless Address Autoconfiguration που περιγράφεται στο RFC 2462. 
Προκειμένου ο MN να είναι ικανός να ανακαλύψει πότε επιστρέφει στο home network, ο HA πρέπει να παραμετροποιηθεί ώστε να στέλνει router advertisements. Τα Router Advertisements υλοποιούνται μέσω του radvd «δαίμονα» ο οποίος παρέχει Router Advertisement υπηρεσίες σύμφωνα με το αρχείο παραμετροποίησης radvd.conf.    
Ο «δαίμονας» radvd ενεργοποιείται με την εκτέλεση της εντολής:

# /etc/init.d/radvd start

Starting radvd: radvd.

Ο χρήστης μπορεί να επαληθεύσει ότι RAs στέλνονται με επιτυχία εκτελώντας την εντολή :

 # radvdump
Σημείωση Η τιμές για τις μεταβλητές MaxRtrAdvInterval και MinRtrAdvInterval δεν ακολουθούν τις προδιαγραφές του RFC3775 (Mobility Support in IPv6) στην υλοποίησή μας, προκειμένου να παρέχουμε καλύτερη ορατότητα για την «σύλληψη» των πλαισίων.
9.5 Παραμετροποιώντας το Mobile IPv6
Η λειτουργία του MIPv6 παρέχεται από τον «δαίμονα» mip6d, ο οποίος βασίζεται στο αρχείο παραμετροποίησης mip6d.conf. Προκειμένου να τρέξουμε τον mip6d «δαίμονα» εκτελούμε την ακόλουθη εντολή και αυτόματα πληροφορούμαστε ότι ξεκίνησε σωστά:

# /etc/init.d/mip6d start

Starting mip6d... done.

Στην περίπτωση που η παραπάνω υπηρεσία δεν παρέχεται, ο χρήστης μπορεί πάντα να βρει την τοποθεσία του «δαίμονα» και να την τρέξει τοπικά. Για παράδειγμα:
# whereis mip6d
mip6d: /usr/local/sbin/mip6d /usr/local/etc/mip6d.conf


Αυτό σημαίνει ότι η τοποθεσία του «δαίμονα» είναι /usr/local/sbin/mip6d. Αλλάζουμε κατάλογο:

# cd /usr/local/sbin/



Τώρα ο «δαίμονας» μπορεί να τρέξει τοπικά:


Host_Name:/usr/local/sbin# ./mip6d start
Σημείωση
Αν θέλουμε να εμφανιστεί η έξοδος εκσφαλμάτωσης απλά εκτελούμε την εντολή mip6d. 

# /etc/init.d/mip6d
9.6 Eλεγχος της παραμετροποίησης
Προκειμένου να επαληθεύσουμε την παραμετροποίηση του MIPv6 δικτύου θεσπίσαμε το παρακάτω σενάριο που διαιρείται στις ακόλουθες τρεις φάσεις:

· Φάση 1: O MN διαμένει στο Home Network (συνδεδεμένος στο 2000::/64 link)

· Φάση 2: Ο MN μετακινείται σε ένα Visited Network (2001::/64) και αποκτάει μια νέα CoA διεύθυνση.

· Φάση 3: Ο MN επιστρέφει στο Home Network.
Το παραπάνω σενάριο πραγματοποιήθηκε με και χωρίς την χρήση IPsec μεταξύ του HA και του MN.
Η διαδικασία που θα ακολουθήσουμε προκειμένου να πάρουμε τις απαραίτητες μετρήσεις είναι ο MN να εκτελεί ping στον CN από το Home Network και μετά να ακολουθήσει τις φάσεις 2 και 3.

Τα εργαλεία που θα χρησιμοποιήσουμε για την επαλήθευση της παραμετροποίησης είναι:

· “Sniffers” στους συνδέσμους HA–MN , HA–Router , Router–MN με υπολογιστές που είναι εξοπλισμένοι με το λογισμικό Ethereal. 

· Virtual terminal (# telnet localhost 7777) στους κόμβους που τρέχουν MIPv6, που παρέχει στο χρήστη πληροφορίες σχετικά με τις binding caches και τις binding update λίστες σε αυτούς (HA, MN και CN).

· Οι ακόλουθες εντολές εκσφαλμάτωσης (στον MN) μπορούν να χρησιμοποιηθούν για να παρέχονται στο χρήστη ad hoc πληροφορίες εκσφαλμάτωσης:
# watch ifconfig eth1

# watch route -A inet6

# tcpdump -i eth1 -vv ip6 or proto ipv6

9.6.1 Σενάριο χωρίς την χρήση IPsec
9.6.1.1 Εκτέλεση Πειραματικής Διαδικασίας
Φάση 1: O ΜΝ στο Home Network
Το Mobile IPv6 ξεκινάει σε όλους τους κόμβους με την εξής σειρά HA, MN, CN. Αφού βρεθούμε στον φάκελο όπου υπάρχει το εκτελέσιμο mip6d , εκτελούμε την ακόλουθη εντολή:

#mip6d -c /usr/local/etc/mip6d.conf

 Η έξοδος της εκτέλεσης της προαναφερθείσας εντολής για τους κόμβους HA και MN φαίνεται παρακάτω στις Εικόνες 39 και 40:

root@Apollo:/usr/local/etc# mip6d -c /usr/local/etc/mip6d.conf

mip6d[7750]: MIPL Mobile IPv6 for Linux v2.0.1 started (Home Agent(1))

main: MIPL Mobile IPv6 for Linux started in debug mode, not detaching from terminal

conf_show: config_file = /usr/local/etc/mip6d.conf (2)

conf_show: vt_hostname = localhost
conf_show: vt_service = 7777

conf_show: mip6_entity = 2

conf_show: debug_level = 10

conf_show: PolicyModulePath = [internal]

conf_show: DefaultBindingAclPolicy = 0

conf_show: NonVolatileBindingCache = disabled

conf_show: KeyMngMobCapability = disabled

conf_show: UseMnHaIPsec = disabled (3)

conf_show: MnMaxHaBindingLife = 262140

conf_show: MnMaxCnBindingLife = 420

conf_show: MnRouterProbes = 0

conf_show: MnRouterProbeTimeout = 0.000000

conf_show: InitialBindackTimeoutFirstReg = 1.500000

conf_show: InitialBindackTimeoutReReg = 1.000000

conf_show: UseCnBuAck = disabled

conf_show: DoRouteOptimizationMN = enabled (4)

conf_show: MnUseAllInterfaces = disabled

conf_show: MnDiscardHaParamProb = disabled

conf_show: SendMobPfxSols = enabled

conf_show: SendMobPfxAdvs = enabled

conf_show: SendUnsolMobPfxAdvs = enabled

conf_show: MaxMobPfxAdvInterval = 86400

conf_show: MinMobPfxAdvInterval = 600

conf_show: HaMaxBindingLife = 262140

conf_show: DoRouteOptimizationCN = enabled (5)

xfrm_cn_init: Adding policies and states for CN

xfrm_ha_init: Adding policies and states for HA

ha_if_addr_setup: Joined anycast group 2000:0:0:0:fdff:ffff:ffff:fffe on iface 5

Εικόνα 39: Έξοδος εκτέλεσης mip6d του HA όταν ο MN είναι στο Home Network 

Σημαντικές πληροφορίες που παίρνουμε από την έξοδο του HA mip6d είναι: 

(1) Ο κόμβος είναι ο Home Agent 

(2) Το αρχείο παραμετροποίησης είναι /usr/local/etc/mip6d.conf
(3) Το IPsec δεν είναι ενεργοποιημένο

(4) To RO είναι ενεργοποιημένο μεταξύ HA και ΜΝ

(5) Το RO είναι ενεργοποιημένο μεταξύ HA και CN 
Ακολουθεί η έξοδος του MN mip6d:
root@Pluto:/usr/local/etc# mip6d -c /usr/local/etc/mip6d.conf

mip6d[14811]: MIPL Mobile IPv6 for Linux v2.0.1 started (Mobile Node (1))

main: MIPL Mobile IPv6 for Linux started in debug mode, not detaching from terminal

conf_show: config_file = /usr/local/etc/mip6d.conf (2)

conf_show: vt_hostname = localhost

conf_show: vt_service = 7777

conf_show: mip6_entity = 1

conf_show: debug_level = 10

conf_show: PolicyModulePath = [internal]

conf_show: DefaultBindingAclPolicy = 0

conf_show: NonVolatileBindingCache = disabled

conf_show: KeyMngMobCapability = disabled

conf_show: UseMnHaIPsec = disabled (3)

conf_show: MnMaxHaBindingLife = 262140

conf_show: MnMaxCnBindingLife = 420

conf_show: MnRouterProbes = 0

conf_show: MnRouterProbeTimeout = 0.000000

conf_show: InitialBindackTimeoutFirstReg = 1.500000

conf_show: InitialBindackTimeoutReReg = 1.000000

conf_show: UseCnBuAck = enabled (4)

conf_show: DoRouteOptimizationMN = enabled (5)

conf_show: MnUseAllInterfaces = disabled

conf_show: MnDiscardHaParamProb = enabled

conf_show: SendMobPfxSols = enabled

conf_show: SendMobPfxAdvs = enabled

conf_show: SendUnsolMobPfxAdvs = enabled

conf_show: MaxMobPfxAdvInterval = 86400

conf_show: MinMobPfxAdvInterval = 600

conf_show: HaMaxBindingLife = 262140

conf_show: DoRouteOptimizationCN = enabled (6) 

xfrm_cn_init: Adding policies and states for CN

xfrm_mn_init: Adding policies and states for MN

conf_home_addr_info: HoA address 2000:0:0:0:0:0:0:3

conf_home_addr_info: HA address 2000:0:0:0:0:0:0:2

__tunnel_add: created tunnel ip6tnl1 (18) from 2000:0:0:0:0:0:0:3 to 2000:0:0:0:0:0:0:2 user count 1 (7)

conf_home_addr_info: Home address 2000:0:0:0:0:0:0:3

flag_hoa: set HoA 2000:0:0:0:0:0:0:3/128 iif 18 flags 10 preferred_time 4294967295 valid_time 4294967295

conf_home_addr_info: Added new home_addr_info successfully

__md_discover_router: discover link on iface eth1 (5)

vt_server_init: VT server listens 127.0.0.1[7777] OK

md_change_default_router: add new router fe80:0:0:0:250:bfff:fe58:68c8 on interface eth1 (5)

md_change_default_router: add new router fe80:0:0:0:20e:a6ff:fe7c:62d2 on interface eth1 (5)

md_expire_router: expiring router fe80:0:0:0:250:bfff:fe58:68c8 on iface eth1 (5)

mn_addr_do_dad: DAD succeeded!

mn_move: 1535

mn_move: in home net (8)

mv_hoa: move HoA 2000:0:0:0:0:0:0:3/64 from iface 18 to 5

md_change_default_router: add new router fe80:0:0:0:250:bfff:fe58:68c8 on interface eth1 (5)

md_expire_router: expiring router fe80:0:0:0:20e:a6ff:fe7c:62d2 on iface eth1 (5) 
Εικόνα 40: Έξοδος εκτέλεσης mip6d του MN όταν αυτός βρίσκεται στο Home Network
Σημαντικές πληροφορίες που παίρνουμε από την έξοδο του ΜΝ mip6d είναι: 
(1) Ο κόμβος είναι ο Mobile Node.

(2) Το αρχείο παραμετροποίησης είναι το /usr/local/etc/mip6d.conf.

(3) Το IPsec δεν είναι ενεργοποιημένο.

(4) To Acknowledgement bit είναι ενεργοποιημένο στα Binding Updates που στέλνονται στον CN (για την αποστολή Acknowledgments στον MN από τον CN).

(5) Το RO είναι ενεργοποιημένο μεταξύ HA και ΜΝ.

(6) Το RO είναι ενεργοποιημένο μεταξύ HA και CN.

(7) Ένα tunnel έχει δημιουργηθεί μεταξύ HA και ΜΝ.

(8) Ο Mobile Node βρίσκεται στο Home Network. 

Μπορούμε να εξακριβώσουμε ότι ξεκίνησε σωστά ο mip6d «δαίμονας» στον MN με την εκτέλεση της εντολής:

# ifconfig 

Το αποτέλεσμα της εντολής το βλέπουμε στην Εικόνα 41, όπου παρατηρούμε ότι το tunnel (ip6tnl1) είναι ενεργό και έτοιμο για συνδέσεις.

root@Pluto:# ifconfig

eth1      Link encap:Ethernet  HWaddr 00:03:0D:35:D0:BD

          inet6 addr: fe80::203:dff:fe35:d0bd/64 Scope:Link (1)

          inet6 addr: 2000::203:dff:fe35:d0bd/64 Scope:Global (2)

          inet6 addr: 2000::3/64 Scope:Global (3)

          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

          RX packets:1136 errors:0 dropped:0 overruns:0 frame:0

          TX packets:98 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0 txqueuelen:1000

          RX bytes:132768 (129.6 KiB)  TX bytes:10964 (10.7 KiB)

          Interrupt:21 Base address:0xc400

ip6tnl1   Link encap:UNSPEC  HWaddr 20-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 (4)

          inet6 addr: fe80::203:dff:fe35:d0bd/64 Scope:Link

          UP POINTOPOINT RUNNING NOARP  MTU:1460  Metric:1

          RX packets:0 errors:0 dropped:0 overruns:0 frame:0

          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0 txqueuelen:0

          RX bytes:0 (0.0 b)  TX bytes:0 (0.0 b)

lo        Link encap:Local Loopback

          inet addr:127.0.0.1  Mask:255.0.0.0

          inet6 addr: ::1/128 Scope:Host

          UP LOOPBACK RUNNING  MTU:16436  Metric:1

          RX packets:86 errors:0 dropped:0 overruns:0 frame:0

          TX packets:86 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0 txqueuelen:0

          RX bytes:10828 (10.5 KiB)  TX bytes:10828 (10.5 KiB) 
Εικόνα 41: Έξοδος εκτέλεσης ifconfig στον MN όταν αυτός βρίσκεται στο Home Network
Σημαντικές πληροφορίες που παίρνουμε από την παραπάνω έξοδο είναι:

(1) Η link–local διεύθυνση η οποία δημιουργείται κατά την εκκίνηση.
(2) Μια νέα (περιττή) αυτόματα παραγόμενη διεύθυνση. Καθώς έχουμε θέσει τη ρύθμιση autoconf στο /proc/sys/net/ipv6/conf/eth1/autoconf στο 1, ο ΜΝ θα δημιουργήσει μια καινούργια διεύθυνση με το πρόθεμα του HA και την δική του MAC διεύθυνση.
(3) Η μόνιμη global IPv6 διεύθυνση.
(4) Το tunnel που δημιουργείται μεταξύ HA και ΜΝ.


Τέλος ξεκινάμε τον mip6d «δαίμονα» και στον CN με τα αποτελέσματα να φαίνονται παρακάτω (Εικόνα 42):
root@# mip6d –c /usr/local/etc/mip6d.conf

mip6d[12688]: MIPL Mobile Ipv6 for Linux v2.0.1 started (Correspondent Node)

main: MIPL Mobile Ipv6 for Linux started in debug mode, not detaching from terminal

conf_show: config_file = /usr/local/etc/mip6d.conf

conf_show: vt_hostname = localhost

conf_show: vt_service = 7777

conf_show: mip6_entity = 0

conf_show: debug_level = 10

conf_show: PolicyModulePath = [internal]

conf_show: DefaultBindingAclPolicy = 0

conf_show: NonVolatileBindingCache = disabled

conf_show: KeyMngMobCapability = disabled

conf_show: UseMnHaIPsec = enabled
conf_show: MnMaxHaBindingLife = 262140

conf_show: MnMaxCnBindingLife = 420

conf_show: MnRouterProbes = 0

conf_show: MnRouterProbeTimeout = 0.000000

conf_show: InitialBindackTimeoutFirstReg = 1.500000

conf_show: InitialBindackTimeoutReReg = 1.000000

conf_show: UseCnBuAck = disabled
conf_show: DoRouteOptimizationMN = enabled
conf_show: MnUseAllInterfaces = disabled

conf_show: MnDiscardHaParamProb = disabled

conf_show: SendMobPfxSols = enabled

conf_show: SendMobPfxAdvs = enabled

conf_show: SendUnsolMobPfxAdvs = enabled

conf_show: MaxMobPfxAdvInterval = 86400

conf_show: MinMobPfxAdvInterval = 600

conf_show: HaMaxBindingLife = 262140

conf_show: DoRouteOptimizationCN = enabled
xfrm_cn_init: Adding policies and states for CN

vt_server_init: VT server listens 127.0.0.1[7777] OK
Εικόνα 42: Έξοδος εκτέλεσης mip6d του CN όταν ο MN είναι στο Home Network
Στην Εικόνα 43 βλέπουμε τον πίνακα IP δρομολόγησης του πυρήνα του MN. Θα δούμε ότι η προκαθορισμένη δρομολόγηση θα αλλάξει στην επόμενη φάση (όταν ο MN μετακινείται στο Visited Network). 
root@Pluto:# route -A inet6

Kernel IPv6 routing table

Destination                  Next Hop                  Flags Metric Ref Use Iface           

2000::/64                    ::                        UA    256    29  0   eth1

fe80::/64                    ::                        U     256    0   0   ip6tnl1

fe80::/64                    ::                        U     256    0   0   eth1        

ff02::1/128                  ff02::1                   UC    0      1   1   eth1

ff02::1/128                  ff02::1                   UC    0      21  0   eth1

ff02::1/128                  ff02::1                   UC    0      9   0   eth1

ff00::/8                     ::                        U     256    0   0   eth1

ff00::/8                     ::                        U     256    0   0   ip6tnl1

::/0                         fe80::20e:a6ff:fe7c:62d2  UGDA  1024   48  0   eth1

::1/128                      ::                        U     0      43  4   lo

2000::3/128                  ::                        U     0      780 2   lo

2000::203:dff:fe35:d0bd/128  ::                        U     0      0   2   lo

fe80::203:dff:fe35:d0bd/128  ::                        U     0      0   2   lo

fe80::203:dff:fe35:d0bd/128  ::                        U     0      4   2   lo  
Εικόνα 43: IP πίνακας δρομολόγηση πυρήνα του MN πριν την μετακίνησή του 


Φάση 2: O MN μετακινείται στο Visited Network
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Εικόνα 44: Ο ΜΝ μετακινείται στο Visited Network 2002::/64

Όταν ο MN ανακαλύπτει ότι ο προκαθορισμένος δρομολογητής (ΗΑ) είναι απρόσιτος, ο MN στέλνει Router Solicitation, και το Visited Router interface, στο οποίο έχει συνδεθεί ο ΜΝ, ανταποκρίνεται με το πρόθεμα του. Ο ΜΝ παραμετροποιείται ξανά από μόνος του, δημιουργώντας μια νέα IPv6 διεύθυνση, χρησιμοποιώντας το πρόθεμα από το interface του Router στο visited network και την MAC διεύθυνση του (1). Η HoA του φαίνεται στο ip6tnl1 που έχει δημιουργηθεί (2). Τα παραπάνω φαίνονται στην Εικόνα 45. 

root@Pluto:# ifconfig
eth1      Link encap:Ethernet  HWaddr 00:03:0D:35:D0:BD
          inet6 addr: 2002::203:dff:fe35:d0bd/64 Scope:Global (1)

          inet6 addr: fe80::203:dff:fe35:d0bd/64 Scope:Link

          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

          RX packets:87417 errors:0 dropped:0 overruns:0 frame:0

          TX packets:52616 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0 txqueuelen:1000

          RX bytes:8386248 (7.9 MiB)  TX bytes:5404768 (5.1 MiB)

          Interrupt:21 Base address:0x4400
ip6tnl1   Link encap:UNSPEC  HWaddr 20-02-00-00-00-00-00-00-00-00-00-00-00-00-00-00

          inet6 addr: fe80::203:dff:fe35:d0bd/64 Scope:Link

          inet6 addr: 2000::3/128 Scope:Global (2)

          UP POINTOPOINT RUNNING NOARP  MTU:1460  Metric:1

          RX packets:1638 errors:0 dropped:0 overruns:0 frame:0

          TX packets:1246 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0 txqueuelen:0

          RX bytes:116579 (113.8 KiB)  TX bytes:138188 (134.9 KiB)

lo        Link encap:Local Loopback

          inet addr:127.0.0.1  Mask:255.0.0.0

          inet6 addr: ::1/128 Scope:Host

          UP LOOPBACK RUNNING  MTU:16436  Metric:1

          RX packets:708 errors:0 dropped:0 overruns:0 frame:0

          TX packets:708 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0 txqueuelen:0

          RX bytes:42731 (41.7 KiB)  TX bytes:42731 (41.7 KiB)    
Εικόνα 45: Αποτέλεσμα εντολής ifconfig για τον MN όταν αυτός έχει μετακινηθεί στο Visited Network
Αφότου ο ΜΝ αποκτά την καινούργια του διεύθυνση (CoA), ενημερώνει τον HA του για την νέα του CoA μέσω του BU μηνύματος και λαμβάνει το BA μήνυμα, όπου ο HA επιβεβαιώνει ότι είναι ενήμερος για την CoA του MN. Αν δεν γνωρίζει την διεύθυνση του HA τότε ξεκινά τη DHAAD διαδικασία πριν την αποστολή του BU.
Χρησιμοποιώντας το virtual terminal παρατηρούμε ότι ο HA έχει ενημερώσει την binding cache και ο MN δείχνει την binding update list. Παρόμοια βλέπουμε και την binding cache του CN η οποία κρατάει πληροφορίες για τον MN, Εικόνες 46, 47, 48. 
root@Apollo:# telnet localhost 7777

Trying 127.0.0.1...

Connected to Apollo.

Escape character is '^]'.

mip6d> help

bc bul date fancy nonce prompt quit rr verbose
mip6d> verbose yes

yes
mip6d> bc

hoa 2000:0:0:0:0:0:0:3 nonce 0 status registered

 coa 2002:0:0:0:203:dff:fe35:d0bd nonce 0 flags AH--

 local 2000:0:0:0:0:0:0:2 tunnel ip6tnl1 link eth1

 lifetime 11891 / 11992 seq 20597 unreach 0 mpa 719 / 818 retry 0
mip6d> pl

eth1 2000:0:0:0:0:0:0:2/64

 valid 11999 / 12000 preferred 10000 flags OAR
mip6d> hal

eth1 2000:0:0:0:0:0:0:2

 preference 20 lifetime 10000
Εικόνα 46: Πληροφορίες από το Virtual Terminal του HA
root@Pluto:# telnet localhost 7777

Trying 127.0.0.1...

Connected to Pluto.

Escape character is '^]'.

mip6d> help

bc bul date fancy nonce prompt quit rr verbose
mip6d> verbose yes

yes
mip6d> bul

hoa 2000:0:0:0:0:0:0:3 cn 2000:0:0:0:0:0:0:2

coa 2002:0:0:0:203:dff:fe35:d0bd flags AH-- type bul ack ready

 dev eth1 last_coa 2002:0:0:0:203:dff:fe35:d0bd

 lifetime 11893 / 11992 seq 46470 resend 0 delay 11392(after 11293s) expires 11893

 mps 10702 / 10798

hoa 2000:0:0:0:0:0:0:3 cn 2001:0:0:0:0:0:0:2

coa 2002:0:0:0:203:dff:fe35:d0bd flags A--- type bul ack wait RR state ready

 dev eth1 last_coa 2002:0:0:0:203:dff:fe35:d0bd

care-of nonce index 9home nonce index 9

 lifetime 417 / 420 seq 46633 resend 7 delay 32(after 29s) expires 417
Εικόνα 47: Πληροφορίες από το Virtual Terminal του ΜΝ

root@0[knoppix]# telnet localhost 7777

Trying 127.0.0.1...

Connected to Knoppix.

Escape character is '^]'.

mip6d> bc

hoa 2000:0:0:0:0:0:0:3 status cached

 coa 2002:0:0:0:203:dff:fe35:d0bd flags A---

 local 2001:0:0:0:0:0:0:2

 lifetime 348 / 420 seq 59462 unreach 0

Εικόνα 48: Πληροφορίες από το Virtual Terminal του CN
Στις παραπάνω εμφανίσεις μπορούμε να δούμε και το expiration time της κάθε cache για τις τιμές που μας ενδιαφέρουν. 
Επιπλέον, ο MN αλλάζει την προκαθορισμένη δρομολόγηση στο tunnel, Εικόνα 49.
root@Pluto:# route -A inet6

Kernel IPv6 routing table

Destination                   Next Hop                  Flags Metric Ref  Use Iface

::/0                          ::                        U     128    0    0   ip6tnl1

2000::2/128                   2000::2                   UC    0      2    1   ip6tnl1

2001::2/128                   2001::2                   UC    0      245  59  ip6tnl1

2002::/64                     ::                        UA    256    37   0   eth1

fe80::/64                     ::                        U     256    0    0   ip6tnl1

fe80::/64                     ::                        U     256    0    0   eth1

ff02::1/128                   ff02::1                   UC    0      38   0   eth1

ff00::/8                      ::                        U     256    2    0   eth1

ff00::/8                      ::                        U     256    0    0   ip6tnl1

::/0                          fe80::214:c1ff:fe40:bbdc  UGDA  1024   71   60  eth1

::1/128                       ::                        U     0      0    2   lo

2000::3/128                   ::                        U     0      246  2   lo

2002::203:dff:fe35:d0bd/128   ::                        U     0      258  2   lo

fe80::203:dff:fe35:d0bd/128   ::                        U     0      0    2   lo

fe80::203:dff:fe35:d0bd/128   ::                        U     0      12   2   lo
Εικόνα 49: Πίνακας IP δρομολόγησης πυρήνα του MN μετά την μετακίνησή του στο Visited Network
Παρατήρηση Η υλοποίηση που χρησιμοποιούμε δεν υποστηρίζει την επιλογή rr στον mip6d «δαίμονα». Η επιλογή αυτή μας δίνει πληροφορίες για τα δεδομένα εκείνα που είναι σχετικά με την λειτουργία της Return Routability διαδικασίας. Τα δεδομένα αυτά αφορούν την χρονική στιγμή που το Home Test Init και το Care-of Test Init μήνυμα στάλθηκαν τελευταία φορά, τον χρόνο που απομένει μέχρι την επόμενη επανεκπομπή, τις cookie τιμές, τα tokens και τους nonce δείκτες που έχουν ληφθεί από τον CN καθώς και τον χρόνο που το καθένα από τα tokens και nonces λήφθηκε. 
Φάση 3: O ΜΝ επιστρέφει στο Home Network
O MN καταλαβαίνει ότι έχει γυρίσει στο Home Network, καθώς λαμβάνει το Router Advertisement με το HA bit ενεργό από την διεπαφή του HA. O ΗΑ αδειάζει την binding cache του. Αυτό μπορούμε να το δούμε από το virtual terminal του HA, Εικόνα 50.
root@Apollo:/# telnet localhost 7777

Trying 127.0.0.1…
Connected to Apollo.

Escape character is ‘^]’.

Mip6d> help

bc bul date fancy nonce prompt quit rr verbose
mip6d> bc
mip6d> pl

eth1 2000:0:0:0:0:0:0:2/64

 valid 11999 / 12000 preferred 10000 flags OAR
mip6d> hal

eth1 2000:0:0:0:0:0:0:2

 preference 20 lifetime 10000
Εικόνα 50: Έξοδος Virtual Terminal του HA όταν ο MN έχει επιστρέψει στο Home Network
Το ίδιο ισχύει και για την binding cache του CN και την binding update list του MN.
9.6.1.2 Παρατήρηση βασικών διαδικασιών με την χρήση του Ethereal
Με την χρήση του Ethereal «πιάνουμε» τα πακέτα που ανταλλάζονται στο σύνδεσμο MN–HA και MN–CN για τις τρεις παραπάνω φάσεις και τα παρουσιάζουμε στη συνέχεια περιγράφοντας κάθε μια από τις βασικές λειτουργίες που εκτελούνται.
Φάση 1: Στη φάση αυτή ο Mobile Node βρίσκεται στο home network(prefix 2000::/64) με ip 2000::3  και ανταλλάσει ICMPv6 Echo μηνύματα με τον Corresponded Node με ip 2001::2,Εικόνα 51.
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Εικόνα 51: Handling Reverse Tunneled Echo Packets

Έχει προηγηθεί επιβεβαίωση της ΗοΑ (2000::3) του Mobile Node καθώς και δημιουργία νέας ip διεύθυνσης λόγω της λήψης του προθέματος από τα Router Advertisement (αποστολή από την link–local διεύθυνση τόσο του Home Agent όσο και του Router στην all–nodes multicast address ff02::1).

Στην Εικόνα 52 φαίνεται με την χρήση του Ethereal η προαναφερθείσα διαδικασία. Δεν έχουμε καταγράψει το Home–of Address Verification καθώς η καταγραφή των πακέτων ξεκίνησε μετά την αρχικοποίηση και παραμετροποίηση των διαφόρων ip διευθύνσεων. Η διαδικασία αυτή φαίνεται στη Φάση 3, όταν ο Mobile Node επιστρέφει στο home network και αποκτάει πάλι την μόνιμη HoA του (2000::3).
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No.. | Time Source Destination Protocl | Info
To TE e THOZTIT TCHPYG ROUTEr a0VErTTSEment
2 0.183855  fes0 a6ffiferc TF02::1 ICMPVE Router advertisemer
31.875067  feso iferc FrO2: 1 IcMPVE Router advertise
44.876135  feso ferc Froz::1 ICHPV6 Router advertisement
57.316279  feso ferc FFO2:i1 ICHPVE Router advertisemem
6 7.620472  feso ifess FRO2: 1 IcMPve Router advertisement
70.75414  feBO iferc Fro2::1 ICMPVE Router advertisemerm
§10.210026 2000 2001::2 ICWPV6 Echo request
910.220326 feso :a6Ff:ferc: 2000113 ICHPv6 Redirect
1010.220441 2000 2001112 IcWPv6 Echo request
11 10.225921  Feso :bFFF:Fess: Fro2:i: ICHPVE Nedghbor solicitation
12 10.225973 2000 feso::2 ICWPV6 Nedghbor_advertisement
13 10.226238 2001 2000113 IcuPv6 Echo reply
14 11.227017 2000 2001112 IcWPv6 Echo request
15 11.227404  Feg0 :a6ff:ferciezdz 2000113 IcHPv6 Redirect
16 11.227515 2000 2001112 IcWPv6 Echo request
17 11.227835 2001 2000113 IcuPv6 Echo reply
18 12.231107 2000 2001112 IcMPv6 Echo request

% Frame 1 (118 bytes on wire, 118 bytes captured
® Ethernet 11, Src: Mototech_58:68:C8 (00:50:bT:58:68:C8), DST: IPV6-Neighbor-Discovery_00:00:00:01 (33:33:00:00:00:01]
= Internet Protocal version 6

version: 6

Traffic class: 0x00

Flowlabel: 0x00000

Payload length: 64

Next_header: ICMPVE (0x32)

Hop Timit: 255

Source address: Feso::250:bfff:fess:escs

pestination address: £102::1
S Internet Contral Message Protocol v6

Type: 134 (Router advertisement)

Code: 0

Checksun: 0x8F57 [correct]

Cur hop 1imit: 64

= Flags: 0x00
oL Not managed
Not other
" NoT Home Agent
...00... = Router preference: Medium
Router 1iferime: 30
Reachable Time: 0
Retrans time: 0
[0000 33 33 00 00 00 0T 0
loolo 00 00 00 40 3a fF 50 P
loozo bF fF fe 58 68 c8 0 :
loo30 00 00 00 00 00 61 0
0020 00 00 00 00 00 00 09
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Εικόνα 52: Λήψη RA και ανταλλαγή Echo μηνυμάτων μεταξύ MN και CN
Φάση 2: Κατά την φάση αυτή ο Mobile Node μετακινείται σε ένα άλλο δίκτυο (visited network, prefix 2002::/64) και αποκτάει μια νέα διεύθυνση, την CoA. Ταυτόχρονα συνεχίζει την αποστολή πακέτων προς τον CN. Οι βασικές διαδικασίες που εκτελούνται φαίνονται παρακάτω.
Αρχικά εκτελείται η διαδικασία Movement Detection (ανίχνευση μετακίνησης από τον παλαιό σύνδεσμο σε νέο). Όταν ο Mobile Node παρατηρήσει ένα L3 handover εκτελεί Duplicate Address Detection πάνω στη link–local διεύθυνση του, επιλέγει ένα νέο προεπιλεγμένο δρομολογητή σαν συνέπεια του Router Discovery και έπειτα εκτελεί Prefix Discovery με αυτό τον νέο δρομολογητή για την διαμόρφωση νέας care–of address. Στη συνέχεια καταχωρεί την primary care–of address με τον home agent. Στην Εικόνα 54 φαίνονται οι παραπάνω διαδικασίες με την χρήση του Ethereal και την παρατήρηση των διαφόρων πακέτων, ενώ στην Εικόνα 53 φαίνονται σχηματικά. 
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Εικόνα 53: Primary Care-of Address Registration
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207712 2000 2001::2 ICWPV6 Echo request
-208004 2001 3 IcHPv6 Echo reply

1896400 :: 2 IcMPve Router solicitation

111238 feso $CIFF:Fed0:bhde % ICHPVE Router advertisemem

120507 :: 1 WPV MUTTicast Listener Report Message v2
1153513 1 IcuPv6 Nedghbor solicitation

1301614 2000::3 2 ICWPV6 Echo request

L053504  :: WPy Neighbor solicitation

.301662 2000 ICHPV6 Echo request

I3 Bingine Update

061683  fes0
061685  feso
061763 2002
061840 2000

MUTCicast Lis
Nefghbor solicitation

ICHPV6 Nedghbor advertisement
203:dff:fe35 MIPVG Binding Acknowledgement

er Report Message v2

= Internet Protocal Version 6
version: 6
Traffic class: 0xoo
Flowlabel: 0x00000
Payload length: 56
Next_header: IPvé destination option (Ox3c
Hop Timit: 64
Source address: 2002
pestination address
= pestination option Header
Next header: mobile IPV6 (0xS7
Length: 2 (24 bytes)
Paci: 4 bytes
option Type: 201 (0xc9) - Hame Address option
option Length : 16
Home Address : 2000::3 (2000
= Mobile TPv6 / Netwark Mokility
Payload protocol: IPve no next header (0x3b
Header length: 3 (32 byres)
Mobility Header Type: Binding Update (5
Reserved: 0x00
Checksum: oxb7cF
= pinding update
Seguence number : 63681
3, acknowledge (a) Flag: Binding Acknowledgement requested
Home Registration (W) Flag: Home Registration
= Link-Local Compatibility (L) flag: No Link-Local Address Compatibility
. Key Management Compatibility (k) Flag: No Key Management Mobility Compatibility
ey Multiple care of Address (M) flag: No MuTtiple Care of address Comaptibility
Lifetime: 2998 (11992 seconds)
= Mobility options
Pad: 2 bytes
Alternate care-of address:

2000

3

203 :dff :fe35:dobd)

[Fie: "CiDoctments and Se%t

Testbed\Ethereal to M 231 KB 00:10:18.





Εικόνα 54: Ανίχνευση αλλαγής συνδέσμου, διαμόρφωση CoA και καταχώρηση της στον home agent
Στη συνέχεια παρατηρούμε ότι τα επόμενα Echo request και Echo reply μηνύματα ανταλλάζονται μεταξύ ΜΝ και CN μέσω του home agent (tunneled),Εικόνα 55.
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Εικόνα 55: Handling Reverse Tunneled Echo Packets
Στη συνέχεια εκτελείται η Return Routability διαδικασία προκειμένου τα επιτευχθεί το Route Optimization, Εικόνα 56. 
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Εικόνα 56: Return Routability Procedure
Στην Εικόνα 57 φαίνονται οι παραπάνω διαδικασίες με την χρήση του Ethereal και την παρατήρηση των διαφόρων πακέτων. 
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No.. | Tme Source Destinaton Protocal | Info
144 42, 06LEAS 200072 20021203707 TESS MIPVE  BInding ACKnow|edgement
145 42302063 2000::3 2001::2 ICMPY6 Echo renuest
145 42.302045 _ 2001::2 2000::3 ICMPv6 Echo reply
Ta7 47,308 T WMIPVE Home Test IFiT
148 42.304821  2002::203 o frfess:dobd  2001::2 MIPVE Care-of Test Init
149 42305115  2001::2 2002::203:dfF:fe35 MIPVE Care-of Test
150 42.305405  2001::2 2000::3 MIPVE Home Test

% Frame 147 (110 bytes on wire, 110 hytes captured)
® Ethernet IT, src: Uniwillc_35:d0:hd (00:03:00:35:d0:bd), Dst: USRoboti_40:bh:dc (00:14:c1:40:bb:idc)
= Internet protocal version 6
version: 6
Traffic class: 0xoo
Flowlabel: 0x00000
Payload Tength: 56
Next_header: IPv6 (0x29)
Hop 1imit: 64
Source address: 2002::203:dff :Fe3s:dobd
pestination address: 2000::2
S Internet Protocal version 6
version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload Tength: 16
Next_header: mobile IPve (0x87)
Hop Timit: 64
Source address: 2000::3
pestination address: 2001::2
= Mobile TPv6 / Network mobility
Payload protocol: IPv6 no next header (0x3h)
Header length: 1 (16 byres)
MobiTity Header Type: Home Test Init (1)
Reserved: 0x00
Checksun: 0x2383
S Home Test Init
Home Tnit Cookie: OxbB936de1fF243a44





Εικόνα 57: Tunneled Echo μηνύματα και RR διαδικασία 

Αφού ολοκληρωθεί με επιτυχία η RR διαδικασία, ο Mobile Node καταχωρεί την CoA του στον CN και έτσι το Route Optimization επιτυγχάνεται (ο MN στέλνει στον CN από την CoA). Τις παραπάνω διαδικασίες μπορούμε να τις δούμε σχηματικά στις Εικόνες 58 και 59 και στην Εικόνα 60 με την χρήση του Ethereal.
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Εικόνα 58: Corresponded Binding Procedure
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Εικόνα 59: Route Optimization
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No.. | Time Source Destination Protocl | Info
150 42.305400  2001::2 2000::3 MIPVG Home Test
T5T47.306T; FEC IS MR HE T T WMIFVS BTAOTAA UBOATE
152 42.306760  2001::2 2007+ :203: 0T :Te35 MIPVG Binding Acknowledgement
153 43300056 2002::203:dfF:fe3s:dobd  2001::2 ICWPV6 Echo request
154 43.310231  2001::2 2002} 1203 :ff :Fe35 1CMPYE Echo reply

Frame 151 (110 bytes on wire, 110 Bytes captured
Ethernet T, Src: Unmiwil1c_35:d0:hd (00:03:0d:35:d0:hd), DST: USRoboTi_40:hbidc (00:14:C1:40:hb:dc
Internet protocol version 6
version: 6
Traffic class: 0x0o
Flowlabel: 0x00000
Payload length: 56
Next_header: IPv6 destination option (Ox3c
Hop Timit: 64
Source address: 200:
pestination address: 2001
pestination option Header
Next header: mobile IPv6 (0xS7
Length: 2 (24 bytes)
Pac: 4 bytes
option Type: 201 (0xc9) - Hame Address option
option Length : 16
Home Address : 2000::3 (2000::3
mobile TPve / Network Mobility
Payload protocol: IPve no next header (0x3b
Header length: 3 (32 byres)
Mobility Header Type: Binding Update (5
Reserved: 0x00
Checksum: 0x03a7
= pinding update
Sequence number: 63018
3, acknowledge (a) Flag: Binding Acknowledgement requested
Home Registration () Flag: No Home Registration
Link-Local Compatibility (L) Flag: No Link-Local ddress Compatibility
. Key Management Compatibility (k) Flag: No Key Management mobility Compatibility
.. 0. Multiple Care of address (M) flag: No MuTtiple Care of address Comaptibility
Lifetime: 105 (420 seconds)
= Mobility oprions
= Nonce Indices
Home nance index: 1
Care-of nonce index: 1
= pinding Authorization pata
Authenticator: E00300071787A0E54C431717

[Fier "C:bocuments and Settings\Marios\Enpavein cpyadiagiormes Labs_Mobile TPv6 Testbed\Ethareal to M 231 KB 00:10:18 [P 156507 1583 M 0




Εικόνα 60: Corresponded Binding Update και RO διαδικασία
Στην συνέχεια εκτελείται  Mobile Prefix Discovery Procedure (Εικόνα 61). Η διαδικασία αυτή γίνεται προκειμένου ο Mobile Node όταν είναι μακριά από το home network να αποκτήσει πληροφορίες για το πρόθεμα αυτού. Οι πληροφορίες αυτές μπορεί να χρησιμοποιηθούν για την παραμετροποίηση αλλά και την ενημέρωση της home address του Mobile Node σύμφωνα με τις αλλαγές στις πληροφορίες προθέματος που προμηθεύεται από τον home agent.
Στην Εικόνα 62 φαίνεται η παραπάνω διαδικασία με την χρήση του Ethereal και με την παρατήρηση των διαφόρων πακέτων.
Παρατηρούμε ότι μετά από 210 seconds από την αποστολή των Home Test Init και του Care of Test Init, τα πακέτα αυτά ξαναστέλνονται με την ίδια ακριβώς διαδικασία όπως στην RR. Αυτό συμβαίνει διότι τα tokens που βρίσκονται στον Mobile Node έχουν διάρκεια ζωής που καθορίζεται από την μεταβλητή MAX_TOKEN_LIFETIME και είναι ίση με 210 seconds. Αυτό σημαίνει ότι μετά από MAX_TOKEN_LIFETIME o mobile node στέλνει τα μηνύματα HoTI και CoTI στον corresponded node προκειμένου να του αποστείλει έγκυρα tokens μέσω των μηνυμάτων ΗοΤ και CoT.
Η παραπάνω διαδικασία φαίνεται στην Εικόνα 63 με την χρήση του Ethereal.
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Εικόνα 61: Mobile Prefix Discovery
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No.. | Time Source Destination Protocl | Info
154 43.310231  2001::2 2002::203:diff :Fe35 1CMPV6 Echo reply
T55 44, 07804 FI i S NED HE T TCWPVG Wb (& Pr et T 50 (TCTTATTon
156 44.078575  2000::2 2002::203:df:Te35 ICMPVG Mobile Prefix Advertisement

% Frame 155 (86 bytes on wire, 86 bytes captired
® Ethernet IT, src: Uniwillc_35:d0:hd (00:03:0d:35:d0:hd), DST: USRObOTi_40:bb:idc (00:14:cL:40:bl:dC
= Internet Protocal version 6

version: 6

Traffic class: 0x00

Flowlabel: 0x00000

payload length: 32

Next_header: IPvé destination option (Ox3c

Hop Timit: 64

Source address: 2002::203:dff :Fe3s:dobd

pestination address: 2000
= bestination option Header

Next header: ICMPVE_(0x32)

Length: 2 (24 bytes)

Paci: 4 bytes

option Type: 201 (0xc9) - Hame Address option

option Length : 16

Home Address : 2000::3 (2000::3
S Internet Contral Message Protocol v6

Type: 146 (Mobile prefix solicitation)

Code: 0 (should always be zero)

Checksun: 0x5a47 [incarrect, should be 0x7h52

Tdentifier: 54128 (0xdl370

Reserved: 0
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Εικόνα 62: Mobile Prefix Discovery Procedure
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Εικόνα 63: Retransmission valid tokens
Στην συνέχεια παρατηρούμε ότι κατά τακτά χρονικά διαστήματα ο mobile node στέλνει το μήνυμα HoTI προς τον corresponded node και λαμβάνει το μήνυμα HoT. Αυτό συμβαίνει διότι ένα μεγάλης διάρκειας ζωής ΗοΤ μήνυμα και συνεπώς η ικανότητα αποστολής έγκυρων Binding Updates για ένα μεγάλο χρονικό διάστημα θα επιτρέψουν σε κάποιον κακόβουλο χρήστη, ο οποίος έχει «κρυφακούσει» τα μηνύματα αυτά, να συνεχίσει την επίθεση του ακόμα και όταν δεν είναι σε θέση να «κρυφακούσει» το μονοπάτι ανάμεσα στον corresponded node και στον home agent. 

Γι’ αυτό τον λόγο το ζευγάρι μηνυμάτων HoTI/HoT πρέπει να ανταλλάσσεται μέσω του home agent κάθε ένα μικρό χρονικό διάστημα. Η διαδικασία φαίνεται στην Εικόνα 64 μέσω του Ethereal.
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658 257. 2002 ICMPY6 Echo request
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7 IcMevG Echo request
503:dFF:fe3s Tcumve Ech Fenly

MIPVE Fome Test TATE

90 267.315232 2001
601 268.250434 2002

MIPVE Home Test
TCHPVE Echo request

3
2





Εικόνα 64: ΗοΤΙ/ΗοΤ message pair retransmission

Όταν η binding cache του corresponded node πρόκειται να λήξει, στέλνει ένα Binding Refresh Request μήνυμα στον Mobile Node για να επανιδρύσει το binding με αυτόν.

Ο χρόνος ζωής του binding που έχει προκύψει από την RR διαδικασία καθορίζεται από την μεταβλητή MAX_RR_BINDING_LIFETIME και είναι 420 seconds. Αυτό μπορούμε να το εξακριβώσουμε εκτελώντας την εντολή bc στον mip6d «δαίμονα» του CN ή την εντολή bul στον «δαίμονα» του ΜΝ. Με τις εντολές αυτές παίρνουμε πληροφορίες για το binding ανάμεσα σε ΜΝ και CN. Μία από αυτές τις πληροφορίες  είναι και ο χρόνος ζωής του (δες Εικόνες 47, 48). 

Με την λήψη του BRR ο Mobile Node πρέπει να εκτελέσει την RR διαδικασία. Όταν αυτή ολοκληρωθεί με επιτυχία τότε ένα Binding Update μήνυμα στέλνεται προς τον CN προκειμένου να επεκτείνει το χρόνος ζωής του binding τους. Το BA στέλνεται από τον CN για να επιβεβαιώσει τo «επαναδέσιμό» τους (Εικόνα 65).  Η παραπάνω διαδικασία φαίνεται και στην Εικόνα 66 με την χρήση του Ethereal.
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Εικόνα 65: Αποστολή Binding Refresh Request
[image: image53.jpg]© Ethereal to MN - Ethereal
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No.- | Tine Source. Destination Protocal | Info

1144 455.575866 2002::203:dFF:fe3s:dobd  2001:i2  ICMPVE Echo request

1145 459576148 2001 :dff:fe3s ICMPv6 Echo reply

1145 460, T WIPVE BIncing RetTEsh REGUest

1147 460.323603 2000 MIPVG Home Test Init
1148 460.324311 2001 MIPVG Home Test

1145 460.326205 2002 MIPV6 Binding Update

1150 460.326823 2001 :dff:fe3s MIPVE Binding Acknowledgement
1151 460.646560 2002 ICWPV6 Echo request

1152 460.646825 2001 1dff:fe3s ICMPve Echo reply

1153 461.648045 2002 IcWPv6 Echo request

1154 461648323 2001 :dff:fe3s ICMPve Echo reply

1155 462.316702 2002 MIPVG Care-of Test Init

1156 462.317102 2001 :dff:fe3s MIPVE Care-of Test

203:dff:fe3s:dobd 2001
2002
203:dff:fe3s:dobd 2001
2002
203:dff:fe3s:dobd 2001
2002
203:dff:fe3s:dobd 2001
2002

% Frame 1146 (102 bytes on wire, 102 Bytes captured
® Ethernet 11, src: USRoboti_40:bbidc (00:14:Cl:40:bb:dc), DST: Uniwillc_35:d0:bd (00:03:00:35:d0:bd
= Internet protocal version 6

version: 6

Traffic class: 0xoo

Flowlabel: 0x00000

Payload length: 48

Next_header: IPV6 (0x29)

Hop Timit: 63

Source address: 2000::2

pestination address: 2002::203:dfF:fe3s:dobd
S Internet protocal version 6

version: 6

Traffic class: 0x0o

Flowlabel: 0x00000

payload length: 8

Next_header: mobile IPv6 (0x87

Hop Timit: 62

Source address: 200:

pestination address:
= Mobile TPv6 / Netwark Mobility

Payload protocol: IPve no next header (0x3b

Header Tlength: 0 (8 bytes)

MobiTity Header Type: Binding Refresh Reguest (O

Reserved: 0x00

Checksum: 0x846a

Binding Refresh Reguest
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Εικόνα 66: BRR message, RR procedure, BU και BA messages
Παρατήρηση Στην δική μας υλοποίηση βλέπουμε ότι ο ΜΝ στέλνει Binding Update μήνυμα στον CN πριν ολοκληρωθεί η RR διαδικασία, μετά δηλαδή από την αποστολή του HoTI και ΗοΤ μηνύματος. 
Αν ο mobile node ο οποίος ξεκινάει μια RR διαδικασία, έχει πρόσφατα λάβει το ένα ή και τα δύο home ή care–of tokens και τους συνδεόμενους nonce δείκτες από την επιθυμητή διεύθυνση, μπορεί να τα ξαναχρησιμοποιήσει. Επομένως, η return routability διαδικασία μπορεί σε μερικές περιπτώσεις να ολοκληρωθεί με μόνο ένα ζευγάρι μηνυμάτων. Μπορεί επίσης να ολοκληρωθεί χωρίς την ανταλλαγή κανενός μηνύματος αν ο mobile node έχει πρόσφατα home keygen και care–of keygen tokens. 
Στην δική μας περίπτωση το ζευγάρι μηνυμάτων HoTI/HoT ανταλλάσσεται στα πλαίσια της ασφάλειας που προαναφέραμε, και το ζευγάρι CoTI/CoT στα πλαίσια της αποστολής έγκυρων tokens μιας και ο MAX_TOKEN_LIFETIME χρόνος έχει περάσει για το care–of keygen token.
Φάση 3: Κατά την φάση αυτή ο Mobile Node επιστρέφει στο home network (prefix 2000::/64). Εκτελείται Movement Detection και ο ΜΝ αποκτάει την μόνιμη HoA που αρχικά του είχε ανατεθεί. Στην συνέχεια ενημερώνει τον Home Agent και τον Corresponded Node ότι επέστρεψε στο home network και ότι πλέον είναι «εφικτός» στην ΗοΑ (αποστολή BU και λήψη BA για επιβεβαίωση). Η παραπάνω διαδικασία φαίνεται σχηματικά στις Εικόνες 67, 68 και στην Εικόνα 69 με την χρήση του Ethereal.
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Εικόνα 67: Primary Care-of Address De-Registration με τον HA
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Εικόνα 68: Primary Care-of Address De-Registration με τον CN
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Internet protocol version 6
version: 6
Traffic class: 0x0o
Flowlabel: 0x00000
payload length: 32
Next_header: mobile IPv6 (0xS7
Hop Timit: 64
Source address: 2000::3
pestination address: 2000::2
Mobile TPv6 / Network Mobility
Payload protocol: IPve no next header (0x3b
Header length: 3 (32 byres)
Mobility Header Type: Binding Update (5
Reserved: 0x00
Checksum: 0xa279
= Binding update
Sequence number: 63682
3, acknowledge (a) Flag: Binding Acknowledgement requested
Home Registration (W) Flag: Home Registration
Link-Local Compatibility (L) Flag: No Link-Local address Compatibility
. Key Management Compatibility (k) Flag: No Key Management Mobility Compatibility
Lk 0, Multiple care of address (M) flag: No MuTtiple Care of address Comaptibility
Lifetime: 0 (0 seconds)
& Mobility options
Pad: 2 bytes
Alternate care-of address: 2000

(2000::3)

[File: "C:\Documents and SettingsiMarios\Enpaveand epvadiaciorneo Labs Mobile IPv6 TestbediEthereal to MN' 231 KB 00:10: 18 [F: 1589 0: 1580 M: 0




Εικόνα 69: Returning home procedures

Παρατήρηση Ο mobile node στέλνει binding update στον corresponded node χωρίς την εκτέλεση RR διαδικασίας (ανταλλαγή HoTI/HoT μηνυμάτων). Αυτό οφείλεται στο γεγονός ότι ο ΜΝ έχει πρόσφατα το home keygen token καθώς ο MAX_TOKEN_LIFETIME χρόνος δεν έχει περάσει.
9.6.2 Σενάριο με τη χρήση IPsec
9.6.2.1 Εισαγωγή
Το IPsec είναι ένα σύνολο από πρωτόκολλα για την υποστήριξη μια ασφαλούς ανταλλαγής πακέτων στο IP επίπεδο. Χρησιμοποιεί δύο πρωτόκολλα για να παρέχει υπηρεσίες ασφάλειας επικοινωνίας. Το Authentication Header (AH) και το Encapsulation Security Payload (ESP).

Το IP Authentication Header (AH) προσφέρει ακεραιότητα και αυθεντικότητα ημερομηνίας προέλευσης, με επιπλέον χαρακτηριστικά αντί–επανάληψης.
Το Encapsulation Security Payload (ESP) πρωτόκολλο προσφέρει το ίδιο σύνολο από λειτουργίες, και επίσης προσφέρει εμπιστευτικότητα (παρέχει αυθεντικότητα και κρυπτογράφηση μόνο για τις επικεφαλίδες που ακολουθούν την ESP επικεφαλίδα).
Κατά την παρούσα περίοδο μόνο το ESP IPsec πρωτόκολλο υποστηρίζεται στο MIPL.
Το IPsec υποστηρίζει δύο τούνελ μεθόδους: Transport και Tunnel. Η Transport μέθοδος κρυπτογραφεί μόνο το τμήμα μεταφοράς (επίπεδο 4) και δεδομένων (φορτίο εφαρμογής) του κάθε πακέτου, αλλά αφήνει την αρχική IP επικεφαλίδα ανέπαφη. Ο περισσότερο ασφαλής Tunnel τρόπος, κρυπτογραφεί εξίσου την αρχική IP επικεφαλίδα και τα ανώτερα επίπεδα. Στην πλευρά της λήψης, μια IPsec–υπάκουη συσκευή αποκρυπτογραφεί κάθε πακέτο.
Η προστασία που προσφέρεται από το IPsec βασίζεται στις ανάγκες  που καθορίζονται από τη Security Policy Database (SPD), η οποία ιδρύεται και διατηρείται από τον χρήστη ή τον διαχειριστή του συστήματος ή από μια εφαρμογή που λειτουργεί μέσα στους περιορισμούς που ιδρύονται από τον καθένα από τους παραπάνω.

Στην περίπτωση μας, είναι το MIPL εκείνο το οποίο ιδρύει την SPD μεταξύ του HA και του ΜΝ. Δεν μπορούμε να «υπαγορεύσουμε» την SPD επειδή δε γνωρίζουμε εκ των προτέρων την CoA του MN στο visited network. Μόνο το MIPL μπορεί να διαχειριστεί το binding ανάμεσα στην CoA και την HoA.
Η Security Association Database (SAD) περιέχει παραμέτρους που συνδέονται με κάθε ιδρυθέντα Security Association (SA). Ένας SA είναι μια μονοδρομική «σύνδεση» που παρέχει υπηρεσίες ασφάλειας στην unicast κυκλοφορία που μεταφέρεται μέσω αυτής.
Σε μιας διπλής κατεύθυνσης επικοινωνία μεταξύ δύο IPsec–ενεργών συστημάτων ένα ζευγάρι SAs (ένα σε κάθε κατεύθυνση) απαιτείται. Τα SAs μπορούν να καθοριστούν είτε ως αποτέλεσμα της χειροκίνητης SA παραμετροποίησης είτε ως «διαπραγμάτευση» χρησιμοποιώντας ένα SA πρωτόκολλο διαχείρισης, όπως το IKE (Internet Key Exchange).
9.6.2.2 Επίπεδο Προστασίας (Protection Level)

Μπορούμε να έχουμε διαφορετικά επίπεδα ασφαλείας όταν χρησιμοποιούμε IPsec με το Mobile IPv6. Η ακόλουθη κυκλοφορία μπορεί να προστατευτεί.

1. Binding Update/Binding Acknowledge μηνύματα.
2. Mobile Prefix Solicitation (MPS)/Mobile Prefix Advertisement (MPA) μηνύματα.
3. Η κανονική επικοινωνία μεταξύ MN και HA.

4. Home Test Init (HoTI)/Home Test(HoT) μηνύματα.
5. Όλη η κανονική tunneled επικοινωνία μεταξύ του MN και του correspondent node (CN).
Σε αυτό το test bed έχουμε χρησιμοποιήσει προστασία για τα 1, 2, και 4.
9.6.2.3 Παράμετροι Ασφαλείας (Security Parameters)

Σε αυτό το test bed χρησιμοποιούμε την ακόλουθη παραμετροποίηση.

Μέθοδος IPsec προστασίας (IPsec protection mode):

Χρησιμοποιούμε transport μέθοδο IPsec μεταξύ MN και HA για να προστατέψουμε τα Binding Update/Binding Acknowledgment μηνύματα και τα Mobile Prefix Solicitation/Mobile Prefix Advertisement μηνύματα.    
Χρησιμοποιούμε tunnel μέθοδο IPsec μεταξύ MN και HA για να προστατέψουμε τα Home Test Init/Home Test μηνύματα.

Security Association: Ένα Security Association (SA), όπως αναφέραμε και παραπάνω, αναπαριστά ένα ασφαλές μονοπάτι δεδομένων από τον ένα κόμβο στον άλλο κόμβο. Σε αυτό το test bed χρησιμοποιούμε 4 SAs, 2 για transport μέθοδο επικοινωνίας και 2 για tunnel μέθοδο επικοινωνίας. Ο Πίνακας 5 δείχνει τις παραμέτρους για τα SAs με την transport μέθοδο, ενώ ο Πίνακας 6 δείχνει τις αντίστοιχες παραμέτρους για τα SAs με την tunnel μέθοδο.
Transport μέθοδος: MN σε HA

	Source
	2000::3 (HoA)

	Destination
	2000::2 (HA)

	IPsec protocol
	esp (Encapsulation Security Payload)

	SPI
	1000

	Encryption Algorithm
	des–cbc   

	Encryption Key
	secret_k

	Authentication Algorithm
	hmac–sha1 

	Authentication Key
	find_the_combination


Transport μέθοδος: HA σε MN

	Source
	2000::2 (HA)

	Destination
	2000::3 (HoA)

	IPsec protocol
	esp (Encapsulation Security Payload)

	SPI
	1001

	Encryption Algorithm
	des–cbc   

	Encryption Key
	secret_k

	Authentication Algorithm
	hmac–sha1

	Authentication Key
	find_the_combination


Πίνακας 5: Παράμετροι των SAs με transport μέθοδο

Ο αλγόριθμος κρυπτογράφησης (encryption algorithm) και ο αλγόριθμος αυθεντικότητας (authentication algorithm) μπορούν να επιλεγούν από όλους τους διαθέσιμους αλγόριθμους που υποστηρίζει ο πυρήνας (δες το manual page του setkey(8)). Κάθε αλγόριθμος έχει και ένα περιορισμό στο μήκος του κλειδιού του. Στην περίπτωση του des–cbc το μέγεθος του κλειδιού είναι 64 bits (8 χαρακτήρες). Το μήκος κλειδιού του hmac–sha1 είναι 160 bits (20 χαρακτήρες). Όταν χρησιμοποιούνται άλλοι αλγόριθμοι, θα πρέπει να δίνουμε προσοχή στον περιορισμό του μήκους κλειδιού.  

Στη θεωρία μπορούμε να χρησιμοποιήσουμε διαφορετικούς αλγόριθμους για κάθε SA. Ωστόσο, σε αυτό το test bed χρησιμοποιούμε τον ίδιο αλγόριθμο κρυπτογράφησης και αυθεντικότητας για όλα τα SAs.
Η SPI τιμή είναι ένας 32 bit ακέραιος ο οποίος είναι περιορισμένος για κάθε ξεχωριστό SA. Η τιμή πρέπει να είναι μοναδική σε ένα κόμβο. Πρέπει να σημειώσουμε ότι τιμές από 0 μέχρι το 254 έχουν δεσμευτεί από τον IANA για μελλοντική χρήση. Δεν μπορούμε να χρησιμοποιήσουμε κάποια τιμή σε αυτό το εύρος.

Πολιτική Ασφαλείας (Security Policy): Η πολιτική ασφαλείας (SP) καθορίζει το πρότυπο δεδομένων για την απόφαση πότε το εισερχόμενο/εξερχόμενο πακέτο πρέπει να επεξεργαστεί από την IPsec στοίβα. Σε αυτό το test bed, προστατεύονται όλα τα Mobility Header (MH) μηνύματα που ανταλλάσσονται, τα MPS/MPA μηνύματα, και τα tunneled HoTI και HoT μηνύματα μεταξύ MN και HA. 

Ο Πίνακας 7 δείχνει τις παραμέτρους των SP εισόδων για την προστασία των MH μηνυμάτων στον MN.
O Πίνακας 8 δείχνει τις παραμέτρους των SP εισόδων για την προστασία των MPS/MPA μηνυμάτων στον MN.
Tunnel μέθοδος: MN σε HA
	Source
	2000::3 (HoA)

	Destination
	2000::2 (HA)

	IPsec protocol
	esp (Encapsulation Security Payload)

	SPI
	1004

	Encryption Algorithm
	des–cbc   

	Encryption Key
	secret_k

	Authentication Algorithm
	hmac–sha1

	Authentication Key
	find_the_combination


Tunnel μέθοδος: HA σε MN

	Source
	2000::2 (HA)

	Destination
	2000::3 (HoA)

	IPsec protocol
	esp (Encapsulation Security Payload)

	SPI
	1005

	Encryption Algorithm
	des–cbc   

	Encryption Key
	secret_k

	Authentication Algorithm
	hmac–sha1

	Authentication Key
	find_the_combination


Πίνακας 6: Παράμετροι για τους SA με tunnel μέθοδο

Ο Πίνακας 9 δείχνει τις παραμέτρους των SP εισόδων για την προστασία των μηνυμάτων HoTI/HoT στον MN.
Οι αντίστοιχες πολιτικές θα πρέπει να βρίσκονται και στον HA. Αποφεύγουμε την περιγραφή των SP εισόδων για τον HA, καθώς είναι εύκολο κανείς να τις καταλάβει.
Θα πρέπει να τονίσουμε ότι αφήνουμε το MIPL για την εισαγωγή των εγγραφών στη SPD για την επικοινωνία HA και MN, γιατί όπως αναφέραμε και παραπάνω δε γνωρίζουμε εξαρχής την CoA διεύθυνση του MN στο visited network. 

Οι παρακάτω πίνακες θα μας βοηθήσουν στην κατανόηση των εισαγωγών της SPD για τον MN και τον HA.
Προστασία των εξερχόμενων MH μηνυμάτων

	Source
	2000::3 (HoA)

	Destination
	2000::2 (HA)

	Upper Layer Protocol
	135 (MH)

	MH type
	5 (BU)

	Direction
	out (Outbound)

	IPsec protocol
	esp

	IPsec mode
	transport

	IPsec processing level
	require (Must be protected)


Προστασία των εισερχόμενων MH μηνυμάτων

	Source
	2000::2 (HA)

	Destination
	2000::3 (HοA)

	Upper Layer Protocol
	135 (MH)

	MH type
	6 (BAck)

	Direction
	in (Inbound)

	IPsec protocol
	esp

	IPsec mode
	transport

	IPsec processing level
	require (Must be protected)


Πίνακας 7: SP παράμετροι προστασίας MH μηνυμάτων για τον MN
Προστασία εξερχομένων MPS μηνυμάτων

	Source
	2000::3 (HoA)

	Destination
	2000::2 (HA)

	Upper Layer
	ipv6–icmp ή 58 (ICMPv6)

	ICMPv6 type
	146 (MPS)

	Code
	0 (Should always be zero)

	Direction
	out (Outbound)

	IPsec protocol
	esp

	IPsec mode
	transport

	IPsec processing level
	require (Must be protected)


Προστασία εισερχομένων MPA μηνυμάτων

	Source
	2000::2 (HA)

	Destination
	2000::3 (HοA)

	Upper Layer
	ipv6–icmp ή 58 (ICMPv6)

	ICMPv6 type
	147 (MPS)

	Code
	0 (Should always be zero)

	Direction
	in (Inbound)

	IPsec protocol
	esp

	IPsec mode
	transport

	IPsec processing level
	require (Must be protected)


Πίνακας 8: SP παράμετροι προστασίας MPS/MPA μηνυμάτων για τον MN
Προστασία εξερχόμενων HoTI μηνυμάτων

	Source
	2000::3 (HoA)

	Destination
	::/0 (any)

	Upper Layer Protocol
	135 (MH)

	MH type
	1 (HoTI)

	Direction
	out (Outbound) 

	IPsec protocol 
	esp

	IPsec mode
	tunnel

	Tunnel source
	2000::3 (HoA,θα ενημερωθεί σε CoA) 

	Tunnel destination
	2000::2 (HA)

	IPsec processing level
	require (Must be protected)


Προστασία εισερχομένων HoT μηνυμάτων

	Source
	::/0 (any)

	Destination
	2000::3 (HoA)

	Upper Layer Protocol
	135 (MH)

	MH type
	3 (HoT)

	Direction
	in (Inbound) 

	IPsec protocol 
	esp

	IPsec mode
	tunnel

	Tunnel source
	2000::2 (HA) 

	Tunnel destination
	2000::3 (HoA,θα ενημερωθεί σε CoA)

	IPsec processing level
	require (Must be protected)


Πίνακας 9: SP παράμετροι προστασίας HoTI/HoT μηνυμάτων για τον MN
9.6.2.4 Ενεργοποίηση IPsec και Εκτέλεση Πειραμάτων 
Προκειμένου να ενεργοποιήσουμε το IPsec στο test bed μας οι ακόλουθες αλλαγές πρέπει να γίνουν: 


(Ι)
Το IPsec πρέπει να ενεργοποιηθεί στα mip6d.conf αρχεία του HA και του MN (UseMnHaIPsec enabled;) και ένα σύνολο από IPsec πολιτικές πρέπει να προστεθούν. 

(ΙΙ)
Οι SAs πρέπει να καθοριστούν χειροκίνητα. Τα αρχεία παραμετροποίησης (sa.conf) πρέπει να είναι ίδια σε HA και ΜΝ.
9.6.2.4.1 Εκτέλεση Πειραματικής Διαδικασίας
Φάση 1: Αρχικά αδειάζουμε την SPD και την SAD, και στην συνέχεια ενημερώνουμε την SAD. Οι εντολές είναι οι ακόλουθες:
# setkey –FP
# setkey –F  

# setkey –f /usr/local/etc/sa.conf
Μπορούμε να επιβεβαιώσουμε ότι ξεκίνησε με επιτυχία με τον έλεγχο της SAD εκτελώντας την εντολή:
# setkey –D

Τα αποτελέσματα της εντολής φαίνονται παρακάτω, Εικόνα 70.

root@Pluto:# setkey -D

2000::3 2000::2

        esp mode=tunnel spi=1004(0x000003ec) reqid=0(0x00000000)

        E: des-cbc  73656372 65745f6b

        A: hmac-sha1  66696e64 5f746865 5f636f6d 62696e61 74696f6e

        seq=0x00000000 replay=0 flags=0x00000000 state=mature

        created: May 27 22:40:09 2008   current: May 27 22:40:12 2008

        diff: 3(s)      hard: 0(s)      soft: 0(s)

        last:                           hard: 0(s)      soft: 0(s)

        current: 0(bytes)       hard: 0(bytes)  soft: 0(bytes)

        allocated: 0    hard: 0 soft: 0

        sadb_seq=3 pid=11948 refcnt=0

2000::3 2000::2

        esp mode=transport spi=1000(0x000003e8) reqid=0(0x00000000)

        E: des-cbc  73656372 65745f6b

        A: hmac-sha1  66696e64 5f746865 5f636f6d 62696e61 74696f6e
        seq=0x00000000 replay=0 flags=0x00000000 state=mature

        created: May 27 22:40:09 2008   current: May 27 22:40:12 2008

        diff: 3(s)      hard: 0(s)      soft: 0(s)

        last:                           hard: 0(s)      soft: 0(s)

        current: 0(bytes)       hard: 0(bytes)  soft: 0(bytes)

        allocated: 0    hard: 0 soft: 0

        sadb_seq=2 pid=11948 refcnt=0

2000::2 2000::3

        esp mode=tunnel spi=1005(0x000003ed) reqid=0(0x00000000)

        E: des-cbc  73656372 65745f6b

        A: hmac-sha1  66696e64 5f746865 5f636f6d 62696e61 74696f6e

        seq=0x00000000 replay=0 flags=0x00000000 state=mature

        created: May 27 22:40:09 2008   current: May 27 22:40:12 2008

        diff: 3(s)      hard: 0(s)      soft: 0(s)

        last:                           hard: 0(s)      soft: 0(s)

        current: 0(bytes)       hard: 0(bytes)  soft: 0(bytes)

        allocated: 0    hard: 0 soft: 0

        sadb_seq=1 pid=11948 refcnt=0

2000::2 2000::3

        esp mode=transport spi=1001(0x000003e9) reqid=0(0x00000000)

        E: des-cbc  73656372 65745f6b

        A: hmac-sha1  66696e64 5f746865 5f636f6d 62696e61 74696f6e

        seq=0x00000000 replay=0 flags=0x00000000 state=mature

        created: May 27 22:40:09 2008   current: May 27 22:40:12 2008

        diff: 3(s)      hard: 0(s)      soft: 0(s)

        last:                           hard: 0(s)      soft: 0(s)

        current: 0(bytes)       hard: 0(bytes)  soft: 0(bytes)

        allocated: 0    hard: 0 soft: 0

        sadb_seq=0 pid=11948 refcnt=0     

Εικόνα 70: Η SAD έξοδος του MN όταν βρίσκεται στο Home Network
Στη συνέχεια κάνουμε επανεκκίνηση στο mipl προκειμένου να
δημιουργηθούν οι εισαγωγές και για την SPD.

# /etc/init.d/mip6d restart
Όταν ο MN είναι στο home network, η SPD θα πρέπει να φαίνεται κάπως έτσι, Εικόνα 71:

root@Pluto:# setkey -DP

2000::2[6] 2000::3[any] 135

        in ipsec

        esp/transport//require

        created: May 27 22:40:25 2008  lastused:

        lifetime: 0(s) validtime: 0(s)

        spid=1176 seq=11 pid=12017

        refcnt=1

2000::2 2000::3 icmp6 147,0

        in ipsec

        esp/transport//require

        created: May 27 22:40:25 2008  lastused:

        lifetime: 0(s) validtime: 0(s)

        spid=1192 seq=10 pid=12017

        refcnt=1

::/0[5] ::/0[any] 135

        Policy:[Invalid ipsec protocol]

        created: May 27 22:40:25 2008  lastused:

        lifetime: 0(s) validtime: 0(s)

        spid=1152 seq=9 pid=12017

        refcnt=1

::/0[any] ::/0[any] any

        Policy:[Invalid ipsec protocol]

        created: May 27 22:40:25 2008  lastused: May 27 22:40:55 2008

        lifetime: 0(s) validtime: 0(s)

        spid=1208 seq=8 pid=12017

        refcnt=4

2000::3[5] 2000::2[any] 135

        out ipsec

        esp/transport//require

        created: May 27 22:40:25 2008  lastused:

        lifetime: 0(s) validtime: 0(s)

        spid=1185 seq=7 pid=12017

        refcnt=1

2000::3 2000::2 icmp6 146,0

        out ipsec

        esp/transport//require
        created: May 27 22:40:25 2008  lastused:

        lifetime: 0(s) validtime: 0(s)

        spid=1201 seq=6 pid=12017

        refcnt=1

::/0[any] ::/0[any] 135

        out none

        created: May 27 22:40:25 2008  lastused:

        lifetime: 0(s) validtime: 0(s)

        spid=1161 seq=5 pid=12017

        refcnt=1

::/0 ::/0 icmp6

        out none

        created: May 27 22:40:25 2008  lastused:

        lifetime: 0(s) validtime: 0(s)

        spid=1169 seq=4 pid=12017

        refcnt=1

Εικόνα 71: Η SPD έξοδος του MN όταν αυτός βρίσκεται στο Home Network

Οι γραμμές με το έντονο χρώμα μας δίνουν σημαντικές πληροφορίες. Η τιμή 135 είναι το Next Header που προσδιορίζει το Mobility Header. Από τον MN στον HA η τιμή 5 στο Mobility Header Type αντιστοιχεί σε Binding Update. Από τον HA στον MN η τιμή 6 στο MH Type αντιστοιχεί σε Binding Acknowledgement. 


Επίσης, το icmp6 στο Next Header προσδιορίζει το ICMPv6. Από τον HA στον MN η τιμή 147 στο ICMPv6 Type με Code 0 αντιστοιχεί σε MPA και η τιμή 146 στο ICMPv6 Type με Code 0 αντιστοιχεί σε MPS.

Τις πληροφορίες αυτές μπορούμε να τις επαληθεύσουμε και από τους παραπάνω πίνακες που αφορούσαν τις SP παραμέτρους (Πίνακες 7 και 8).  


Φάση 2: Όταν ο MN μετακινείται στο visited network, η SAD και η SPD ενημερώνονται μέσω του MIPL με την CoA του ΜΝ, όπως μπορούμε να δούμε από τις Εικόνες 72 και 73.

root@Pluto:# setkey -D

2002::203:dff:fe35:d0bd 2000::2

        esp mode=tunnel spi=1004(0x000003ec) reqid=0(0x00000000)

        E: des-cbc  73656372 65745f6b

        A: hmac-sha1  66696e64 5f746865 5f636f6d 62696e61 74696f6e

        seq=0x00000000 replay=0 flags=0x00000000 state=mature

        created: May 27 22:40:09 2008   current: May 27 22:42:23 2008

        diff: 134(s)    hard: 0(s)      soft: 0(s)

        last: May 27 22:42:12 2008      hard: 0(s)      soft: 0(s)

        current: 132(bytes)     hard: 0(bytes)  soft: 0(bytes)

        allocated: 1    hard: 0 soft: 0

        sadb_seq=3 pid=12106 refcnt=0

2000::3 2000::2

        esp mode=transport spi=1000(0x000003e8) reqid=0(0x00000000)

        E: des-cbc  73656372 65745f6b

        A: hmac-sha1  66696e64 5f746865 5f636f6d 62696e61 74696f6e
        seq=0x00000000 replay=0 flags=0x00000000 state=mature

        created: May 27 22:40:09 2008   current: May 27 22:42:23 2008

        diff: 134(s)    hard: 0(s)      soft: 0(s)

        last: May 27 22:42:13 2008      hard: 0(s)      soft: 0(s)

        current: 192(bytes)     hard: 0(bytes)  soft: 0(bytes)

        allocated: 2    hard: 0 soft: 0

        sadb_seq=2 pid=12106 refcnt=0

2000::2 2000::3

        esp mode=transport spi=1001(0x000003e9) reqid=0(0x00000000)

        E: des-cbc  73656372 65745f6b

        A: hmac-sha1  66696e64 5f746865 5f636f6d 62696e61 74696f6e

        seq=0x00000000 replay=0 flags=0x00000000 state=mature

        created: May 27 22:40:09 2008   current: May 27 22:42:23 2008

        diff: 134(s)    hard: 0(s)      soft: 0(s)

        last: May 27 22:42:13 2008      hard: 0(s)      soft: 0(s)

        current: 56(bytes)      hard: 0(bytes)  soft: 0(bytes)

        allocated: 2    hard: 0 soft: 0

        sadb_seq=1 pid=12106 refcnt=0

2000::2 2002::203:dff:fe35:d0bd

        esp mode=tunnel spi=1005(0x000003ed) reqid=0(0x00000000)

        E: des-cbc  73656372 65745f6b

        A: hmac-sha1  66696e64 5f746865 5f636f6d 62696e61 74696f6e
        seq=0x00000000 replay=0 flags=0x00000000 state=mature

        created: May 27 22:40:09 2008   current: May 27 22:42:23 2008

        diff: 134(s)    hard: 0(s)      soft: 0(s)

        last: May 27 22:42:12 2008      hard: 0(s)      soft: 0(s)

        current: 64(bytes)      hard: 0(bytes)  soft: 0(bytes)

        allocated: 1    hard: 0 soft: 0

        sadb_seq=0 pid=12106 refcnt=0   

Εικόνα 72: Η SAD έξοδος του MN όταν αυτός βρίσκεται στο Visited Network
root@Pluto:# setkey -DP

2000::2[6] 2000::3[any] 135

        Policy:[Invalid ipsec protocol]

        created: May 27 22:42:10 2008  lastused: May 27 22:42:11 2008

        lifetime: 0(s) validtime: 0(s)

        spid=1176 seq=19 pid=12108

        refcnt=1

2000::2 2000::3 icmp6 147,0

        Policy:[Invalid ipsec protocol]

        created: May 27 22:42:10 2008  lastused: May 27 22:42:13 2008

        lifetime: 0(s) validtime: 0(s)

        spid=1192 seq=18 pid=12108

        refcnt=2

::%12/0[5] 2000::3%12[any] 135

        Policy:[Invalid ipsec protocol]

        created: May 27 22:42:10 2008  lastused:

        lifetime: 0(s) validtime: 0(s)

        spid=1272 seq=17 pid=12108

        refcnt=1

2001::2[6] 2000::3[any] 135

        Policy:[Invalid ipsec protocol]

        created: May 27 22:42:12 2008  lastused: May 27 22:42:12 2008

        lifetime: 0(s) validtime: 0(s)

        spid=1280 seq=16 pid=12108

        refcnt=2

::%12/0[any] 2000::3%12[any] 135

        in ipsec

        esp/tunnel/2000::2-2002::203:dff:fe35:d0bd/require

        created: May 27 22:42:10 2008  lastused: May 27 22:42:12 2008

        lifetime: 0(s) validtime: 0(s)

        spid=1256 seq=15 pid=12108

        refcnt=2

::%12/0[any] 2000::3%12[any] any

        Policy:[Invalid ipsec protocol]

        created: May 27 22:42:10 2008  lastused: May 27 22:42:12 2008

        lifetime: 0(s) validtime: 0(s)

        spid=1224 seq=14 pid=12108

        refcnt=2

::/0[any] ::/0[any] any

        Policy:[Invalid ipsec protocol]

        created: May 27 22:40:25 2008  lastused: May 27 22:42:24 2008

        lifetime: 0(s) validtime: 0(s)

        spid=1208 seq=13 pid=12108

        refcnt=7

2000::3[5] 2000::2[any] 135

        Policy:[Invalid ipsec protocol]

        created: May 27 22:42:10 2008  lastused: May 27 22:42:10 2008

        lifetime: 0(s) validtime: 0(s)

        spid=1185 seq=12 pid=12108

        refcnt=1

2000::3 2000::2 icmp6 146,0

        Policy:[Invalid ipsec protocol]

        created: May 27 22:42:10 2008  lastused: May 27 22:42:13 2008

        lifetime: 0(s) validtime: 0(s)

        spid=1201 seq=11 pid=12108

        refcnt=2

2000::3%12[any] 2000::2%12[any] any

        Policy:[Invalid ipsec protocol]

        created: May 27 22:42:11 2008  lastused:

        lifetime: 0(s) validtime: 0(s)

        spid=1249 seq=10 pid=12108

        refcnt=1

2000::3[5] 2001::2[any] 135

        Policy:[Invalid ipsec protocol]

        created: May 27 22:42:12 2008  lastused: May 27 22:42:12 2008

        lifetime: 0(s) validtime: 0(s)

        spid=1289 seq=9 pid=12108

        refcnt=2

2000::3%12[any] ::%12/0[any] 135

        out ipsec

        esp/tunnel/2002::203:dff:fe35:d0bd-2000::2/require

        created: May 27 22:42:10 2008  lastused: May 27 22:42:12 2008

        lifetime: 0(s) validtime: 0(s)

        spid=1265 seq=8 pid=12108

        refcnt=2
::/0[any] ::/0[any] 135

        out none

        created: May 27 22:40:25 2008  lastused: May 27 22:42:12 2008

        lifetime: 0(s) validtime: 0(s)

        spid=1161 seq=7 pid=12108

        refcnt=2

::/0 ::/0 icmp6

        out none

        created: May 27 22:40:25 2008  lastused:

        lifetime: 0(s) validtime: 0(s)

        spid=1169 seq=6 pid=12108

        refcnt=1

2000::3%12[any] 2001::2%12[any] any

        Policy:[Invalid ipsec protocol]

        created: May 27 22:42:12 2008  lastused: May 27 22:42:24 2008

        lifetime: 0(s) validtime: 0(s)

        spid=1297 seq=5 pid=12108

        refcnt=2

2000::3%12[any] ::%12/0[any] any

        Policy:[Invalid ipsec protocol]

        created: May 27 22:42:10 2008  lastused: May 27 22:42:12 2008

        lifetime: 0(s) validtime: 0(s)

        spid=1217 seq=4 pid=12108

        refcnt=1
Εικόνα 73: Η SPD έξοδος του MN όταν αυτός βρίσκεται στο Visited Network

Φάση 3: Όταν ο MN επιστρέφει στο home network, η SPD Και η SAD επιστρέφουν στην αρχική τους κατάσταση.
9.6.2.4.2         Παρατήρηση των προστατευμένων πακέτων με την χρήση του Ethereal 


Σε αυτήν την ενότητα παρατηρούμε τα πακέτα εκείνα για τα οποία χρησιμοποιούμε IPsec. Η «σύλληψη» των πακέτων γίνεται στο link MN-CN και MN-HA. Oι τύποι μηνύματος για τους οποίους χρησιμοποιούμε ESP προστασία φαίνονται συνολικά κατά την Φάση 2, όταν δηλαδή ο MN βρίσκεται στο visited network και στέλνει Echo μηνύματα στον CN.


Τα μηνύματα αυτά φαίνονται στην Εικόνα 74 και περιγράφονται παρακάτω. Στην συνέχεια της φάσης αυτής αλλά και της επόμενης, η αποστολή αντίστοιχου τύπου μηνυμάτων γίνεται με τον ίδιο τρόπο που περιγράφεται.
   
Το πακέτο #144 στέλνεται από την CoA του MN στον HA και προστατεύεται από ESP. Το πακέτο αυτό είναι το BU του MN για την καινούργια CoA του. Το πακέτο #148 είναι το Binding Acknowledgement από τον HA στον MN ως απάντηση στο BU, και αυτό με ESP προστασία.


Το πακέτο #151 στέλνεται από την CoA του MN στον HA και επίσης προστατεύεται από ESP. Σχεδόν την ίδια στιγμή, o ΜΝ στέλνει το CoTI μήνυμα (πακέτο #152) στον CN το οποίο δεν προστατεύεται από ESP. Μπορούμε με σιγουριά να πούμε ότι το πακέτο #151 είναι το ΗοΤΙ μήνυμα (HoTI και CoTI μηνύματα στέλνονται σχεδόν ταυτόχρονα).


Το πακέτο #153 είναι το CoT μήνυμα. Δεν έχουμε χρησιμοποιήσει προστασία ούτε και σε αυτό τον τύπο μηνύματος. Το πακέτο #154 είναι το HoT μήνυμα το οποίο προστατεύεται από ESP. Σε αυτό το σημείο ολοκληρώνεται η RR διαδικασία και το πακέτο #155 είναι το Binding Update από την CoA του MN στον CN. Το πακέτο #156 είναι το Binding Acknowledgement από τον CN στην CoA του MN. Τώρα το RO έχει επιτευχθεί.

Τέλος τα πακέτα #159 και #160 αποτελούν τα MPS και MPA μηνύματα αντίστοιχα τα οποία και αυτά με την σειρά τους προστατεύονται από ESP.
Παρατήρηση Βλέπουμε ότι τα μηνύματα MPS/MPA έχουν τον ίδιο SPI με τα ΒU/BA μηνύματα αντίστοιχα. Αυτό συμβαίνει διότι έχουμε χρησιμοποιήσει έναν SA σε transport mode με συγκεκριμένο SPI για κάθε κατεύθυνση. Αυτό έχει σαν αποτέλεσμα το κάθε SA να χρησιμοποιείται από όλα εκείνα τα πακέτα που έχουν IPsec mode transport και κινούνται προς την κατεύθυνση που το κάθε SA είναι ορισμένο. Στην περίπτωσή μας είναι τα BU και ΜPS μηνύματα από τον ΜΝ στον HA και BA με MPA μηνύματα από τον HA στον MN. Το ίδιο συμβαίνει και με το BRR και το HoT μήνυμα που χρησιμοποιούν το ίδιο SA με IPsec mode tunnel.
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= Internet protocal version 6
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Traffic class: 0x0o
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Next_header: IPv6 destination option (0x3c

Hop Timit: 64

Source address: 2002::203:dff :Fe3s:dobd

pestination address: 2000
= pestination option Header

Next header: ESP (0x32)

Length: 2 (24 bytes)

Pad: 4 bytes

option Type: 201 (0xc9) - Home Address option

option Length : 16

Home Address : 2000::3 (2000::3
= Encapsulating Security payload

SPI: 0x000003e8

sequence: 1

pata (60 byres)
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Εικόνα 74: Τα IPsec πακέτα μεταξύ ΜΝ και ΗΑ με χρήση του Ethereal
ΚΕΦΑΛΑΙΟ 10:  Mobile IPv6 Tester
Mobile IPv6 Tester

Το Mipv6 Tester είναι ένα εργαλείο το οποίο αναπτύχθηκε για να διευκολύνει τον έλεγχο των Linux IPv6 mobility χαρακτηριστικών.


Πρόκειται για μία απλή εφαρμογή η οποία ανοίγει ένα διπλής κατεύθυνσης TCP «ρεύμα» και δύο μονοκατευθυντικά UDP «ρεύματα», μεταξύ δύο peers σε ένα δίκτυο (είναι σχεδιασμένο σαν “server” και “client” εφαρμογή). Αυτό το εργαλείο ελέγχει την συνδεσιμότητα μεταξύ των peers και αναφέρει τον χρόνο διακοπής  της κάθε σύνδεσης.


Η χρήση του mipv6tester είναι αρκετά απλή. Αρχικά, εκτελούμε το mipv6tester στον πρώτο κόμβο, τον παραμετροποιούμε σαν server και ρυθμίζουμε την IPv6 διεύθυνση του άλλου κόμβου. Έπειτα, εκτελούμε την εφαρμογή στον δεύτερο κόμβο, τον παραμετροποιούμε σαν client και ρυθμίζουμε την IPv6 διεύθυνση του κόμβου server. Στην συνέχεια, ξεκινάμε τον server και τον client. Η κατάσταση της εφαρμογής θα πρέπει να δείξει ότι και οι δύο κόμβοι λαμβάνουν και στέλνουν πακέτα, Εικόνα 75.


Για περισσότερες πληροφορίες, ρίξτε μια ματιά στο /usr/local/share/mipv6tester/readme.txt (Knoppix Live CD) ή στην διεύθυνση http://www.bullopensource.org/mipv6/tester.php.

Μια πολύ ενδιαφέρουσα λειτουργία της συγκεκριμένης εφαρμογής είναι ότι μετράει την διάρκεια του κάθε Handover, του χρόνου δηλαδή από την στιγμή που ο MN θα αποσυνδεθεί από το ένα δίκτυο μέχρι την στιγμή που θα ανασυνδεθεί στο άλλο δίκτυο, Εικόνα 76.

Εκτελέσαμε την παραπάνω διαδικασία στο test bed μας χωρίς την χρήση IPsec και πήραμε τα παρακάτω αποτελέσματα, Εικόνα 77.

Τα αποτελέσματα αυτά δεν έχουν κάποια ιδιαίτερη σημασία μιας και πολύς χρόνος δαπανήθηκε για την αποσύνδεση και την επανασύνδεση του Ethernet καλωδίου στον MN (θα είχαν νόημα αν είχαμε χρησιμοποιήσει ασύρματη τεχνολογία).

Αυτό που μπορούμε να παρατηρήσουμε είναι ότι η TCP σύνδεση καθυστερεί σε σχέση με την UDP να επανασυνδεθεί (το πρώτο handover αφορά την μετακίνηση του MN από το HN στο VN και το δεύτερο από το VN στο HN).    
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Εικόνα 75: mipv6tester και configuration στον ΜΝ
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Εικόνα 76: Handover detection

[00:04:17] Configuration: "Default"

[00:04:17] Start tester

[00:04:17] Start tcp server

[00:04:17] Start udp server

[00:04:17] Start udp client

[00:04:17] Start udpunbound server

[00:04:17] Start udpunbound client

[00:06:31] [UDP] Handover detected at 00:06:31

[00:06:31] [UDPUNBOUND] Handover detected at 00:06:31

[00:06:31] [TCP] Handover detected at 00:06:31

[00:06:40] [UDP] Last handover duration: 8.901

[00:06:40] [UDPUNBOUND] Last handover duration: 8.903

[00:06:44] [TCP] Last handover duration: 12.653

[00:10:37] [UDP] Handover detected at 00:10:37

[00:10:37] [TCP] Handover detected at 00:10:37

[00:10:37] [UDPUNBOUND] Handover detected at 00:10:37

[00:10:43] [UDPUNBOUND] Last handover duration: 5.799

[00:10:43] [UDP] Last handover duration: 5.899

[00:10:43] [TCP] Last handover duration: 6.123

[00:11:36] Start tcp server

[00:11:36] [UDPUNBOUND] Handover detected at 00:11:36

[00:11:36] [UDP] Handover detected at 00:11:36

[00:11:42] Stop tester        

Εικόνα 77: Αποτελέσματα handover με χρήση mipv6tester
ΚΕΦΑΛΑΙΟ 11:  Συμπεράσματα και Μελλοντική Εργασία
Συμπερασματα και Μελλοντικη Εργασια
Το Mobile IPv6 αποτελεί ένα πολλά υποσχόμενο πρωτόκολλο επικοινωνίας καθώς ολοένα και αυξάνεται ο αριθμός των κινητών συσκευών που υποστηρίζουν πρόσβαση στο διαδίκτυο μέσω ασύρματων άλλα και άλλων τεχνολογιών. Δίνει την δυνατότητα σε ένα τεράστιο αριθμό από συσκευές να διευθυνσιοδοτηθούν χωρίς κανένα περιορισμό παρέχοντας ταυτόχρονα μεγάλο επίπεδο ασφάλειας. Έτσι κάθε κινητός κόμβος έχει την δυνατότητα να μετακινείται εύκολα από το ένα δίκτυο στο άλλο ενώ ταυτόχρονα να παραμένει εφικτός.    
Στόχος αυτής της διπλωματικής εργασίας ήταν η δημιουργία ενός πεδίου δοκιμής και η παρατήρηση και ανάλυση των βασικών διαδικασιών και λειτουργιών του Mobile IPv6 πρωτοκόλλου.

Παρατηρούμε ότι μόνο ένας μικρός αριθμός από τα διαθέσιμα λειτουργικά συστήματα υποστηρίζουν την επέκταση του MIPv6 και αυτά σε πειραματικό στάδιο. Ελάχιστες μάλιστα είναι και οι διανομές που έχουν εγκατεστημένη την MIPv6 υλοποίηση μιας και η διαδικασία εγκατάστασης της κάθε έκδοσης διαφέρει από λειτουργικό σε λειτουργικό και απαιτεί αρκετές γνώσεις χειρισμού καθώς δεν υπάρχει κάποιος ολοκληρωμένος οδηγός εγκατάστασης.

Στην υλοποίηση που δοκιμάσαμε παρατηρούμε την ομαλή λειτουργία του πρωτοκόλλου μέσα από κατάλληλες εφαρμογές με ή χωρίς την χρήση πρωτοκόλλου ασφαλείας. Οι βασικές διαδικασίες και λειτουργίες παρατηρήθηκαν και αξιολογήθηκαν με βάση την περιγραφή από τα αντίστοιχα RFCs.

Μετά από όλα αυτά μπορούμε να συμπεράνουμε ότι το Mobile IPv6 αποτελεί ένα πολύ σημαντικό πρωτόκολλο που θα δώσει την δυνατότητα σε τεράστιο αριθμό από κινητές συσκευές να επικοινωνούν ανεξάρτητα από το δίκτυο στο οποίο βρίσκονται. Υπάρχει μια πολύ μεγάλη υποστήριξη όσο αναφορά θέματα πρωτοκόλλου μιας και καινούργιες λειτουργίες ανακοινώνονται. 

Σχετικά τις υλοποιήσεις του πρωτοκόλλου, όπως προαναφέραμε, αν και βρίσκονται σε πειραματικό στάδιο εκτελούν πλήρως το πρωτόκολλο και είναι ένα πολύ σημαντικό βήμα για την μελλοντική εξέλιξη του.
Τα θέματα που θα μας απασχολήσουν στο μέλλον γύρω από το Mobile IPv6 πρωτόκολλο είναι τα ακόλουθα:

1. Bootstrapping MIPv6 
Ένας μηχανισμός έναρξης προορίζεται να χρησιμοποιηθεί όταν ξεκινά την λειτουργία της μια συσκευή για πρώτη φόρα και ενεργοποιεί το Mobile IPv6. Η ερευνητική ομάδα θα πρέπει ερευνήσει και να καθορίσει το πεδίο προτού λύσει το πρόβλημα.

2. Network Mobility (NEMO)
Μια ερευνητική ομάδα του IETF έχει εστιάσει το ερευνητικό της ενδιαφέρον πάνω σε αυτό το θέμα.

3. Mobile adhoc networks (MANET)
Διαλειτουργικότητα των Mobile Ad-Hoc δικτύων και Mobile IPv6 δικτύων.

4. Signaling και Handoff Optimization
· Fast Handovers για το Mobile IPv6 (FMIPv6, RFC 4068) 

· Hierarchical Mobile IPv6 management (HMIPv6, RFC 4140)

5. Cryptographically generated (IPv6) addresses (RFC 3972)

Ο MN μπορεί να αποδείξει ότι είναι ο κάτοχος της HoA με την ενσωμάτωση του public key του στο binding update και με την υπογραφή του μηνύματος που προκύπτει.
Παράρτημα Α: Configuration Files of HA
Ο ακόλουθος πίνακας περιέχει τα configuration αρχεία του HA με τις αντίστοιχες θέσεις στις οποίες βρίσκονται.

	Configuration File
	Location
	Functionality

	radvd.conf
	/usr/local/etc/
	Advertise the prefix of the Router’s interface

	mip6d.conf
	/usr/local/etc/
	MIPv6 configuration file used by mip6d daemon

	sa.conf
	/usr/local/etc/
	Security Association configuration file


radvd.conf
# This is the radvd.conf file of the HA

# Location: /usr/local/etc/radvd.conf

# This daemon advertises the prefix of the interface 
# of the HA router

interface eth1

{

     AdvSendAdvert on;

     AdvIntervalOpt off;

     AdvHomeAgentFlag on;

     MaxRtrAdvInterval 3;

     MinRtrAdvInterval 1;

     HomeAgentLifetime 10000;

     HomeAgentPreference 20;

     AdvHomeAgentInfo on;

     prefix 2000::2/64

     {

         AdvRouterAddr on;

         AdvOnLink on;

         AdvAutonomous on;

         AdvPreferredLifetime 10000;

         AdvValidLifetime 12000;

      };

};

mip6d.conf
# This is the mip6d.conf file of the HA
# Location: /usr/local/etc/mip6d.conf

# Mobile IPv6 configuration file: Home Agent

# This files provides MIPv6 functionality to the HA
# via daemon mip6d
#

  # filename: /usr/local/etc/mip6d.conf 


  NodeConfig HA;

        ## If set to > 0, will not detach from tty

        DebugLevel 10;

        ## List of interfaces where we serve as Home Agent

        Interface "eth1";

        DoRouteOptimizationCN enabled;

        ##

        ## IPsec configuration

        ## 


  # [BT]


  UseMnHaIPsec enabled;


  #UseMnHaIPsec disabled;

        ## Define the set of IPsec Policy

          IPsecPolicySet {
                HomeAgentAddress 2000::2;

                HomeAddress 2000::3/64;

  

IPsecPolicy HomeRegBinding UseESP;

  

IPsecPolicy MobPfxDisc UseESP;

  

IPsecPolicy TunnelMh UseESP;


}
sa.conf
# This is the Security Association configuration file of HA
# Note that an exact copy of this file resides also at MN
# To activate run: #setkey -f /usr/local/etc/sa.conf

# Location:/usr/local/etc/sa.conf

# -------------------------------

# 2000::3 is home address of MN

# 2000::2 is address of HA

# des-cbc key should be 8 characters long
# hmac-sha1 key should be 20 characters long
flush;

spdflush;

# SA1: MN->HA ESP transport mode (BU & MPS)

 add 2000:0:0:0::3 2000:0:0:0::2 esp 1000


-m transport


-E des-cbc "secret_k"


-A hmac-sha1 "find_the_combination" ;

# SA2: HA->MN ESP transport mode (BA & MPA)

 add 2000:0:0:0::2 2000:0:0:0::3 esp 1001

        -m transport

        -E des-cbc "secret_k"

        -A hmac-sha1 "find_the_combination" ;       

# SA3: MN->HA ESP tunnel mode (HoTI)

 add 2000:0:0:0::3 2000:0:0:0::2 esp 1004

        -m tunnel

        -E des-cbc "secret_k" 

        -A hmac-sha1 "find_the_combination" ;
# SA4: HA->MN ESP tunnel mode (HoT & BRR)

 add 2000:0:0:0::2 2000:0:0:0::3 esp 1005

        -m tunnel

        -E des-cbc "secret_k"

        -A hmac-sha1 "find_the_combination" ;
Παράρτημα Β: Configuration Files of MN
Ο ακόλουθος πίνακας περιέχει τα configuration αρχεία του MN με τις αντίστοιχες θέσεις στις οποίες βρίσκονται.
	Configuration File
	Location
	Functionality

	mip6d.conf
	/usr/local/etc/
	MIPv6 configuration file used by mip6d daemon

	sa.conf
	/usr/local/etc/
	Security Association configuration file


mip6d.conf
# This is the mip6d.conf file of the MN

# Location: /usr/local/etc/mip6d.conf

# Mobile IPv6 configuration file: Mobile Node

# This file provides MIPv6 functionality to the MN

# via daemon mip6d

#


# filename: /usr/local/etc/mip6d.conf


NodeConfig MN;


## If set to > 0, will not detach from tty


DebugLevel 10;


## Support route optimization with other MNs


DoRouteOptimizationMN enabled;


## Use route optimization with CNs


DoRouteOptimizationCN enabled;

      MnDiscardHaParamProb enabled;

      UseCnBuAck enabled;
         Interface "eth1";

         MnHomeLink "eth1" {

                 HomeAgentAddress 2000::2;

                 HomeAddress 2000::3/64;

         }

       ##


 ## IPsec configuration


 ##

       # [BT]


 UseMnHaIPsec enabled;


 #UseMnHaIPsec disabled;


 ## Key Management Mobility Capability


 KeyMngMobCapability disabled;

         IPsecPolicySet {

                 HomeAgentAddress 2000::2;

                 HomeAddress 2000::3/64;

                 IPsecPolicy HomeRegBinding UseESP;

                 IPsecPolicy MobPfxDisc UseESP;

                 IPsecPolicy TunnelMh UseESP;

         }
sa.conf

# This is the Security Association configuration file of MN

# Note that an exact copy of this file resides also at ΗΑ
# To activate run: #setkey -f /usr/local/etc/sa.conf

# Location:/usr/local/etc/sa.conf

#-------------------------------

# 2000::3 is home address of MN

# 2000::2 is address of HA

# des-cbc key should be 8 characters long 
# hmac-sha1 key should be 20 characters long
flush;

spdflush;

# SA1: MN->HA ESP transport mode (BU & MPS)

 add 2000:0:0:0::3 2000:0:0:0::2 esp 1000


-m transport


-E des-cbc "secret_k"


-A hmac-sha1 "find_the_combination" ;

# SA2: HA->MN ESP transport mode (BA & MPA)

 add 2000:0:0:0::2 2000:0:0:0::3 esp 1001

        -m transport

        -E des-cbc "secret_k"

        -A hmac-sha1 "find_the_combination" ;

# SA3: MN->HA ESP tunnel mode (HoTI)

 add 2000:0:0:0::3 2000:0:0:0::2 esp 1004

        -m tunnel

        -E des-cbc "secret_k" 

        -A hmac-sha1 "find_the_combination" ; 
# SA4: HA->MN ESP tunnel mode (HoT & BRR)

 add 2000:0:0:0::2 2000:0:0:0::3 esp 1005

        -m tunnel

        -E des-cbc "secret_k"

        -A hmac-sha1 "find_the_combination" ;

Παράρτημα Γ: Configuration Files of CN
Ο ακόλουθος πίνακας περιέχει τα configuration αρχεία του CN μαζί με τις θέσεις στις οποίες αυτά βρίσκονται. 

	Configuration File
	Location
	Functionality

	mip6d.conf
	/usr/local/etc/
	MIPv6 configuration file used by mip6d daemon


mip6d.conf
# This is the mip6d.conf file of the CN

# Location: /usr/local/etc/mip6d.conf

# Mobile IPv6 configuration file: Correspondent Node

# This file provides MIPv6 functionality to the CN

# via daemon mip6d
NodeConfig CN;

## If set to > 0, will not detach from tty

DebugLevel 10;

## Support route optimization with MNs

DoRouteOptimizationCN enabled;
Παράρτημα Δ: Configuration Files of Router
Ο ακόλουθος πίνακας περιέχει τα αρχεία παραμετροποίησης του Router με τον αντίστοιχο προορισμό τους.

	Configuration File
	Location
	Functionality

	Radvd.conf
	/etc/
	Advertise the prefixes of the Router’s interfaces

	Zebra.conf
	/etc/quagga/
	Provides Static IPv6 routing for the test bed

	Daemons
	/etc/quagga/
	Tells the quagga package which daemon to start


radvd.conf

#This is the radvd.conf file of the Router

#Location: /etc/radvd.conf

#This daemon advertises the prefixes of the interfaces of the Router

interface eth0

    {

          AdvSendAdvert on;

          AdvIntervalOpt on;

          MinRtrAdvInterval 3;

          MaxRtrAdvInterval 10;

          AdvHomeAgentFlag off;

   
  prefix 2000::1/64

          {

              AdvOnLink on;

              AdvAutonomous on;

              AdvRouterAddr on;

          };

    };

interface eth1

    {

          AdvSendAdvert on;

          AdvIntervalOpt on;

          MinRtrAdvInterval 3;

          MaxRtrAdvInterval 10;

          AdvHomeAgentFlag off;

          prefix 2001::1/64


  {


      AdvOnLink on;


      AdvAutonomous on;


      AdvRouterAddr on;


  };

   };

interface eth2

   {

         AdvSendAdvert on;

         AdvIntervalOpt on;

         MinRtrAdvInterval 3;

         MaxRtrAdvInterval 10;

         AdvHomeAgentFlag off;

         prefix 2002::1/64

         {

             AdvOnLink on;

             AdvAutonomous on;

             AdvRouterAddr on;

         };

   };
zebra.conf

!This is the zebra.conf file of the Router

!Location:/etc/quagga/zebra.conf

!This daemon provide the tesbed with static IPv6 routing

!

hostname quagga

password quagga

enable password quagga

log file /var/log/quagga/quagga.log

!

interface eth0

 ipv6 address 2000::1/64

 ipv6 nd prefix 2000::/64

 ipv6 nd suppress-ra

 ipv6 nd ra-interval 10

!

interface eth1

 ipv6 address 2001::1/64

 ipv6 nd prefix 2001::/64

 ipv6 nd suppress-ra

 ipv6 nd ra-interval 10

!

interface eth2

 ipv6 address 2002::1/64

 ipv6 nd prefix 2002::/64

 ipv6 nd suppress-ra

 ipv6 nd ra-interval 10

!

interface lo

!

interface sit0

 ipv6 nd suppress-ra

!

ip forwarding

ipv6 forwarding

ipv6 route 2000::/64 eth0

ipv6 route 2001::/64 eth1

ipv6 route 2002::/64 eth2

!

line vty

!
daemons

# This file tells the quagga package which daemons to start.

#

zebra=yes

bgpd=no

ospfd=no

ospf6d=no

ripd=no

ripngd=no

isisd=no
Παράρτημα Ε: Πηγές 
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