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Κεφάλαιο 1 - Ιστορικά Στοιχεία
1.1 Πως φτάσαμε στο Grid
1.1.1 Η εποχή των πρώτων υπολογιστών
Οι πρώτοι υπολογιστές ήταν ογκώδεις και συμπαγείς στο σχεδιασμό και για την ανάπτυξή τους ομάδες ανδρών και γυναικών εργάζονταν στα μέσα του 1940 ως τα τέλη του 1960 σε αυστηρά φρουρούμενες εγκαταστάσεις. Η διείσδυση τους στην καθημερινή ζωή ήταν μηδαμινή και οι εργασίες που εκτελούσαν ήταν άγνωστες στον περισσότερο κόσμο. Τα κύρια χαρακτηριστικά τους ήταν το τεράστιο μέγεθός τους που καταλάμβανε αρκετά τετραγωνικά μέτρα, χώρος στον οποίο προστίθεται και ο χώρος για τους εργαζόμενους που τον χειρίζονταν και ο χώρος για τα συστήματα ψύξης τους εκτυπωτές και τα υπόλοιπα μέρη τους (στα οποία περιλαμβάνονταν και πολλά κουτιά εντομοκτόνων για να κάνουν κυριολεκτικά “debugging” του συστήματος) [1].
Οι εργασίες που εκτελούσαν ήταν κυρίως μαθηματικές εξισώσεις που απαιτούσαν περισσότερες επαναλήψεις από αυτές που μπορεί να πραγματοποιήσει ένας ανθρώπινος εγκέφαλος χωρίς να βαρεθεί. Η είσοδος διοχετευόταν είτε από χειρωνακτικά ελεγχόμενους διακόπτες είτε πληκτρολογώντας σε μία μεγάλη συσκευή παρόμοια με γραφομηχανή. Η έξοδος προερχόταν από εκτυπωτές που είχαν μέγεθος όσο ένα μεγάλο γραφείο με τη μορφή διάτρητων καρτών. Κάθε κάρτα είχε 80 χαρακτήρες ανά γραμμή και δέκα γραμμές στις οποίες γράμματα μπορούσαν να τρυπηθούν για να υποδείξουν μια εντολή ή μια παράμετρο. Κυριότερα από όλα όμως είναι το γεγονός ότι ήταν αργοί, πολύ αργοί, τόσο αργοί που ένα σημερινό κομπιουτεράκι τσέπης είναι μερικές τάξεις μεγέθους πιο γρήγορο και πιο πολύπλοκο.
1.1.2 Η εποχή των υπολογιστών μεγέθους ψυγείου
Κατά τη διάρκεια του 1970 η έλευση των mini υπολογιστών –παρόλο που κάθε άλλο από mini ήταν- μείωσε το μέγεθος των συστημάτων λαμβάνοντας υπόψιν τις τελευταίες εξελίξεις στη σχεδίαση μεγάλης κλίμακας των ημιαγωγών. Τώρα 256 ΚΒ μνήμης καταλαμβάνουν χώρο όσο μία σημερινή LCD οθόνη μεγέθους 15” και χρειάζονται αρκετές κάρτες για την υλοποίηση της interleaving μνήμης. Έτσί με πλάτος όσο μερικά ψυγεία και βάρος αντί τόνων μερικών εκατοντάδων κιλών, οι mini υπολογιστές εξυπηρετούν νέους σκοπούς και ρόλους για τους ανθρώπους. Δε χρειάζονται γνώσεις υλικού για τη χρήση τους αλλά μόνο ο τρόπος λειτουργίας του λειτουργικού τους συστήματος. Το περιβάλλον αλληλεπίδρασης είναι γραμμή εντολής μέσω ενός τηλέτυπου εκτυπωτή ή ενός 80 χαρακτήρων επί 24 γραμμών κειμένου τερματικό που χρειάζεται 30 δευτερόλεπτα για να γεμίσει μια οθόνη με κείμενο. Τώρα οι μηχανικοί κατέχουν τα προσόντα για να χρησιμοποιήσουν ένα τέτοιο σύστημα. Οι εργασίες εκτελούνται άμεσα στους υπολογιστές και εμφανίζουν τα αποτελέσματά τους είτε στις οθόνες κειμένου είτε τυπώνονται ως κείμενο στους εκτυπωτές. Οι πιο εξελιγμένοι mini υπολογιστές επέτρεπαν στις αρχές της δεκαετίας του 80’ σε μερικά προγράμματα να σχεδιάζουν γραφικές παραστάσεις. 
1.1.3 Η εποχή των προσωπικών υπολογιστών 

Περίπου την ίδια περίοδο η άνοδος των προσωπικών υπολογιστών έφερε την εποχή των micro υπολογιστών - την εποχή του PC. Το PC μπορούσε τώρα να κάνει κάποιες από τις πιο απλές αλλά και από τις πιο σύνθετες εργασίες που μπορούσαν να κάνουν οι mini υπολογιστές. Το PC ήταν εξοπλισμένο με εφαρμογές περισσότερο κοντά στο χρήστη όπως απλή επεξεργασία κειμένου,  βασικά λογιστικά φύλλα, υπολογισμός λογαριασμών, διαχείριση βάσεων δεδομένων και παιχνίδια.
1.1.4 Η εποχή διασύνδεσης

Στην εποχή των PC οι mini υπολογιστές δεν εξαφανίστηκαν αντίθετα ανέπτυξαν πιο προχωρημένες λειτουργίες. Το πλεονέκτημά τους ήταν η ικανότητά τους να εργάζονται με πολλούς χρήστες ταυτόχρονα ενώ παρείχαν σ’ αυτούς ίσα τμήματα του συστήματος. Η ανάγκη διασύνδεσης ορισμένων mini υπολογιστών σε συνδυασμό με τη μείωση του κόστους τους έδωσε ζωή στα πρώτα δίκτυα υπολογιστών όπως το StarLAN της AT&T και αργότερα στις τεχνολογίες Ethernet και Token Ring [2]. 
Από τα μέσα μέχρι τα τέλη του 1980 οι πρώτες κάρτες τοπικών δικτύων άρχισαν να εμφανίζονται για τα PC. Σύντομα ο κόσμος έφερνε τους υπολογιστές του να εργαστούν και να ενσωματωθούν στο δίκτυο. Νέο λογισμικό προσέφερε τη δυνατότητα διασύνδεσης και παρείχε και το περιβάλλον αλληλεπίδρασης μεταξύ PC και mini υπολογιστών παλαιότερων γενεών. 
1.1.5 Η εποχή client-server

Τα PC έγιναν “εξυπνότερα” και επέφεραν την καινούρια client-server εποχή. Ορισμένες εφαρμογές εκτελούνται στα PC αλλά άλλες περισσότερο πολύπλοκες και με μεγαλύτερη επεξεργασία δεδομένων εκτελούνται στους servers. Καθημερινοί άνθρωποι τώρα έγιναν χρήστες. Τα σχολεία δίδασκαν συγκεκριμένες διαδικασίες για το πως να χρησιμοποιούν και να αναπτύσσουν εφαρμογές για αυτό το καινούριο μοντέλο.

Κάπου στα 1989 και στις αρχές του 90’ ένα ανερχόμενο δίκτυο ευρείας περιοχής -που αργότερα έγινε γνωστό με το όνομα Internet- ξεκίνησε και τελικά έγινε κανόνας για τα πανεπιστήμια των Ηνωμένων πολιτειών, της Ιαπωνίας και ορισμένων Ευρωπαϊκών πόλεων. Η εμφάνιση νέων εφαρμογών ξαφνικά έδωσε τη δυνατότητα στον καθένα να γράψει κείμενα, καλώς η κακώς διαμορφωμένα και να τα μοιραστεί με τους υπόλοιπους χρήστες, γεννώντας τον παγκόσμιο ιστό. Το Internet σίγουρα άλλαξε τον αριθμό των χρηστών του συστήματος αλλά δεν άλλαξε το υπολογιστικό μοντέλο [3]. Τελικά είμαστε ακόμα στην client-server εποχή μόνο που οι clients και οι servers είναι της τάξης των εκατομμυρίων.
1.1.6 Η εποχή των κατανεμημένων συστημάτων
Αυτό το μοντέλο όμως δε μπορεί να είναι το τελευταίο του τρόπου χρήσης των υπολογιστών. Με το client-server μοντέλο πρέπει να καθορίσουμε με ποιόν θέλουμε να εργαστούμε και από που θέλουμε να αντλήσουμε πληροφορίες. Οι υπολογιστές όμως θα έπρεπε να είναι αρκετά “έξυπνοι” ώστε να γνωρίζουν που βρίσκονται οι πληροφορίες και να μη χρειάζεται οι άνθρωποι να υποδεικνύουν τις τοποθεσίες. Επιπλέον όσον αφορά την εποχή των PC, είναι γενικώς αποδεκτό ότι αφήνουμε τους ηλεκτρονικούς υπολογιστές αναμμένους κατά τη διάρκεια της εργασίας μας αλλά την περισσότερη ώρα αυτοί δεν κάνουν τίποτα. Απλά καταναλώνουν ενέργεια. Αυτό όμως δεν είναι αποδοτικό. Έτσι προήλθε η ιδέα των κατανεμημένων συστημάτων καθώς η χρήση των “ελεύθερων” κύκλων των επεξεργαστών είναι ωφέλιμη και αποτελεσματική  τόσο από άποψης κόστους όσο και από άποψης απόδοσης για την πλήρη χρησιμοποίηση του υλικού. Μάλιστα κατά τη δεκαετία του ’70 όπου οι υπολογιστές ήταν τεράστιες οντότητες που κόστιζαν εκατοντάδες χιλιάδες δολάρια, η πλήρης αξιοποίηση κάθε δευτερολέπτου επεξεργασίας διαμέσω των ελεύθερων κύκλων τους ήταν επιτακτική για την ολοκληρωτική εκμετάλλευση του μεγάλου κόστους τους. Ωστόσο η ιδέα των κατανεμημένων συστημάτων προήλθε σχετικά νωρίς όσον αφορά τα δίκτυα και τους υπολογιστές εκείνης της εποχής και έτσι περιορίστηκε στα ακαδημαϊκά εργαστήρια. 
1.1.7 Η εποχή  του Grid
Κάποια χρόνια αργότερα η απαρχή μιας καινούριας τεχνολογίας αποφάσισε ότι η HTML δεν ήταν “αρκετή” για τον Ιστό. Τώρα η XML θεωρήθηκε “εξυπνότερη” και μπορούσε να “μιλήσει” οποιαδήποτε γλώσσα. Έκπληκτοι οι επιστήμονες αντιλήφθηκαν ότι βρέθηκε επικοινωνιακό υπόβαθρο για οποιοδήποτε υπολογιστή, πλατφόρμα και εφαρμογή. Κοιτώντας προς την πλευρά των κατανεμημένων συστημάτων οι επιστήμονες κατάλαβαν ότι μπορούσαν να βελτιώσουν αυτό το μοντέλο. Φανταστείτε ένα ευρύτερο επικοινωνιακό υπόβαθρο στο οποίο συνδυάζονται η επικοινωνία και η κατάτμηση των κατανεμημένων συστημάτων με την XML, αυτό παράγει αξιόλογη υπολογιστική ισχύ. 
Λίγο αργότερα οι επιστήμονες αντιλήφθηκαν ότι είχαν ένα καινούριο μοντέλο για το πως οι εφαρμογές μπορούν να επικοινωνούν : την προσανατολισμένη στις υπηρεσίες αρχιτεκτονική. Οι εφαρμογές μπορούν τώρα να αποτελούνται από πολλές μικρότερες υπηρεσίες που μπορούν να διασπαρθούν.Οι παραπάνω υπηρεσίες μπορούν να ελεγχθούν και να διασπαρθούν καλύτερα αν όλοι οι υπολογιστικοί πόροι ήταν εφικτό να συγκεντρωθούν και να επεξεργαστούν όμοια. Αυτό που πραγματικά μπορεί να προσφέρει πολύ υπολογιστική ισχύ είναι ένα προσανατολισμένο στις υπηρεσίες Grid. 
Τελικά ο στόχος είναι η επίτευξη του προσανατολισμένου στις υπηρεσίες Grid δηλαδή το μοντέλο στο οποίο όλες οι εφαρμογές θα μπορούν να επικοινωνούν μεταξύ τους ανεξάρτητα από τις διαφορές τους και επίσης θα μπορούν να χρησιμοποιούν πόρους που μέχρι τότε δε μπορούσαν να προσπελάσουν. Αυτό το μοντέλο ανεβάζει την επίλυση προβλημάτων σε ανώτερο επίπεδο καθώς δε χρησιμοποιούμε τίποτα περισσότερο από τα ήδη υπάρχοντα συστήματα. Ας καλωσορίσουμε όλοι λοιπόν το νέο αυτό μοντέλο.
1.2 Τι είναι το Grid
1.2.1 Η ανάγκη για ένα γενικά αποδεκτό ορισμό
Τα τελευταία χρόνια τα Grids ξέφυγαν από τα στενά ακαδημαϊκά όρια και έγιναν ευρύτερα γνωστά. Έτσι διαβάζουμε για διάφορων ειδών Grids όπως, τα υπολογιστικά Grids, τα Grids δεδομένων, τα επιστημονικά Grids, τα Grids συστάδων, τα Grids αισθητήρων και άλλα [4]. Αν εγκαθιστώντας στο τοπικό μου δίκτυο ένα χρονοδρομολογητή το μετατρέπω σε ένα “Grid συστάδων” τότε το σύστημα διαχείρισης αρχείων πάνω στο ίδιο δίκτυο δεν αποτελεί ένα “αποθηκευτικό Grid”; Με την ίδια λογική κάθε σύστημα δεν αποτελεί ένα Grid; Γεννιέται επομένως η ανάγκη επακριβούς καθορισμού της έννοιας του Grid.
Τελικά το Grid πρέπει να αξιολογηθεί με βάση τις εφαρμογές που εκτελεί, την εργασιακή του αξία, τα επιστημονικά αποτελέσματα που παράγει και όχι την αρχιτεκτονική του. Ωστόσο τα παραπάνω ερωτήματα πρέπει να απαντηθούν αν θέλουμε να αποκτήσει το Grid την προσοχή και την αξιοπιστία που χρειάζεται ώστε να αναπτυχθεί και να ευδοκιμήσει. Με αυτά τα δεδομένα βρισκόμαστε στην κατάσταση που βρισκόταν το Internet στις αρχές της δεκαετίας του ’90. Τότε ορισμένοι ισχυρίζονταν ότι τα ιδιωτικά δίκτυα όπως το SNA και το DECNET ήταν κομμάτια του Internet και άλλοι ισχυρίζονταν ότι οποιαδήποτε μορφή ιδιωτικού δικτύου ήταν μια μορφή του Internet. Αυτή η συγκεχυμένη κατάσταση αποσαφηνίστηκε μόνο όταν το IP (Internet Protocol) υιοθετήθηκε εξολοκλήρου και από τα τοπικά δίκτυα και από τα δίκτυα ευρείας περιοχής. 
1.2.2 Πρωταρχικοί ορισμοί

Το 1998 ο Ian Foster και ο Carl Kesselaman έδωσαν τον εξής ορισμό για το Grid [5]:
“Ένα υπολογιστικό Grid είναι ένα υπόβαθρο λογισμικού και υλικού που παρέχει αξιόπιστη, συνεπή, διαδεδομένη και οικονομική πρόσβαση σε υψηλού επιπέδου υπολογιστικές δυνατότητες.”
Ασφαλώς οι Foster και Kesselaman δεν ήταν οι πρώτοι που αναφέρθηκαν στην πρόσβαση σε δεδομένα και υπηρεσίες ανάλογα με τη ζήτηση. Το 1969 ο Len Kleinrock έγραφε πρώιμα :

“Πιθανότατα θα δούμε την εξάπλωση των υπολογιστικών πόρων που όπως οι σύγχρονοι ηλεκτρικοί και τηλεφωνικοί πόροι θα εξυπηρετούν μεμονωμένα κατοικίες και γραφεία σε όλη τη χώρα.”
Το 2000 ο Ian Foster μαζί με τον Steve Tuecke ανέλυσαν εκ νέου τον ορισμό ώστε να αντιμετωπίζει θέματα πολιτικής, δηλώνοντας ότι το Grid αφορά στην “συγχρονισμένη διαμοίραση πόρων και επίλυση προβλημάτων σε δυναμικούς πολυδιάστατους εικονικούς οργανισμούς.” Η κεντρική ιδέα είναι η δυνατότητα διαπραγμάτευσης διαμοιραζόμενων πόρων ανάμεσα σε μια ομάδα από συμμετέχοντες (καταναλωτές και προμηθευτές) και η χρησιμοποίηση των πόρων που προκύπτουν για κάποιο σκοπό. Έτσι κατέληξαν στο εξής [6]:
“Η διαμοίραση για την οποία ενδιαφερόμαστε δεν είναι κυρίως η ανταλλαγή αρχείων, αλλά η άμεση πρόσβαση σε υπολογιστές, λογισμικό, δεδομένα και άλλους πόρους, που χρειάζονται από μια ομάδα συνεργαζόμενων στρατηγικών επίλυσης προβλημάτων, οι οποίες αναδύονται στο βιομηχανικό, τον επιστημονικό και τον κατασκευαστικό τομέα. Αυτή η διαμοίραση είναι αναγκαστικά αυστηρή με τους προμηθευτές και καταναλωτές πόρων να καθορίζουν επακριβώς και προσεκτικά τι διαμοιράζεται, ποιος έχει δικαίωμα να διαμοιράζεται και τις συνθήκες κάτω από τις οποίες συμβαίνει η διαμοίραση. Μια ομάδα από μεμονωμένα ιδρύματα που χαρακτηρίζονται από τους παραπάνω κανόνες διαμοίρασης πόρων διαμορφώνουν τους εικονικούς οργανισμούς.”

Επίσης αναφέρθηκαν και στη σπουδαιότητα των πρότυπων πρωτοκόλλων ως μέσο που παρέχει τη δυνατότητα για συνδεσιμότητα και κοινή υποδομή.
1.2.3 Ορισμός του Grid
Τελικά μπορούμε να συνοψίσουμε την ουσία των παραπάνω ορισμών σε μια λίστα από ιδιότητες τις οποίες πρέπει να φέρει ένα σύστημα ώστε να χαρακτηριστεί ως Grid. Έτσι ένα σύστημα Grid :
1. συγχρονίζει πόρους που δεν υπόκεινται σε κεντρικό έλεγχο
(Ένα Grid ενοποιεί και συγχρονίζει πόρους και χρήστες που βρίσκονται σε διαφορετικές περιοχές ελέγχου - για παράδειγμα διαφορετικές μονάδες διαχείρισης της ίδιας εταιρίας, ή διαφορετικών εταιρειών - και ασχολείται με θέματα ασφάλειας, πληρωμής, εξουσιοδότησης μελών και άλλων που αναδύονται σ’ αυτές τις υπηρεσίες.)
2. χρησιμοποιεί ανοιχτά πρότυπα, πρωτόκολλα και διεπαφές γενικού σκοπού

(Ένα Grid αποτελείται από πολλαπλού σκοπού πρωτόκολλα και διεπαφές που αντιμετωπίζουν θεμελιώδη θέματα όπως επικύρωση πρόσβασης, εξουσιοδότηση πρόσβασης, εύρεση πόρων και προσπέλαση πόρων. Όπως θα συζητηθεί και παρακάτω είναι πολύ σημαντικό τα πρωτόκολλα και οι διεπαφές που θα χρησιμοποιηθούν να είναι πρότυπα και ανοιχτά αλλιώς θα έχουμε να κάνουμε με ένα σύστημα συγκεκριμένων εφαρμογών.)
3. παρέχει σημαντική ποιότητα υπηρεσίας
(Ένα Grid επιτρέπει στους συστατικούς του πόρους να χρησιμοποιηθούν συγχρονισμένα για να παράσχουν ποικιλόμορφη ποιότητα υπηρεσίας που σχετίζεται με το χρόνο απόκρισης, την απόδοση, τη διαθεσιμότητα και τη κατανομή πόρων διαφορετικών τύπων για να αντιμετωπίσουν σύνθετες απαιτήσεις έτσι ώστε η υπολογιστική ισχύς του προκύπτοντος συστήματος να είναι σημαντικά μεγαλύτερη από το άθροισμα των ισχύων των επιμέρους μερών.)
Βέβαια η παραπάνω λίστα αφήνει περιθώρια για περαιτέρω συζήτηση όσον αφορά για παράδειγμα τι σημαίνουν οι φράσεις “κεντρικός έλεγχος”, “ανοιχτό πρότυπο και πρωτόκολλο γενικού σκοπού” και “ποιότητα υπηρεσίας” . Με αυτά τα θέματα θα ασχοληθούμε παρακάτω αλλά πρώτα ας δοκιμάσουμε τη λίστα σε μερικά υποψήφια Grid.
Πρώτα ας ασχοληθούμε με συστήματα τα οποία σύμφωνα με τη λίστα δεν αποτελούν Grid. Ένα σύστημα διαχείρισης συστάδων όπως το Portable Batch System της Veridian μπορεί, εφόσον εγκατασταθεί σε ένα παράλληλο υπολογιστή ή σε ένα τοπικό δίκτυο, να προσφέρει ποιότητα υπηρεσίας και έτσι να συνιστά ένα ισχυρό Grid. Ωστόσο, ένα τέτοιο σύστημα δεν αποτελεί Grid εξαιτίας του κεντρικού του ελέγχου στους κόμβους που διαχειρίζεται: έχει πλήρη γνώση της κατάστασης του συστήματος και των αιτήσεων των χρηστών και πλήρη έλεγχο σε αυτόνομα συστατικά μέρη του συστήματος. Σε μια διαφορετική κλίμακα ο Παγκόσμιος Ιστός δεν αποτελεί Grid: είναι ανοιχτό, γενικού σκοπού πρωτόκολλα υποστηρίζουν πρόσβαση σε κατανεμημένους πόρους, αλλά δεν υπάρχει συγχρονισμένη πρόσβαση σε αυτούς τους πόρους για την παροχή ποιότητα υπηρεσίας. 
Από τη άλλη μεριά, κατανεμημένα υπολογιστικά συστήματα της Condor, της Entropia και της United Devices που χρησιμοποιούν αδρανείς υπολογιστές, peer to peer συστήματα όπως η Gnutella που υποστηρίζει διαμοίραση αρχείων μεταξύ των συμμετεχόντων χρηστών και μια έκδοση του Storage Resource Broker που επιτρέπει απομακρυσμένη πρόσβαση σε πόρους δεδομένων μπορούν να χαρακτηριστούν με βάση την παραπάνω λίστα ως Grid. Ενώ τα πρωτόκολλα που χρησιμοποιούνται σ’ αυτά τα συστήματα είναι σχετικά εξειδικευμένα ώστε να ικανοποιούν το δεύτερο κριτήριο, (και στην ουσία δεν το ικανοποιούν καθώς δεν είναι ούτε ανοιχτά, ούτε πρότυπα) το καθένα παρέχει κατανεμημένους πόρους απουσία κεντρικού ελέγχου και προσφέρει ενδιαφέρουσα ποιότητα υπηρεσίας. 
1.2.4 Χαρακτηριστικά του Grid
Όπως είπαμε ένα υπολογιστικό Grid πρέπει να παρέχει το υπόβαθρο λογισμικού και υλικού ώστε να προσφέρει αξιόπιστη, συνεπή, διαδεδομένη και οικονομική πρόσβαση σε υψηλού επιπέδου υπολογιστικές δυνατότητες. Με τον όρο υπόβαθρο εννοούμε την ευρεία συγκέντρωση πόρων η οποία μπορεί να αφορά υπολογιστικούς κύκλους ή αισθητήρες δεδομένων ή ακόμα και ανθρώπινο δυναμικό. Αυτή η συγκέντρωση χρειάζεται σημαντικό υπόβαθρο υλικού για να επιτύχει τις αναγκαίες διασυνδέσεις και σημαντικό υπόβαθρο λογισμικού για να παρακολουθεί και να ελέγχει το προκύπτον σύνολο. Στη συνέχει θα αναλύσουμε τα χαρακτηριστικά αυτού του υποβάθρου.
Η ανάγκη για αξιόπιστες υπηρεσίες είναι πρωταρχικής σημασίας. Οι χρήστες απαιτούν εγγυήσεις ότι θα λάβουν προβλέψιμη, δεκτική και συχνά υψηλή απόδοση από τα ποικίλα κομμάτια που συνιστούν το Grid. Η απουσία τέτοιων εγγυήσεων θα οδηγήσει στη μη χρησιμοποίηση ή ακόμα και τη μη δημιουργία εφαρμογών. Τα χαρακτηριστικά απόδοσης που μας ενδιαφέρουν, διαφέρουν από εφαρμογή σε εφαρμογή αλλά μπορεί να συμπεριλαμβάνουν το εύρος ζώνης, την απόκριση, την παρεμβολή, την υπολογιστική ισχύ, τις υπηρεσίες λογισμικού, την ασφάλεια και την αξιοπιστία.
Η ανάγκη για συνεπείς υπηρεσίες είναι θεμελιώδους σημασίας. Χρειαζόμαστε πρότυπες υπηρεσίες στις οποίες θα μπορούμε να έχουμε πρόσβαση μέσω πρότυπων διεπαφών που λειτουργούν με πρότυπες παραμέτρους. Χωρίς τέτοια πρότυπα η ανάπτυξη εφαρμογών και η διαδεδομένη χρήση είναι μη πρακτικές. Μια σημαντική πρόκληση κατά την ανάπτυξη προτύπων είναι η ενσωμάτωση της ετερογένειας χωρίς να διακυβεύεται η αποδοτική εκτέλεση.
Η διαδεδομένη πρόσβαση μας επιτρέπει να στηριζόμαστε σε υπηρεσίες που είναι πάντα διαθέσιμες σε οποιοδήποτε περιβάλλον πρόκειται να κινηθούμε. Η διαδεδομένη πρόσβαση δεν υπονοεί ότι υπάρχουν πόροι παντού ή ότι είναι παγκοσμίως προσβάσιμοι. Όπως δεν μπορούμε να έχουμε πρόσβαση στον ηλεκτρισμό σε μια νέα κατοικία πριν περαστούν τα καλώδια και δημιουργηθεί ένας λογαριασμός με τη δημόσια υπηρεσία έτσι και τα υπολογιστικά Grid θα έχουν περιορισμένη διαθεσιμότητα και ελεγχόμενη πρόσβαση. Παρ’ όλα αυτά θα μπορούμε να έχουμε παγκόσμια πρόσβαση  μέσα στα σύνορα οποιουδήποτε περιβάλλοντος σχεδιάστηκε να υποστηρίζει το Grid. 
Τέλος ένα υπόβαθρο πρέπει να προσφέρει οικονομική (σχετική με το εισόδημα) πρόσβαση αν θέλει να τύχει ευρύτατης αποδοχής και χρήσης. Τόσο οι οικιακοί χρήστες όσο και οι βιομηχανίες καθημερινά κάνουν χρήση απομακρυσμένων εργοστασίων παραγωγής ενέργειας τεράστιας αξίας, επειδή το κόστος που καλούνται να πληρώσουν είναι λογικό. Ένα υπολογιστικό Grid οφείλει να επιτύχει παρόμοια ελκυστική χρέωση.

Είναι ο συνδυασμός της αξιοπιστίας, της συνέπειας και της διαδεδομένης χρήσης που θα επιτρέψει στα υπολογιστικά Grid να μεταμορφώσουν τον τρόπο τέλεσης των υπολογισμών. Όπως η διαδομένη πρόσβαση σε οθόνες που χρησιμοποιούν χάρτες από bits για απεικόνιση άλλαξε τις βασικές υποθέσεις στον σχεδιασμό διεπαφών, έτσι τα υπολογιστικά Grid μπορούν αν αλλάξουν τον τρόπο που σκεφτόμαστε για τους υπολογιστικούς πόρους.
1.2.5 Τι μπορεί να επιτύχει

Η δημιουργία ενός Grid πραγματοποιείται για την εκπλήρωση των απαιτήσεων ορισμένων χρηστών. Για την ουσιαστικότερη αντιμετώπιση αυτών των απαιτήσεων, από τις υπηρεσίες που προσφέρει το Grid, είναι χρήσιμο να έχουμε υπόψιν τις δυνατότητές του.
Κατ’ αρχήν το Grid εκμεταλλεύεται πόρους των οποίων η χρησιμοποίηση είναι μικρή ή και ανύπαρκτη. Η απλούστερη χρήση του Grid είναι η εκτέλεση μιας υπάρχουσας εφαρμογής σε ένα διαφορετικό υπολογιστή. Ο υπολογιστής στον οποίο εκτελείται συνήθως η εφαρμογή μπορεί να είναι απασχολημένος εξαιτίας κάποιας ασυνήθιστης αύξησης των εφαρμογών που εκτελεί. Η εργασία που καθυστερείται μπορεί να εκτελεστεί σε κάποιο άλλο αδρανές μηχάνημα στο Grid. Για να συμβεί αυτό η εφαρμογή πρέπει να μπορεί να εκτελεστεί απομακρυσμένα, να μην έχει υπερβολικό κόστος και ο απομακρυσμένος υπολογιστής να διαθέτει οποιοδήποτε ειδικό υλικό που χρειάζεται η εφαρμογή. Για παράδειγμα μια batch εργασία που επεξεργάζεται κάποια είσοδο για να παράγει κάποια έξοδο είναι η πλέον κατάλληλη εφαρμογή για Grid εν αντιθέσει με την απομακρυσμένη εκτέλεση ενός επεξεργαστή κειμένου που θα σπαταλάει περισσότερο χρόνο στη μετάδοση δεδομένων. 
Το Grid παρέχει το υπόβαθρο για την εκμετάλλευση πόρων που δε χρησιμοποιούνται όπως για παράδειγμα υπολογιστική ισχύ καθώς οι περισσότεροι desktop υπολογιστές είναι απασχολημένοι για λιγότερο από το 5% του χρόνου τους. Εκτός από τους πόρους επεξεργασίας και οι πόροι αποθήκευσης μπορούν να γίνουν αντικείμενο εκμετάλλευσης. Ένα data Grid μπορεί να συνδυάσει τους αχρησιμοποίητους χώρους σε μια μεγάλη εικονική αποθήκη. Επιπλέον για ορισμένες εφαρμογές με μεγάλες αποθηκευτικές απαιτήσεις μπορούν τα δεδομένα να αντιγραφούν σε στρατηγικά σημεία του Grid για γρηγορότερη εξυπηρέτηση σε περίπτωση απομακρυσμένης εκτέλεσης αλλά και για backup σε περίπτωση σφαλμάτων.
Όπως είπαμε το Grid προσφέρει μαζική υπολογιστική ισχύ. Στην προσπάθεια εκμετάλλευσης αυτής της ισχύος όμως προκύπτουν μερικοί περιορισμοί οι οποίοι οφείλονται στη δυνατότητα διαχωρισμού των εφαρμογών. Αν η εφαρμογή μπορεί να διαχωριστεί μόνο σε ένα περιορισμένο αριθμό ανεξάρτητων υποεφαρμογών τότε προκύπτει ένας φραγμός εξαιτίας της δυνατότητας διαχωρισμού. Ο δεύτερος φραγμός προκύπτει όταν τα διάφορα κομμάτια στα οποία διαχωρίζεται η εφαρμογή δεν είναι τελείως ανεξάρτητα. Για παράδειγμα αν όλες οι υποεφαρμογές χρειάζεται να γράφουν και να διαβάζουν από ένα κοινό αρχείο ή βάση δεδομένων οι περιορισμοί πρόσβασης σ’ αυτά αποτελούν τον παράγοντα περιορισμού της δυνατότητας διαχωρισμού. Επιπλέον δεν υπάρχουν εργαλεία για την αυτόματη μετατροπή αυθαίρετων εφαρμογών ώστε να μπορούν αυτές να εκμεταλλεύονται τις δυνατότητες του Grid και αν υπήρχαν, δεν μπορούν όλες οι εφαρμογές να τροποποιηθούν κατάλληλα για να εκτελεστούν στο Grid. Ωστόσο οι νέες εφαρμογές που γράφονται στις μέρες μας σχεδιάζονται έτσι ώστε να βελτιστοποιούν την παράλληλη εκτέλεση καθιστώντας εύκολη την αξιοποίηση του Grid, αν δεν το υποστηρίζουν εξαρχής και εξολοκλήρου.
Εκτός από υπολογιστική ισχύ και αποθηκευτικούς πόρους το Grid προσφέρει και πρόσβαση σε μεγάλες ποσότητες από διαφορετικού τύπου πόρους, ειδικού εξοπλισμού, άδειες χρήσης λογισμικού και άλλες υπηρεσίες. Για παράδειγμα να κάποιος χρειάζεται να αυξήσει το συνολικό εύρος ζώνης που του διατίθεται για πρόσβαση στο διαδίκτυο ώστε να υλοποιήσει μια μηχανή εξόρυξης δεδομένων, ο φόρτος μπορεί να διαμοιραστεί σε κόμβους του Grid που έχουν ανεξάρτητες συνδέσεις στο Internet. Επιπλέον ορισμένα μηχανήματα μπορεί να έχουν εγκατεστημένες άδειες χρήσης λογισμικού που χρειάζεται κάποιος τότε αυτός μπορεί να στείλει τις εργασίες του να εκτελεστούν σε εκείνο το μηχάνημα εκμεταλλευόμενος αυτές τις άδειες χρήσης λογισμικού. 
1.3 Γιατί Δημιουργήθηκε

1.3.1 Ποιοι λόγοι οδήγησαν στη δημιουργία του Grid
Οι υπολογιστικές προσεγγίσεις στην επίλυση προβλημάτων απέδειξαν την αξία τους σε σχεδόν όλα τα πεδία της ανθρώπινης προόδου. Οι υπολογιστές χρησιμοποιούνται για μοντελοποίηση και εξομοίωση σύνθετων επιστημονικών και μηχανιστικών προβλημάτων, διάγνωση ιατρικών περιπτώσεων, χειρισμό βιομηχανικού εξοπλισμού, πρόβλεψη του καιρού και για πολλούς άλλους σκοπούς. Ωστόσο, παρόλο που υπάρχουν δύσκολα προβλήματα των οποίων η επίλυση υπερβαίνει τις δυνατότητες μας, οι υπολογιστές δε χρησιμοποιούνται όσο ευρεία θα έπρεπε. 
Υπάρχουν αρκετοί λόγοι για αυτήν την σχετική έλλειψη χρήσης αυτών των υπολογιστικών μεθόδων επίλυσης συμπεριλαμβανομένου την έλλειψη κατάλληλης μόρφωσης και εργαλείων. Όμως ένας σημαντικός παράγοντας είναι το γεγονός ότι ο μέσος όρος των υπολογιστικών περιβαλλόντων παραμένει ανεπαρκής για τέτοιου είδους επιτηδευμένους υπολογιστικούς σκοπούς. Παρόλο που οι σημερινοί υπολογιστές είναι πιο γρήγοροι από τον Cray υπερυπολογιστή πριν από 10 χρόνια, είναι ακόμα ανεπαρκείς στην πρόβλεψη του αποτελέσματος σύνθετων εργασιών ή στην προτίμηση μεταξύ πολλών επιλογών. Γι’ αυτό, εξάλλου, οι υπερυπολογιστές συνεχίζουν να εξελίσσονται.
1.3.2 Αυξημένη υπολογιστική ισχύς
Είναι γενικώς αποδεκτό ότι υπάρχει η δυνατότητα παροχής στους χρήστες αξιόλογης υπολογιστικής ισχύς στη μορφή αύξησης τριών τάξεων μεγέθους αυτής μέσα σε πέντε χρόνια και πέντε τάξεις μεγέθους μέσα σε μια δεκαετία. Αυτές οι δραματικές αλλαγές θα επιτευχθούν με καινοτομίες σε διάφορες περιοχές.
1. Βελτίωση της τεχνολογίας: Προοδευτικές αλλαγές στην τεχνολογία του VLSI και στην αρχιτεκτονική των μικροεπεξεργαστών θα αποδώσουν ένα παράγοντα  10 στην αύξηση των υπολογιστικών δυνατοτήτων τα πέντε επόμενα χρόνια και ένα παράγοντα 100 στα επόμενα δέκα χρόνια.

2. Αύξηση της ζήτησης στην πρόσβαση σε υπολογιστική ισχύ: Πολλές εφαρμογές έχουν αποσπασματικές απαιτήσεις σε σημαντικούς υπολογιστικούς πόρους. Για παράδειγμα ένα σύστημα ιατρικής διάγνωσης μπορεί να τρέξει μόνο μετά την πραγματοποίηση ενός καρδιογραφήματος ή η εξομοίωση ενός σεισμού μόνο μετά την εμφάνισή του. Αν υπάρχουν μηχανισμοί που επιτρέπουν αξιόπιστη, άμεση και διάφανη πρόσβαση σε σημαντικούς πόρους, τότε από την πλευρά αυτών των εφαρμογών φαίνεται σαν να είναι οι παραπάνω πόροι αφιερωμένοι σ’ αυτούς. Δεδομένης της ύπαρξης των συστημάτων των TeraFLOP μια φαινομενική αύξηση στην υπολογιστική ισχύ με συντελεστή τρία ή και περισσότερο είναι εφικτή. 

3. Αύξηση στη χρησιμοποίηση της αδρανής χωρητικότητας: Οι περισσότεροι υπολογιστές είναι συχνά αδρανείς. Η χρησιμοποίηση μπορεί να αυξηθεί κατά ένα παράγοντα δύο [7] ακόμα και για προγράμματα που τρέχουν παράλληλα χωρίς να επηρεάζεται σημαντικά η παραγωγικότητα. Το κέρδος σε μεμονωμένους χρήστες μπορεί να είναι πολύ μεγαλύτερο: έχουν αναφερθεί αυξήσεις στην απόδοση της τάξης του 100 ή και του 1000.
4. Καλύτερη διαμοίραση των υπολογιστικών αποτελεσμάτων: Η πρόγνωση του καιρού καθημερινά απαιτεί 1014 αριθμητικές πράξεις. Αν υποθέσουμε ότι η πρόγνωση είναι προς όφελος 107 ανθρώπων, τότε έχουμε 1021 αποτελεσματικές πράξεις σε σύγκριση με τους υπολογισμούς που εκτελούνται καθημερινά στους υπολογιστές όλου του κόσμου. Πολύ λίγα υπολογιστικά αποτελέσματα διαμοιράζονται τόσο αποτελεσματικά σήμερα μπορεί όμως κάτι τέτοιο να συμβεί στο μέλλον. Το κλειδί για περισσότερο διαμοιρασμό ίσως είναι η ανάπτυξη των συνεργασιών. Με τον όρο αυτό εννοούμε κέντρα χωρίς τοίχους όπου οι ερευνητές κάνουν τη δουλειά τους ανεξάρτητα από γεωγραφική τοποθεσία αλληλεπιδρώντας μεταξύ τους, μοιραζόμενοι δεδομένα και υπολογιστικούς πόρους και χρησιμοποιώντας ψηφιακές βιβλιοθήκες. 
5. Νέες μέθοδοι επίλυσης προβλημάτων και νέα εργαλεία: Μια σειρά από προσεγγίσεις μπορούν να βελτιώσουν την αποδοτικότητα ή την ευκολία με την οποία οι υπολογιστές χρησιμοποιούνται για επίλυση προβλημάτων. Για παράδειγμα χρήστες μπορούν να χρησιμοποιήσουν το δίκτυο για πρόσβαση σε δικτυακούς λύτες ώστε να αντιμετωπίσουν αριθμητικά προβλήματα χωρίς να εγκαταστήσουν επιπλέον λογισμικό.
Πίσω από αυτές τις βελτιώσεις κρύβεται η συνδυασμένη χρήση της αποδοτικής δικτύωσης, της αυξημένης υπολογιστικής ισχύς και του προχωρημένου λογισμικού για την προσφορά πρόσβασης σε σημαντικές υπολογιστικές δυνατότητες ανεξάρτητα από την τοποθεσία των χρηστών και των πόρων.
1.3.3 Η επίδραση του Grid

Η ιστορία των υπολογιστών μας έχει διδάξει ότι βελτιώσεις μεγάλης τάξης στην τεχνολογία σταθερά παρείχαν τη δυνατότητα για επαναστατικές, συχνά απρόσμενες, εφαρμογές οι οποίες στη συνέχεια οδήγησαν σε περαιτέρω τεχνολογικά επιτεύγματα. Αποτέλεσμα των παραπάνω είναι ότι τα τελευταία 40 χρόνια η όψη των δικτύων υπολογιστών έχει περάσει από πολλούς μετασχηματισμούς.
Υπάρχουν ενδείξεις ότι ακόμα μια τέτοια επανάσταση επίκειται. Οι δυνατότητες τόσο των υπολογιστών όσο και των δικτύων συνεχίζουν να αυξάνονται δραματικά. Δέκα χρόνια ερευνών στους metaυπολογιστές δημιούργησε μια στέρεα βάση για νέες εφαρμογές που συνδυάζουν δίκτυα υψηλών ταχυτήτων και μεγάλη υπολογιστική ισχύ. Οι καιροί είναι ώριμοι για τη μετάβαση από τις μέρες των metaυπολογιστών στα πιο ολοκληρωμένα υπολογιστικά Grid με αξιόπιστες και διαδεδομένες υπηρεσίες και συνεπείς διεπαφές. Σ’ αυτά τα Grid οι σημερινές εφαρμογές θα είναι απλές ρουτίνες και οι προγραμματιστές θα μπορούν να εξερευνήσουν μια νέα γενιά με πολλές ενδιαφέρουσες εφαρμογές που δίνουν πρόσβαση σε υπολογιστές των TeraFLOP με αποθηκευτικούς χώρους της τάξης των petabyte διασυνδεδεμένους με δίκτυα gigabit ταχυτήτων. Παρακάτω παρατίθενται ένα απλό παράδειγμα ενδεικτικό του πως θα επηρεάσει διάφορες πλευρές της ζωής μας η άφιξη του Grid.
Σήμερα, ομάδες ανθρώπων που τους έχει ανατεθεί η αξιολόγηση ενός σχεδίου αστικής ανάπτυξης πρέπει να μελετήσουν τα πεζά σχέδια της πόλης ή τις φωτογραφίες της με την υποτυπώδη προοπτική για την εξαγωγή συμπερασμάτων. Ένα υπολογιστικό Grid θα τους επιτρέψει να χρησιμοποιήσουν ισχυρά γραφικά και μεγάλες βάσεις δεδομένων για να μετατρέψουν το αρχιτεκτονικό σχέδιο σε ρεαλιστική απεικόνιση εικονικής πραγματικότητας και να εξερευνήσουν σχεδιαστικά θέματα όπως η κατανάλωση ενέργειας, η αποδοτικότητα ηλεκτροδότησης, και άλλα. Επικοινωνώντας μέσω δικτύου μπορούν να συζητούν και να αξιολογούν εκ νέου την επίδραση του σχεδίου ανάπτυξης στην κοινωνία τους και έτσι να καταλήγουν σε καλύτερους αστικούς σχεδιασμούς και επομένως βελτιωμένη ποιότητα ζωής. 
1.3.4 Οι οργανισμοί που υποστήριξαν το Grid
Μια προσέγγιση για να κατανοήσουμε τα υπολογιστικά Grid είναι να συλλογιστούμε τους οργανισμούς τους οποίους εξυπηρετεί. Επειδή τα Grid είναι πάνω απ’ όλα μηχανισμοί για τη διαμοίραση πόρων προκύπτει το ερώτημα ποιες ομάδες ανθρώπων θα έχουν σαφές κίνητρο να επενδύσουν στην ανάπτυξη του υποβάθρου του Grid και τι είδους πόρους θα θέλουν αυτοί να διαμοιραστούν. 
Μια άποψη για τις παραπάνω ερωτήσεις λέει ότι τα πλεονεκτήματα της διαμοίρασης σχεδόν πάντα θα επικαλύπτουν τα κόστη και έτσι θα αναπτυχθούν Grid που θα ενώνουν μεγάλες κοινωνίες με λίγα κοινά ενδιαφέροντα μέσα στις οποίες η διαμοίραση πόρων θα επεκτείνεται σε μεμονωμένα PC και σταθμούς εργασίας. Από τη άλλη μεριά οι σκεπτικιστές απαντούν ότι το τεχνικό και πολιτικό κόστος της διαμοίρασης πόρων σπάνια θα επικαλύπτει τα πλεονεκτήματα ειδικά όταν η ένωση θα πρέπει να ξεπερνά τα σύνορα των ιδρυμάτων. Έτσι αντιλέγουν ότι οι πόροι θα διαμοιράζονται μόνο όταν υπάρχει σημαντικό κίνητρο: επειδή οι πόροι είναι πολύτιμοι ή σπάνιοι ή επειδή η διαμοίραση προκαλεί ανθρώπινες αλληλεπιδράσεις που διαφορετικά είναι πολύ δύσκολο να επιτευχθούν. Από αυτήν την πλευρά τα Grid θα είναι ειδικά σχεδιασμένα ώστε να υποστηρίζουν ειδικές κοινωνίες χρηστών με ειδικούς σκοπούς.
Αντί να πάρουμε σαφή θέση για το πως θα εξελιχθούν τα Grid προτείνουμε τέσσερα αληθοφανή σενάρια που το καθένα εξυπηρετεί διαφορετική κοινότητα. Τα μελλοντικά Grid πιθανότατα θα ενσωματώνουν στοιχεία και από τα τέσσερα.

1.3.5 Η κυβερνητική κοινότητα

Η πρώτη κοινότητα με την οποία θα ασχοληθούμε αποτελείται από ένα σχετικά μικρό αριθμό -χιλιάδες ή ίσως δεκάδες χιλιάδες- από κρατικούς λειτουργούς, σχεδιαστές και επιστήμονες που ασχολούνται με προβλήματα τα οποία παραδοσιακά αντιμετωπίζουν οι κυβερνήσεις όπως απόκριση σε καταστροφές, αμυντικοί μηχανισμοί και άλλα. Μπορεί να υπάρξει σημαντικό πλεονέκτημα στην εφαρμογή της συγκεντρωμένης ισχύς των γρηγορότερων υπολογιστών της χώρας, αρχείων δεδομένων και νοητικής λειτουργίας στην επίλυση αυτών των προβλημάτων. Έτσι οραματιζόμαστε ένα Grid που χρησιμοποιεί τα γρηγορότερα δίκτυα για τη διασύνδεση ενός σχετικά μικρού αριθμού πόρων από όλη τη χώρα για δύο κύριους σκοπούς :
1. Να παρέχει ένα “στρατηγικό υπολογιστικό απόθεμα” που επιτρέπει την χρησιμοποίηση σημαντικών υπολογιστικών πόρων σε μεγάλα προβλήματα σε περιόδους κρίσης όπως ο σχεδιασμός αντίδρασης απέναντι σε μεγάλες περιβαλλοντικές καταστροφές ή σεισμούς. 
2. Να δρα ως “εθνικό εργαστήριο” που υποστηρίζει συνεργαζόμενες έρευνες πολύπλοκων επιστημονικών και μηχανιστικών προβλημάτων όπως ο σχεδιασμός διαστημικών σταθμών και ο καθαρισμός του περιβάλλοντος.

Ένα σημαντικό δευτερεύων όφελος από αυτό το εθνικό Grid είναι ότι υποστηρίζει την ανταλλαγή πόρων μεταξύ των διαφόρων χρηστών τους αυξάνοντας έτσι την αποδοτικότητα με την οποία χρησιμοποιούνται αυτοί οι πόροι. Το “εθνικό” Grid χαρακτηρίζεται από την ανάγκη να ενοποιεί ανόμοιους πόρους, τη στρατηγική σημασία του απώτερού του σκοπού και τα διάφορα ανταγωνιστικά συμφέροντα που πρέπει να εξισορροπηθούν κατά τον καταμερισμό των πόρων.
1.3.6 Ένας νοσηλευτικός οργανισμός

Σ’ αυτόν τον οργανισμό η κοινότητα που υποστηρίζεται από το Grid αποτελείται από διαχειριστές του Grid και ιατρικό προσωπικό που βρίσκονται σε ένα μικρό αριθμό από νοσοκομεία μέσα σε μια μικρή περιοχή. Οι πόροι που διαμοιράζονται είναι ένας μικρός αριθμός από υπολογιστές, εκατοντάδες σταθμοί εργασίας, μερικές βάσεις δεδομένων, αρχεία ιατρικού περιεχομένου και ειδικός εξοπλισμός όπως μηχανές MRI, CAT scanners και καρδιογράφοι. Η σύνδεση αυτών των πόρων σε Grid παρέχει τη δυνατότητα για μια ευρεία σειρά από νέες υπολογιστικές εφαρμογές όπως desktop εργαλεία που χρησιμοποιούν κεντρικούς υπερυπολογιστές για την εύρεση στο κεντρικό ιατρικό αρχείο παρόμοιων περιστατικών, ή υψίστης σημασίας εφαρμογές όπως τηλεϊατρική και επέμβαση εξ αποστάσεως, ή λογισμικό που χρησιμοποιεί τους σταθμούς εργασίας για την ανακάλυψη απατών στα οικονομικά αρχεία και λογισμικό έρευνας που χρησιμοποιεί τους υπερυπολογιστές και τους αδρανείς σταθμούς εργασίας για επιδημιολογική έρευνα. Κάθε μια από αυτές τις εφαρμογές υπάρχει σήμερα στα εργαστήρια ερευνών άλλα σπάνια έχει εφαρμοστεί σε συνηθισμένα νοσοκομεία εξαιτίας του υψηλού υπολογιστικού κόστους.
Αυτό το “ιδιωτικό” Grid χαρακτηρίζεται από τη σχετικά μικρή κλίμακά του, τη κεντρική του διαχείριση και τους κοινούς σκοπούς από τη μια πλευρά, και την ενυπάρχουσα πολυπλοκότητα στη χρησιμοποίηση ενός κοινού υποβάθρου τόσο για ζωτικής σημασίας εφαρμογές όσο και για λιγότερο ευαίσθητες στην αξιοπιστία, αλλά και από την ανάγκη της υλοποίησης τεχνολογιών μικρού κόστους από την άλλη. Περιμένουμε ότι Grid με παρόμοια χαρακτηριστικά θα είναι πολύ χρήσιμα για πολλούς οργανισμούς.
1.3.7 Μια επιστημονική συνεργασία

Η κοινότητα σ’ αυτήν την περίπτωση είναι μια ομάδα από επιστήμονες που εργάζονται και χρησιμοποιούν ποικίλα εργαλεία όπως ηλεκτρονικά μικροσκόπια, μοριακούς επιταχυντές και ακτίνες Χ. Αυτή η κοινότητα είναι ρευστή και υψηλά κατανεμημένη αποτελούμενη από εκατοντάδες πανεπιστημιακούς ερευνητές σε όλο τον κόσμο στους οποίους προστίθενται και οι χειριστές των διαφόρων εργαλείων. Οι πόροι που διαμοιράζονται εκτός από τα ίδια τα εργαλεία είναι αρχεία δεδομένων που περιέχουν τη συγκεντρωμένη γνώση της κοινότητας, επιτηδευμένο λογισμικό ανάλυσης που αναπτύχθηκε από διαφορετικές ομάδες και ορισμένοι υπερυπολογιστές που χρησιμοποιούνται για ανάλυση. Οι εφαρμογές που υποστηρίζει αυτό το Grid περιλαμβάνουν απομακρυσμένο έλεγχο των εργαλείων, ανάλυση μετά από συνεργασία, και βασιζόμενη στους υπερυπολογιστές δικτυακή ανάλυση. 
Το “εικονικό” Grid χαρακτηρίζεται από δυνατή ενοποιημένη εστίαση και σχετικά περιορισμένους στόχους από τη μία πλευρά και δυναμική συμμετοχή και απουσία κεντρικού ελέγχου από την άλλη. Μπορούμε να φανταστούμε την εμφάνιση παρόμοιων Grid που θα απαντούν στις ανάγκες μιας πολυδιάστατης ερευνητικής ομάδας και σε εικονικές ομάδες διαφορετικών εταιριών που δημιουργήθηκαν για την καταδίωξη βραχυπρόθεσμων ή μακροπρόθεσμων στόχων.
1.3.8 Υπολογιστική οικονομική αγορά

Η τέταρτη κοινότητα με την οποία θα ασχοληθούμε αποτελείται από τους συμμετέχοντες μιας ευρείας οικονομικής αγοράς για υπολογιστικές υπηρεσίες. Αυτή είναι μια ενδεχομένως τεράστια κοινότητα χωρίς περαιτέρω συνδέσεις εκτός από τις συνηθισμένες προσανατολισμένες στην αγορά σχέσεις. Μπορούμε να περιμένουμε στους συμμετέχοντες να περιλαμβάνονται και καταναλωτές με τις ποικίλες ανάγκες και ενδιαφέροντά τους: προμηθευτές εξειδικευμένων υπηρεσιών όπως μοντελοποίηση γραφικών ή interactive παιχνιδιών ή προμηθευτές υπολογιστικών πόρων ή προμηθευτές δικτύων που προσφέρουν ορισμένου επιπέδου δικτυακές υπηρεσίες ή και άλλες οντότητες όπως τράπεζες.

Αυτό το “δημόσιο” Grid είναι από κάποια άποψη το πιο ενδιαφέρον από όλα τα σενάρια που εξετάστηκαν αλλά είναι και το λιγότερο συμπαγές. Μια περιοχή αβεβαιότητας αφορά το βαθμό στον οποίο ο μέσος καταναλωτής θα δρα ως προμηθευτής υπολογιστικών πόρων. Η απάντηση σε αυτήν την ερώτηση φαίνεται να εξαρτάται από δύο θέματα. Θα αναδυθούν εφαρμογές που μπορούν να εκμεταλλευτούν αμυδρώς συνδεδεμένους υπολογιστικούς πόρους; Και θα κινητοποιηθούν οι ιδιοκτήτες των πόρων να τους συνεισφέρουν; Αυτή τη στιγμή η ευρεία δραστηριότητα σε αυτήν την περιοχή έχει περιοριστεί σε μερικούς εσωτερικούς υπολογισμούς -όπως η αναζήτηση πρώτων αριθμών, το σπάσιμο κρυπτογραφημένων κωδίκων ή ο εντοπισμός εξωγήινης επικοινωνίας- με το πλεονέκτημα στον καθένα να είναι η διασκέδαση της συμμετοχής και η προοπτική της στιγμιαίας φήμης αν ο υπολογιστής τους λύσει το ερωτηθέν πρόβλημα.
Τελικά μπορούμε να σημειώσουμε ότι καθένα από αυτά τα σενάρια φαίνεται αρκετά πραγματοποιήσιμο. Στην πραγματικότητα σημαντικά πρωτότυπα δημιουργήθηκαν για καθένα από τα Grid με τα οποία ασχοληθήκαμε. Έτσι, περιμένουμε να δούμε όχι μόνο ένα υπολογιστικό Grid αλλά πολλά το καθένα από τα οποία θα εξυπηρετεί διαφορετική κοινότητα με τις δικές της απαιτήσεις και σκοπούς. Το ποια Grid θα εξελιχθούν εξαρτάται δραματικά από τρία θέματα: πρώτον την εξέλιξη των οικονομικών των υπολογιστών και των δικτύων και τις υπηρεσίες που αυτά τα στοιχεία φυσικού υποβάθρου θα χρησιμοποιηθούν για να προσφέρουν, δεύτερον την ιδρυματική, ρυθμιστική και πολιτική υποδομή μέσα στην οποία θα αναπτυχθούν τα Grid και τρίτον και κυριότερων την ανάκυψη εφαρμογών ικανών να κινητοποιήσουν τους χρήστες να επενδύσουν και να χρησιμοποιήσουν τις Grid τεχνολογίες.
1.4 Οι χρήστες του Grid

1.4.1 Οι κατηγορίες χρηστών που δραστηριοποιούνται στο Grid
Για να γίνει το Grid πραγματικά χρήσιμο χρειάζεται να προχωρήσουμε τις προγραμματιστικές του δυνατότητες από τη χαμηλού επιπέδου σαν assembly γλώσσα σε άλλες υψηλότερου επιπέδου και από τις περιορισμένες βιβλιοθήκες σε ολοκληρωμένες βιβλιοθήκες εφαρμογών. Οι στόχοι αυτοί είναι γνωστοί από το συμβατικό προγραμματισμό αλλά σε ένα περιβάλλον Grid αντιμετωπίζουμε με το επιπρόσθετο πρόβλημα της προσαρμογής των πόρων ώστε να απαντούν στις απαιτήσεις των χρηστών σε ένα ευρείας περιοχής επιχείρημα. Όπως και στο συμβατικό προγραμματισμό ένα σημαντικό βήμα προς την υλοποίηση των παραπάνω στόχων είναι η ανάπτυξη προτύπων για εφαρμογές, προγραμματιστικά μοντέλα, εργαλεία και υπηρεσίες ώστε ο να επιτευχθεί ο καταμερισμός της εργασίας ανάμεσα στους χρήστες και στους σχεδιαστές των διάφορων συστατικών μερών του Grid.
Στην προσπάθεια αυτή δραστηριοποιούνται διάφορες κατηγορίες χρηστών ή σχεδιαστών η κάθε μια με διαφορετικούς σκοπούς και επιδιώξεις. Στο χαμηλότερο επίπεδο βρίσκονται οι σχεδιαστές του Grid οι οποίοι είναι αυτοί που έχουν επωμιστεί με το σχεδιασμό και την υλοποίηση αυτού στο οποίο θα μπορούσαμε να αναφερθούμε ως “Grid πρωτόκολλο” -σε αναλογία με το Internet πρωτόκολλο που προφέρει τις χαμηλού επιπέδου υπηρεσίες στο Internet- και προσφέρει τις βασικές υπηρεσίες που απαιτούνται για την κατασκευή του Grid. Πάνω από αυτούς βρίσκονται οι σχεδιαστές εργαλείων που χρησιμοποιούν υπηρεσίες του Grid για να κατασκευάσουν προγραμματιστικά μοντέλα και σχετικά εργαλεία, δημιουργώντας υπηρεσίες υψηλότερου επιπέδου που βρίσκονται πάνω από τις βασικές υπηρεσίες που προσφέρει η Grid αρχιτεκτονική. Οι σχεδιαστές εφαρμογών με τη σειρά τους εργάζονται πάνω σ’ αυτά τα προγραμματιστικά μοντέλα, εργαλεία και υπηρεσίες για να κατασκευάσουν Grid εφαρμογές για τους απλούς χρήστες που ιδανικά μπορούν να χρησιμοποιήσουν αυτές τις εφαρμογές χωρίς να ενδιαφέρονται για το γεγονός ότι στην ουσία λειτουργούν σε ένα Grid περιβάλλον. Μια πέμπτη  ομάδα χρηστών είναι οι διαχειριστές του Grid οι οποίοι είναι υπεύθυνοι για τον έλεγχο των συστατικών module του Grid. 
1.4.2 Σχεδιαστές του Grid
Μια μικρή ομάδα από σχεδιαστές είναι υπεύθυνοι για την υλοποίηση των βασικών υπηρεσιών που αναφέρθηκαν παραπάνω. Με αυτή την ομάδα και τα προβλήματα που αντιμετωπίζει θα ασχοληθούμε στο επόμενο κεφάλαιο που ασχολείται με την αρχιτεκτονική του Grid.
1.4.3 Σχεδιαστές εργαλείων

Η δεύτερη ομάδα χρηστών είναι οι σχεδιαστές των εργαλείων, των compilers, των βιβλιοθηκών και άλλων που υλοποιούν το προγραμματιστικό μοντέλο και τις υπηρεσίες που χρησιμοποιούν οι σχεδιαστές εφαρμογών. Ο περιορισμένος αριθμός των σχεδιαστών εργαλείων πρέπει να κατασκευάσει τα εργαλεία βασιζόμενος σε ένα πολύ στενό υπόβαθρο που αποτελείται από λίγο περισσότερα αντικείμενα απ’ ότι το Internet πρωτόκολλο. Στο μέλλον το Grid θα παρέχει ένα πλουσιότερο σετ βασικών υπηρεσιών καθιστώντας έτσι δυνατή τη δημιουργία πιο εξελιγμένων και σταθερών εργαλείων. Αυτές οι βασικές υπηρεσίες κυρίως αποτελούνται από εκδόσεις υπηρεσιών που ήταν αποτελεσματικές στα σημερινά ολοκληρωμένα συστήματα, όπως η επικύρωση χρηστών, η διαχείριση διεργασιών, η πρόσβαση δεδομένων και η επικοινωνία και οι οποίες προστίθενται σε κάποιες νέες υπηρεσίες που αντιμετωπίζουν συγκεκριμένα προβλήματα του Grid περιβάλλοντος όπως ο καταμερισμός πόρων, η ανίχνευση σφαλμάτων, η ασφάλεια και η ηλεκτρονική πληρωμή.
Οι σχεδιαστές εργαλείων πρέπει να χρησιμοποιούν αυτές τις βασικές υπηρεσίες για να παρέχουν αποδοτικές υλοποιήσεις των προγραμματιστικών μοντέλων που θα χρησιμοποιηθούν από τους σχεδιαστές εφαρμογών. Για την κατασκευή αυτών των μεταφράσεων ο σχεδιαστής δεν πρέπει μόνο να ασχολείται με τη μετάφραση του υπάρχοντος μοντέλου στο Grid περιβάλλον αλλά και με την αποκάλυψη στον προγραμματιστή εκείνων των πλευρών του Grid περιβάλλοντος που επηρεάζουν την απόδοση. Για παράδειγμα ένα Grid υποβοηθούμενο MPI μπορεί να αναζητήσει τη προσαρμογή στο MPI μοντέλο για Grid εκτέλεση ενσωματώνοντας ειδικευμένες τεχνικές για point-to-point και συλλογική επικοινωνία σε υψηλά ετερογενή συστήματα. Υλοποιήσεις συλλογικών λειτουργιών μπορούν να χρησιμοποιήσουν multicast πρωτόκολλα και να υιοθετήσουν μια δομή διασυνδεδεμένου δέντρου σε απάντηση στην αλλαγή του φόρτου του δικτύου. Πιθανότατα θα έπρεπε να επεκτείνει το MPI μοντέλο ώστε να παρέχει στους προγραμματιστές πρόσβαση σε υπηρεσίες εύρεσης πόρων, πληροφορίες για την τοπολογία του Grid και πρωτόκολλα επικοινωνιών μεταξύ των ομάδων.
1.4.4 Σχεδιαστές εφαρμογών

Η τρίτη ομάδα χρηστών αποτελείται από εκείνους που κατασκευάζουν Grid τμήματα και εφαρμογές. Σήμερα αυτοί οι προγραμματιστές γράφουν εφαρμογές σε μια γλώσσα που στην ουσία είναι assembly. Είμαστε πολύ μακριά από τις αποδοτικές, υψηλού επιπέδου γλώσσες που χρησιμοποιούνται για την ανάπτυξη sequential προγραμμάτων και τις προηγμένες υπηρεσίες πάνω στις οποίες στηρίζονται οι προγραμματιστές όταν χρησιμοποιούν αυτές τις γλώσσες όπως η δυναμική διαχείριση μνήμης και υψηλού επιπέδου Ι/Ο βιβλιοθήκες.
Τα μελλοντικά Grid θα χρειαστεί να αντιμετωπίσουν τις ανάγκες των σχεδιαστών εφαρμογών με δύο τρόπους. Πρέπει να παρέχουν προγραμματιστικά μοντέλα (υποστηριζόμενα από γλώσσες, βιβλιοθήκες και εργαλεία) που είναι κατάλληλα για Grid περιβάλλοντα και μια σειρά από υπηρεσίες (για ασφάλεια, ανίχνευση λαθών, διαχείριση πόρων, πρόσβαση δεδομένων κ.α.) τις οποίες οι προγραμματιστές θα μπορούν να καλούν όταν αναπτύσσουν εφαρμογές.
Ο σκοπός τόσο των προγραμματιστικών μοντέλων όσο και των υπηρεσιών είναι να απλουστεύσουν τον τρόπο σκέψης για την υλοποίηση σύνθετων αλγοριθμικών δομών προσφέροντας ένα αφαιρετικό σετ εργαλείων που κρύβουν λεπτομέρειες άσχετες με την εφαρμογή ενώ αποκαλύπτουν σχεδιαστικές αποφάσεις που έχουν σημαντική επίδραση στην απόδοση και την ορθότητα του προγράμματος. Στον sequential προγραμματισμό συχνά χρησιμοποιούμενα προγραμματιστικά μοντέλα παρέχουν αφαιρέσεις όπως είναι οι υπορουτίνες και η εμβέλεια. Στον παράλληλο προγραμματισμό έχουμε threads και μεταβλητές συστήματος, κατανεμημένους πίνακες και ειδικού σκοπού μεταβλητές. Σχετικές υπηρεσίες διαβεβαιώνουν ότι οι πόροι έχουν ανατεθεί σε διεργασίες με λογικό τρόπο.
Δεν υπάρχει συμφωνία για το τι προγραμματιστικό μοντέλο είναι κατάλληλο για Grid παρόλο που είναι φανερό ότι πολλά μοντέλα θα χρησιμοποιηθούν. Μια προσέγγιση είναι να υιοθετήσουμε μοντέλα που έχουν ήδη δοκιμαστεί επιτυχώς σε sequential η παράλληλα περιβάλλοντα. Για παράδειγμα ένα κατανεμημένο σύστημα διαμοίρασης μνήμης (DSM Distributed Shared Memory) θα μπορούσε να χρησιμοποιηθεί ως προγραμματιστικό μοντέλο διαμοίρασης μνήμης σε ένα Grid περιβάλλον επιτρέποντας στους προγραμματιστές να καθορίσουν τον παραλληλισμό ως threads και λειτουργίες διαμοίρασης μνήμης. Αυτού του είδους η προσέγγιση έχει το πλεονέκτημα ότι υπάρχουσες εφαρμογές έχουν τη δυνατότητα να ξαναχρησιμοποιηθούν αναλλοίωτες, όμως μπορούν να εισάγουν σοβαρά προβλήματα στην απόδοση αν τα εν λόγω μοντέλα δεν προσαρμοστούν στα δυναμικά, ετερογενή, high-latency Grid περιβάλλοντα.

Μια άλλη προσέγγιση είναι να χτίσουμε πάνω σε τεχνολογίες που αποδείχθηκαν αποτελεσματικές στα κατανεμημένα συστήματα όπως το RPC (Remote Procedure Call). Αυτές οι τεχνολογίες έχουν σαφή πλεονεκτήματα στο λογισμικό επειδή οι ιδιότητες τους περικλείουν την τμηματική κατασκευή και την επαναχρησιμοποίηση υπαρχόντων τμημάτων. Ωστόσο παραμένει ανεξακρίβωτο αν αυτά τα μοντέλα μπορούν να υποστηρίξουν προσεγμένη λειτουργία, πολύπλοκες εφαρμογές όπως teleimmersion ή την κατασκευή δυναμικών υπολογισμών που εκτείνονται σε εκατοντάδες ή χιλιάδες επεξεργαστές.
Το Grid περιβάλλον μπορεί επίσης να ωθήσει τη δημιουργία νέων προγραμματιστικών μοντέλων και υπηρεσιών. Για παράδειγμα υπολογιστικά συστήματα υψηλής απόδοσης υποστηρίζουν μεθόδους επίλυσης προβλημάτων όπως μελέτες παραμέτρων στις οποίες πολύπλοκα προβλήματα χωρίζονται σε πολλά ανεξάρτητα κομμάτια. Τα συστήματα επικοινωνίας αποτελούν ένα άλλο σημαντικό μοντέλο για τα δυναμικά, απρόβλεπτα Grid περιβάλλοντα. Αυτά προσφέρουν υπηρεσίες για τη διαχείριση ομάδων διεργασιών και για την αξιόπιστη παράδοση μηνυμάτων στα μέλη της ομάδας. Ένα άλλο προγραμματιστικό μοντέλο που ταιριάζει αρκετά καλά στα Grid περιβάλλοντα είναι το Agent-based προγραμματιστικό μοντέλο. Εδώ τα προγράμματα  κατασκευάζονται ως ανεξάρτητες οντότητες που διατρέχουν το δίκτυο ψάχνοντας για δεδομένα ή εκτελώντας άλλες εργασίες για κάποιον χρήστη.
Περιμένουμε ότι αρκετές νέες υπηρεσίες θα δημιουργηθούν στα Grid περιβάλλοντα που θα υποστηρίζουν την ανάπτυξη πιο πολύπλοκων εφαρμογών. Επιπροσθέτως σε υπηρεσίες του Grid αντίστοιχες με συμβατικές όπως τα file systems θα δούμε νέες υπηρεσίες για ανεύρεση πόρων, ηλεκτρονική πληρωμή, ανίχνευση και διόρθωση σφαλμάτων, configuration διαχείριση κατανεμημένων συστημάτων και πολλές άλλες.
1.4.5 Απλοί χρήστες

Οι περισσότεροι χρήστες του Grid όπως και των υπολογιστών και των δικτύων δε γράφουν προγράμματα. Αντίθετα χρησιμοποιούν Grid εφαρμογές που κάνουν χρήση των Grid πόρων και υπηρεσιών. Αυτές οι εφαρμογές μπορεί να είναι πακέτα χημείας ή περιβαλλοντικά μοντέλα που χρησιμοποιούν Grid πόρους για υπολογισμό δεδομένων ή πακέτα επίλυσης προβλημάτων που βοηθούν στην παραμετροποίηση πειραμάτων ή μαθηματικά πακέτα επαυξημένα με κλήσεις σε δικτυακούς λύτες ή μηχανιστικά πακέτα που επιτρέπουν σε γεωγραφικά κατανεμημένους χρήστες να συνεργαστούν για τη σχεδίαση πολύπλοκων συστημάτων.
Οι απλοί χρήστες τυπικά θέτουν αυστηρές απαιτήσεις στα εργαλεία τους με σκοπό την αξιοπιστία, την προβλεψιμότητα, την εμπιστευτικότητα και τη χρησιμότητα. Η κατασκευή εφαρμογών που θα μπορούν να απαντούν σ’ αυτές τις απαιτήσεις σε πολύπλοκα Grid περιβάλλοντα καθιστά μια σπουδαία ερευνητική πρόκληση.
1.4.6 Διαχειριστές του Grid
Η τελευταία ομάδα χρηστών με την οποία θα ασχοληθούμε είναι οι διαχειριστές συστήματος που πρέπει να ελέγχουν το υπόβαθρο πάνω στο οποίο λειτουργούν τα Grid. Η εργασία αυτή είναι δύσκολη εξαιτίας του μεγάλου βαθμού διαμοίρασης τον οποίο έχουν σχεδιαστεί να υποστηρίζουν τα Grid. Οι κοινότητες των χρηστών και των πόρων που σχετίζονται με ένα Grid συχνά καλύπτουν πολλές περιοχές διαχειριστών και έτσι νέες υπηρεσίες θα προκύψουν που θα απαιτούν κατανεμημένη διαχείριση. Επιπλέον μεμονωμένοι πόροι μπορούν να συμμετέχουν σε διαφορετικά Grid το καθένα με τη δική του κοινότητα χρηστών, πολιτική πρόσβασης κ.λ.π. Για να είναι ένα Grid αποτελεσματικό κάθε συμμετέχων πόρος πρέπει να διευθύνεται έτσι ώστε επιτυγχάνεται κατάλληλη ισορροπία ανάμεσα στην τοπική πολιτική απαιτήσεων και στις ανάγκες της γενικότερης Grid κοινότητας. Αυτό το πρόβλημα έχει μια σαφή πολιτική διάσταση και νέες τεχνικές χρήσεις απαιτούνται.
Η προηγούμενη εμπειρία από το Internet επισημαίνει ότι δύο κλειδιά για την κλιμάκωση όταν διαχειριζόμαστε μεγάλα κατανεμημένα συστήματα είναι η αποκέντρωση της διαχείρισης και η αυτοματοποίηση trans-site θεμάτων. Για παράδειγμα ονόματα και διαδρομές διαχειρίζονται τοπικά ενώ βασικές trans-site υπηρεσίες όπως η ανεύρεση διαδρομών και η επίλυση ονομάτων είναι αυτοματοποιημένες. Τα Grid θα απαιτούν μια νέα γενιά εργαλείων για τον αυτόματο έλεγχο και χειρισμό πολλών εργασιών που τώρα διαχειρίζονται χειρωνακτικά.
Νέα θέματα διαχείρισης που ανακύπτουν στα Grid περιλαμβάνουν εγκατάσταση, καταγραφή και επιβολή τοπικών πολιτικών σε περιπτώσεις, όπου οι χρήστες είναι πολλοί και δυναμικοί, διαπραγμάτευσης πολιτικών με άλλα site και χρήστες, χρέωσης και πληρωμής λογαριασμών και εγκατάστασης και διαχείρισης αγορών και άλλων ανταλλαγής πόρων μηχανισμών. Υπάρχουν ενδιαφέροντες παραλληλισμοί ανάμεσα σε αυτά τα προβλήματα και στα θέματα διαχείρισης που αναδύονται στις ηλεκτρικές και τραπεζικές βιομηχανίες.
Κεφάλαιο 2 – Αρχιτεκτονική

2.1 Βασικές Υπηρεσίες
2.1.1 Περιγραφή της Αρχιτεκτονικής
Όπως είδαμε και παραπάνω τα υπολογιστικά Grid θα δημιουργηθούν για την κάλυψη διαφόρων αναγκών και απαιτήσεων διαφορετικών κοινοτήτων. Έτσι φαίνεται απίθανο να δούμε μόνο μια Grid αρχιτεκτονική. Ωστόσο πιστεύουμε ότι μπορούμε να αναγνωρίσουμε ορισμένες βασικές υπηρεσίες που τα περισσότερα Grid πρέπει να προσφέρουν με διαφορετικά Grid να υιοθετούν διαφορετικές προσεγγίσεις στην υλοποίηση αυτών των υπηρεσιών.
Ένας από τους σημαντικότερους οδηγούς για τις τεχνικές υλοποίησης Grid υπηρεσιών είναι η κλίμακα. Το υπολογιστικό υπόβαθρο όπως και άλλα υπόβαθρα αποτελείται από πολλά τμήματα που είναι μερικές φορές ίδια μεταξύ τους σε διαφορετικές κλίμακες. Έχουμε δίκτυα μεταξύ χωρών, οργανισμών, clusters, και υπολογιστών, μεταξύ τμημάτων των υπολογιστών και ορισμένες φορές ακόμα μέσα και σε μεμονωμένα τμήματα. Παρ’ όλα αυτά σε διαφορετικές κλίμακες συχνά εργαζόμαστε με διαφορετικά φυσικά, οικονομικά και πολιτικά καθεστώτα. Για παράδειγμα οι λύσεις ελέγχου πρόσβασης στην αρτηρία συστήματος ενός laptop πιθανότατα δεν είναι κατάλληλες για ένα υπερατλαντικό καλώδιο. Παρακάτω υιοθετούμε την κλίμακα ως την κύρια διάσταση της σύγκρισης και ασχολούμαστε με τέσσερα συστήματα αυξανόμενης κλίμακας και πολυπλοκότητας ρωτώντας δύο ερωτήσεις: Τι νέα θέματα εισάγει αυτή η αύξηση της κλίμακας; Και πως αυτά τα νέα θέματα επηρεάζουν τις βασικές υπηρεσίες που προσφέρουμε. Τα συστήματα αυτά είναι τα εξής:

1. Τα τελικά συστήματα παρέχουν το καλύτερο μοντέλο που έχουμε για τα υπολογιστικά συστήματα επειδή είναι αυτά στα οποία έχει επικεντρωθεί η έρευνα και η ανάπτυξη τα τελευταία 40 χρόνια.

2. Τα cluster εισάγουν νέα θέματα παραλληλισμού και κατανεμημένης διαχείρισης μολονότι πρόκειται για ομογενή συστήματα.

3. Τα intranet συστήματα εισάγουν επιπρόσθετα θέματα ετερογένειας και γεωγραφικής κατανομής.

4. Τα internet συστήματα εισάγουν θέματα που συσχετίζονται με την έλλειψη κεντρικού ελέγχου.
2.1.2 Περιγραφή των βασικών υπηρεσιών

Ξεκινάμε την περιγραφή της αρχιτεκτονικής ανατρέχοντας στις βασικές υπηρεσίες που προσφέρονται στους συμβατικούς υπολογιστές. Αυτό το κάνουμε επειδή πιστεύουμε ότι υπηρεσίες που έχουν αποδειχθεί αποτελεσματικές κατά τη διάρκεια αρκετών χρόνων συμβατικού υπολογισμού θα είναι επιθυμητές στα Grid. Τα Grid περιβάλλοντα απαιτούν επιπλέον υπηρεσίες, όμως ισχυριζόμαστε ότι σε ένα ικανοποιητικό βαθμό, η ανάπτυξη του Grid θα ασχολείται με την επέκταση γνωστών δυνατοτήτων στις πιο πολύπλοκες ευρείες περιοχές του.
Το πρώτο βήμα σε έναν υπολογισμό που εμπεριέχει διαμοίραση πόρων είναι μια διαδικασία επικύρωσης η οποία είναι σχεδιασμένη για να εγκαθιδρύσει την ταυτότητα του χρήστη. Μετά ακολουθεί η διαδικασία εξουσιοδότησης η οποία εγκαθιστά το δικαίωμα του χρήστη να δημιουργεί οντότητες που καλούνται διεργασίες. Μια διεργασία αποτελείται από ένα η περισσότερα threads ελέγχου που δημιουργήθηκαν είτε για συναίνεση είτε για παραλληλισμό και εκτελούνται σε ένα διαμοιραζόμενο χώρο διευθύνσεων. Μια διεργασία μπορεί επίσης να επικοινωνεί με άλλες διεργασίες μέσω διαφόρων τρόπων όπως διαμοιραζόμενη μνήμη (σημαφόροι και κλειδώματα), διασωλήνωση, και πρωτόκολλα όπως το TCP/IP.
Ένας χρήστης (ή μια διεργασία που εκτελείται εκ μέρους κάποιου χρήστη) μπορεί να ελέγχει τις δραστηριότητες σε μια άλλη διεργασία -για παράδειγμα να αναστέλλει, να ανακτά ή να τερματίζει την εκτέλεσή της. Ο έλεγχος αυτός επιτυγχάνεται με τη μέθοδο της ασύγχρονης παράδοσης σημάτων.

Μια διεργασία δρα εκ μέρους του δημιουργού της για την απόκτηση πόρων εκτελώντας εντολές, καταλαμβάνοντας μνήμη, διαβάζοντας από και γράφοντας σε δίσκους, στέλνοντας και λαμβάνοντας μηνύματα κ.λ.π. Η ικανότητα μιας διεργασίας να αποκτήσει πόρους περιορίζεται από υποκείμενους μηχανισμούς εξουσιοδότησης οι οποίοι υλοποιούν ένα σύστημα πολιτικής ανάθεσης πόρων που λαμβάνει υπόψιν την ταυτότητα του χρήστη, προηγούμενη κατανάλωση πόρων και άλλα κριτήρια. Οι μηχανισμοί χρονοδρομολόγησης αντιμετωπίζουν ανταγωνιστικές απαιτήσεις για πόρους και μπορούν (για παράδειγμα σε συστήματα πραγματικού χρόνου) να υποστηρίξουν αιτήματα χρηστών για εγγυήσεις απόδοσης.

Υποκείμενοι μηχανισμοί απολογισμού καταγράφουν την κατανάλωση και ανάθεση πόρων και μηχανισμοί πληρωμής μεταφράζουν την κατανάλωση πόρων σε κάποιο κοινό νόμισμα. Το υποκείμενο σύστημα θα παρέχει επίσης μηχανισμούς προστασίας για τη διασφάλιση της διάκρισης των διεργασιών μεταξύ των χρηστών.

Άλλες υπηρεσίες παρέχουν αφαιρέσεις για δευτερεύουσα αποθήκευση. Για αυτήν την εικονική μνήμη άμεσες υλοποιήσεις αποτελούν τα συστήματα αρχείων και οι βάσεις δεδομένων.
2.1.3 Τελικά συστήματα

Μεμονωμένα τελικά συστήματα -υπολογιστές, συστήματα αποθήκευσης, αισθητήρες και άλλες συσκευές- χαρακτηρίζονται από τη σχετικά μικρή τους κλίμακα και από το μεγάλο βαθμό ομοιογένειάς τους. Τυπικά υπάρχουν μόνο μερικές δεκάδες από συστατικά μέρη (επεξεργαστές, δίσκοι, κ.τ.λ.) τα οποία είναι κυρίως του ίδιου τύπου και τα άλλα τμήματα και το λογισμικό που τα ελέγχει έχουν σχεδιαστεί να απλουστεύουν τη διαχείριση και τη χρήση και να βελτιστοποιούν την απόδοση.
Αυτά τα τελικά συστήματα απεικονίζουν τα απλούστερα και περισσότερο μελετημένα περιβάλλοντα στα οποία προσφέρονται οι υπηρεσίες που αναφέρθηκαν παραπάνω. Οι βασικές αρχές που αντιμετωπίζουν οι σχεδιαστές μελλοντικών συστημάτων αυτού του τύπου σχετίζονται με την αλλαγή της αρχιτεκτονικής των υπολογιστών (συγκεκριμένα, παράλληλη αρχιτεκτονική) και με την ανάγκη υλοποίησης τελικών συστημάτων μέσα σε clusters, intranets και internets.
Η αρχιτεκτονικές λογισμικού που έχουν χρησιμοποιηθεί σε συμβατικά τελικά συστήματα είναι ευρέως γνωστές [8]. Οι βασικές υπηρεσίες παρέχονται από προνομιούχα λειτουργικά συστήματα που έχουν τον απόλυτο έλεγχο πάνω στους πόρους του υπολογιστή. Αυτά τα λειτουργικά συστήματα ελέγχουν την επικύρωση και μεσολαβούν για αιτήσεις απόκτησης πόρων από τις διεργασίες των χρηστών, επικοινωνούν με άλλες διεργασίες, έχουν πρόσβαση σε αρχεία κ.α. Η ολοκληρωμένη φύση του υλικού και των λειτουργικών συστημάτων επιτρέπει υψηλής απόδοσης υλοποιήσεις σημαντικών συναρτήσεων όπως η εικονική μνήμη και οι εργασίες Ι/Ο. Οι προγραμματιστές αναπτύσσουν εφαρμογές για αυτά τα τελικά συστήματα χρησιμοποιώντας μια ποικιλία από υψηλού επιπέδου γλώσσες και εργαλεία. Ένας μεγάλος βαθμός ολοκλήρωσης ανάμεσα στην αρχιτεκτονική του επεξεργαστή, τα συστήματα μνήμη και τον compiler σημαίνει ότι υψηλή απόδοση μπορεί συχνά να επιτευχθεί με σχετικά μικρή προγραμματιστική προσπάθεια.
2.1.4 Clusters
Η δεύτερη ομάδα από συστήματα τα οποία εξετάζουμε είναι τα cluster ή δίκτυα σταθμών εργασίας: μια συλλογή από υπολογιστές συνδεδεμένοι με ένα υψηλής ταχύτητας τοπικό δίκτυο σχεδιασμένο να χρησιμοποιηθεί ως υπολογιστικός ή επεξεργασίας δεδομένων πόρος. Ένα cluster όπως ένα μεμονωμένο τελικό σύστημα είναι μια ομογενής οντότητα -τα συστατικά του συστήματα διαφέρουν κυρίως στη διαμόρφωση και όχι τη βασική αρχιτεκτονική- και ελέγχονται από μία διαχειριστική οντότητα που έχει πλήρη έλεγχο πάνω σε κάθε τελικό σύστημα. Οι δύο βασικοί παράγοντες πολυπλοκότητας που εισάγει το cluster είναι οι εξής:
1. Αυξημένη φυσική κλίμακα: Ένα cluster μπορεί να αποτελείται από αρκετές εκατοντάδες ή χιλιάδες επεξεργαστές με αποτέλεσμα ότι εναλλακτικοί αλγόριθμοι χρειάζονται για διαχείριση πόρων και την υλοποίηση των συναρτήσεων ελέγχου.

2. Μειωμένη ολοκλήρωση: Η επιθυμία να κατασκευάσουμε cluster από φυσικά τμήματα σημαίνει ότι τα cluster είναι συχνά λιγότερο ολοκληρωμένα από τα τελικά συστήματα. Μια επίπτωση αυτού είναι η μειωμένη απόδοση ορισμένων συναρτήσεων (π.χ. επικοινωνία).
Η αυξημένη κλίμακα και η μειωμένη υλοποίηση των cluster περιβαλλόντων καθιστούν την υλοποίηση ορισμένων υπηρεσιών περισσότερη δύσκολη και επιπλέον εισάγουν την ανάγκη για νέες υπηρεσίες που δε χρειάζονται σε ένα μεμονωμένο τελικό σύστημα. Το αποτέλεσμα αυτών τείνει να είναι είτε σημαντική μείωση της απόδοσης (και επομένως εύρος εφαρμογών) ή αρχιτεκτονικές λογισμικού που μεταβάλλουν και/η επεκτείνουν τα λειτουργικά συστήματα των τελικών συστημάτων με όχι αμελητέους τρόπους.
Θα χρησιμοποιήσουμε το πρόβλημα της υψηλής απόδοσης παράλληλης εκτέλεσης για να δείξουμε τα θέματα που μπορεί να προκύψουν όταν θέλουμε να προσφέρουμε παρόμοιες υπηρεσίες με τα τελικά συστήματα στα cluster. Σε ένα πολυεπεξεργαστικό τελικό σύστημα η υψηλής απόδοσης παράλληλη εκτέλεση τυπικά επιτυγχάνεται είτε χρησιμοποιώντας ειδικευμένες επικοινωνιακές βιβλιοθήκες όπως η MPI ή δημιουργώντας πολλά threads που επικοινωνούν διαβάζοντας από και γράφοντας σε ένα διαμοιραζόμενο χώρο διευθύνσεων.
Τόσο η μετάδοση μηνυμάτων όσο και τα προγραμματιστικά μοντέλα διαμοιραζόμενης μνήμης μπορούν να υλοποιηθούν σε ένα cluster. Η μετάδοση μηνυμάτων είναι αρκετά ευθύς στην υλοποίησή της καθώς τα συστατικά συστήματα από τα οποία αποτελείται το cluster τυπικά υποστηρίζουν τουλάχιστον το TCP/IP επικοινωνιακό πρωτόκολλο. Η διαμοιραζόμενη μνήμη απαιτεί επιπρόσθετη προσπάθεια: σε ένα τελικό σύστημα οι μηχανισμοί του υλικού διασφαλίζουν ένα ομοιόμορφο χώρο διευθύνσεων για όλα τα threads, αλλά σε ένα cluster αντιμετωπίζουμε πολλούς χώρους διευθύνσεων. Μια προσέγγιση σε αυτό το πρόβλημα είναι η υλοποίηση μιας λογικής διαμοιραζόμενης μνήμης προσφέροντας μηχανισμούς λογισμικού για τη μετάφραση ανάμεσα σε τοπικές και καθολικές διευθύνσεις εξασφαλίζοντας συνέπεια μεταξύ διαφορετικών στιγμιοτύπων των δεδομένων κ.λ.π. Μια ποικιλία από τέτοια κατανεμημένα συστήματα διαμοιραζόμενης μνήμης υπάρχει διαφέροντας ανάλογα με το βαθμό στον οποίο επιτρέπεται η διαμοίραση.
Γίνεται επομένως φανερό ότι στα cluster η υλοποίηση υπηρεσιών που θεωρούνται δεδομένες στα τελικά συστήματα απαιτούν νέες προσεγγίσεις στην σχεδίαση των υπαρχόντων υπηρεσιών και ανάπτυξη εξολοκλήρου νέων υπηρεσιών. Η πολυπλοκότητα των νέων προσεγγίσεων και υπηρεσιών όπως και ο αριθμός των τροποποιήσεων που απαιτούνται να γίνουν στα συστατικά μέρη των cluster τείνει να αυξάνεται αναλογικά με τις απαιτήσεις αποδοτικότητας.
2.1.5 Intranets
Η τρίτη ομάδα συστημάτων με την οποία θα ασχοληθούμε είναι τα intranet, ένα Grid που αποτελείται από ένα δυνάμει μεγάλο αριθμό πόρων που ωστόσο ανήκουν σε ένα μεμονωμένο οργανισμό. Όπως και τα cluster έτσι και τα intranet μπορούν να αναλάβουν κεντρικό διαχειριστικό έλεγχο και ως εκ τούτου ένα μεγάλο βαθμό συντονισμού των πόρων. Οι τρεις βασικοί παράγοντες πολυπλοκότητας που εισάγουν τα intranet είναι:
1. Ετερογένεια: Τα τελικά συστήματα και τα δίκτυα που χρησιμοποιούν τα intranet είναι σχεδόν πάντα διαφορετικών τύπων και δυνατοτήτων. Δε μπορούμε να υποθέσουμε μια μοναδική αναπαράσταση απέναντι σε όλα τα τελικά συστήματα.

2. Ξεχωριστή διαχείριση: Μεμονωμένα συστήματα θα διαχειρίζονται ξεχωριστά. Αυτό εισάγει επιπρόσθετη ετερογένεια και την ανάγκη για διαπραγμάτευση μεταξύ πιθανά αντικρουόμενων πολιτικών.
3. Έλλειψη γενικής γνώσης: Μια συνέπεια των δύο πρώτων παραγόντων και του αυξημένου αριθμού των τελικών συστημάτων είναι ότι δεν είναι πιθανό γενικά για οποιοδήποτε άνθρωπο ή υπολογισμό να έχουν ακριβή γενική γνώση της δομής ή της κατάστασης του συστήματος.
Οι τεχνολογίες λογισμικού που απασχολούνται στα intranet εστιάζονται κυρίως στα προβλήματα της φυσικής και διαχειριστικής ετερογένειας. Το αποτέλεσμα είναι τυπικά ένα απλούστερο, λιγότερο στενά ολοκληρωμένο σετ από υπηρεσίες απ’ ότι σε ένα τυπικό cluster. Συχνά οι υπηρεσίες που προσφέρονται ασχολούνται πρωτίστως με τη διαμοίραση των δεδομένων (π.χ. κατανεμημένα συστήματα αρχείων, βάσεις δεδομένων, δικτυακές υπηρεσίες) ή με τη προσφορά πρόσβασης σε εξειδικευμένες υπηρεσίες αντί με την υποστήριξη της συγχρονισμένης χρήσης πολλαπλών πόρων. Η πρόσβαση σε μη τοπικούς πόρους συχνά απαιτεί τη χρήση απλών υψηλού επιπέδου διεπαφών σχεδιασμένες για “arm’s-length” λειτουργίες σε περιβάλλοντα στα οποία κάθε λειτουργία μπορεί να περιλαμβάνει επικύρωση, μετατροπή σχηματισμών, έλεγχο σφαλμάτων και λειτουργίες λογαριασμών. Παρ’ όλα αυτά κεντρική διαχείριση ελέγχου δε σημαίνει ότι ένας συγκεκριμένος βαθμός ομοιογένειας μηχανισμών και διεπαφών μπορεί να επιτευχθεί. Για παράδειγμα όλες οι μηχανές μπορεί να χρειαστεί να χρησιμοποιήσουν ένα συγκεκριμένο κατανεμημένο σύστημα αρχείων ή batch χρονοδρομολογητή ή μπορεί να τοποθετηθούν πίσω από ένα firewall απλουστεύοντας έτσι λύσεις ασφαλείας.
Η μεγάλη ετερογένεια, κλίμακα και κατανομή των intranet περιβαλλόντων εισάγουν επίσης την ανάγκη για υπηρεσίες που δε χρειάζονται στα cluster. Για παράδειγμα μηχανισμοί ανεύρεσης πόρων μπορεί να χρειάζονται για την υποστήριξη της εύρεσης του ονόματος, της τοποθεσίας και άλλων χαρακτηριστικών των πόρων που είναι εκείνη τη στιγμή διαθέσιμες στο δίκτυο. Ένα μειωμένο επίπεδο εμπιστοσύνης και μεγαλύτερη έκθεση σε εξωγενείς απειλές μπορούν να κινητοποιήσουν τη χρήση εξελιγμένων τεχνολογιών ασφάλειας. Εδώ μπορούμε μόνο να εκμεταλλευτούμε τον περιορισμένο κεντρικό έλεγχο που μπορεί να προσφέρει ένας γονικός μηχανισμός.
2.1.6 Internets
Η τελευταία ομάδα συστημάτων με τα οποία θα ασχοληθούμε είναι και η πιο ενδιαφέρουσα στην εφαρμογή του δικτυακού υπολογισμού γιατί αφορά δικτυακά συστήματα που εκτείνονται σε πολλούς οργανισμούς. Όπως και τα intranet τα internet τείνουν να είναι μεγάλα και ετερογενή. Οι τρεις παράγοντες που πολυπλοκότητας που εισάγει ένα internet είναι:
1. Έλλειψη κεντρικού ελέγχου: Δεν υπάρχει κεντρική αρχή για να επιβάλλει λειτουργικές πολιτικές ή για να διασφαλίσει την ποιότητα των πόρων και έτσι βλέπουμε μεγάλες διακυμάνσεις τόσο σε πολιτικές όσο και σε ποιότητα.

2. Γεωγραφική κατανομή: Τα internet τυπικά διασυνδέουν πόρους που είναι ευρέως γεωγραφικά κατανεμημένοι. Αυτή ή κατανομή οδηγεί σε δικτυακά χαρακτηριστικά απόδοσης σημαντικά διαφορετικά από εκείνα των cluster ή intranet τοπικών δικτύων ή δικτύων μητροπολιτικών περιοχών. Όχι μόνο η καθυστέρηση εξαρτάται αναλογικά με την απόσταση αλλά και η διχοτόμηση του εύρους ζώνης συνιστά ότι διαθέσιμο εύρος ζώνης τείνει να φθίνει γραμμικά με την απόσταση ως αποτέλεσμα του αυξανόμενου ανταγωνισμού για μακρινούς συνδέσμους.
3. Διεθνή θέματα: Αν ένα Grid εκτείνεται πέρα από διεθνή σύνορα έλεγχοι εξαγωγών μπορεί να περιορίζουν τις τεχνολογίες που μπορούν να χρησιμοποιηθούν για ασφάλεια και άλλα.
Η κλίμακα του internet περιβάλλοντος και η απουσία κεντρικού ελέγχου έχουν μέχρι τώρα εμποδίσει την επιτυχή ευρεία προσφορά Grid υπηρεσιών. Προσεγγίσεις που είναι αποδοτικές στα intranet συχνά δε δουλεύουν εξαιτίας της αυξημένης κλίμακας και της απουσίας κεντρικής διαχείρισης. Οι υποθέσεις που μπορεί να κάνει ένας χρήστης ή ένας πόρος για κάποιον άλλο μειώνονται ακόμα περισσότερο, μια κατάσταση που μπορεί να οδηγήσει στην ανάγκη υλοποίησης τεχνικών βασισμένων στην εύρεση και τη διαπραγμάτευση.
Θα χρησιμοποιήσουμε ένα παράδειγμα για να δείξουμε πως το internet περιβάλλον μπορεί να χρειαστεί νέες προσεγγίσεις. Σε ένα intranet είναι λογικό να θεωρήσουμε ότι κάθε χρήστης έχει εγκαταστήσει μια σχέση εμπιστοσύνης με κάθε πόρο που επιθυμεί να προσπελάσει. Στα πιο ανοιχτά internet περιβάλλοντα αυτή η υπόθεση γίνεται απείθαρχη εξαιτίας του απόλυτου αριθμού των πιθανών σχέσεων από διεργασία σε πόρο. Το πρόβλημα αυτό οξύνεται από τη δυναμική και πρόσκαιρη φύση του υπολογισμού που κάνει κάθε έμμεση αναπαράσταση αυτών των σχέσεων αδύνατη. Ελεύθερη ροή αλληλεπίδρασης ανάμεσα σε υπολογισμούς και πόρους απαιτεί πιο δυναμικές προσεγγίσεις στην επικύρωση και στον έλεγχο πρόσβασης. Μια υποψήφια λύση είναι η εισαγωγή της ιδέας μεταβίβασης εμπιστοσύνης σε σχέσεις ασφάλειας που σημαίνει: εισάγουμε μηχανισμούς που επιτρέπουν σε ένα οργανισμό Α να εμπιστεύεται ένα χρήστη U επειδή ο U έχει την εμπιστοσύνη ενός δεύτερου οργανισμού Β, με τον οποίο ο Α έχει μια επίσημη σχέση. Ωστόσο η ανάπτυξη τέτοιων μηχανισμών παραμένει ένα ερευνητικό πρόβλημα.
2.2 Ασφάλεια
2.2.1 Απαιτήσεις ασφαλείας
Η ανάπτυξη και η δημιουργία των υπολογιστικών Grid θα έχει σοβαρές επιπτώσεις στην ασφάλεια των κατανεμημένων συστημάτων. Οι αμυντικοί μηχανισμοί στα υπάρχοντα συστήματα  εστιάζουν στην προστασία του συστήματος από τους χρήστες του και στην προστασία των δεδομένων που διατηρούνται από το σύστημα για λογαριασμό ενός χρήστη από τους άλλους. Παρόλο που αυτού του είδους η ασφάλεια παραμένει σημαντική για τις Grid εφαρμογές αυτά εισάγουν επιπλέον απαιτήσεις για προστασία εφαρμογών και δεδομένα χρηστών από τα συστήματα στα οποία θα εκτελεστεί ένα μέρος των υπολογισμών. Επιπλέον επειδή ο εκτελέσιμος κώδικας μπορεί να προκύψει από πολλά σημεία σε ένα δίκτυο υπάρχει μεγαλύτερη πιθανότητα για εκτέλεση κακόβουλου κώδικα, απαιτώντας ισχυρότερες μεθόδους για την επαλήθευση της προέλευσης και της αυθεντικότητας του κώδικα και μέσα για τον περιορισμό της εκτέλεσής του. Επειδή οι πόροι του Grid διαχειρίζονται από πολλούς οργανισμούς συχνά με διαφορετικές απαιτήσεις και πιθανότατα αντικρουόμενες πολιτικές ασφαλείας η διαχείριση της ασφάλειας για αυτά τα συστήματα είναι δύσκολη.
Στο υψηλότερο επίπεδο οι απαιτήσεις ασφαλείας για ένα οποιοδήποτε σύστημα περιλαμβάνουν την αποτροπή της μη εξουσιοδοτημένης αποκάλυψης ή τροποποίησης των δεδομένων και τη διασφάλιση της συνεχούς λειτουργίας του συστήματος. Τα συστήματα διαφέρουν στην πολιτική που καθορίζει πότε επιτρέπεται η πρόσβαση και η τροποποίηση και διαφέρουν επίσης στους τρόπους των επιθέσεων που υπόκεινται. Επειδή τα Grid τυπικά εκτείνονται σε πολλούς οργανισμούς και σε μερικές περιπτώσεις ακόμα και σε διαφορετικές χώρες με διαφορετικούς νόμους οι απαιτήσεις ασφαλείας μπορεί να διαφέρουν από το ένα μέρος του συστήματος στο άλλο. Για τα περισσότερα συστήματα ωστόσο στις απαιτήσεις ασφαλείας περιλαμβάνεται η επικύρωση και η εξουσιοδότηση.
2.2.2 Επικύρωση
Η επικύρωση  είναι η διαδικασία με την οποία πιστοποιούμε την ταυτότητα ενός συμμετέχοντος σε μια λειτουργία ή αίτηση. Ένα principal είναι μια οντότητα που η ταυτότητά της πιστοποιείται με την επικύρωση και υπό την εξουσία του οποίου η λειτουργία εκτελείται η εξουσιοδοτείται. Το principal μπορεί να είναι ο χρήστης που έχει εισέλθει σε ένα απομακρυσμένο σύστημα και εκ μέρους του οποίου η εφαρμογή τρέχει, μπορεί να είναι ένας τοπικός χρήστης που χρησιμοποιεί ένα server ή μπορεί να είναι ο server από μόνος του.
Σε υπάρχοντα συστήματα οι απαιτήσεις για επικύρωση συγκεντρώνονται στον πελάτη καθώς ο στόχος της ασφάλειας σε αυτά τα συστήματα είναι η προστασία του (servers) από τους χρήστες. Στα Grid συστήματα η αμοιβαία επικύρωση για τον server είναι εξίσου σημαντική, ώστε να διασφαλίσουμε ότι οι πόροι και τα δεδομένα που παρέχονται από το server δεν παρέχονται στην πραγματικότητα από κάποιον που εκτελεί μια επίθεση. Η επικύρωση του χρήστη και του server προσφέρει πιστοποίηση ότι το principal η ακριβέστερα η διαδικασία που διαθέτει κάποιο αντικείμενο ή μυστικό που διαχειρίζεται από το principal είναι ένας ενεργός συμμέτοχος σε μια συναλλαγή με πρωτόκολλο την ώρα που εκτελείται η επικύρωση.
Η επικύρωση προέλευσης δεδομένων προσφέρει πιστοποίηση ότι ένα συγκεκριμένο μήνυμα, ή μονάδα δεδομένων ή εκτελέσιμο αντικείμενο προέρχεται από ένα συγκεκριμένο principal και καθιστά ικανό τον καθορισμό της προέλευσης ενός εισερχόμενου προγράμματος. Αυτή η πληροφορία μπορεί να χρησιμοποιηθεί για να καθορίσει αν ένα πρόγραμμα τροποποιήθηκε ή αν στάλθηκε από κάποιον που κάνει επίθεση για να θέσει σε κίνδυνο τους πόρους στους οποίους αυτό έχει πρόσβαση. Από μόνη της όμως η επικύρωση προέλευσης δεδομένων δεν διασφαλίζει ότι τα δεδομένα στάλθηκαν πρόσφατα από το principal μόνο ότι αυτά δημιουργήθηκαν από το principal σε κάποια παρελθοντική στιγμή.
Σε μερικές περιπτώσεις μια εφαρμογή ή μια διαδικασία μπορεί να υποθέσει την ταυτότητα ενός διαφορετικού principal για το σκοπό της εκτέλεσης συγκεκριμένων λειτουργιών. Η εξουσιοδότηση για εκτέλεση ως αυτό το άλλο principal παρέχεται μέσω μιας διαδικασίας που καλείται μεταβίβαση της ταυτότητας.
2.2.3 Εξουσιοδότηση
Η επικύρωση είναι χρήσιμη πρωτίστως γιατί παρέχει τη δυνατότητα για εξουσιοδότηση. Εξουσιοδότηση είναι η διαδικασία με την οποία καθορίζεται αν επιτρέπεται η εκτέλεση μιας συγκεκριμένης λειτουργίας. Σε υπάρχοντα συστήματα η εξουσιοδότηση βασίζεται συνήθως στην επικυρωμένη οντότητα του αιτούντος και στην τοπική πληροφορία στο server. Αυτή η τοπική πληροφορία αναγνωρίζει τα άτομα που έχουν εξουσιοδότηση να εκτελέσουν μια λειτουργία και συχνά παίρνει τη μορφή μιας λίστας ελέγχου πρόσβασης που σχετίζεται με ένα αρχείο, κατάλογο ή υπηρεσία. 
Μηχανισμοί εξουσιοδότησης απαιτούνται μέσα σε ένα Grid σύστημα για να καθορίσουν αν επιτρέπεται πρόσβαση σε έναν πόρο. Αυτή η πρόσβαση σε κάποιο πόρο μπορεί να περιλαμβάνει την πρόσβαση σε ένα αρχείο σε μια αποθήκη δεδομένων δεσμεύοντας εύρος ζώνης και χρησιμοποιώντας ένα σύστημα σαν το RSVP ή τρέχοντας μια εργασία σε ένα συγκεκριμένο κόμβο επεξεργασίας.
Σε μερικές περιπτώσεις η ικανότητα εκτέλεσης μιας εργασίας σε ένα κόμβο επεξεργασίας μπορεί να βασίζεται όχι μόνο στην ταυτότητα του χρήστη που επιθυμεί να τρέξει την εργασία αλλά και στην ταυτότητα της εργασία ή της εφαρμογής που θα εκτελεστεί. Όταν ο κώδικας για μια εφαρμογή αποθηκεύεται τοπικά στον κόμβο εκτέλεσης η ταυτότητα της εφαρμογής μπορεί να καθοριστεί από το όνομα της εφαρμογής αλλά αν ο χρήστης παρέχει τον κώδικα που θα τρέξει τότε η εφαρμογή πρέπει να επικυρωθεί χρησιμοποιώντας επικύρωση προέλευσης δεδομένων -συνήθως επαληθεύοντας ένα ψηφιακό άθροισμα ελέγχου του εκτελέσιμου αρχείου. Για την αναγνώριση των συγκεκριμένων προγραμμάτων λίστες ελέγχου πρόσβασης μπορεί να περιέχουν τα ονόματα ή τα αθροίσματα ελέγχου εξουσιοδοτημένων προγραμμάτων μαζί με τα ονόματα των principal που έχουν εξουσιοδοτηθεί να καλούν το πρόγραμμα.
Πολλές εφαρμογές μπορούν να ωφεληθούν από ένα μηχανισμό εξουσιοδότησης που υποστηρίζει μεταβίβαση εξουσιοδότησης. Η μεταβίβαση εξουσιοδότησης είναι ένα μέσο με το οποίο ένας χρήστης ή μια διαδικασία που έχει εξουσιοδοτηθεί να εκτελέσει μια λειτουργία μπορεί να παρέχει αυτήν την εξουσιοδότηση για εκτέλεση σε μια άλλη διαδικασία. Αυτή είναι μια πιο περιορισμένη μορφή μεταβίβασης από τη μεταβίβαση ταυτότητας. Η μεταβίβαση εξουσιοδότησης είναι σημαντική για εργασίες που τρέχουν απομακρυσμένα πάνω στο Grid αλλά που πρέπει να κάνουν αιτήσεις για ανάγνωση εγγραφή δεδομένων αποθηκευμένων σε άλλο μέρος του δικτύου. Για παράδειγμα στην υλοποίηση κατανεμημένης εξουσιοδότησης [9] ένας διαχειριστής πόρων μπορεί να αναθέσει ένα κόμβο σε μια εργασία και μπορεί να μεταβιβάσει στον δημιουργό της εργασίας την εξουσιοδότηση να χρησιμοποιήσει αυτόν τον κόμβο.
2.2.4 Πιστοποίηση

Ενώ οι μηχανισμοί εξουσιοδότησης επιτρέπουν στον πάροχο μιας υπηρεσίας να αποφασίζει αν θα εκτελέσει μια λειτουργία εκ μέρους κάποιου αιτούντος μιας υπηρεσία, οι μηχανισμοί πιστοποίησης επιτρέπουν στον αιτών να αποφασίζει αν ένα υποψήφιο σύστημα ή κάποιος προμηθευτής της υπηρεσίας πληροί τις απαιτήσεις του για ασφάλεια, αξιοπιστία η άλλα χαρακτηριστικά. Παραδείγματα πιστοποίησης σε γενικότερο επίπεδο περιλαμβάνουν τη διατίμηση των ξενοδοχείων από διάφορους διεθνείς οργανισμούς.
Η πιστοποίηση είναι μια μορφή εξουσιοδότησης που χρησιμοποιείται για την επικύρωση της δικαιοδοσίας του πάροχου της υπηρεσίας. Όταν εφαρμόζεται σε υπολογιστικά συστήματα αυτή η εξουσιοδότηση των συστημάτων για χρήση σε συγκεκριμένες εφαρμογές καλείται μερικές φορές διαπίστευση.

Σε ένα υπολογιστικό Grid τα διαπιστευτήρια της πιστοποίησης πρέπει να ελέγχονται κατά την επιλογή κόμβων για υπολογισμό ώστε να διασφαλίσουμε ότι πληρούν τις απαιτήσεις απόδοσης, αξιοπιστίας και ασφάλειας της εφαρμογής και ότι η υπηρεσία που εκτελεί τον υπολογισμό ελέγχεται από ένα οργανισμό που είναι έμπιστος για την διαχείριση των δεδομένων που χρησιμοποιούνται από την εφαρμογή η οποία θα εκτελεστεί στους επιλεγμένους κόμβους. Όταν εφαρμόζεται σε προγράμματα αυτός ο μηχανισμός ένας διαχειριστής πόρων μπορεί να επαληθεύσει τα διαπιστευτήρια που επισυνάπτονται σε ένα πρόγραμμα πριν την εκτέλεσή του. 
2.2.5 Έλεγχος λογαριασμών
Ο έλεγχος λογαριασμών προσφέρει το υπόβαθρο για εύρεση, περιορισμό και χρέωση για την κατανάλωση των πόρων του συστήματος και έτσι είναι κρίσιμος για τη δίκαιη κατανομή των διαθέσιμων πόρων στους χρήστες που τους χρειάζονται. Ο έλεγχος λογαριασμών είναι σημαντικός στην ανάθεση Grid εφαρμογών, τη διαχείριση των πληρωμών για τη χρήση υπολογιστικών πόρων και την προσφορά κινήτρων στους ιδιοκτήτες πόρων για τη διάθεση των ανενεργών πόρων σε άλλους. Επιπλέον όταν το άθροισμα των απαιτήσεων μιας εφαρμογής υπερβαίνει τους διαθέσιμους πόρους ο έλεγχος λογαριασμών θα παρέχει ένα χρήσιμο εργαλείο για την απόφαση ποια εφαρμογή θα εκτελεστεί.
Κάθε Grid μηχανισμός ελέγχου λογαριασμών πρέπει να είναι κατανεμημένος ώστε να διαχωριστεί κάθε κόμβος σε μερίδια κάνοντας έτσι την ανάθεση πόρων πιο ευέλικτη από ότι θα ήταν αν τα μερίδια διατηρούνταν ξεχωριστά σε κάθε κόμβο. Επίσης επειδή τα υπολογιστικά Grid θα ξεπερνούν τα όρια ενός οργανισμού οι servers των λογαριασμών πρέπει να είναι κατανεμημένοι και κλιμακωμένοι ανάλογα με τις περιοχές διαχείρισης. Αυτό το χαρακτηριστικό θα επιτρέψει σε ένα οργανισμό να διαχειριστεί μερίδια για τους χρήστες του ανεξάρτητα με τα μερίδια που έχουν χορηγηθεί και διατηρηθεί από άλλους οργανισμούς. Για την αποφυγή της υποδιαίρεσης των υπολογιστικών πόρων σε αυτές τις περιοχές ένας διακανονισμός και μια διεργασία εκκαθάρισης πρέπει να διατεθούν στους servers λογαριασμών σε διαφορετικές περιοχές.
2.2.6 Κρυπτογράφηση
Η κρυπτογράφηση είναι η πιο βασική τεχνολογία για κατανεμημένα συστήματα ασφαλείας. Σχεδόν όλες οι αποδοτικές τεχνικές που παρέχουν ασφάλεια σε δίκτυα απαιτούν κρυπτογράφηση για τη σωστή λειτουργία τους. Αυτή η απαίτηση προκύπτει επειδή ο καθένας που είναι συνδεδεμένος σε ένα κομμάτι του δικτύου μπορεί να παρατηρήσει, να εισάγει και σε μερικές περιπτώσεις να αφαιρέσει μηνύματα σε αυτό το κομμάτι του δικτύου κατά βούληση.
Η κρυπτογράφηση συνδυάζει δύο μετασχηματισμούς στα μηνύματα. Η κωδικοποίηση είναι ένας μετασχηματισμός που αλλοιώνει τα δεδομένα με ένα τρόπο που διαφέρει εξαρτώμενο από μια μυστική παράμετρο που καλείται κλειδί κωδικοποίησης. Η αποκωδικοποίηση είναι ο αντίστροφος μετασχηματισμός χρησιμοποιώντας το αντίστοιχο κλειδί αποκωδικοποίησης, επαναφέροντας τα δεδομένα στην αρχική τους μορφή. Τα αλλοιωμένα δεδομένα αποκαλούνται κρυπτογραφήματα και τα αρχικά δεδομένα καθαρό κείμενο.
Πολλοί αλγόριθμοι μπορούν να χρησιμοποιηθούν για τους μετασχηματισμούς κωδικοποίησης και αποκωδικοποίησης. Είναι γενικά αποδεκτό ότι η ασφάλεια ενός συστήματος κρυπτογράφησης εξαρτάται από την απόκρυψη των κλειδιών από τους επιτήδειους αλλά αυτοί γενικά υποθέτουμε ότι γνωρίζουν τους αλγόριθμους που χρησιμοποιούν τα κλειδιά ως παραμέτρους. Σε ένα αποδοτικό σύστημα κρυπτογράφησης οι παράμετροι που χρειάζονται για κωδικοποίηση και αποκωδικοποίηση δε μπορούν να καθοριστούν απλά παρατηρώντας τα μηνύματα που έχουν κωδικοποιηθεί. Οι παράμετροι παρέχονται στους νόμιμους κάτοχους που χρειάζεται να τους χρησιμοποιήσουν, μέσα από μια διαδικασία που καλείται διανομή κλειδιών.
2.2.7 Επιβεβαίωση
Η κρυπτογράφηση παρέχει την τεχνολογική βάση για έμπιστη επικοινωνία δεδομένων και οι μέθοδοι επικύρωσης για κατανεμημένα συστήματα επιτρέπουν σε ένα χρήστη να αποδείξει την κατοχή ενός κλειδιού κωδικοποίησης που μόνο αυτός γνωρίζει αλλά είναι ο μηχανισμός επιβεβαίωσης αυτός που παρέχει τη σύνδεση ανάμεσα σε  ένα συγκεκριμένο κλειδί κωδικοποίησης και την επικυρωμένη ταυτότητας ενός χρήστη. Ένα πιστοποιητικό επιβεβαίωσης (CA-Certificate Authority) είναι ο τρίτος που επιβεβαιώνει αυτό το δέσιμο εκδίδοντας ένα πιστοποιητικό που έχει υπογραφεί από το CA επικυρώνοντας την ισχύ του δεσίματος.
Ένα πιστοποιητικό είναι ένα αντικείμενο δεδομένων που καθορίζει ένα διακεκριμένο όνομα ενός principal και επίσης καθορίζει, για πιστοποιητικά που βασίζονται στην κρυπτογράφηση δημόσιου κλειδιού, το δημόσιο κλειδί που εκδόθηκε ή επιλέχθηκε από το principal και που είναι το αντίστροφο από το ιδιωτικό κλειδί που γνωρίζει μόνο το principal. Το πιστοποιητικό μπορεί να περιέχει επιπλέον χαρακτηριστικά του principal. Ανάλογα με τον τύπο του πιστοποιητικού αυτό μπορεί να περιλαμβάνει εξουσιοδοτήσεις, συνδρομές μελών, διευθύνσεις email ή εναλλακτικά ονόματα. Μετά τη δημιουργία του πιστοποιητικού αυτό υπογράφεται από το CA διασφαλίζοντας την αυθεντικότητα του.
Για την επικύρωση της σύνδεσης του κλειδιού του πιστοποιητικού με ένα διακεκριμένο όνομα και με άλλα χαρακτηριστικά ο μηχανισμός επικύρωσης πρέπει να ελέγξει την ισχύ της υπογραφής του CA. Αυτή η επικύρωση απαιτεί γνώση του δημόσιου κλειδιού του CA. Το κλειδί μπορεί να είναι γνωστό εκ των προτέρων στο μηχανισμό η μπορεί να αποκτηθεί από το πιστοποιητικό του CA το οποίο εκδόθηκε από ένα CA υψηλότερου επιπέδου. Έτσι η επιβεβαίωση είναι συνήθως ιεραρχική με τα CA να είναι εξουσιοδοτημένα να εκδίδουν πιστοποιητικά μόνο για διακεκριμένα ονόματα που αποστέλλονται από τα υψηλότερου επιπέδου CA.
Οι πελάτες εξοπλίζονται με συγκεκριμένα γνωστά δημόσια κλειδιά που στις περισσότερες περιπτώσεις αποκτώνται κατά την εγκατάσταση του λογισμικού. Αυτά τα κλειδιά χρησιμοποιούνται για την επικύρωση των πιστοποιητικών των χαμηλότερου επιπέδου CA των οποίων τα κλειδιά χρησιμοποιούνται στη συνέχεια για την επικύρωση των πιστοποιητικών των τελικών χρηστών και άλλων CA. Επειδή τα πιστοποιητικά χρησιμοποιούνται για πολλούς σκοπούς και εξαιτίας της έλλειψης ενός γενικής εμπιστοσύνης πιστοποιητικού επιβεβαίωσης, οι ιεραρχίες επιβεβαίωσης που χρησιμοποιούνται στην πράξη έχουν πολλαπλές ρίζες και οι εφαρμογές και οι servers διαμορφώνονται με τα γενικά κλειδιά εκείνων των κόμβων ριζών των οποίων τα πιστοποιητικά είναι έμπιστα.


2.3 Χρονοπρογραμματισμός

2.3.1 Χρονοπρογραμματισμός Grid εφαρμογών
Οι Grid εφαρμογές αποτελούνται από μια ή περισσότερες εργασίες που μπορούν να επικοινωνούν και να συνεργάζονται σχηματίζοντας μια ευρύτερη εφαρμογή. Ο χρονοπρογραμματισμός Grid εφαρμογών περιλαμβάνει μια σειρά από δραστηριότητες μερικές από τις οποίες είναι:
1. Επιλογή των πόρων στους οποίους θα χρονοπρογραμματιστούν οι εργασίες μιας εφαρμογής.

2. Ανάθεση στις εργασίες μιας εφαρμογής του υπολογισμού των πόρων.

3. Διανομή των δεδομένων ή συνδυασμός τους για υπολογισμούς.

4. Διάταξη των εργασιών στους υπολογισμένους πόρους.

5. Διάταξη των επικοινωνιών μεταξύ των εργασιών.

Στη βιβλιογραφία το 1 συχνά αναφέρεται ως εύρεση πόρων, επιλογή πόρων ή ανακάλυψη πόρων. Η επιλογή πόρων αναφέρεται στη διαδικασία επιλογή υποψήφιων πόρων από τους διαθέσιμους. Η ανακάλυψη και η εύρεση πόρων αναφέρεται στον προσδιορισμό των πόρων που θα χρησιμοποιηθούν από την εφαρμογή. Το 2 μπορεί να αποκαλεστεί αντιστοίχιση, τεμαχισμός και τοποθέτηση. Για προγράμματα παράλληλων εργασιών ο υπολογισμός δεδομένων μπορεί να βρίσκεται σε διαφορετικές περιοχές και ο χρονοδρομολογητής πρέπει να καθορίζει ποια χρειάζεται να μεταφερθούν. Για προγράμματα παράλληλων δεδομένων όλοι οι υπολογιστικοί πόροι εκτελούν το ίδιο πρόγραμμα και η πολυπλοκότητα της χρονοπρογραμματιζόμενης διεργασίας εναπόκειται στον καθορισμό μιας αποδοτικής προς εκτέλεση διανομής ή διάσπασης των δεδομένων (3). Για προγράμματα παράλληλων δεδομένων η ανάθεση ίσων ποσοτήτων εργασίας στους επεξεργαστές που θα εργαστούν ταυτόχρονα είναι συχνά η πολιτική χρονοπρογραμματισμού της για την επιλογή του αποδοτικότερου χρονοδρομολογητή.
Οι δραστηριότητες από 1-3 συγκεντρώνονται στη ανάθεση επεξεργαστικής ισχύς και δεδομένων “στο χώρο” ενώ οι 4 και 5 ασχολούνται με την ανάθεση υπολογισμών και επικοινωνιών “στο χρόνο” . 
2.3.2 Ένα μοντέλο Grid χρονοπρογραμματισμού
Η αποτελεσματικότητα ενός υψηλού επιπέδου χρονοπρογραμματιστή εξαρτάται από την ανάπτυξη επαρκών μοντέλων χρονοπρογραμματισμού για υπολογιστικά Grid. Η μοντελοποίηση όμως της απόδοσης των εφαρμογών δεν είναι και τόσο εύκολη εξαιτίας της ετερογένειας του υλικού και του λογισμικού αλλά και της ποικιλομορφίας των διαθέσιμων πόρων που προκύπτει από τον ανταγωνισμό των συνολικά διαμοιραζόμενων πόρων. Για να προβλέψουμε την απόδοση σε αυτό το δυναμικά κατανεμημένο περιβάλλον, μοντέλα πρέπει να αναπαριστούν τα Grid χαρακτηριστικά που επηρεάζουν την απόδοση των εφαρμογών. Συγκεκριμένα η πρόκληση είναι η ανάπτυξη ενός μοντέλου χρονοπρογραμματισμού που μπορεί να κάνει τα εξής:
· Να παράγει εκτιμήσεις απόδοσης που να είναι ακριβείς με ακρίβεια πλαισίου: Εφόσον η διαθεσιμότητα των πόρων του συστήματος και η ζήτησή τους από τις εφαρμογές εξαρτάται από το χρόνο, προβλέψεις της απόδοσης εκτέλεσης πρέπει επίσης να εξαρτώνται από το χρόνο.
· Να χρησιμοποιεί δυναμική πληροφορία για την αναπαράσταση διαφοροποιήσεων στην απόδοση: Εφόσον τα υπολογιστικά Grid είναι δυναμικά, η απόδοση των εφαρμογών μπορεί να ποικίλει δραματικά με το χρόνο και τους πόρους. Τα μοντέλα απόδοσης μπορούν να αντανακλούν την εξελισσόμενη κατάσταση του συστήματος χρησιμοποιώντας δυναμικές παραμέτρους. Επιπροσθέτως ορισμένοι παράγοντες όπως το εύρος της ακρίβειας των δυναμικών τιμών μπορεί να προσφέρει σημαντικές meta-πληροφορίες ικανές να βοηθήσουν στην ανάπτυξη Grid-εξειδικευμένων χρονοπρογραμματιστών.
· Να προσαρμόζονται σε ένα ευρύ φάσμα εν δυνάμει υπολογιστικών περιβαλλόντων: Οι εφαρμογές μπορεί να έχουν την επιλογή για εκτέλεση σε εν δυνάμει πλατφόρμες. Τα μοντέλα πρόβλεψης απόδοσης πρέπει να μπορούν να εντοπίζουν διακεκριμένα περιβάλλοντα εκτέλεσης και να προσαρμόζονται στην απόδοση των πόρων που προσφέρονται σε αυτά τα περιβάλλοντα. Ενώ οι δυναμικές πληροφορίες βοηθούν τα μοντέλα να διακρίνουν τις αλλαγές στην απόδοση η προσαρμογή προσφέρει τον τρόπο ώστε τα μοντέλα να αντιδρούν στα αποτελέσματά τους. Μια τεχνική που υποθάλπει την προσαρμογή είναι η ανάπτυξη μοντέλων στα οποία οι παράμετροι μπορούν να αλλάζουν ή εναλλακτικά μοντέλα να μπορούν να αντικαθίστανται ανάλογα με τα δυναμικά χαρακτηριστικά της εφαρμογής και της πλατφόρμας εκτέλεσης.
Μια προσέγγιση για την ανάπτυξη Grid μοντέλων είναι η σύνθεση των μοντέλων από μικρότερα συνθετικά κομμάτια που αντανακλούν τις δραστηριότητες απόδοσης των εφαρμογών. Ως παράδειγμα ας θεωρήσουμε ένα απλό μοντέλο που προβλέπει το χρόνο εκτέλεσης μιας Grid εφαρμογής που εκτελεί μια εργασία Α ως την ολοκλήρωσή της και μετά μεταφέρει τα δεδομένα σε μια εργασία Β που επίσης εκτελείται ως την ολοκλήρωσή της. Ένα μοντέλο απόδοσης για αυτήν την εφαρμογή είναι το παρακάτω:
ExecTime(t1) = CompA(t1) + Comm(t2) + CompB(t3)

όπου τα CompA(t1), Comm(t2), CompB(t3) συστατικά παρέχουν πρόβλεψη της απόδοσής τους όταν αρχικοποιηθούν στους χρόνους t1,t2,t3 αντίστοιχα και συνδυάζονται για να δημιουργήσουν μια χρονικά εξαρτώμενη πρόβλεψη του χρόνου εκτέλεσης ExecTime. Κάθε ένα από τα συστατικά μοντέλα μπορεί με τη σειρά του να αναλυθεί σε περαιτέρω συστατικά μέρη και παραμέτρους που επηρεάζουν τις δραστηριότητες απόδοσης.
2.3.3 Μοντέλο προγραμματισμού

Τα μοντέλα προγραμματισμού για τους υπάρχοντες χρονοπρογραμματιστές γενικά αναπαριστούν το πρόγραμμα μέσω ενός γράφου σε στιλ διαγράμματος ροής ή μέσω ενός σετ προγραμματιστικών χαρακτηριστικών.
Οι γράφοι σε στιλ διαγράμματος ροής είναι μια συχνή αναπαράσταση για Grid προγράμματα. Οι Dome [10] και SPP(X) [11] 289 παρέχουν μια αφαιρετική γλώσσα για το πρόγραμμα η οποία μεταφράζεται σε μια εξαρτημένη αναπαράσταση γραφήματος χαμηλότερου επιπέδου. Ο MARS [12] υποθέτει ότι τα προγράμματα χωρίζονται σε φάσεις και κατασκευάζει το γράφο εξάρτησης ως μέρος της διαδικασίας χρονοπρογραμματισμού. 
Σε άλλες προσπάθειες το πρόγραμμα αναπαρίσταται από τα χαρακτηριστικά του. Στα AppLeS [13] και I-SOFT [14] υλοποιείται αυτή η προσέγγιση: η αναπαράσταση των προγραμμάτων με βάση τις απαιτήσεις τους σε πόρους. Οι AppLeS και I-SOFT εστιάζουν σε αδρές εφαρμογές. Ο IOS από την άλλη μεριά παριστάνει πραγματικού χρόνου, λεπτές, επαναλαμβανόμενες, αυτόματης αναγνώρισης στόχων εφαρμογές. Κάθε εργασία στο IOS είναι συνδεδεμένη με ένα σετ από πιθανούς αλγορίθμους επεξεργασίας εικόνας. Αυτή η προσέγγιση συνδυάζει τόσο τον προγραμματιστικό γράφο όσο και τις προσεγγίσεις απαιτήσεων πόρων στα προγραμματιστικά μοντέλα.
2.3.4 Μοντέλο απόδοσης

Ένα μοντέλο απόδοσης παρέχει τον τρόπο συμπεριφοράς μιας εφαρμογής σε ένα υποκείμενο σύστημα και παράγει προβλέψεις της απόδοσης της εφαρμογής σε ένα συγκεκριμένο χρονικό πλαίσιο. Οι υπάρχοντες χρονοδρομολογητές υψηλής απόδοσης ενσωματώνουν ένα ευρύ φάσμα προσεγγίσεων για τα μοντέλα απόδοσης, ωστόσο η παραμετροποίηση αυτών των μοντέλων με δυναμική ή στατική πληροφορία είναι συνηθισμένο φαινόμενο. Οι προσεγγίσεις διαφέρουν σε μερικούς όρους όπως το ποιος είναι ο πάροχος του μοντέλου απόδοσης (το σύστημα, ο προγραμματιστής, κάποιος συνδυασμός), η μορφή τους και η παραμετροποίησή τους.
Από τη μια μεριά έχουμε τα μοντέλα απόδοσης που προκύπτουν από τους χρονοδρομολογητές. Μερικοί αλγόριθμοι σ’ αυτήν την κατεύθυνση χρησιμοποιούν το γράφο εξάρτησης προγράμματος που κατασκευάστηκε κατά τη διάρκεια μιας επαναληπτικής διαδικασίας εκτέλεσης και παραμετροποιήθηκε από δυναμικές πληροφορίες. Κάποιοι άλλοι χρησιμοποιούν την τελευταία επανάληψη του προγράμματος ως μετροπρόγραμμα για τις μελλοντικές αποδόσεις. Τέλος κάποιοι άλλοι χρησιμοποιούν μια αναπαράσταση του γράφου προγράμματος ως μοντέλου απόδοσης στην οποία ο χρονοδρομολογητής αξιολογεί υποψήφιες χρονοδρομολογήσεις βασισμένες στις προβλέψεις των χρόνων εκτέλεσης των εργασιών. Όλες αυτές οι προσεγγίσεις απαιτούν μικρή παρέμβαση από το χρήστη.
Από την άλλη μεριά υπάρχουν τα βασισμένα στο χρήστη μοντέλα απόδοσης. Μερικές προσεγγίσεις υποθέτουν ότι το μοντέλο απόδοσης θα το παρέχει απευθείας ο χρήστης. Άλλες εφαρμογές βασίζονται σε κατασκευαστικά μοντέλα απόδοσης τα οποία συνθέτουν τις δραστηριότητες απόδοσης (με παραμέτρους από στατικές και δυναμικές πληροφορίες) σε μια πρόβλεψη απόδοσης των εφαρμογών. Τέλος κάποιοι αλγόριθμοι υποθέτουν ότι και το μοντέλο απόδοσης και η προκύπτουσα χρονοδρομολόγηση καθορίζονται από το χρήστη. Πληροφορίες για τα χαρακτηριστικά του συστήματος είναι διαθέσιμες αλλά η χρήση αυτών των πληροφοριών αφήνεται στον προγραμματιστή.
Μερικές προσεγγίσεις συνδυάζουν τις βασισμένες στο χρήστη και στο χρονοδρομολογητή τεχνικές. Μια από αυτές χρησιμοποιεί το γράφο προγράμματος σε μορφή διαγράμματος ροής ως είσοδο σε ένα σύστημα που υπολογίζει ποιες εργασίες είναι προς το παρόν “έτοιμες” . Αυτές οι προσεγγίσεις απαιτούν πληροφορίες τόσο από τον προγραμματιστή όσο και από το χρονοδρομολογητή.
2.3.5 Πολιτική χρονοπρογραμματισμού
Ο στόχος ενός υψηλής απόδοσης χρονοδρομολογητή είναι ο καθορισμός μιας χρονοδρομολόγησης που βελτιστοποιεί το στόχο απόδοσης των εφαρμογών. Αυτός ο στόχος απόδοσης μπορεί να ποικίλει από εφαρμογή σε εφαρμογή παρόλο που κοινός στόχος είναι η ελαχιστοποίηση του χρόνου εκτέλεσης. Οι τρέχουσες προσπάθειες στην ανάπτυξη υψηλής απόδοσης χρονοδρομολογητών χρησιμοποιούν έναν αριθμό από πολιτικές χρονοπρογραμματισμού για να πετύχουν αυτό το στόχο.
Σε πολλές προσπάθειες η πολιτική χρονοπρογραμματισμού είναι η επιλογή της καλύτερης (σύμφωνα με το μοντέλο και τα κριτήρια απόδοσης) από τις υποψήφιες κατανομές πόρων. Μερικοί χρονοδρομολογητές πραγματοποιούν επιλογή πόρων ως ένα προκαταρκτικό βήμα για το φιλτράρισμα των υποψήφιων σετ σε ένα διαχειρίσιμο αριθμό και μερικοί όχι.

Ο AppLeS εκτελεί μια επιλογή πόρων ως αρχικό βήμα και η default πολιτική χρονοπρογραμματισμού επιλέγει την καλύτερη χρονοδρομολόγηση ανάμεσα στις υποψήφιες που προκύπτουν βασισμένες στα κριτήρια απόδοσης του χρήστη που μπορεί να μην είναι πάντα ο χρόνος εκτέλεσης. Άλλες πολιτικές χρονοπρογραμματισμού μπορεί να παρέχονται από το χρήστη. Άλλοι αλγόριθμοι χρησιμοποιούν παρόμοιες προσεγγίσεις παρόλο που δεν παρέχουν τόσο μεγάλο περιθώριο για παρέμβαση από το χρήστη καθορισμού της πολιτικής χρονοπρογραμματισμού ή των κριτηρίων απόδοσης: ο στόχος απόδοσης όλων των εφαρμογών είναι η ελαχιστοποίηση του χρόνου εκτέλεσης.



2.4 Διαχείριση Πόρων

2.4.1 Σύστημα διαχείρισης πόρων
Το σύστημα διαχείρισης πόρων (RMS – Resource Management System) είναι το σύστημα που ελέγχει τους κατανεμημένους πόρους ενός Grid περιβάλλοντος. Το RMS προσφέρει υπηρεσίες διαχείρισης πόρων στην κοινότητα των χρηστών οι οποίοι αποτελούνται από τέσσερις ομάδες χρηστών: τους ιδιοκτήτες, τους διαχειριστές, τους συγγραφείς εφαρμογών και τους πελάτες. Η διάταξη σε αυτή τη λίστα είναι ξεκάθαρη γιατί οι ιδιοκτήτες είναι η πιο σημαντική ομάδα σε ένα κατανεμημένο περιβάλλον. Χωρίς τους πόρους που έχουν “δωριστεί” από τους ιδιοκτήτες το RMS παύει να υπάρχει. Το διαχωριστικό στοιχείο της κατανεμημένης ιδιοκτησίας είναι ότι η δωρεά δεν είναι άνευ όρων: το RMS πρέπει να διασφαλίσει ότι οι ιδιοκτήτες έχουν ανεμπόδιστη πρόσβαση στους πόρους τους, ότι δεν υπάρχει εμφανής υποβάθμιση στην διαθεσιμότητα ή την απόδοση ενός πόρου κατά τη χρήση του και ότι η πολιτική πρόσβασης του πόρου που καθορίζεται από τον ιδιοκτήτη δεν παραβιάζεται. Επιπλέον οι διαχειριστές του συστήματος πρέπει να αισθάνονται ότι το RMS είναι στιβαρό και ότι μπορεί να τρέχει συνέχεια με λίγη ή καθόλου παρέμβαση. Αν το RMS δεν καταφέρει να κερδίσει την εμπιστοσύνη των διαχειριστών η εγκατάσταση και χρήση του δεν είναι εφικτές. Ακόμα και με την παρουσία ενός στιβαρού και αξιόπιστου συστήματος, άκαμπτα και ασαφή APIs για τις υπηρεσίες που προσφέρονται από το RMS αχρηστεύουν τη δύναμή του εφόσον τα διαθέσιμα χαρακτηριστικά δεν μπορούν να χαλιναγωγηθούν για αποδοτικούς υπολογισμούς. Έτσι είναι πολύ σημαντικό να θέτονται θέματα απαιτήσεων των εφαρμογών στους συγγραφείς τους κατά τη σχεδίαση και υλοποίηση του RMS. Οι πελάτες είναι από πολλές πλευρές η ευκολότερη ομάδα να ικανοποιηθεί επειδή είναι αυτοί που σε τελική ανάλυση ωφελούνται από τα πλεονεκτήματα του RMS. Ωστόσο αν το σύστημα δεν είναι ευλύγιστο ώστε να υιοθετήσει τις απαιτήσεις των πελατών τότε θα αποτύχει να ικανοποιήσει τα αιτήματα τους και θα παραγκωνιστεί.
Γίνεται λοιπόν φανερό ότι οι απαιτήσεις ενός RMS είναι σημαντικές και η κατασκευή ενός επιτυχούς RMS είναι πολύπλοκη εργασία. Η επιτυχία ενός RMS εξαρτάται αποκλειστικά και μόνο από την ικανότητά του να τρέχει συνεχώς και αξιόπιστα σε “παραγωγική λειτουργία” με ιδιοκτήτες και πελάτες που ικανοποιούνται από την προσφερόμενη ποιότητα υπηρεσιών και με τους διαχειριστές του συστήματος και τους συγγραφείς εφαρμογών να μπορούν να βασιστούν στη στιβαρότητα και ευλυγισία του συστήματος. Αυτές οι απαιτήσεις υποθέτουν ότι το σύστημα μπορεί να κατασκευαστεί χρησιμοποιώντας μια διαστρωματωμένη προσέγγιση με έλεγχο των πόρων, παρακολούθηση και αλληλεπίδραση στα χαμηλότερα επίπεδα και διεπαφές για τους συγγραφείς εφαρμογών και τους πελάτες στα υψηλότερα επίπεδα.
2.4.2 Επίπεδα διαχείρισης πόρων

Τα επίπεδα χαρακτηρίζονται από τις αρμοδιότητές τους και τα πρωτόκολλα με τα οποία αλληλεπιδρούν με τα άλλα επίπεδα. Ακριβείς υλοποιήσεις των κομματιών στα επίπεδα μπορούν να ποικίλουν στο RMS. Έτσι για παράδειγμα είναι πιθανό να έχουμε διαφορετικές υλοποιήσεις ελέγχου πρόσβασης στο επίπεδο των ιδιοκτητών για διαφορετικούς πόρους εφόσον κάθε υλοποίηση είναι συμμορφωμένη με τις προδιαγραφές συμπεριφοράς αυτού του επιπέδου. Τα παραπάνω ισχύουν για κάθε επίπεδο ενώ παρακάτω ακολουθεί η απαρίθμηση των επιπέδων:
1. Τοπικό επίπεδο διαχείρισης πόρων: Το πρώτο επίπεδο του RMS δεν είναι ουσιαστικά μέρος του συστήματος αλλά είναι λογικά μέρος των πόρων. Είναι ένα επίπεδο λογισμικού (π.χ. λειτουργικό σύστημα, batch σύστημα ή ακόμα και κάποιο άλλο Grid) που προσφέρει βασικές υπηρεσίες διαχείρισης πόρων για διεργασίες που εκτελούνται στο domain αυτού του πόρου. Το επίπεδο αυτό είναι θεμελιώδες επειδή αναξιόπιστο υλικό και τοπικές υπηρεσίες μπορούν να επηρεάσουν σημαντικά τη λειτουργία του συστήματος.
2. Επίπεδο ιδιοκτητών: Το επίπεδο ιδιοκτητών του RMS αναπαριστά τα συμφέροντα του ιδιοκτήτη του πόρου. Ένας σημαντικός σκοπός του επιπέδου ιδιοκτησίας είναι η παροχή μηχανισμών ελέγχου πρόσβασης στους πόρους που αλληλεπιδρά με και επιβάλλει την πολιτική του ιδιοκτήτη. Αυτές οι πολιτικές είναι διαφορετικές από αυτές που επιβάλλονται από το ίδιο το RMS και υποδηλώνουν την αναγκαιότητα των περιορισμών που καθορίζουν το πότε και το ποιος μπορεί να έχει πρόσβαση στον πόρο. Ανάμεσα στους περιορισμούς της πολιτικής του ιδιοκτήτη το επίπεδο ιδιοκτησίας επιπλέον ενημερώνει το επίπεδο συστήματος για τα χαρακτηριστικά και τη διαθεσιμότητα των πόρων.

3. Επίπεδο συστήματος: Το επίπεδο συστήματος μπορεί να αντιμετωπιστεί ως το καθολικό επίπεδο ανάθεσης πόρων. Η κύρια λειτουργία του είναι το matchmaking δηλαδή η αντιστοίχιση προσφορών και ζητήσεων από πόρους ώστε να ικανοποιούνται οι περιορισμοί και των δύο. Αυτό το matchmaking προκύπτει στο γενικό πλαίσιο των υψηλού επιπέδου πολιτικών που υλοποιούν τη πολιτική χρονοδρομολόγησης. Παρόλο που αυτή η πολιτική δεν είναι άμεσα συσχετισμένη με την αρχιτεκτονική του RMS αυτή μπορεί να επιβάλλει πότε και που μπορεί να συμβεί το matchmaking.
4. Επίπεδο πελατών: Το επίπεδο πελατών είναι το επίπεδο που αναπαριστά τα συμφέροντα των πελατών στο RMS. Αυτό το επίπεδο παρέχει την αφαίρεση ότι ο χρήστης είναι μια ουρά από αιτήσεις πόρων. Ο πρωταρχικός στόχος αυτού του επιπέδου είναι η συντήρηση αυτής της ουράς με ένα διαρκή και fault-tolerant τρόπο και η αλληλεπίδραση με το επίπεδο συστήματος με το να διαχέει αιτήσεις πόρων για matchmaking, διεκδικώντας αντιστοιχημένους πόρους για τις αιτήσεις και προσφέροντας αυτούς τους πόρους στο επίπεδο εφαρμογών διαχείρισης πόρων. Η διάχυση των αιτήσεων συμβαίνει στο πλαίσιο μιας αιτητικής πολιτικής διαχείρισης πόρων που μπορεί να επιβάλλει για παράδειγμα ποιες αιτήσεις έχουν προτεραιότητα έναντι άλλων ή ποιες αιτήσεις εξαρτώνται από άλλες έτσι ώστε ορισμένες αιτήσεις να ικανοποιούνται πριν από άλλες. Μια άλλη σημαντική λειτουργία αυτού του επιπέδου είναι η παροχή μιας διεπαφής για επικοινωνία με ανθρώπους και εφαρμογές.
5. Επίπεδο εφαρμογής διαχείρισης πόρων: Μετά την απαίτηση ενός πόρου από το επίπεδο πελατών, αυτός μεταφέρεται στο επίπεδο εφαρμογών διαχείρισης πόρων που υλοποιεί υπηρεσίες διαχείρισης πόρων για εφαρμογές. Αυτό το επίπεδο είναι υπεύθυνο για την επικοινωνία με το τμήμα ελέγχου πρόσβασης πόρων ώστε να εγκατασταθεί το περιβάλλον εργασίας για την εφαρμογή. Επίσης προσφέρει εκτελέσιμες υπηρεσίες για διαχείριση ουρών και αιτήσεων  για περισσότερους πόρους. Αυτή η λειτουργία είναι εξαιρετικά χρήσιμη επειδή παρέχει ένα υπόβαθρο για την ανάπτυξη εφαρμογών που είναι προσαρμοζόμενες και που μπορούν να μεγαλώνουν και να εκμεταλλεύονται πόρους όταν αυτοί γίνονται διαθέσιμοι. Αυτή η λειτουργία παρέχεται από στενή αλληλεπίδραση του επιπέδου εφαρμογής διαχείρισης πόρων με την ίδια την εφαρμογή και το επίπεδο πελατών μέσω καλά καθορισμένων διεπαφών. Νέες αιτήσεις για πόρους που έγιναν από εφαρμογές εμφανίζονται στην ουρά του επιπέδου των πελατών που στη συνέχεια διαπραγματεύεται για ένα πόρο με το συνηθισμένο τρόπο. Μια άλλη ευθύνη αυτού του επιπέδου είναι η υλοποίηση εργασιακών διαχειριστών πόρων που καθορίζουν ποιοι πόροι θα χρησιμοποιηθούν για την εκπλήρωση ποιας αίτησης ποιας εργασίας.
6. Επίπεδο εφαρμογών: Το επίπεδο εφαρμογών παριστάνει στιγμιότυπα από τις εφαρμογές των χρηστών. Αυτές οι εργασίες επιτυγχάνουν κομμάτια από το τελικό αποτέλεσμα των υπολογισμών με το να χρησιμοποιούν πόρους που προσφέρθηκαν στο διαχειριστή πόρων της εφαρμογής. Οι υπηρεσίες χρόνου εκτέλεσης διαχείρισης πόρων που απαιτούνται από την εφαρμογή προωθούνται στο επίπεδο εφαρμογών διαχείρισης πόρων που μπορεί να εξυπηρετήσει αυτές τις αιτήσεις άμεσα ή έμμεσα διενεργώντας ως μεσολαβητής στο επίπεδο πελατών.

2.4.3 Matchmaking και Claiming
Από τις πρωταρχικές επιδιώξεις στη διαχείριση κατανεμημένων πόρων σε μεγάλα υπολογιστικά Grid είναι η δυνατότητα διαστρωμάτωσης, η ελαστικότητα και η στιβαρότητα του matchmaking μηχανισμού. Ο μηχανισμός αυτός έχει ως στόχο την αντιστοίχιση των αιτήσεων για πόρους με τους διαθέσιμους από αυτούς. Κάθε matchmaker μπορεί να είναι διαφορετικός διαφέροντας σε ένα ή περισσότερα χαρακτηριστικά όπως στο πεδίο στο οποίο γίνεται η αντιστοίχιση, ο αλγόριθμος αντιστοίχισης που χρησιμοποιείται, η σημασιολογία της αντιστοίχισης και το πρωτόκολλο επικοινωνίας.
Συμπληρωματικός μηχανισμός του matchmaking είναι ο claiming ο οποίος υλοποιεί τη διεργασία με την οποία συμφωνούν οι συμβαλλόμενοι να χρησιμοποιήσουν τις υπηρεσίες ο ένας του άλλου: ο πάροχος που εξυπηρετεί την αίτηση και ο καταναλωτής του οποίου η αίτηση εξυπηρετείται. Το claiming διαδραματίζει δύο πολύ σημαντικούς σκοπούς. Πρώτον εφόσον ο matchmaker δεν περιορίζει η επικυρώνει τους προσφερόμενους πόρους είναι πιθανό για μια οντότητα εσφαλμένα να αναπαραστήσει τους πόρους που θέλει να διαθέσει. Η επικύρωση αυτής της αναπαράστασης είναι λειτουργία του claiming. Δεύτερον και οι δύο συμβαλλόμενοι χρησιμοποιούν το claiming για να επικυρώσουν ότι οι περιορισμοί που έχουν θέσει όντως ικανοποιούνται σύμφωνα με την παρούσα κατάστασή τους.


2.5 Δικτυακή Επικοινωνία

2.5.1 Απαιτήσεις εφαρμογών

Το κλασικό δικτυακό  πρωτόκολλο παρέχει υπηρεσίες μεταφοράς μηνυμάτων με τη σειρά που στάλθηκαν, με καλή αξιοπιστία και με μέτρο της απόδοσης την ρυθμαπόδοση. Ωστόσο κάθε εφαρμογή έχει τους δικούς της λόγους που επικοινωνεί και τους δικούς της τύπους πληροφορίας που πρέπει να μεταδοθούν που μπορεί μπορούν να επιβάλλουν διαφορετικές απαιτήσεις στα δικτυακά πρωτόκολλα.
Το Teleimersion και τα συνεργατικά εικονικά περιβάλλοντα είναι από τις πιο απαιτητικές εφαρμογές εξαιτίας των ποικιλόμορφων απαιτήσεών τους. Αυτές οι εφαρμογές απαιτούν τα παρακάτω πρωτόκολλα:
· Streaming πρωτόκολλα δεδομένων για μουσική και βίντεο συχνά multicast μετάδοσης και σε υψηλούς ρυθμούς.
· Αξιόπιστα πρωτόκολλα μεταφοράς δεδομένων για συνεργατικότητα πάλι συχνά multicast μετάδοσης.

· Συγχρονισμένα πρωτόκολλα ελέγχου και πρωτόκολλα μελών για συνεργατικότητα.

· Πρωτόκολλά για την υλοποίηση πολύπλοκων ανεξάρτητα κατασκευασμένων κομματιών.

Εφαρμογές πραγματικού χρόνου επίσης έχουν σημαντικές απαιτήσεις και περιορίζονται προς το παρόν από μια διστακτικότητα παράδοσης αυτών των κρίσιμων εφαρμογών στην αναξιοπιστία του Internet. Αυτές οι εφαρμογές χρειάζονται τα ακόλουθα πρωτόκολλα:
· Πρωτόκολλα μεταφοράς δεδομένων που παρέχουν αξιόπιστη παράδοση μηνυμάτων και επίσης αδιάψευστη και με σήμανση χρόνου παράδοση μηνυμάτων που περιέχει τα πιο πρόσφατα δεδομένα.
· Συγχρονισμένα πρωτόκολλα ελέγχου με ανοχή σφαλμάτων

· Πρωτόκολλα για την υλοποίηση πολύπλοκων ανεξάρτητα κατασκευασμένων κομματιών.

Εφαρμογές ευαίσθητες σε δεδομένα χρειάζονται μια διαφορετική ομάδα από πρωτόκολλα:

· Πρωτόκολλα μεταφοράς δεδομένων για την αποδοτική, γρήγορη και αξιόπιστη μεταφορά μεγάλων σετ δεδομένων.

· Πρωτόκολλα για την υλοποίηση πολύπλοκων ανεξάρτητα κατασκευασμένων κομματιών.

· Πρωτόκολλα για την ενθυλάκωση υπαρχόντων κομματιών και μεταφορά εκτελέσιμου κώδικα σε απομακρυσμένες τοποθεσίες όπου βρίσκονται τα δεδομένα.

Κατανεμημένες υπολογιστικές εφαρμογές τόσο σε διασυνδεδεμένους υπερυπολογιστές όσο και σε συστάδες μικρών υπολογιστών είναι ίσως η μεγαλύτερα ανεπτυγμένες από τις τέσσερις κατηγορίες εφαρμογών. Αυτές απαιτούν τα εξής πρωτόκολλα:

· Μικρής καθυστέρησης, αξιόπιστα πρωτόκολλα μεταφοράς δεδομένων, ορισμένες φορές multicast μετάδοσης.

· Μικρής καθυστέρησης πρωτόκολλα ελέγχου και συγχρονισμού που μπορούν να διαχωριστούν σε μεγάλο αριθμό από κόμβους.

· Πρωτόκολλα για την ενθυλάκωση υπαρχόντων κομματιών και μεταφορά εκτελέσιμου κώδικα σε απομακρυσμένες τοποθεσίες όπου θα εκτελεστούν οι υπολογισμοί.
2.5.2 Κατηγορίες πρωτοκόλλων

Παρά την ποικιλομορφία των δικτυακών πρωτοκόλλων που προτάθηκαν, μερικές μεγάλες κλάσεις έχουν αρχίσει να αναδύονται. Θα ασχοληθούμε με τέσσερις από αυτές παρακάτω.
Τα πρωτόκολλα μεταφοράς δεδομένων είναι οι “εργάτες” του διαδικτύου και χαρακτηριστικό παράδειγμα τέτοιου πρωτοκόλλου είναι το παλαιό αλλά εξαιρετικά αποδοτικό Transmission Control Protocol (TCP). Τυπικά παρέχουν αξιόπιστη παράδοση μηνυμάτων με εξαιρετική διαχείριση ροής και έλεγχο των buffers. Τα περισσότερα πρωτόκολλα μεταφοράς δεδομένων είναι σημείου προς σημείο αλλά εκείνα της multicast μετάδοσης γίνονται όλο και πιο διαδεδομένα.

Τα streaming πρωτόκολλα τυπικά χρησιμοποιούνται για μετάδοση ήχου, βίντεο και πολυμέσων. Αυτές οι εφαρμογές δεν απαιτούν αξιόπιστη παράδοση και μπορούν να δεχτούν απώλειες μηνυμάτων ειδικά όταν χρησιμοποιούνται selectiveloss αλγόριθμοι. Το multicast είναι κοινό σε αυτές τις εφαρμογές αλλά επαρκεί και η αναξιόπιστη παράδοση βασισμένη στην παραγγελία της πηγής. Ακόμα και όταν η κίνηση συμβαίνει με καταιγισμούς ο έλεγχος ροής είναι μη αποδοτικός και η κράτηση του εύρους ζώνης πιο επιθυμητή.
Αυτό που ξεχωρίζει τα πρωτόκολλα επικοινωνίας ομάδας από τα streaming και τα μεταφοράς δεδομένων είναι ότι αυτά ασχολούνται με κάτι περισσότερο από απλή μετακίνηση δεδομένων. Σε ένα κατανεμημένο σύστημα, για να επιτρέψουμε αποδοτική συνεργασία και να παρέχουμε ανοχή σφαλμάτων, μια ομάδα από διεργασίες πρέπει να διατηρεί αντίγραφα των ίδιων δεδομένων και τα αντίγραφα των δεδομένων πρέπει να διατηρούνται συνεπή καθώς εκτελείται η εφαρμογή. Η διατήρηση αυτής της συνέπειας είναι δύσκολη για τον προγραμματιστή της εφαρμογής ειδικότερα με την παρουσία σφαλμάτων. Τα πρωτόκολλα επικοινωνίας ομάδας βοηθούν τους προγραμματιστές των εφαρμογών στη διατήρηση της συνέπειας των αντιγραμμένων δεδομένων με το να συντηρούν τα μέλη των ομάδων διεργασιών και με το να μεταδίδουν μηνύματα με τη μέθοδο multicast μετάδοσης σε αυτές τις ομάδες διεργασιών.
Μια νέα περιοχή ανάπτυξης πρωτοκόλλων είναι τα κατανεμημένα πρωτόκολλα αντικειμένων για ετερογενή κατανεμημένα συστήματα χαρακτηριστικό παράδειγμα των οποίων αποτελεί το Internet Inter-Orb [15] πρωτόκολλο (IIOP) που αναπτύχθηκε από το OMG για CORBA. Το CORBA υποστηρίζει τη χρήση του υπάρχοντος νόμιμου κώδικα, παρέχει λειτουργικότητα ανάμεσα σε διαφορετικές πλατφόρμες και αποκρύπτει την κατανεμημένη φύση των υπολογισμών και την τοποθεσία των αντικειμένων από την εφαρμογή. Ωστόσο η επιβάρυνσή του παραμένει ακόμα υψηλή.
2.5.3 Έλεγχος ροής και συμφόρησης

Με τους νέους επικοινωνιακούς εξοπλισμούς η απώλεια των πακέτων προκαλείται σχεδόν πάντα εξαιτίας της συμφόρησης, είτε στα switches και τους δρομολογητές του δικτύου είτε στους buffers εισόδου στους προορισμούς, παρά από αλλοίωση των δεδομένων των πακέτων. Επομένως το TCP πρωτόκολλο χρησιμοποιεί την απώλεια πακέτων ως ένδειξη ότι θα πρέπει να μειώσει το ρυθμό μετάδοσής του. Ο TCP backoff αλγόριθμος που χρησιμοποιεί ταχεία μείωση του ρυθμού όταν συμβεί απώλεια πακέτων και μικρή αύξηση του ρυθμού στην απουσία τέτοιων απωλειών, είναι πολύ αποτελεσματικός στη μετάδοση δεδομένων, όπως για παράδειγμα σε ευαίσθητες σε δεδομένα και κατανεμημένες υπολογιστικές εφαρμογές. Επιτρέπει σε πολλές TCP συνδέσεις να μοιραστούν το δίκτυο δίκαια και αποδοτικά χωρίς συγκεκριμένο συγχρονισμό.
Η στρατηγική υποφέρει, ωστόσο, από μερικά προβλήματα. Πρώτον δεν είναι κατάλληλη για streaming δεδομένων όπως οι πολυμεσικές συνδέσεις μιας εφαρμογής telleimmersion όπου ο ρυθμός μετάδοσης είναι σχετικά υψηλός αλλά και προβλέψιμος και συνεχής. Αυτές οι συνδέσεις εξυπηρετούνται καλύτερα από μια συγκεκριμένη στρατηγική κράτησης που προσφέρει για παράδειγμα το ATM και έχει προτείνει το RSVP για το διαδίκτυο.
Ένα δεύτερο πρόβλημα είναι ότι οι συνδέσεις που συμμορφώνονται με την TCP backoff στρατηγική μπορούν να συνθλιφτούν από συνδέσεις που μειώνουν το ρυθμό μετάδοσής τους στην παρουσία συμφόρησης και απωλειών πακέτων. Αυτό το πρόβλημα αντιμετωπίζεται από το μηχανισμό traffic-policing του ATM και για το διαδίκτυο από random early drop (RED) αλγορίθμους. Αυτοί ρητά διαχωρίζουν, με το να απορρίπτουν πακέτα, τις συνδέσεις που δε μειώνουν το ρυθμό μετάδοσής τους στην παρουσία συμφόρησης.
Η backoff στρατηγική του TCP επίσης γίνεται λιγότερο αποδοτική για συνδέσεις που επικοινωνούν σε υψηλούς ρυθμούς για μεγάλες αποστάσεις. Ο χρόνος που χρειάζεται για την ανίχνευση της απώλειας ενός πακέτου σε ένα 1 Gb/s υπερατλαντικό σύνδεσμο αντιστοιχεί σε περίπου 5 MB μεταδιδόμενης πληροφορίας δεδομένης της 40 ms καθυστέρησης διάδοσης. Σε 40 Gb/s αυτό γίνεται 200 MB και οι απαιτήσεις σε switch buffers γίνονται παράλογες.
2.5.4 ρυθμαπόδοση, Καθυστέρηση και Διακύμανση 
Κρίσιμες μετρικές απόδοσης για δικτυακά πρωτόκολλα και για τις εφαρμογές τους είναι η ρυθμαπόδοση, η καθυστέρηση και η διακύμανση. Η ρυθμαπόδοση είναι ο αριθμός των bits δεδομένων του χρήστη που μεταφέρονται ανά δευτερόλεπτο. Η καθυστέρηση είναι ο χρόνος από την εκπομπή ενός μηνύματος στην πηγή ως την παραλαβή του στον αποδέκτη και η διακύμανση είναι η διασπορά της καθυστέρησης.
Εξαιτίας της ανεπαρκούς απόδοσης του δικτυακού υποβάθρου, τα πρωτόκολλα εστιάζαν στην μεγιστοποίηση της ρυθμαπόδοσης του δικτύου που ήταν και το σημείο δυσχέρειας. Καθώς η ρυθμαπόδοση του δικτύου βελτιώθηκε η προσοχή στράφηκε στην καθυστέρηση και τη διακύμανση. Μηχανισμοί πρωτοκόλλων που αυξάνουν την ρυθμαπόδοση του δικτύου μπορεί να αυξάνουν επίσης και την καθυστέρηση.
Μεγάλες καθυστερήσεις είναι ανεπιθύμητες για μερικές εφαρμογές όπως οι κατανεμημένοι υπολογισμοί και οι εφαρμογές πραγματικού χρόνου. Πρωτόκολλα αναπτύχθηκαν, συγκεκριμένα για κατανεμημένους υπολογισμούς, με μηχανισμούς μείωσης της καθυστέρησης που προκαλείται από τη stack του πρωτοκόλλου και το λειτουργικό σύστημα. Αυτοί οι μηχανισμοί είναι αποτελεσματικοί, ωστόσο, μόνο για ελαφριά φορτωμένα συστήματα στα οποία οι καθυστερήσεις στις ουρές δεν είναι σημαντικές. Για βαριά φορτωμένα πολύπλοκα συστήματα η υψηλή ρυθμαπόδοση μειώνει τις καθυστερήσεις στις ουρές και είναι η πιο αποτελεσματική προσέγγιση για τη μείωση της συνολικής καθυστέρησης του συστήματος.
Η διακύμανση είναι εξαιρετικά ανεπιθύμητη για ήχο, βίντεο και πολυμεσικές εφαρμογές όπως η teleimersion. Ειδικά πρωτόκολλα που σημαίνουν το χρόνο για κάθε πακέτο επιτρέπουν ακριβή μέτρηση της καθυστέρησης που είναι αποτελεσματική στη βοήθεια για τη μείωση της διακύμανσης. Επίσης σημαντικό για πολυμεσικές εφαρμογές ειδικότερα εκείνων που χρησιμοποιούν MPEG κωδικοποίηση είναι πρωτόκολλα και switches που επιλέγουν έξυπνα τα πακέτα που θα απορριφθούν όταν συμβαίνει συμφόρηση.
2.5.5 Μηχανισμοί multicast μετάδοσης και βεβαίωσης
Η καλή απόδοση των πρωτοκόλλων επικοινωνιών ομάδας και ακόμα η δυνατότητα μετάδοσης βίντεο στο διαδίκτυο απαιτούν ότι η multicast μετάδοση είναι δυνατή να φθάσει σε πολλούς προορισμούς με μία μόνο μετάδοση, μοιραζόμενη το εύρος ζώνης και αποφεύγοντας περιττές πολλαπλές μεταδόσεις της ίδιας πληροφορίας. Με ένα μοντέρνο δίκτυο υψηλής απόδοσης και πολλαπλές πηγές να μεταδίδουν με multicast ταυτόχρονα, όπως σε ένα συνεργατικό εικονικό περιβάλλον, είναι εύκολη η μετάδοση πληροφορίας γρηγορότερα από ότι ο αποδέκτης μπορεί να την επεξεργαστεί. Κατά τη χρησιμοποίηση LAN υψηλής απόδοσης αντί του αργότερου Internet τα καλύτερα πρωτόκολλα επικοινωνίας ομάδας εστιάζουν τους μηχανισμούς ελέγχου ροής τους στην αποφυγή υπερχείλισης των buffers εισόδου.
Πολλά πρόσφατα πρωτόκολλα εκμεταλλεύονται τις αρνητικές επιβεβαιώσεις αντί τις κανονικές για να επιτύχουν καλύτερη απόδοση και υψηλότερη αξιοπιστία. Τα πρωτόκολλα κανονικής επιβεβαίωσης που καλούνται επίσης και πρωτόκολλα βασισμένα στον αποστολέα απαιτούν ότι ο αποδέκτης πρέπει να στείλει μια επιβεβαίωση στον αποστολέα αν έλαβε το μήνυμα. Αν ο αποστολέας δε λάβει μια επιβεβαίωση σε συγκεκριμένο χρονική περίοδο μεταδίδει ξανά το μήνυμα. Σε αντίθεση τα πρωτόκολλα αρνητικής επιβεβαίωσης ή πρωτόκολλα βασισμένα στον παραλήπτη απαιτούν ότι ο παραλήπτης πρέπει να στείλει μια αρνητική επιβεβαίωση στον αποστολέα αν δεν έλαβε το μήνυμα μέσα σε καθορισμένο χρονικό διάστημα. Με ένα μεγάλο αριθμό από παραλήπτες σε ένα multicast γκρουπ τα πρωτόκολλα κανονικής επιβεβαίωσης μπορεί να έχουν ως αποτέλεσμα ο αποστολέας να κατακλυστεί από κανονικές επιβεβαιώσεις καθιστώντας έτσι καταλληλότερο ένα πρωτόκολλο αρνητικής επιβεβαίωσης.
Για να επιτύχουμε αξιόπιστη μετάδοση, οι κανονικές επιβεβαιώσεις τυπικά συνδυάζονται με αρνητικές επιβεβαιώσεις. Αυτός ο συνδυασμός επιτρέπει να απομακρυνθούν μηνύματα από τους buffers του αποστολέα όταν αυτά δε χρειάζονται περαιτέρω για μελλοντική επαναμετάδοση. Καθώς μεγαλύτερες ποσότητες από δεδομένα μεταδίδονται σε μεγαλύτερες αποστάσεις και σε υψηλότερες ταχύτητες οι buffers πρέπει να γίνουν μεγαλύτεροι και η διαχείρισή τους καθίσταται πιο σημαντική.
Κεφάλαιο 3 – Globus Toolkit
3.1 Grid Security Infrastructure (GSI)

3.1.1 Η πολιτική ασφάλειας στο Globus
Το πρωταρχικό βήμα στο σχεδιασμό της αρχιτεκτονικής ασφαλείας είναι ο καθορισμός μιας πολιτικής ασφαλείας δηλαδή ο καθορισμός μιας ακριβής ερμηνείας του τι σημαίνει για το σύστημα ο όρος να είναι ασφαλές. Αυτή η πολιτική προσδιορίζει ποια κομμάτια θα προστατεύονται και από τι και καθορίζει τις λειτουργίες ασφάλειας σε επίπεδο αφηρημένων αλγορίθμων. Η πολιτική που καθορίστηκε για το Globus είναι σφυρηλατημένη από την ανάγκη για υποστήριξη N-way security contexts και τοπικής ετερογένειας. Η πολιτική προσδιορίζει ότι ένας χρήστης επικυρώνεται μόνο μια φορά για κάθε υπολογισμό κατά την οποία στιγμή δημιουργούνται τα διαπιστευτήρια που επιτρέπουν στις διεργασίες δημιουργημένες για λογαριασμό του χρήστη, να αποκτήσουν πόρους, χωρίς περαιτέρω παρέμβασή του. Η τοπική ετερογένεια διαχειρίζεται με την αντιστοίχιση της ταυτότητας του χρήστη στο Globus με την τοπική  ταυτότητα του χρήστη σε κάθε πόρο.
3.1.2 Η λειτουργία του GSI
Η πολιτική ασφαλείας του Globus υλοποιείται από το GSI. Το GSI όπως και άλλα κομμάτια του Globus έχει modular σχεδίαση στην οποία διαφορετικές καθολικές υπηρεσίες κατασκευάζονται στην κορυφή μιας απλής τοπικής υπηρεσίας που αντιμετωπίζει θέματα τοπικής ετερογένειας. Η τοπική υπηρεσία ασφαλείας υλοποιεί μια πύλη ασφάλειας που αντιστοιχίζει επικυρωμένα Globus διαπιστευτήρια σε τοπικά αναγνωρίσιμα διαπιστευτήρια σε μια συγκεκριμένη τοποθεσία – για παράδειγμα, τα εισιτήρια του Kerberos, ή τοπικά ονόματα και κωδικούς χρηστών. Ένα πλεονέκτημα αυτής της προσέγγισης είναι ότι δεν απαιτούνται γκρουπ λογαριασμών και έτσι μπορεί να διαφυλαχθεί η ακεραιότητα των μηχανισμών τοπικής διαχείρισης λογαριασμών.
Η εσωτερική σχεδίαση του GSI δίνει έμφαση στον πολύ σημαντικό ρόλο που παίζουν τα πρότυπα στον καθορισμό των Grid υπηρεσιών και εργαλείων. Μερικά από τα προβλήματα που το GSI σχεδιάστηκε να επιλύει –υποστήριξη για διαφορετικούς τοπικούς μηχανισμούς και N-way security contexts– δεν υποστηρίζονται από κανένα από τα υπάρχοντα συστήματα. Παρόλα αυτά η δυνατότητα του GSI να λειτουργεί μαζί με άλλα συστήματα, να επιτυγχάνει ανεξαρτησία των μηχανισμών κατωτέρου επιπέδου και να επηρεάζει τον υπάρχοντα κώδικα εντείνεται από την κωδικοποίηση όλων των αλγορίθμων ασφάλειας με τους όρους του προτύπου GSS (Generic Security Standard) [16]. Το GSS καθορίζει μια στάνταρ διαδικασία και API για την απόκτηση των διαπιστευτηρίων (κωδικοί πρόσβασης ή πιστοποιητικά), για αμοιβαία επικύρωση (client και server) και προσανατολισμένη στα μηνύματα υπογραφή, κρυπτογράφηση και αποκρυπτογράφηση. Το GSS είναι ανεξάρτητο από συγκεκριμένους μηχανισμούς ασφάλειας και μπορεί να τοποθετηθεί στην κορυφή διαφορετικών μεθόδων ασφάλειας. Για να προάγουμε τη συνδεσιμότητα το GSS πρότυπο καθορίζει πως η λειτουργικότητά του θα έπρεπε να υλοποιηθεί στην κορυφή του Kerberos και της κρυπτογράφησης δημόσιου κλειδιού. Το GSS επίσης καθορίζει μηχανισμό διαπραγμάτευσης που επιτρέπει σε δύο μεριές να επιλέξουν μια κοινά αποδεκτή σουίτα μηχανισμών ασφάλειας αν υπάρχουν περισσότερες από μια επιλογές.
3.1.3 Πιστοποιητικά και αμοιβαία επικύρωση
Μια κεντρική ιδέα στην GSI επικύρωση είναι τα πιστοποιητικά. Κάθε χρήστης και υπηρεσία στο Grid αναγνωρίζεται διαμέσω του πιστοποιητικού το οποίο περιέχει πληροφορίες ζωτικής σημασίας για την ταυτοποίηση και επικύρωση του χρήστη ή της υπηρεσίας.
Ένα GSI πιστοποιητικό περιέχει τέσσερα κύρια σημεία πληροφοριών:

· Ένα θεματικό όνομα που ταυτοποιεί το άτομο ή το αντικείμενο που αντιπροσωπεύει το πιστοποιητικό.

· Το δημόσιο κλειδί που ανήκει στο θέμα.

· Την ταυτότητα ενός CA που επικύρωσε το πιστοποιητικό για να πιστοποιήσει ότι το δημόσιο κλειδί και η ταυτότητα ανήκουν στο θέμα.
· Την ψηφιακή υπογραφή του συγκεκριμένου CA.
Σημειώνουμε ότι κάποιος τρίτος (ένα CA) χρησιμοποιείται για να επικυρώσει το σύνδεσμο μεταξύ του δημόσιου κλειδιού και του θέματος στο πιστοποιητικό. Για να μπορούμε να εμπιστευόμαστε το πιστοποιητικό και τα περιεχόμενά του πρέπει το πιστοποιητικό του CA να είναι έμπιστο. Ο σύνδεσμος ανάμεσα στο CA και το πιστοποιητικό του πρέπει να δημιουργείται μέσω μη κρυπτογραφικών μεθόδων ειδάλλως το σύστημα δε θα είναι έμπιστο.

Στο GSI τα πιστοποιητικά είναι κωδικοποιημένα με το Χ.509 πρότυπο το οποίο είναι το στάνταρ για πιστοποιητικά δημιουργημένα από την IETF (Internet Engineering Task Force).

Αν δύο πλευρές έχουν πιστοποιητικά και αν και οι δύο εμπιστεύονται τα CA που επικύρωσαν τα πιστοποιητικά τους, τότε οι δύο πλευρές μπορούν να αποδείξουν η μία στην άλλη ότι είναι αυτοί που ισχυρίζονται ότι είναι. Αυτό είναι γνωστό ως αμοιβαία επικύρωση. Το GSI χρησιμοποιεί το SSL (Secure Socket Layer) για την υλοποίηση του πρωτοκόλλου του αμοιβαίας επικύρωσης που περιγράφεται παρακάτω.
Πριν την εκδήλωση της αμοιβαίας επικύρωσης οι δύο πλευρές πρέπει πρώτα να εμπιστεύονται τα CA που τις επικύρωσαν. Πρακτικά αυτό σημαίνει ότι πρέπει να έχουν αντίγραφα των πιστοποιητικών των CA – που περιέχουν τα δημόσια κλειδιά των CA – και πρέπει να εμπιστεύονται ότι αυτά τα πιστοποιητικά πραγματικά ανήκουν στα CA.
Για την αμοιβαία επικύρωση το πρώτο μέλος (Α) εγκαθιστά μια σύνδεση με το δεύτερο (Β). Για την εκκίνηση της διαδικασίας επικύρωσης ο Α δίνει στο Β το πιστοποιητικό του. Το πιστοποιητικό λέει στο Β ποιος ισχυρίζεται ότι είναι ο Α, ποιο είναι το δημόσιο κλειδί του Α και ποιο CA χρησιμοποιείται για την επικύρωση του πιστοποιητικού. Ο Β κατ’ αρχήν θα διασφαλίσει ότι το πιστοποιητικό είναι έγκυρο ελέγχοντας την ψηφιακή υπογραφή του CA ώστε να σιγουρευτεί ότι το CA πραγματικά επικύρωσε το πιστοποιητικό και ότι αυτό δεν αλλοιώθηκε από τότε.
Εφόσον ο Β ήλεγξε το πιστοποιητικό του Α πρέπει να σιγουρευτεί ότι ο Α είναι όντως το μέλος που αναγνωρίζεται στο πιστοποιητικό. Ο Β δημιουργεί ένα τυχαίο μήνυμα και το στέλνει στον Α ζητώντας του να το κρυπτογραφήσει. Ο Α το κρυπτογραφεί χρησιμοποιώντας το ιδιωτικό του κλειδί και το στέλνει πίσω στο Β. Ο Β το αποκρυπτογραφεί χρησιμοποιώντας το δημόσιο κλειδί του Α. Αν ως αποτέλεσμα αυτής της διαδικασίας προκύπτει το αρχικό μήνυμα τότε ο Β γνωρίζει ότι ο Α είναι αυτός που ισχυρίζεται ότι είναι.
Τώρα που ο Β εμπιστεύεται τον Α η ίδια λειτουργία πρέπει να συμβεί αντίστροφα. Ο Β στέλνει το πιστοποιητικό του στον Α, ο Α κοιτά την εγκυρότητά του και στέλνει ένα μήνυμα για κρυπτογράφηση. Ο Β το κρυπτογραφεί και το στέλνει πίσω. Ο Α το αποκρυπτογραφεί και το συγκρίνει με το αρχικό. Αν είναι ίδια τότε ο Β είναι αυτός που ισχυρίζεται.
Σε αυτό το σημείο ο Α και ο Β έχουν εγκαταστήσει μια σύνδεση και είναι σίγουροι ότι γνωρίζουν ο ένας την ταυτότητα του άλλου.

3.1.4 Έμπιστη επικοινωνία και αποθήκευση των ιδιωτικών κλειδιών
Εκ προοιμίου το GSI δεν εγκαθιστά έμπιστη επικοινωνία μεταξύ των πλευρών. Εφόσον έγινε η αμοιβαία επικύρωση το GSI βγαίνει από τη μέση ώστε η επικοινωνία να συμβαίνει χωρίς το κόστος της συνεχούς κρυπτογράφησης και αποκρυπτογράφησης. Το GSI μπορεί εύκολα να χρησιμοποιηθεί για την εγκατάσταση ενός διαμοιραζόμενου κλειδιού για κρυπτογράφηση αν είναι επιθυμητή έμπιστη επικοινωνία.

Ένα σχετικό χαρακτηριστικό ασφάλειας είναι η ακεραιότητα της επικοινωνίας. Ακεραιότητα σημαίνει ότι κάποιος παρείσακτος μπορεί να διαβάζει την επικοινωνία μεταξύ δύο πλευρών αλλά δεν μπορεί να επηρεάσει αυτήν την επικοινωνία με κανένα τρόπο. Το GSI παρέχει ακεραιότητα στην επικοινωνία από default. Η ακεραιότητα στην επικοινωνία εισάγει κάποιο επιπλέον κόστος στην επικοινωνία αλλά όχι τόσο μεγάλο όσο αυτό της κρυπτογράφησης.

Το GSI που παρέχεται από το Globus περιμένει ότι το ιδιωτικό κλειδί του χρήστη θα είναι αποθηκευμένο σε ένα αρχείο στον τοπικό υπολογιστή. Για να αποτρέψουμε άλλους χρήστες του υπολογιστή από το να κλέψουν το ιδιωτικό κλειδί το αρχείο που περιέχει το κλειδί κρυπτογραφείται μέσω κωδικού πρόσβασης. Για να χρησιμοποιήσει το GSI ο χρήστης πρέπει να εισάγει τον κωδικό πρόσβασης που απαιτείται για την αποκρυπτογράφηση του αρχείου που περιέχει το ιδιωτικό του κλειδί [17].

Σε αυτή την κατεύθυνση υπάρχει ακόμα η χρήση κρυπτογραφημένων έξυπνων καρτών σε συνδυασμό με το GSI. Αυτό επιτρέπει στους χρήστες να αποθηκεύουν τα ιδιωτικά τους κλειδιά σε μια έξυπνη κάρτα αντί για ένα αρχείο καθιστώντας έτσι ακόμα πιο δύσκολη την πρόσβαση σε επιτήδειους στο ιδιωτικό τους κλειδί.
3.1.5 Εξουσιοδότηση και μοναδική επικύρωση
Το GSI παρέχει δυνατότητες εξουσιοδότησης: μια επέκταση του προτύπου SSL που μειώνει τον αριθμό των φορών που ένας χρήστης πρέπει να εισάγει τον κωδικό πρόσβασής του. Αν ένας Grid υπολογισμός απαιτεί ότι μερικοί Grid πόροι χρησιμοποιούνται ή αν υπάρχει ανάγκη για μεσάζοντες να αιτούνται υπηρεσίες εκ μέρους ενός χρήστη, η ανάγκη να εισάγει ξανά ένας χρήστης τον κωδικό πρόσβασής του μπορεί να αποφευχθεί με τη χρήση ενός proxy.
Ένας proxy αποτελείται από ένα νέο πιστοποιητικό (με ένα νέο δημόσιο κλειδί μέσα του) και ένα νέο ιδιωτικό κλειδί. Το νέο πιστοποιητικό περιέχει την ταυτότητα του ιδιοκτήτη, ελαφρά τροποποιημένη ώστε να διαφαίνεται ότι είναι proxy. Το νέο πιστοποιητικό υπογράφεται από τον ιδιοκτήτη αντί από το CA. Το πιστοποιητικό επίσης περιέχει μια χρονική καταχώρηση μετά από την οποία ο proxy δεν πρέπει να γίνεται αποδεκτός από τους άλλους. Οι proxies έχουν περιορισμένη διάρκεια ζωής.
Το ιδιωτικό κλειδί του proxy πρέπει να φυλάσσεται σε ασφαλές μέρος αλλά επειδή ο proxy δεν είναι έγκυρος για πολύ ώρα δε χρειάζεται να είναι τόσο ασφαλής όσο το ιδιωτικό κλειδί του ιδιοκτήτη. Είναι έτσι εφικτό να αποθηκεύουμε το ιδιωτικό κλειδί του proxy σε ένα τοπικό σύστημα αποθήκευσης χωρίς κρυπτογράφηση εφόσον τα permissions του αρχείου δεν επιτρέπουν σε οποιονδήποτε άλλο να το δει εύκολα. Από τη στιγμή της δημιουργίας και αποθήκευσης ενός proxy ο χρήστης μπορεί να χρησιμοποιήσει το πιστοποιητικό του και το ιδιωτικό του κλειδί για αμοιβαία επικύρωση χωρίς την εισαγωγή κωδικού πρόσβασης.
Όταν χρησιμοποιούνται proxies η διαδικασία της αμοιβαίας επικύρωσης διαφέρει λίγο. Το απομακρυσμένο μέλος δε λαμβάνει μόνο το πιστοποιητικό του proxy (υπογραμμένο από τον ιδιοκτήτη) αλλά και το πιστοποιητικό του ιδιοκτήτη. Κατά τη διάρκεια της αμοιβαίας επικύρωσης το ιδιωτικό κλειδί του ιδιοκτήτη χρησιμοποιείται για την επικύρωση της υπογραφής στο πιστοποιητικό του proxy. Το δημόσιο κλειδί του CA χρησιμοποιείται κατόπιν για την επικύρωση της υπογραφής στο πιστοποιητικό του ιδιοκτήτη. Αυτό εγκαθιστά μια αλυσίδα εμπιστοσύνης από το CA στον proxy μέχρι τον ιδιοκτήτη.


3.2 Grid Resource Allocation Manager (GRAM)

3.2.1 Διαχείριση πόρων στο Globus
Η διαχείριση πόρων στο Globus υλοποιείται μέσω του Grid Resource Allocation Manager. Το Globus έχει διαστρωματωμένη αρχιτεκτονική στην οποία οι υψηλού επιπέδου καθολικές υπηρεσίες είναι χτισμένες πάνω σε ένα βασικό σετ τοπικών υπηρεσιών. Το GRAM παρέχει τα τοπικά κομμάτια για διαχείριση πόρων. Ένα GRAM είναι υπεύθυνο για ένα σετ πόρων που λειτουργούν κάτω από την ίδια πολιτική διαχείρισης για συγκεκριμένες τοποθεσίες. Για παράδειγμα ένας μόνο διαχειριστής μπορεί να παρέχει πρόσβαση σε κόμβους ενός παράλληλου υπολογιστή, σε μια συστάδα σταθμών εργασίας ή σε ένα σετ από μηχανές που λειτουργούν στα πλαίσια ενός Condor Pool [18]. Έτσι ένα Grid που κατασκευάστηκε χρησιμοποιώντας το Globus τυπικά περιέχει πολλά GRAM το καθένα υπεύθυνο για μια συγκεκριμένη ομάδα πόρων.
Το GRAM παρέχει μια στάνταρ διεπαφή στα τοπικά συστήματα διαχείρισης πόρων. Ως εκ τούτου τα Grid εργαλεία και εφαρμογές μπορούν να διατυπώνουν τα αιτήματα απόκτησης πόρων και διαχείρισης διεργασιών με τους όρους ενός στάνταρ API ενώ μεμονωμένες τοποθεσίες δεν περιορίζονται στην επιλογή των εργαλείων διαχείρισης πόρων. 
3.2.2 Αρχιτεκτονική του GRAM
Οι GRAM υπηρεσίες παρέχουν δομικά στοιχεία από τα οποία μπορούν να κατασκευαστούν ένα εύρος από καθολικές στρατηγικές διαχείρισης πόρων. Μια ποικιλία από μεσίτες πόρων, υλοποιούν για συγκεκριμένες περιοχές, πολιτικές επιλογής και ανεύρεσης πόρων ενώ μηχανισμοί ανάθεσης πόρων υλοποιούν διαφορετικές προσεγγίσεις στα προβλήματα ανάθεσης και διαχείρισης πόρων. Η υπηρεσία πληροφόρησης παρέχει μια βάση για ανεύρεση και επιλογή πόρων. Η Resource Specification Language (RSL) χρησιμοποιείται σε αυτήν την αρχιτεκτονική ως κοινή σημειογραφία για να εκφραστούν οι απαιτήσεις σε πόρους. Μέσα στην αρχιτεκτονική διαχείρισης πόρων του Globus, υψηλού επιπέδου αφηρημένες προδιαγραφές για απαιτήσεις εφαρμογών μεταφράζονται από μεσίτες σε προοδευτικά πιο συγκεκριμένες απαιτήσεις μέχρι να αναγνωριστεί ένα συγκεκριμένο σετ από πόρους. Αυτές οι αποκαλούμενες εκφράσεις RSL στέλνονται στους μηχανισμούς ανάθεσης που με τη σειρά τους αποστέλλουν κομμάτια των RSL εκφράσεων στα κατάλληλα GRAM.
Μια συνέπεια αυτής της αρχιτεκτονικής είναι ότι οι υπηρεσίες διαχείρισης πόρων και υπολογισμών υλοποιούνται σε ιεραρχική μορφή. Ένα μεμονωμένο GRAM υποστηρίζει τη δημιουργία και διαχείριση ενός σετ διεργασιών ή Globus εργασιών πάνω σε ένα σετ από τοπικούς πόρους. Ένας υπολογισμός που δημιουργήθηκε από μια καθολική υπηρεσία μπορεί τότε να αποτελείται από μια ή περισσότερες εργασίες καθεμιά δημιουργημένη από μια αίτηση στο GRAM και διαχειρισμένη από μηχανισμούς διαχείρισης του συγκεκριμένου GRAM. 
3.2.3 Η λειτουργία του GRAM 
Το GRAM απλοποιεί τη χρήση των απομακρυσμένων συστημάτων παρέχοντας μια διεπαφή για αίτηση και χρήση απομακρυσμένων πόρων απαραίτητους για την εκτέλεση εργασιών. Η πιο κοινή χρήση του GRAM είναι η απομακρυσμένη υποβολή εργασιών και ο έλεγχός τους. Αυτό τυπικά χρησιμοποιείται για να υποστηρίξει κατανεμημένες υπολογιστικές εφαρμογές.
Το GRAM έχει σχεδιαστεί για να παρέχει ένα κοινό πρωτόκολλο και API για την αίτηση και χρήση απομακρυσμένων πόρων συστήματος, παρέχοντας μια σταθερή, ελαστική διεπαφή στα τοπικά συστήματα χρονοπρογραμματισμού εργασιών. Το GSI προσφέρει αμοιβαία επικύρωση και των χρηστών και των απομακρυσμένων πόρων ενώ το GRAM παρέχει έναν απλό μηχανισμό εξουσιοδότησης που βασίζεται στις ταυτότητες του GSI και ένα μηχανισμό που αντιστοιχίζει τις ταυτότητες του GSI σε τοπικούς λογαριασμούς χρηστών.
Το GRAM μειώνει τον αριθμό των μηχανισμών που απαιτούνται για τη χρήση των απομακρυσμένων πόρων (όπως απομακρυσμένα υπολογιστικά συστήματα). Τα τοπικά συστήματα μπορούν να χρησιμοποιούν μια ευρεία ποικιλία από μηχανισμούς διαχείρισης (χρονοπρογραμματιστές, συστήματα διαχείρισης ουρών, συστήματα κράτησης και διεπαφές ελέγχου) αλλά οι χρήστες και οι προγραμματιστές εφαρμογών χρειάζονται να μάθουν μόνο πως να χρησιμοποιούν το GRAM για να ζητήσουν και να χρησιμοποιήσουν αυτούς τους πόρους. Αυτή η δυνατότητα είναι συνεπής με το ρόλο κλεψύδρας που παίζουν τα περισσότερα τμήματα του Globus: το GRAM είναι ο λαιμός της κλεψύδρας με εφαρμογές και υπηρεσίες υψηλότερου επιπέδου (όπως οι μεσίτες πόρων και οι metashedulers) στην πάνω μεριά και τοπικό έλεγχο και μηχανισμούς πρόσβασης στην κάτω. Και οι δύο πλευρές χρειάζεται να εργάζονται μόνο με το GRAM έτσι ο αριθμός των API αλληλεπίδρασης και των πρωτοκόλλων που χρειάζεται να χρησιμοποιηθούν μειώνεται σημαντικά.

Περιμένουμε το GRAM να συνεχίσει να αναπτύσσεται ραγδαία στα πλαίσια του OGSI καθώς το πρωτόκολλο θεσμοθετείται και καθώς προστίθενται πλουσιότερες περιγραφές εργασιών και δυνατότητες παροχής πόρων.

Το GRAM δεν παρέχει δυνατότητες χρονοπρογραμματισμού ή διαπραγμάτευσης πόρων. Ένας ευρύς αριθμός από metaschedulers και μεσιτών πόρων που ελέγχουν μηχανισμούς του GRAM έχουν αναπτυχθεί σε άλλα project. Εξαιτίας της πρόσφατης κυκλοφορίας του το WS GRAM μπορεί να μην έχει ακόμα υλοποιημένους τους διάφορους metaschedulers και τους μεσίτες πόρων, ωστόσο αυτές οι εφαρμογές δε θα αργήσουν να προστεθούν.


3.3 Metacomputing Directory Service (MDS)
3.3.1 Λειτουργία του MDS
Αυτή η υπηρεσία του Globus ασχολείται με την πρόσβαση σε πληροφορίες. Το δυναμικό περιβάλλον του Grid σημαίνει ότι τα εργαλεία του συστήματος, τα προγραμματιστικά εργαλεία και οι εφαρμογές πρέπει να μπορούν να προσαρμόζουν τη συμπεριφορά τους ως απόκριση στις αλλαγές της δομής ή της κατάστασης του συστήματος. Το MDS έχει σχεδιαστεί για να υποστηρίζει αυτού του είδους την προσαρμογή παρέχοντας ένα περιβάλλον πλούσιο σε πληροφορίες στο οποίο οι πληροφορίες για τα τμήματα του συστήματος είναι πάντα διαθέσιμες. Το MDS αποθηκεύει πληροφορίες όπως ο τύπος της αρχιτεκτονικής, το λειτουργικό σύστημα, η μνήμη των υπολογιστών, το εύρος ζώνης και η καθυστέρηση του δικτύου, τα διαθέσιμα πρωτόκολλα επικοινωνίας και την αντιστοίχιση ανάμεσα στις IP διευθύνσεις και τη δικτυακή τεχνολογία.
3.3.2 MDS και Lightweight Directory Access Protocol (LDAP)

Το MDS παρέχει μια σουίτα εργαλείων και API για την ανακάλυψη, δημοσίευση και πρόσβαση σε πληροφορίες σχετικά με τη δομή και την κατάσταση του Grid. Όπως και σε άλλα τμήματα του Globus επίσημα ή ντε φάκτο πρότυπα χρησιμοποιούνται οποτεδήποτε αυτό είναι δυνατό. Σε αυτήν την περίπτωση τα στάνταρ στην ερώτηση είναι η απεικόνιση των δεδομένων και η διεπαφή προγραμματισμού εφαρμογών που καθορίζεται από το LDAP που μαζί παρέχουν μια ομοιόμορφη, εκτενή αναπαράσταση των πληροφοριών για τα διάφορα τμήματα του Grid. Το LDAP καθορίζει μια ιεραρχική δεντρική δομή ονομάτων που καλείται δέντρο πληροφοριών καταλόγου και έχει σχεδιαστεί ως κατανεμημένη υπηρεσία: αυθαίρετα υποδέντρα μπορούν να συσχετιστούν με διακριτούς servers. Ως εκ τούτου οι τοπικές υπηρεσίες που χρειάζονται για να υποστηρίξουν το MDS είναι ακριβώς ένας LDAP server συν τα εργαλεία που χρησιμοποιούνται για την εποίκιση του server με ενημερωμένες πληροφορίες για τη δομή και την κατάσταση των πόρων μέσα σε εκείνη την τοποθεσία. Η καθολική MDS υπηρεσία είναι απλά το σύνολο όλων αυτών των servers.
Ένα περιβάλλον πλούσιο σε πληροφορίες είναι περισσότερο από ένας μηχανισμός για ονοματοποίηση πληροφοριών απαιτεί επιπλέον πράκτορες που παράγουν χρήσιμες πληροφορίες και μέρη που έχουν πρόσβαση και χρησιμοποιούν αυτές τις πληροφορίες. Μέσα στο Globus και οι δύο αυτοί ρόλοι είναι κατανεμημένοι σε κάθε τμήμα του συστήματος και πιθανώς πάνω σε κάθε εφαρμογή. Κάθε Globus υπηρεσία είναι υπεύθυνη για την προσφορά πληροφοριών που οι χρήστες της υπηρεσίας μπορεί να βρουν χρήσιμες και για τη χρησιμοποίηση πληροφοριών που θα φέρουν την αύξηση στην απόδοση και την ελαστικότητα. Για παράδειγμα κάθε τοπικός διαχειριστής πόρων ενσωματώνει ένα κομμάτι που καλείται Gram reporter το οποίο συλλέγει και δημοσιοποιεί πληροφορίες σχετικά με τον τύπο των πόρων που διαχειρίζονται, τη διαθεσιμότητά τους κ.λ.π. Οι μεσίτες πόρων χρησιμοποιούν αυτές και άλλες πληροφορίες για την ανακάλυψη πόρων.
3.3.3 Πλεονεκτήματα της χρήσης του MDS
Από τη χρήση του MDS προκύπτουν τα παρακάτω οφέλη:
· Μια διεπαφή για σύνδεση εξωτερικών προγραμμάτων παροχής υπηρεσιών δεδομένων με στιγμιότυπα υπηρεσιών. Το MDS παρέχει ένα στάνταρ μηχανισμό για δυναμική κατασκευή υπηρεσιών δεδομένων διαμέσω εξωτερικών προγραμμάτων.
· Ένα χαρακτηριστικό υπόβαθρο για συγκέντρωση των υπηρεσιών δεδομένων. Οι υπηρεσίες δεδομένων που μπορούν να δημιουργηθούν από πολλαπλά προγράμματα παροχής υπηρεσιών δεδομένων και περιέχονται σε μηνύματα που παραδόθηκαν από άλλες Grid υπηρεσίες μπορούν να δεικτοδοτηθούν με διαφορετικούς τρόπους έτσι ώστε να παρέχουν διαφορετικές αθροιστικές απόψεις των δεδομένων. Ποικίλα εργαλεία γραμμής εντολών και GUIs μπορούν να χρησιμοποιηθούν ως πελάτες στα αθροιστικά δεδομένα.
· Ένα μητρώο Grid υπηρεσιών. Ένα σετ από διαθέσιμες Grid υπηρεσίες διατηρείται σε ένα μητρώο. Το μητρώο επιτρέπει την καταχώρηση σετ υπηρεσιών και την περιοδική ανανέωσή τους. Το μητρώο μπορεί να χρησιμοποιηθεί για την υποστήριξη λειτουργιών ερωτήσεων, άθροισης υπηρεσιών δεδομένων ή άλλων σε μια δεδομένη ομάδα υπηρεσιών.

· Ένα δυναμικό κόμβο δεικτοδότησης και δημιουργίας δεδομένων κατάλληλο για χρήση στην ιεραρχία ή το συνασπισμό υπηρεσιών. Το MDS συνδυάζει κομμάτια του ServiceDataProviderExecution με κομμάτια του DataAggregation και του ServiceGroup για τη δημιουργία ενός δυναμικού κόμβου δεικτοδότησης και δημιουργίας δεδομένων. Οι υπηρεσίες δεικτοδότησης μπορούν να συνδυαστούν σε μια ποικιλία τοπολογιών χρήσιμες στην κατασκευή Virtual Organizations.
3.3.4 Κυριότερες υπηρεσίες του MDS
Κάθε στιγμιότυπο Grid υπηρεσίας έχει ένα συγκεκριμένο σετ από δεδομένα που σχετίζονται με αυτό. Το MDS παρέχει μια διεπαφή λειτουργιών συνάθροισης και δημιουργίας αυτών των δεδομένων.
Το OGSA [19] μοντέλο αποτελείται από διαρκής υπηρεσίες (τυπικά είναι λίγες) και παροδικές υπηρεσίες (πιθανών στο μέλλον να είναι πολλές). Όλες οι υπηρεσίες υπακούουν σε καθορισμένες Grid υπηρεσίες διεπαφές και συμπεριφορές.
Οι διεπαφές και οι λειτουργίες που είναι περισσότερο σχετικές με το MDS συνοψίζονται παρακάτω.
· Factory: Χρησιμοποιείται για τη δημιουργία ενός νέου στιγμιοτύπου Grid υπηρεσίας διαμέσω της λειτουργίας της CreateService. Ένα factory επιστρέφει ένα Grid Service Handle (GSH) όπως περιγράφεται παρακάτω και διατηρεί ένα σετ από δεδομένα υπηρεσιών που μπορούν να επεξεργαστούν.

· Grid Service Handle: Το GSH είναι ένα URL που χρησιμοποιείται για ονομάσουμε καθολικά ένα στιγμιότυπο μιας Grid υπηρεσίας για όλο το χρόνο. Το GSH πρέπει να μετασχηματιστεί σε ένα Grid Service Reference για να χρησιμοποιηθεί η υπηρεσία.
· Grid Service Reference: Περιγράφει πως ένας πελάτης μπορεί να επικοινωνήσει με ένα στιγμιότυπο μιας Grid υπηρεσίας. Η HandleMap διεπαφή επιτρέπει σε ένα πελάτη να αντιστοιχίζει ένα GSH σε ένα GSR. Καθώς το GSH αναπαριστά μόνο ονόματα το GDR περιέχει πληροφορίες για το πρωτόκολλο μετάδοσης και την κωδικοποίηση των δεδομένων.

· Query: Παρέχει δυνατότητες ερωτήσεων στα δεδομένα. Ένα στιγμιότυπο μιας Grid υπηρεσίας διατηρεί ένα σετ από δεδομένα υπηρεσίας. Η FindServiceData λειτουργία από τη GridService διεπαφή χρησιμοποιείται για επεξεργασία αυτών των πληροφοριών.

· Registry: Υποστηρίζει εύρεση με το να επιστρέφει τα GSHs από ένα σετ Grid υπηρεσιών. Ένα Registry επιτρέπει την καταχώρηση των Grid υπηρεσιών έτσι ώστε περιοδικά μια ομάδα από αυτές να καταχωρούν τα GSHs τους ώστε να είναι δυνατή η ανεύρεση υπηρεσιών μέσα από αυτή την ομάδα.


3.4 GridFTP

3.4.1 Μεταφορά δεδομένων στο Globus
Το Globus project έχει ως σκοπό την ανάπτυξη νέων τεχνολογιών που θα καταστήσουν δυνατή τη δημιουργία σταθερών υπολογιστικών Grid. Μέσα σε αυτήν την κατεύθυνση αναπτύσσονται υπηρεσίες στο μέσο επίπεδο όπου γενικεύονται οι απαιτήσεις των Grid εφαρμογών και δημιουργούνται τεχνολογίες που υποστηρίζουν ολόκληρες κλάσεις από εφαρμογές. Μια από αυτές τις τεχνολογίες είναι και η διαμοίραση δεδομένων ανάμεσα στις κατανεμημένες υπηρεσίες αποθήκευσης. Αυτό χρειάζεται επειδή οι περισσότερες από αυτές τις κατανεμημένες υπηρεσίες αποθήκευσης χρησιμοποιούν ασυμβίβαστα πρωτόκολλα για την πρόσβαση των δεδομένων και απαιτούν τη χρήση των δικών τους πελατών. Η χρήση πολλαπλών ασυμβίβαστων πρωτοκόλλων για αποθήκευση δεδομένων αποτελεσματικά διαιρεί τα διαθέσιμα datasets στο Grid αλλά εφαρμογές που χρειάζονται πρόσβαση στα δεδομένα που είναι αποθηκευμένα σε διαφορετικά συστήματα αποθήκευσης πρέπει να χρησιμοποιούν διαφορετικές μεθόδους για να ανακτήσουν δεδομένα από το κάθε σύστημα. Μπορεί να γίνει δύσκολο τελικά να μεταφέρεις ένα dataset από ένα σύστημα σε ένα άλλο.
Γι’ αυτό θα ήταν αμοιβαία αποτελεσματικό να υπάρχει ένα κοινό επίπεδο για συνδεσιμότητα ανάμεσα σε όλα αυτά τα διαφορετικά συστήματα: ένας κοινό αλλά επεκτάσιμο πρωτόκολλο μεταφοράς δεδομένων. Ένα κοινό πρωτόκολλο μεταφοράς δεδομένων για όλα αυτά τα συστήματα αποθήκευσης θα είχε θετικά αποτελέσματα τόσο σε αυτού που διατηρούν μεγάλα datasets όσο και στους χρήστες αυτών των datasets. Οι πάροχοι των datasets κερδίζουν μια ευρύτερη βάση χρηστών επειδή τα δεδομένα τους θα είναι διαθέσιμα σε κάθε πελάτη. Οι χρήστες των datasets θα κερδίσουν πρόσβαση σε ένα ευρύτερο φάσμα συστημάτων αποθήκευσης και δεδομένων.
Επιπλέον η δημιουργία ενός κοινού πρωτοκόλλου μεταφοράς δεδομένων θα εξαφάνιζε την υπάρχουσα πρόσθετη προσπάθεια στην ανάπτυξη μοναδικών δυνατοτήτων μεταφοράς δεδομένων για διαφορετικά συστήματα αποθήκευσης. Το κοινό αυτό πρωτόκολλο μεταφοράς δεδομένων είναι το GridFTP που είναι περισσότερο αξιόπιστο και αποδοτικό αλλά και με γενικότερα χρήσιμα χαρακτηριστικά τα οποία θα γίνουν διαθέσιμα σε όλα τα κατανεμημένα συστήματα αποθήκευσης.
3.4.2 Κίνητρο για ένα κοινό μηχανισμό μεταφοράς δεδομένων
Όπως είπαμε και προηγουμένως η χρήση πολλαπλών συστημάτων αποθήκευσης οδήγησε σε διαίρεση των διαθέσιμων datasets και υπηρεσιών αποθήκευσης. Για να διασπάσουμε αυτά τα διαιρεμένα κομμάτια που δημιουργήθηκαν από αυτά τα ασυμβίβαστα μεταξύ τους συστήματα αποθήκευσης πρέπει να δημιουργήσουμε ένα επίπεδο για συνδεσιμότητα είτε πάνω είτε κάτω από αυτά συστήματα αποθήκευσης.
Προσθέτοντας ένα επίπεδο για συνδεσιμότητα πάνω από το σύστημα αποθήκευσης είναι η πιο φανερή προσέγγιση. Αυτή θα περιελάμβανε τη δημιουργία ενός συστήματος “metastorage” ή μια αφαιρετική έκδοση ενός υπάρχοντος συστήματος που χρησιμοποιεί έναν αριθμό από διαφορετικά λογικά συστήματα αποθήκευσης για να υλοποιήσει υψηλού επιπέδου λειτουργίες αποθήκευσης. Στα πλεονεκτήματα αυτής της προσέγγισης περιλαμβάνονται μια κοινή διεπαφή για εφαρμογές που απαιτούν λειτουργίες αποθήκευσης δεδομένων και η ικανότητα να επιτύχουμε το στόχο χωρίς αλλαγές στα υπάρχοντα συστήματα αποθήκευσης. Στα μειονεκτήματα περιλαμβάνονται η ανάγκη για ανάπτυξη διεπαφών στα υπάρχοντα συστήματα αποθήκευσης και το ατυχές αποτέλεσμα ότι συγκεκριμένα χαρακτηριστικά από καθορισμένα συστήματα αποθήκευσης θα ήταν κρυμμένα πίσω το αφηρημένο επίπεδο υπηρεσιών.
Η πρόσθεση ενός επιπέδου για συνδεσιμότητα από κάτω από το σύστημα αποθήκευσης θα περιελάμβανε διάζευξη των χαμηλού επιπέδου μηχανισμών μεταφοράς δεδομένων από τα κατανεμημένα συστήματα υπηρεσιών που τα χρησιμοποιούν. Εφόσον γίνει αυτό ένας κοινός μηχανισμός μεταφοράς δεδομένων (χρησιμοποιώντας ένα μοναδικό καθολικό πρωτόκολλο μεταφοράς δεδομένων) μπορεί να χρησιμοποιηθεί για όλα τα συστήματα αποθήκευσης. Στα πλεονεκτήματα αυτής της προσέγγισης είναι η δυνατότητα της ανάπτυξης νέων εξειδικευμένων συστημάτων αποθήκευσης που είναι αυτόματα συμβατά με τα υπάρχοντα συστήματα και το γεγονός ότι τα υπάρχοντα συστήματα αποθήκευσης δεδομένων μπορούν να εκμεταλλευτούν ένα πλουσιότερο σετ λειτουργιών μεταφοράς δεδομένων. Το κυριότερο μειονέκτημα είναι ότι αυτοί που αναπτύσσουν τα υπάρχοντα συστήματα αποθήκευσης πρέπει να ενσωματώσουν τη δυνατότητα στα συστήματά τους να χρησιμοποιούν τον κοινό μηχανισμό μεταφοράς δεδομένων.
Η ύπαρξη ενός κοινού πρωτοκόλλου μεταφοράς δεδομένων σημαίνει ότι υπάρχει ένα σημαντικό επίπεδο για συνδεσιμότητα ανάμεσα στα συστήματα που χρησιμοποιούν το εν λόγω πρωτόκολλο. Είτε σχεδιαστές συστημάτων αποθήκευσης γράφουν το δικό τους κώδικα για την υλοποίηση του κοινού πρωτοκόλλου είτε χρησιμοποιούν κώδικα που παρέχεται από το Globus, η χρήση του κοινού πρωτοκόλλου διασφαλίζει ότι τα συστήματα αποθήκευσης θα έχουν υψηλή απόδοση στη μεταφορά δεδομένων που αυτόματα ενσωματώνεται και στα άλλα συστήματα αποθήκευσης.
3.4.3 Χαρακτηριστικά του GridFTP
Για να είναι όλη αυτή η πρόταση που αναπτύχθηκε ελκυστική στους χρήστες και τους σχεδιαστές των υπαρχόντων συστημάτων αποθήκευσης πρέπει να προσφέρουμε ένα μηχανισμό μεταφοράς που παρέχει πολλά χαρακτηριστικά επιπλέον από αυτά που προσφέρουν οι υπάρχοντες μηχανισμοί. Ένα κοινό πρωτόκολλο μεταφοράς δεδομένων για το Grid ιδανικά θα προσέφερε όλα τα χαρακτηριστικά που είναι τώρα διαθέσιμα από καθένα από τα πρωτόκολλα που είναι αυτή τη στιγμή σε χρήση [20]. 
Έχουμε παρατηρήσει ότι το FTP πρωτόκολλο είναι το πρωτόκολλο που χρησιμοποιείται περισσότερο για μεταφορά δεδομένων στο διαδίκτυο και ο πιο πιθανός υποψήφιος να ικανοποιεί τις απαιτήσεις του Grid. Είναι δε ελκυστικό για τα παρακάτω χαρακτηριστικά του:

· Είναι ευρέως υλοποιημένο και αποδεκτό IETF στάνταρ πρωτόκολλο.

· Παρέχει μια καλά καθορισμένη αρχιτεκτονική για επεκτάσεις του πρωτοκόλλου και υποστηρίζει δυναμική εύρεση των επεκτάσεων που υποστηρίζονται από μια συγκεκριμένη υλοποίηση.

· Πολλά γκρουπ έχουν προσθέσει διάφορες επεκτάσεις διαμέσω της IETF. Κάποιες από αυτές θα είναι εξαιρετικά χρήσιμες στο Grid.
· Υποστηρίζει μεταφορές μεταξύ client και server.
· Υποστηρίζει μεταφορές τρίτων μέσω δύο servers.
Σκοπεύουμε να επιλέξουμε ένα σετ από τα υπάρχοντα FTP στάνταρ και να το επεκτείνουμε περαιτέρω προσθέτοντας τα παρακάτω χαρακτηριστικά. Το πρωτόκολλο που προκύπτει έτσι είναι το κατάλληλο για μεταφορά δεδομένων στο Grid δηλαδή το GridFTP.
· Αυτόματη διαπραγμάτευση των TCP buffer/window μεγεθών. Η διαδικασία χειροκίνητου καθορισμού του μεγέθους των TCP buffer/window είναι επιρρεπής σε σφάλματα και συχνά δε γίνεται καθόλου. Το GridFTP υποστηρίζει αυτόματη διαπραγμάτευση αυτών των μεγεθών τόσο για μεγάλα αρχεία αλλά και για μεγάλες ομάδες μικρών αρχείων.
· Παράλληλη μεταφορά δεδομένων. Σε συνδέσμους ευρείας περιοχής η χρήση πολλαπλών TCP streams (ακόμα και ανάμεσα στο ίδιο ζεύγος αφετηρίας προορισμού) μπορεί να βελτιώσει το εύρος ζώνης από τη χρήση ενός μοναδικού TCP stream. Επιπλέον η διαίρεση των δεδομένων σε πολλούς server θα βελτιώσει περαιτέρω την απόδοση. Το GridFTP υποστηρίζει παράλληλη μεταφορά δεδομένων τόσο από ένα μοναδικό server όσο και από πολλούς. Επιπροσθέτως θα προταθεί και ένας μηχανισμός για αυτόματη διαπραγμάτευση του επιπέδου παραλληλισμού σε μια μεταφορά.
· Έλεγχος από τρίτο της μεταφοράς δεδομένων. Για να διαχειριστούμε μεγάλα datasets είναι αναγκαίο να παρέχουμε έλεγχο από τρίτο στις μεταφορές ανάμεσα στους server αποθήκευσης. Το GridFTP παρέχει αυτή τη δυνατότητα προσθέτοντας GSSAPI ασφάλεια στην υπάρχουσα δυνατότητα που καθορίζεται στο FTP πρωτόκολλο.
· Μερική μεταφορά αρχείου. Πολλές εφαρμογές απαιτούν μεταφορά μέρους μόνο από ένα αρχείο. Η μεταφορά ολόκληρου του αρχείου μπορεί να είναι πολύ ακριβή. Το GridFTP υποστηρίζει μερική μεταφορά αρχείου.
· Ασφάλεια. Η ασφάλεια είναι κρίσιμη στη μεταφορά και τη διαχείριση αρχείων. Το GridFTP υλοποιεί ανώνυμη και GSSAPI επικύρωση με προαιρετική αρτιότητα και μυστικότητα όπως καθορίζεται από το υπάρχον GSSAPI-enabled FTP στάνταρ.
· Αξιόπιστη μεταφορά δεδομένων. Η αξιόπιστη μεταφορά είναι σημαντική για πολλές εφαρμογές που διαχειρίζονται δεδομένα. Μέθοδοι ανάκαμψης από σφάλματα για τη διαχείριση παροδικών δικτυακών βλαβών, ή αποτυχιών των server κ.λ.π είναι απαραίτητες. Το FTP πρωτόκολλο περιλαμβάνει κάποια βασικά χαρακτηριστικά για την επανεκκίνηση αποτυχημένων μεταφορών που δεν είναι ευρέως υλοποιημένες. Αυτές θα παρέχονται στην υλοποίηση του GridFTP.
Με αυτά τα χαρακτηριστικά επιπλέον σε εκείνα που προσφέρει το πρωτόκολλο FTP, το GridFTP θα μπορεί να παρέχει ασφαλή αξιόπιστη και αποδοτική μεταφορά δεδομένων στα πλαίσια των Grid περιβαλλόντων.
Κεφάλαιο 4 – Εφαρμογές & Υποδομές
4.1 Κατανεμημένες εφαρμογές με αυξημένη ανάγκη σε υπολογιστική ισχύ
4.1.1 Παρουσίαση των εφαρμογών
Οι εφαρμογές με αυξημένη ανάγκη σε υπολογιστική ισχύ είναι μια κλάση εφαρμογών των οποίων οι υπολογιστικές απαιτήσεις είναι τόσο μεγάλες που μπορούν να αντιμετωπιστούν μόνο με συνδυασμό πολλών πόρων ενός υπολογιστικού Grid σε ένα μοναδικό εικονικό κατανεμημένο υπερυπολογιστή. Στις εφαρμογές αυτές περιλαμβάνονται οι εξής:
· Παραδοσιακές batch φυσικές εξομοιώσεις και μοντέλα.

· Interactive εφαρμογές διαφόρων τύπων όπως κατανεμημένες interactive εξομοιώσεις που περιλαμβάνουν έλεγχο του εδάφους και του καιρού συγκεκριμένης τοποθεσίας.
· Εφαρμογές που περιστασιακά χρειάζονται πολύ περισσότερη υπολογιστική ισχύ για κάποια φάση των υπολογισμών όπως για παράδειγμα συμβαίνει στις ιατρικές εφαρμογές.

· Σύνθετη ανάλυση σε δεδομένα από μεγάλα κατανεμημένα αρχεία δεδομένων όπως για παράδειγμα αστρονομικά δεδομένα από παρατηρήσεις των ουράνιων σωμάτων.

4.1.2 Καθυστέρηση και εύρος ζώνης

Μια κατανεμημένη υπολογιστική εφαρμογή μπορεί να βλέπει το Grid ως ένα μεγάλο παράλληλο υπολογιστή κατανεμημένης μνήμης που αποτελείται από πολλούς επεξεργαστές οι οποίοι ανταλλάσσουν δεδομένα μέσω συνδέσμων επικοινωνίας. Σε συστήματα συστάδων σταθμών εργασίας που συχνά χρησιμοποιούνται ως παράλληλοι υπολογιστές οι σύνδεσμοι μπορεί να είναι δίκτυα τύπου Ethernet ή υψηλότερης απόδοσης και μικρότερης καθυστέρησης δίκτυα Myrinet. Στους κατανεμημένους υπερυπολογιστές οι σύνδεσμοι επικοινωνίας προσφέρονται από δίκτυα ευρείας περιοχής. Έτσι η υψηλού επιπέδου αντιμετώπιση των κατανεμημένων υπερυπολογιστών είναι αυτή ενός metacomputer: ένα παράλληλο σύστημα με λίγους, πολύ μεγάλους ετερογενείς κόμβους που συνδέονται με ένα σχετικά αργό, υψηλής καθυστέρησης επικοινωνιακό υπόβαθρο που παρέχεται από δίκτυα ευρείας περιοχής.
Τα metacomputing projects απέκτησαν εμπιστοσύνη στα δίκτυα έχοντας τη γνώση ότι κάποια από τα πρώτα παράλληλα συστήματα υπολογιστών χρησιμοποιήθηκαν επιτυχώς για μεγάλες επιστημονικές εφαρμογές παρά το γεγονός ότι τα δίκτυα διασύνδεσης είχαν καθυστερήσεις της τάξης των millisecond και εύρη ζώνης μεγέθους 1 Mb/s ή λιγότερο. Δεδομένου ότι αποτελεσματικοί αλγόριθμοι κατασκευάστηκαν για αυτά τα συστήματα φαινόταν πιθανό ότι κάποιος θα μπορούσε να χρησιμοποιήσει αποδοτικά τους κατανεμημένους υπερυπολογιστές αν υιοθετούσε κατάλληλες τεχνικές.
Ξεκινώντας με την προοπτική του Grid ως ενός μεγάλου, παράλληλου υπολογιστή μια σειρά από τεχνικές διάσπασης μπορούν να χρησιμοποιηθούν για την κατασκευή μιας κατανεμημένης υπολογιστικής εφαρμογής:
· Pipeline or dataflow decomposition: Σε μερικές εφαρμογές οι υπολογισμοί μπορούν να δομηθούν ως pipeline διαδικασία στην οποία μια σειρά από πολύπλοκες λειτουργίες εφαρμόζεται σε μια άλλη σειρά από στοιχεία δεδομένων. Αυτού του τύπου οι εφαρμογές μπορούν εύκολα να μετασχηματιστούν σε μια κατανεμημένη υπολογιστική εφαρμογή με το να ανατίθενται στάδια του pipeline σε ξεχωριστούς υπερυπολογιστές.
· Functional decomposition: Αυτού του είδους η διάσπαση στην οποία οι λειτουργίες των εφαρμογών είναι κατανεμημένες στους Grid πόρους, είναι εφικτή σε εφαρμογές όπως οι πειθαρχημένες εξομοιώσεις και τα λεπτομερή μοντέλα. Για παράδειγμα τα μοντέλα κλίματος που βασίζονται στα μοντέλα ροής της ατμόσφαιρας και των ωκεανών μπορούν να εκτελεστούν με την τοποθέτηση του μοντέλου του ωκεανού σε ένα σύστημα και το μοντέλο της ατμόσφαιρας σε ένα άλλο. Τα δεδομένα μεταξύ των μοντέλων δε μεταβιβάζονται συχνά ενώ η μεταφορά δεδομένων μέσα σε ένα μοντέλο συμβαίνει πολύ συχνότερα.

· Data-Parallel decomposition: Αυτή η προσέγγιση, στην οποία ο ίδιος αλγόριθμος εφαρμόζεται σε κάθε δεδομένο στην εφαρμογή, είναι περισσότερο αποδοτική όταν υπάρχει χαλαρή σύνδεση μεταξύ των στοιχείων. Αυτές οι εφαρμογές, που συχνά καλούνται ευχάριστα παράλληλες, παρουσιάζονται σε πολλές εξομοιώσεις. Αυτού του είδους η διάσπαση είναι πιο δύσκολη και μπορεί να αποδειχθεί και μη πρακτική όταν υπάρχουν στενότεροι δεσμοί.

Οι παραπάνω διασπάσεις μπορούν να αντιμετωπιστούν ως ένα καθοριστικό σετ από πρότυπα για την κατασκευή κατανεμημένων υπολογιστικών εφαρμογών. Συνδυασμοί αυτών των προτύπων καθώς και εναλλακτικά πρότυπα είναι επίσης πιθανά. Η επιλογή μιας κατάλληλης διάσπασης εξαρτάται από τα χαρακτηριστικά τόσο της εφαρμογής όσο και από τους πόρους που είναι διαθέσιμοι σε αυτήν. Το κεντρικό θέμα είναι πάντως πως θα διαχειριστούμε πιθανές μεγάλες καθυστερήσεις στην επικοινωνία και περιορισμένο εύρος ζώνης ανάμεσα στα τμήματα των εφαρμογών.
Μπορούμε να πάρουμε μια γεύση της επίδρασης της καθυστέρησης των δικτύων ευρείας περιοχής και των περιορισμών τους σε εύρος ζώνης αν αναλογιστούμε ότι η καθυστέρηση διάδοσης σε ένα υπερατλαντικό σύνδεσμο είναι φραγμένη κάτω από τη ταχύτητα διάδοσης και σε αυτήν την περίπτωση είναι περίπου 20 ms. Παρά το γεγονός ότι στα μελλοντικά δίκτυα περιμένουμε να αυξηθεί το εύρος ζώνης η καθυστέρηση που κυριαρχείται από τη ταχύτητα διάδοσης δεν περιμένουμε να αλλάξει σημαντικά.
Τα προβλήματα της καθυστέρησης και του περιορισμένου εύρους ζώνης περιπλέκονται ακόμα περισσότερο από το γεγονός ότι η απόδοση του δικτύου μπορεί να διαφέρει σημαντικά κατά την εκτέλεση της εφαρμογής. Η πρωταρχική πηγή αυτής της διακύμανσης είναι η εξάρτηση των περισσότερων υψηλής απόδοσης δικτύων ευρείας περιοχής από διαμοιραζόμενα μέσα καθώς το κόστος αφιέρωσης των δικτυακών συνδέσμων είναι απαγορευτικό.

Οι υπολογιστικές εφαρμογές συχνά περιέχουν στενά συνδεδεμένους υπολογισμούς υποδηλώνοντας έτσι την ανάγκη για αποδοτικό συγχρονισμό και εξισορρόπηση των φορτίων. Γι’ αυτό τα αποτελέσματα της μεγάλης ή υψηλά μεταβλητής καθυστέρησης μπορεί να είναι εξαιρετικά επώδυνη για αυτές τις εφαρμογές. Οι υπολογιστικές εφαρμογές μπορεί επίσης να χρειάζονται εκτεταμένες εισόδους, εξόδους και επικοινωνία μεταξύ των επεξεργαστών. Οι ρυθμοί μεταφορά δεδομένων τείνουν να έχουν υψηλά ποικίλες περιόδους και διάρκεια και τείνουν να έχουν το ίδιο μέγεθος και προς τις δύο κατευθύνσεις διαφέροντας από άλλες εφαρμογές (π.χ. πραγματικού χρόνου). 
Πρέπει να αναπτυχθούν μια σειρά από τεχνικές για την αντιμετώπιση θεμάτων καθυστέρησης και εύρους ζώνης στα Grid. Το πιο σημαντικό από αυτά πρέπει να είναι η ανάπτυξη νέων αλγορίθμων ανοχής καθυστέρησης. Επιπλέον ετερογενή συστήματα με δυναμική συμπεριφορά θα κινητοποιήσουν την ανάπτυξη δυναμικών τεχνικών που θα μπορούν να προσαρμόζονται στη χρονική διαθεσιμότητα των πόρων. 
4.1.3 Χρονοπρογραμματισμός

Ο χρονοπρογραμματισμός και η διαμόρφωση των εφαρμογών είναι επίσης πολύ σημαντικές προκλήσεις στο πεδίο των υπερυπολογιστών. Η επίτευξη της καλύτερης επίδοσης εξαρτάται από την επιλογή του τύπου και του αριθμού των επεξεργαστών, τα χαρακτηριστικά των εφαρμογών, το διαθέσιμο εύρος ζώνης και την καθυστέρηση και την τοποθεσία και το μέγεθος των δεδομένων εισόδου και εξόδου. 
Για παράδειγμα οι σημερινές εφαρμογές στη χημεία συχνά υπολογίζουν ξανά τις ποσότητες επειδή είναι πιο γρήγορο από το να αποθηκευτούν τα αποτελέσματα στο δίσκο και να ανακτηθούν αργότερα. Κάποιος θα μπορούσε να φανταστεί τη γενίκευση αυτής της τεχνικής αναλογιζόμενος τον επανυπολογισμό των δεδομένων ανάλογα με την περίπτωση και τους διαθέσιμους πόρους όπως για παράδειγμα την ποσότητα της διαθέσιμης μνήμης ή την τοποθεσία αποθήκευσης και το μέγεθος των δεδομένων. Ένα άλλο παράδειγμα τέτοιας αντιμετώπισης είναι η εξισορρόπηση του αριθμού των κόμβων σε σχέση με το εύρος ζώνης του δικτύου και η ικανότητα της επικάλυψης των υπολογισμών και των επικοινωνιών.
Η δυνατότητα να χρονοπρογραμματίσουμε τα τμήματα ενός κατανεμημένου υπερυπολογιστή βασίζεται στην ικανότητα της απόκτησης ταυτόχρονης πρόσβασης σε έναν επαρκή αριθμό από πόρους. Τα σύγχρονα συστήματα διαχείρισης πόρων των υπερυπολογιστών δεν υποστηρίζουν κράτηση που είναι γενικά προαπαιτούμενο για την εγγύηση της ταυτόχρονης πρόσβασης σε ένα συγκεκριμένο σετ πόρων. Αυτό είναι ένα πρόβλημα που πρέπει να αντιμετωπιστεί στα μελλοντικά Grid περιβάλλοντα. Μια ενδεικτική ερώτηση για έρευνα είναι πως θα υποστηρίζεται η κράτηση χωρίς σημαντική υποβάθμιση της χρήσης του πόρου που κρατείται.
4.1.4 Ανάκαμψη από σφάλματα

Οι υπολογιστικές εφαρμογές συχνά απαιτούν πολλές ώρες, ημέρες η ακόμα και εβδομάδες εκτέλεσης για την επίλυση ενός προβλήματος. Στα παραδοσιακά υπολογιστικά συστήματα τμήματα εκτελέσεων ορισμένων ωρών υποβάλλονται και τα ενδιάμεσα αποτελέσματα αποθηκεύονται μέχρι την έναρξη της επόμενης εκτέλεσης. Το checkpointing, δηλαδή η αποθήκευση της κατάστασης του υπολογισμού σε δευτερογενή ή τριτογενή αποθήκη, χρησιμοποιείται για αυτό το σκοπό και επιπλέον για την αποφυγή της επανεκτέλεσης ολόκληρης της εφαρμογής σε περίπτωση σφαλμάτων του συστήματος. Γενικά το checkpointing μιας παράλληλης εφαρμογής είναι περιπλεγμένο από τη δυσκολία καθορισμού μιας συνεπούς κατάστασης των εφαρμογών. Συγκεκριμένα η κατάσταση μπορεί να περιλαμβάνει μηνύματα που είναι σε διακίνηση. Παρόλο που έχουν αναπτυχθεί αλγόριθμοι checkpointing για παράλληλες μηχανές [21], η δημιουργία ενός checkpoint σε μια κατανεμημένη υπολογιστική εφαρμογή είναι πολύπλοκη εξαιτίας του μεγάλου μεγέθους της εφαρμογής, των ασθενών συνδέσεων μεταξύ των υπολογιστικών πόρων και το γεγονός ότι τα περισσότερα δίκτυα ευρείας χρήσης δεν εγγυώνται αξιόπιστη και διατεταγμένη παράδοση.
Μια εναλλακτική λύση του checkpointing είναι η εκμετάλλευση της κατανεμημένης φύσης του υποκείμενου Grid. Σε μια υπολογιστική εφαρμογή ολόκληρη η εφαρμογή γενικά αποτυγχάνει αν κάποιος κόμβος πέσει. Ωστόσο αυτό δε συμβαίνει σε μια κατανεμημένη υπολογιστική εφαρμογή. Αλγόριθμοι ανοχής σφαλμάτων σε συνεργασία με πρωτόκολλα επικοινωνίας μπορούν να εκμεταλλευτούν την κατανεμημένη φύση του Grid με το να μειώσουν ή και να εξαφανίσουν την ανάγκη για checkpointing. 


4.2 Κατανεμημένες εφαρμογές πραγματικού χρόνου
4.2.1 Cardioangiography: Καταχώρηση δεδομένων σε πραγματικό χρόνο
Σε πολλά περιβάλλοντα το κλειδί για τα δεδομένα πραγματικού χρόνου είναι η άμεση και αυτόματη επεξεργασία που είναι απαραίτητη για την οργάνωση και καταχώρηση των δεδομένων έτσι ώστε αυτά να είναι διαθέσιμα σε απομακρυσμένες τοποθεσίες. Το cardioangiography σύστημα που περιγράφουμε εδώ είναι τυπικό τέτοιου περιβάλλοντος. Τα δεδομένα δημιουργούνται σε μεγάλες ποσότητες και με υψηλή απόδοση και οι άνθρωποι που δημιουργούν τα δεδομένα είναι γεωγραφικά διαχωρισμένοι από τους ανθρώπους που καταχωρούν ή χρησιμοποιούν τα δεδομένα.
Υπάρχουν διάφορα ζητήματα που πρέπει να αντιμετωπιστούν όσον αφορά τη διαχείριση αυτού του τύπου των δεδομένων δημιουργημένων από ιατρικά όργανα.

1. Αυτόματη δημιουργία τουλάχιστον των λιγότερο δυνατόν απαιτούμενων metaδεδομένων.

2. Αυτόματη καταχώρηση των δεδομένων και των metaδεδομένων καθώς έρχονται αυτά ή όσο το δυνατόν πιο κοντά γίνεται στην επεξεργασία πραγματικού χρόνου.
3. Διαφανής διαχείριση τριτογενών συστημάτων αποθήκευσης όπου αρχειοθετούνται τα αρχικά δεδομένα.
4. Προώθηση της συνεργατικής έρευνας με τη παροχή σε καθορισμένους χρήστες τοπικών ή απομακρυσμένων τοποθεσιών άμεση και διαρκή πρόσβαση στα δεδομένα.

5. Ενσωμάτωση των δεδομένων σε άλλα έγγραφα ή βάσεις δεδομένων.

 Για αυτό το σύστημα μια ψηφιακή πραγματικού χρόνου βιβλιοθήκη συγκεντρώνει δεδομένα από τα όργανα και αυτόματα τα επεξεργάζεται, τα καταχωρεί και τα αρχειοθετεί μαζί με τα metaδεδομένα με αποτέλεσμα ένα web-based αντικείμενο να αναπαριστά το κάθε dataset.


4.3 Grid Υποδομές στην Ευρώπη
4.3.1 Τάσεις στην ανάπτυξη υποδομών
Τα μεγάλα Grid project στην Ευρώπη χωρίζονται σε δύο μεγάλες κατηγορίες: σε αυτά που αναφέρονται ως πρώτο κύμα και σε αυτά που αναφέρονται ως δεύτερο κύμα. Στο πρώτο κύμα συμπεριλαμβάνονται τα project που θεωρούνται “παλαιότερα” δηλαδή εκείνα που ελάμβαναν χρηματοδότηση πριν το 2001 ενώ στο δεύτερο κύμα περιλαμβάνονται εκείνα που θεωρούνται “νεότερα” . Παρακάτω αναφέρουμε συνοπτικά τα project που ανήκουν στο πρώτο και στο δεύτερο κύμα.
Στο πρώτο κύμα περιλαμβάνονται τα εξής project: AVO, CrossGrid, DAMIEN, DataGrid, DataTAG, EGSO, EUROGRID, GRIA, GridLab και GRIP.
Στο δέυτερο κύμα συμπεριλαμβάνονται τα παρακάτω project: BioGrid, COG, FlowGrid, GEMSS, GRACE, GRASP, MammoGrid, MOSES, OpenMolGRID και SeLeVe [22].
4.3.2 Υποδομές του πρώτου κύματος

Παρακάτω παραθέτουμε τις υποδομές του πρώτου κύματος και αναφέρουμε συνοπτικά τους κύριους στόχους που εξυπηρετεί η λειτουργία τους [23].

AVO
Ο κύριος στόχος του AVO είναι το χτίσιμο ενός Grid δεδομένων και η παροχή μιας συλλογής από αρχεία δεδομένων και εργαλεία λογισμικού για την εγκατάσταση ενός Visual Observatory. Αυτό το project ασχολείται με την ανάπτυξη ενός κοινού υπόβαθρου πρότυπων meta-δεδομένων για τη συνένωση διαφορετικών σετ δεδομένων έτσι ώστε αυτά να περιέχουν και domain specific και non-specific meta-δεδομένα. Το project έχει επίσης δώσει προσοχή στην ανάπτυξη επιστημονικών μεθόδων για την εκμετάλλευση ευρείων βάσεων δεδομένων. Το AVO δεν καθορίζει προς το παρόν μοντέλα αρχιτεκτονικής αλλά εξετάζει τα υπάρχοντα.
CrossGrid
Το CrossGrid θα αναπτύξει τεχνικές για ευρείας κλίμακας εξομοιώσεις και οπτικοποιήσεις που απαιτούν αποκρίσεις σε πραγματικό χρόνο.
Το CrossGrid αντιμετωπίζει θέματα όπως η κατανομή των δεδομένων εισόδου, η εξομοίωση και η οπτικοποίηση, η ανάπτυξη προγραμμάτων, η ανάλυση της απόδοσης και η ανεξαρτήτου πλατφόρμας εικονική πραγματικότητα. 
DAMIEN
Αυτό το project προέρχεται από το χώρο των υψηλής απόδοσης υπολογιστικών εφαρμογών και ασχολείται με το πρόβλημα της ανάπτυξης εφαρμογών για υπολογιστικά Grid. Στις εφαρμογές υψηλής υπολογιστικής απόδοσης εκείνος που αναπτύσσει την εφαρμογή εξαντλείται στην επιλογή από τα διαθέσιμα πρότυπα όπως το Message Passing Standard MPI και σε μερικά εργαλεία που διευκολύνουν την ανάπτυξη και ανάλυση της εφαρμογής του. Ο κεντρικός στόχος του project είναι έτσι η παροχή αυτών των γνωστών και υψηλά αποδεκτών εργαλείων στα υπολογιστικά Grid. Για την επίτευξη αυτού του στόχου τα εργαλεία πρέπει να επεκταθούν στις ιδιότητες του Grid. Επιπλέον αυτά τα εργαλεία θα ελεγχθούν στα βιομηχανικά περιβάλλοντα με εφαρμογές που χρησιμοποιούνται στην καθημερινή παραγωγή.
DataGrid
Το DataGrid σχεδιάζει, υλοποιεί και εκμεταλλεύεται ένα Grid από δεδομένα και επεξεργαστές. Αυτό επιτρέπει σε κατανεμημένα δεδομένα και επεξεργαστές να εκτελούν ευαίσθητους επιστημονικούς υπολογισμούς. Το project αναπτύσσει το απαιτούμενο λογισμικό για την υλοποίηση αυτής της λειτουργικότητας σε συνεργασία με κάποια κέντρα ανάπτυξης της τεχνολογίας Grid που ενσωματώνουν πρακτική και εμπειρία από προηγούμενες πρωτοβουλίες στην Ευρώπη και αλλού. 
DataTag
Το DataTAG project θα δημιουργήσει ένα ευρύ διηπειρωτικό Grid που εστιάζει σε προηγμένα θέματα δικτύων και της διασύνδεσής τους επεκτείνοντας έτσι τις δυνατότητες της Grid ανάπτυξης. Το project θα αντιμετωπίζει τα θέματα που αναδύονται στον τομέα της υψηλής απόδοσης των Grid δικτύων συμπεριλαμβάνοντας την αξιόπιστη και υψηλής απόδοσης μεταφορά δεδομένων και την από άκρη σε άκρη προσφοράς προχωρημένων δικτυακών υπηρεσιών. Το project επίσης θα αντιμετωπίζει θέματα που προκύπτουν στη σύνδεση ανάμεσα στα Grid επίπεδα όπως η πληροφόρηση και οι υπηρεσίες ασφαλείας. 
EGSO
Το EGSO αντιμετωπίζει το πρόβλημα του συνδυασμού ετερογενών δεδομένων από διασκορπισμένα αρχεία παρατηρήσεων σε ένα μοναδικό εικονικό dataset. Ένας νέος ενοποιημένος κατάλογος θα επιτρέπει στους χρήστες να ψάχνουν για παρατηρήσεις από φαινόμενα ανεξαρτήτως χρόνου και τοποθεσίας που αυτά συμβαίνουν. Το EGSO θα προσφέρει ένα απλό interface για την επιλογή ανάκτησης ή επεξεργασίας δεδομένων από τα αρχεία των συμμετεχόντων οργανισμών.
EUROGRID
Το EUROGRID έχει τους παρακάτω στόχους:

· Την εγκατάσταση ενός Ευρωπαϊκού Grid δικτύου από υψηλής απόδοσης υπολογιστικά κέντρα διαφόρων Ευρωπαϊκών χωρών.
· Τη λειτουργία και υποστήριξη του EUROGRID λογισμικού υποβάθρου. Το EUROGRID λογισμικό θα χρησιμοποιεί το υπάρχον διαδίκτυο και θα προσφέρει ασφαλή πρόσβαση στου χρήστες του.
· Την ανάπτυξη σημαντικών Grid τμημάτων λογισμικού και την υλοποίησή τους μέσα στο EUROGRID.
· Την επίδειξη κατανεμημένων κωδικών εξομοίωσης από διαφορετικές περιοχές εφαρμογής.

· Τη συνεισφορά στην διεθνή Grid ανάπτυξη και τη σύνδεση με τα μεγάλα διεθνή Grid project.
· Την παραγωγή του EUROGRID λογισμικού. Μετά το τέλος του project και το λογισμικό θα είναι διαθέσιμο ως προϊόν. 
GRIA
Το project GRIA έχει ως σκοπό να κάνει το Grid εύχρηστο από βιομηχανίες και επιχειρήσεις. Το GRIA θα κατασκευάζει εργασιακά μοντέλα και διαδικασίες που θα καθιστούν εφικτή και οικονομικά αποτελεσματική την προσφορά και χρησιμοποίηση υπολογιστικών υπηρεσιών σε μια ανοικτή Grid αγορά. Το GRIA ιδρύθηκε στην ιδέα ότι θα έπρεπε να υποστηρίζει διαδικασίες εργασίας για την πρόσβαση σε Grid πόρους υποκείμενες σε περιορισμούς απόδοσης και ασφάλειας. 
GridLab
Ο κύριος στόχος του GridLab είναι να καταστήσει ικανή την εξομοίωση και οπτικοποίηση της συνεχούς αλλαγής των δυναμικών Grid περιβαλλόντων και την παροχή της δυνατότητας για πλήρη εκμετάλλευση των δυναμικών πόρων. Για να το πετύχει αυτό το project σκοπεύει την κατασκευή τμημάτων για Grid εφαρμογές και ρεαλιστικά δοκιμαστικά για τον έλεγχο της ανάπτυξής τους.
GRIP
Ο αντικειμενικός σκοπός του GRIP είναι η υλοποίηση της σύνδεσης του Globus και του UNICORE δύο από τα μεγαλύτερα project λογισμικού για την υλοποίηση της λειτουργίας του Grid. Το GRIP θα επιδεικνύει τη συνδεσιμότητα εργασιών που υποβλήθηκαν από το UNICORE και τρέχουν πάνω σε πόρους που ελέγχονται αποκλειστικά από το Globus. Η επίδειξη θα γίνεται με τη χρήση μοριακών εφαρμογών ένα μοντέλο πρόγνωσης του καιρού που θα μπορεί να προσαρμόζεται δυναμικά τόσο σε τοπικούς όσο και σε απομακρυσμένα τοποθετημένους πόρους. 
4.3.3 Υποδομές του δεύτερου κύματος
Στη συνέχεια παραθέτουμε τις υποδομές του δεύτερου κύματος και αναφέρουμε συνοπτικά τους κύριους στόχους που εξυπηρετεί η λειτουργία τους.

BIOGRID
Ο σκοπός του BIOGRID είναι η διεξαγωγή ενός δοκιμαστικού για την Grid προσέγγιση της βιοτεχνολογικής βιομηχανίας. Αυτό το δοκιμαστικό αποτελείται από δύο μεγάλα βήματα. Πρώτον την υλοποίηση τριών υπαρχόντων τεχνολογιών και δεύτερον την παραγωγή ενός λειτουργικού πρωτοτύπου. Οι υπάρχουσες τεχνολογίες που πρέπει να υλοποιηθούν είναι η 1) PSIMAP agent τεχνολογία 2) classification server 3) space explorer. Το BIOGRID θα αλλάξει την προοπτική των βιολόγων από μια ορισμένη οπτική γωνία βιολογικών δεδομένων σε μια πιο ολιστική άποψη από καταγραμμένα δεδομένα συνυφασμένα με δεδομένα αλληλεπίδρασης. Αυτό αποτελεί τη βάση της νέας γενιάς για την έρευνα στις μεγάλες βιολογικές βάσεις δεδομένων. 
COG
Το COG project αντιμετωπίζει το πρόβλημα της πρόσβασης και της επικοινωνίας δεδομένων που διατηρούνται σε διαφορετικά format και που είναι διασκορπισμένα σε διαφορετικά συστήματα. Ο σκοπός του COG είναι η χειροπιαστή επίδειξη της αξίας της εφαρμογής των Grid τεχνολογιών στη βιομηχανία. Το COG θα λειτουργεί σε επίπεδο test-bed για επιστημονικές και τεχνολογικές καινοτόμες προσεγγίσεις.
FlowGrid
Ο στόχος του FlowGrid είναι η εγκαθίδρυση ενός CFD εικονικού οργανισμού με την εγκατάσταση μιας Grid υποδομής και με την ανάπτυξη και διαμοίραση λογισμικού, υπολογιστικών πόρων και γνώσης. Το FlowGrid είναι ένα παράδειγμα υπολογιστικού Grid περιβάλλοντος με την προοπτική να φέρει την επανάσταση στον τρόπο με τον οποίο οι CFD εξομοιώσεις ρυθμίζονται, εκτελούνται και παρακολουθούνται σε γεωγραφικά κατανεμημένους υπολογιστικού πόρους. 
GEMSS
Το GEMSS θα επιδείξει πως οι Grid τεχνολογίες μπορούν να χρησιμοποιηθούν για να βελτιώσουν την ιατρική περίθαλψη και να βοηθήσουν την Ευρώπη να ηγηθεί αυτής της προσπάθειας. Το GEMSS θα είναι το πρώτο Ευρωπαϊκό ιατρικό υπολογιστικό Grid παρέχοντας πληθώρα ψηφιακών υπηρεσιών σε ένα ιατρικό περιβάλλον. Η παροχή πρόσβασης σε νέα εργαλεία για βελτιωμένες διαγνώσεις, σε σχεδιασμούς και διαδικασίες εγχειρήσεων θα δημιουργήσει όφελος στον τομές της υγείας. Επιπλέον το GEMSS θα αναπτύξει ένα λειτουργικό καινοτόμο Grid για ιατρικές υπηρεσίες βασιζόμενο στο κοινό Grid στάνταρ OGSA. Η προσοχή είναι στις καινούριες προεκτάσεις που θα υποστηρίζουν ιατρικές εφαρμογές συμπεριλαμβανομένου μοντέλα ασφαλείας συμμορφωμένα με νομικά θέματα και ανάκαμψη από σφάλματα.
GRACE
Το GRACE σκοπεύει να κάνει terabytes πληροφορίας η οποία είναι κατανεμημένη γεωγραφικά σε απομακρυσμένες τοποθεσίες άμεσα προσβάσιμη. Το GRACE χειρίζεται αδόμητες πληροφορίες κειμένου (text αρχεία, έγγραφα, ιστοσελίδες κ.λ.π.). Αυτού του είδους η πληροφορία τυπικά είναι εκείνη που χρησιμοποιείται από τις μηχανές αναζήτησης. Σήμερα οι μηχανές αναζήτησης είναι εξαιρετικά συγκεντρωμένες. Για να δεικτοδοτήσουν ένα έγγραφο πρέπει να το κατεβάσουν να το επεξεργαστούν και να αποθηκεύσουν το ευρετήριο με όλα αυτά να γίνονται σε μια κεντρική τοποθεσία. Ωστόσο η κεντρική προσέγγιση μπορεί μερικές φορές να μην είναι εφαρμόσιμη. Το GRACE συγκεκριμένα αντιμετωπίζει αυτές τις καταστάσεις στις οποίες ένα κεντρικό ευρετήριο είναι απλά ανέφικτο. 
GRASP
Το GRASP project έχει ως σκοπό τη μελέτη, τη σχεδίαση, την ανάπτυξη και την επικύρωση ενός νέου αναπτυγμένου συστήματος υποβάθρου για Application Service Provision (ASP) που βασίζεται σε Grid τεχνολογίες. Το ASP υλοποιημένο με τη χρήση Grid τεχνολογιών θα χαρακτηρίζεται από ένα υψηλό επίπεδο διαστρωμάτωσης, αξιοπιστίας και ασφάλειας, προηγμένες λειτουργίες διαχείρισης λογαριασμών, ποιότητας υπηρεσίας και διαχείρισης πόρων. Το GRASP αποτελεί μια καινοτομία στο ASP πεδίο τόσο από τεχνολογικής όσο και από επιχειρησιακής άποψης. Αυτή η καινοτομία υλοποιείται με τη προμήθεια νέων και ανεπτυγμένων υπηρεσιών για την υποστήριξη της συνεργασίας και των εργασιακών μοντέλων των εικονικών οργανισμών. 
MammoGrid
Το MammoGrid project θα αναπτύξει μια ευρεία Ευρωπαϊκή βάση δεδομένων από mammograms που θα χρησιμοποιούνται για τη δημιουργία ενός σετ σημαντικών ιατρικών εφαρμογών και τη διερεύνηση πιθανής δυνατότητας του Grid να υποστηρίξει αποτελεσματικά τη συνεργασία ανάμεσα σε επαγγελματίες από όλη την Ευρώπη. Το MammoGrid consortium σκοπεύει να χρησιμοποιήσει ένα Grid μοντέλο για να επιτρέψει κατανεμημένους υπολογισμούς που επεκτείνονται πέρα από τα εθνικά σύνορα. Αυτό το Grid υπόβαθρο θα χρησιμοποιηθεί για την εκτέλεση νέων αλγορίθμων ως λογισμικό που έχει αναπτυχθεί απευθείας μέσα από το project. 
MOSES
Το MOSES είναι τα αρχικά από το MOdular and Scalable Environment for the Semantic web. Το MOSES σκοπεύει στην ανάπτυξη νέου λογισμικού και μεθοδολογικών περιβαλλόντων που θα βοηθήσουν τους πάροχους των περιεχομένων να χτίσουν ένα τμηματικό και scalable Grid στο οποίο τα περιεχόμενα των ιστοσελίδων μπορούν να διαχειριστούν και να ερωτηθούν. Με το MOSES οι χρήστες θα είναι ικανοί να βρίσκουν και να εξάγουν γνώση, να θέτουν ερωτήσεις εκφρασμένες σε φυσική γλώσσα και να παίρνουν απαντήσεις σε φυσική γλώσσα δημιουργημένες από το σύστημα σύμφωνα με την αποθηκευμένη γνώση. Αυτό ανοίγει ένα παράθυρο στις μελλοντικές Web εφαρμογές στις οποίες η φυσική γλώσσα θα επιτρέπεται ως μέσο επικοινωνίας ανάμεσα στους ανθρώπους και τους υπολογιστές.
OpenMolGRID
Ο κύριος στόχος του OpenMolGRID είναι η παροχή ενός ενοποιημένου και επεκτεταμένου περιβάλλοντος για την επίλυση μοριακών σχεδιαστικών εργασιών σχετικές με τη χημεία, τη φαρμακευτική και την βιοπληροφορική. 
SeLeVe
Το Self e-Learning Network είναι μια κατανεμημένη αποθήκη από εκπαιδευτικά metaδεδομένα που περιγράφουν αντικείμενα εκμάθησης τα οποία είναι διαθέσιμα στο Web και μπορούν να χρησιμοποιηθούν από τον καθένα που το επιθυμεί ή και να ανανεωθούν με καινούρια, πάλι από οποιονδήποτε το θελήσει. Τα πληροφοριακά και γνωστικά Grid απαιτούν semantic integration των ετερογενών πηγών πληροφορίας. Για την επίτευξη αυτού απαιτούνται κοινά metaδεδομένα και στάνταρ, αυτόματη συνδιαλλαγή και υλοποίηση των meta δεδομένων, καθορισμό προσωποποιημένων οπτικών πάνω στα metadata, υποστήριξη των δομημένων και αδόμητων ερωτήσεων πάνω σε αυτά και ανίχνευση ενημέρωσης των αλλαγών των metaδεδομένων.
Κεφάλαιο 5 – Grid & IPv6

5.1 Λειτουργία του Grid σε IP δίκτυα
5.1.1 Μετάβαση από το IPv4 στο IPv6
Τα Grid συστήματα τυπικά θεωρούνται ως δικτυακό middleware καθώς βρίσκονται ανάμεσα στις εφαρμογές και τους πόρους του δικτύου. Τα δεδομένα του Grid μεταφέρονται με TCP/IP που μέχρι τώρα χρησιμοποιούσε το πρωτόκολλο IPv4 ηλικίας είκοσι χρόνων. Το νέας γενιάς IPv6 αναμένεται να το αντικαταστήσει προσφέροντας κάποιες βελτιώσεις.
Εφόσον το IPv6 αναμένεται να γίνει το κύριο πρωτόκολλο για τα επόμενης γενιάς δίκτυα τα υπολογιστικά Grid συστήματα πρέπει να παρακολουθήσουν αυτή τη μετάβαση από τα χαμηλότερου επιπέδου δικτυακά πρωτόκολλα στο IPv6. 
Το Globus Toolkit που υλοποιεί το Open Grid Services Architecture (OGSA) βρίσκεται στην έκδοση GT3 και έχει σχεδιαστεί να λειτουργεί με IPv4, παρόλο που από πολλές πλευρές είναι συμβατό με το IPv6. Αυτή τη στιγμή η τάση για το Globus είναι να παρέχει υποστήριξη τόσο του IPv4 όσο και του IPv6. Παρακάτω θα δούμε τις αλλαγές που επιφέρει αυτή η υποστήριξη του IPv6 στο Grid συστήματα γενικότερα αλλά και ειδικότερα στο Globus.
5.1.2 Συνύπαρξη του IPv4 με το IPv6
Το IPv6 δε θα αντικαταστήσει το IPv4 στο προσεχές μέλλον εκτός από περιπτώσεις όπου θα έχουν στερέψει οι IPv4 διευθύνσεις. Στις περισσότερες περιπτώσεις θα υπάρξει μεγάλη περίοδος συνύπαρξης αυτών των δύο πρωτοκόλλων. Ως αποτέλεσμα οι εφαρμογές θα χρειάζεται να υποστηρίζουν και τα δύο πρωτόκολλα. Οι υπάρχουσες εφαρμογές θα χρειαστεί να ενσωματώσουν κατάλληλα patches για την υποστήριξη του IPv6 ενώ οι νέες εφαρμογές θα χρειαστεί να σχεδιαστούν με το IPv6 υπόψιν από την αρχή.
Παρόλο που η IPv4 IPv6 δικτύωση μπορεί να επιτευχθεί με μετασχηματισμό και proxy μεθόδους είναι γενικά προτιμότερο από άποψη αρχιτεκτονικής ένας client που επιθυμεί να αλληλεπιδράσει με μια IPv6 υπηρεσία να χρησιμοποιήσει άμεσα το IPv6 χωρίς να βασίζεται στην ενδιάμεση μετατροπή.  Οι εφαρμογές θα χρειαστεί να συνεχίσουν να λειτουργούν ανάμεσα σε IPv4 διευθύνσεις αλλά και να είναι ικανές να επικοινωνούν χρησιμοποιώντας IPv6 όταν είναι διαθέσιμο και επιλεγεί.

Έτσι η γενική περίπτωση της IPv6 λειτουργίας θα είναι μια εφαρμογή που υποστηρίζει IPv4 και IPv6 και η οποία τρέχει σε TCP/UDP πάνω από ένα υβριδικό IPv4, IPv6 δίκτυο το οποίο έχει ρυθμιστεί να υποστηρίζει και τα δύο πρωτόκολλα.


5.2 Πλεονεκτήματα του IPv6 για τα Grid συστήματα

5.2.1 Τι παραπάνω προσφέρει το IPv6
Το IPv6 πληροί τις μελλοντικές απαιτήσεις για χώρους διευθύνσεων και επίσης αντιμετωπίζει άλλα σοβαρά θέματα όπως το multicast, η κρυπτογράφηση, η ποιότητα υπηρεσίας και καλύτερη υποστήριξη για mobile computing. Σε σύγκριση με το υπάρχον IPv4, το IPv6 προσφέρει έναν αριθμό από σημαντικά πλεονεκτήματα. Τα περισσότερα από αυτά θα είναι επίσης πολύ χρήσιμα για τα Grid περιβάλλοντα. Το data format του IPv6 στην πραγματικότητα δεν προσφέρει αυτά τα πλεονεκτήματα από μόνο του. Ωστόσο ο σχεδιασμός του IPv6 πρωτοκόλλου εκμεταλλεύτηκε τη δυνατότητα του επανασχεδιασμού των σχετικών πρωτοκόλλων με ένα καλύτερο και πιο λογικό σύστημα.
Παρακάτω θα ασχοληθούμε με τρία από τα πιο σημαντικά πλεονεκτήματα του IPv6 το μεγαλύτερο χώρο διευθύνσεων που προσφέρει, τη δυνατότητα και υποστήριξη μεταφοράς  και την ενσωματωμένη ασφάλεια που έχει [24].
5.2.2 Μεγαλύτερος χώρος διευθύνσεων

Με το χώρο διευθύνσεων των 128–bit και τις πολύ καλύτερες address aggregation ιδιότητες το IPv6 μελλοντικά καθιστά ικανή τη μαζική διαβάθμιση των Grid δικτύων γεγονός πολύ σημαντικό για την παγκόσμια ανάπτυξή του.
Με το μεγαλύτερο χώρο διευθύνσεων υπηρεσίες, όπως το NAT (Network Address Translators) δεν χρειάζονται πλέον. Αυτό επιτρέπει ολοκληρωμένη παγκόσμια IP connectivity για IP-based μηχανές αλλά και νέες κινητές συσκευές όπως κινητά τηλέφωνα και PDAs. Μπορούν να υπάρχουν πολλαπλές διευθύνσεις για μια μόνο διεπαφή όπου οι διευθύνσεις μπορούν να χρησιμοποιηθούν για διαφορετικές λειτουργίες. Ο μεγάλος χώρος διευθύνσεων επιτρέπει απλούστερη από άκρο σε άκρο ασφάλεια, απλοποιημένο IPv6 renumbering μηχανισμό ξεχωριστή διευθυνσιοδότηση και δρομολόγηση κ.λ.π.
5.2.3 Υποστήριξη μεταφοράς

Μέχρι πρόσφατα οι περισσότεροι ερευνητές του Grid εστίαζαν μόνο στα σταθερά συστήματα. Ωστόσο, η υποστήριξη μεταφοράς μέσα στα Grid συστήματα θα γίνει αναγκαία καθώς αυτή παίρνει ένα σημαντικότερο ρόλο στην σύγχρονη καθημερινή ζωή. Ο Mobile-Grid-specific autoconfiguration μηχανισμός έχει προταθεί για να επιτρέψει σε ένα κινητό Grid κόμβο να χρησιμοποιήσει τοπικά του διαθέσιμους πόρους. Το κινητό IPv6 είναι διαθέσιμο με τη χρήση γενικών IPv6 APIs και εμφανίζεται ως διάφανο στο application επίπεδο.
Έτσι σε μια IPv6 υλοποίηση υπάρχει η δυνατότητα υποστήριξης roaming ανάμεσα σε διαφορετικά δίκτυα με παγκόσμια ενημέρωση όταν φεύγεις από ένα δίκτυο και μπαίνεις σε ένα άλλο. Η υποστήριξη του roaming παρέχεται και από το IPv4 αλλά είναι γενικά λιγότερο αποδοτική.
5.2.4 Ενσωματωμένη ασφάλεια
Ενώ η διαστρωμάτωση, η αποδοτικότητα και η ετερογένεια είναι επιθυμητοί στόχοι για κάθε κατανεμημένο σύστημα, συμπεριλαμβανομένου και των Grid συστημάτων, τα χαρακτηριστικά των υπολογιστικών Grid οδηγούν σε θέματα ασφάλειας. Παρόλο που η βελτίωση της ασφάλειας από το IPv6 δεν επιλύει όλα τα προβλήματα, τα Grid συστήματα μπορούν να ωφεληθούν από τα χαρακτηριστικά ασφάλειας του IPv6. Η IPv6 ασφάλεια και το Grid Security Infrastructure τρέχουν σε διαφορετικά επίπεδα. Μπορούν να συνδυαστούν μαζί για να προσφέρουν καλύτερο επίπεδο ασφάλειας.
Εκτός από την υποστήριξη για μεταφορά η ασφάλεια ήταν μια άλλη απαίτηση για το IPv6. Το IPv6 protocol stack συμπεριλαμβάνει το IPsec [25] που επιτρέπει επικύρωση και κρυπτογράφηση της IP κίνησης. Με το IPsec όλη η IP κίνηση ανάμεσα δύο κόμβους μπορεί να διαχειριστεί χωρίς την προσαρμογή καμιάς εφαρμογής. Εναλλακτικά application-level ασφάλεια μπορεί να χρησιμοποιηθεί για κάθε υπηρεσία αν απαιτείται. Ωστόσο, η χρήση του IPsec από όλες τις εφαρμογές σε ένα μηχάνημα μπορεί να ωφεληθεί από την κρυπτογράφηση και επικύρωση και οι policies μπορούν να τεθούν σε μια per-host βάση αντί per application/service. Πλήρης IPsec ασφάλεια λειτουργεί πάνω από IPv4 σήμερα όταν υπάρχει ολοκληρωμένη από άκρο σε άκρο σύνδεση. Αν χρησιμοποιηθούν NATs, όπως συμβαίνει συχνά στα IPv4 δίκτυα, δεν είναι εφικτή η χρήση πλήρους IPsec στις από άκρο σε άκρο επικοινωνίες.


5.3 Υποστήριξη του IPv6 σε περιβάλλον Grid
5.3.1 Specifications για υποστήριξη του IPv6
Για  την υποστήριξη του IPv6 από το Grid πρέπει να ακολουθηθούν διάφορα specifications. Όπως είπαμε όμως είναι πολύ σημαντικό για το μεγάλο χρονικό διάστημα που θα διαρκέσει η μετάβαση από το IPv4 στο IPv6 όλες οι εφαρμογές να τα υποστηρίζουν και τα δύο. Έτσι παρακάτω θα παραθέσουμε μια σειρά από specifications για την υποστήριξη και των δύο πρωτοκόλλων στα περιβάλλοντα Grid [26].
Τα specifications που πρέπει να τηρούνται είναι τα εξής :

1. Οι διευθύνσεις θα πρέπει να χρησιμοποιούν το format RFC2732 όπου τα ζευγάρια εκφράζονται στη μορφή address:port. Οπουδήποτε σε ένα specification προκύπτει ένα URI ή URL format αν η αναφορά δεν περιλαμβάνει το RFC2732 τότε προκύπτει μια IPv4 εξάρτηση επειδή το RFC2396 καθορίζει μόνο τι συμβαίνει για το IPv4.
2. Τα Fully Qualified Domains (FQDNs) θα πρέπει να προτιμούνται από τις IP διευθύνσεις όπου είναι πρακτικό να χρησιμοποιηθούν.
3. Οι IPv6 διευθύνσεις μπορεί μελλοντικά να είναι μικρότερες ή μεγαλύτερες από τις IPv4 όταν αναπαριστώνται ως text (τρεις έως 39 χαρακτήρες σε αντίθεση με 7 ως 15).

4. Ειδικές διευθύνσεις όπως loopback/localhost (127.0.0.1 στο IPv4 ή ::1 στο IPv6) αναπαριστώνται διαφορετικά σε κάθε πρωτόκολλο. Η χρήση του localhost ως όνομα εξομαλύνει αυτή τη διαφορά.

5. Το συμφωνημένο Documentation πρόθεμα του IPv6 θα πρέπει να χρησιμοποιείται στα έγγραφα των specification.

6. Νέες μεταβολές στο IPv6 θα πρέπει να λαμβάνονται υπόψιν.

5.3.2 Υλοποίηση χωρίς IP εξάρτηση
Για την υλοποίηση εφαρμογών που να μην έχουν εξάρτηση από το IP πρωτόκολλο θα πρέπει να ακολουθούνται τα εξής :
1. Ο κώδικας που αναπτύσσεται θα πρέπει να είναι IP ανεξάρτητος.
2. Θα πρέπει να χρησιμοποιούνται τα IP ανεξάρτητα APIs και δομές δεδομένων π.χ. η συνάρτηση getnameinfo() και η addrinfo storage.
3. Ο κώδικάς θα πρέπει να είναι χωρισμένος σε τμήματα ώστε μελλοντικές αλλαγές στους δικτυακούς μηχανισμούς να είναι μικρές.

4. Προσοχή θα πρέπει να δοθεί στο πως τα IPv4 και IPv6 πρωτόκολλα επιλέγονται και χρησιμοποιούνται όταν και τα δύο είναι διαθέσιμα.

5. Οι εφαρμογές μπορεί να χρειαστεί να επαναλαμβάνουν προσπάθειες σύνδεσης χρησιμοποιώντας πολλούς συνδυασμούς διευθύνσεων εξαιτίας του multi-addressing.
6. Νέες μεταβολές στο IPv6 θα πρέπει να λαμβάνονται υπόψιν.


5.4 Υλοποίηση του IPv6 στο Globus
5.4.1 Μέθοδοι για την εύρεση IP εξαρτήσεων
Για την εύρεση ποια ακριβώς χαμηλότερου επιπέδου πρωτόκολλα και APIs χρησιμοποιούνται, υπάρχουν δύο προσεγγίσεις – πρώτα η “top down” προσέγγιση όπου εκτελούμε μερικές εφαρμογές ανωτέρου επιπέδου και μετά η “bottom up” προσέγγιση όπου καταγράφουμε όλα τα δεδομένα που μετακινούνται μεταξύ των κόμβων και στο Loopback interface. Στην top down προσέγγιση ξεκινάμε από τα ανώτερα επίπεδα εφαρμογών και κατεβαίνουμε επίπεδα μέχρι να ανακαλύψουμε εκείνο που έχει το πρόβλημα. Αν ένα επίπεδο δεν δουλεύει σωστά τότε ελέγχουμε το επίπεδο που βρίσκεται από κάτω του. Αν ένα επίπεδο δε λειτουργεί σωστά και το από κάτω του επίπεδο δεν αντιμετωπίζει κανένα πρόβλημα τότε μπορούμε να συμπεράνουμε ότι το πρόβλημα βρίσκεται στο τελευταίο επίπεδο πάνω από εκείνο που λειτουργεί σωστά. Στην bottom up προσέγγιση ακολουθούμε ανάλογη πορεία όμως από την αντίθετη κατεύθυνση. Ξεκινάμε από το φυσικό επίπεδο και συνεχίζουμε ανεβαίνοντας σταδιακά τα επίπεδα. Αν βρούμε ότι όλες οι λειτουργίες ενός επιπέδου δεν έχουν κανένα πρόβλημα τότε μεταβαίνουμε στο επόμενο επίπεδο που βρίσκεται ακριβώς από πάνω του. Συνεχίζουμε αυτή τη διαδικασία μέχρι να ανακαλύψουμε πιο επίπεδο είναι εκείνο που δε λειτουργεί σωστά. Τα παρακάτω αποδείχθηκε ότι δεν ήταν IP ανεξάρτητα και μεταβλήθηκαν έτσι ώστε να γίνουν.
1. Ποια πρωτόκολλα δικτύου εμπλέκονται και αν αυτά είναι IP ανεξάρτητα.

2. Από που λαμβάνουμε ή πως δημιουργούνται οι IP διευθύνσεις.

3. Πως να δημιουργήσουμε URLs και URIs με τις IP διευθύνσεις.

4. Πως να δημιουργήσουμε sockets και δικτυακές συνδέσεις.

5. Hard-coded IPv4 διευθύνσεις.

Παρακάτω θα αναφέρουμε πιο αναλυτικά τα σημεία εκείνα του Grid που παρουσιάζουν IP εξαρτήσεις και που θα πρέπει να αλλάξουν [27].

Στο Open Grid Services Infrastructure αναφέρεται ότι τα namespace ονόματα της γενικής μορφής “http://example.org/...” και “http://example.com/...” παριστάνουν εφαρμογές ή context-dependent URΙs. Για να γίνει IP ανεξάρτητο πρέπει να προστεθεί μια αναφορά στο RFC 2732 που να καθορίζει το format των IPv6 διευθύνσεων στα URLs.
Η υπηρεσία για πρόσβαση σε και επεξεργασία δεδομένων στο Grid υποστηρίζει αντιγραφή αρχείων και meta-δεδομένων με ένα ενοποιημένο τρόπο με το να αποθηκεύει τα URLs  σε μια βάση δεδομένων πράγμα που συνιστά IP εξάρτηση και πρέπει να αντιμετωπιστεί.
Μια άλλη εξάρτηση είναι στην υπηρεσία ελέγχου της αρχιτεκτονικής του Grid. Αυτό συμβαίνει γιατί σε αυτή την υπηρεσία αναφέρεται ότι το πρωτόκολλο που χρησιμοποιείται για επικοινωνία πληροφοριών ελέγχου και το πρωτόκολλο που χρησιμοποιείται για να μεταφέρει δεδομένα απόδοσης μπορεί να είναι τελείως ανεξάρτητα. Το σύστημα μπορεί να υποστηρίζει ένα η περισσότερα πρωτόκολλα για παράδειγμα SOAP/HTTP, LDAP ή XML/BXXP ανάλογα ποιο ταιριάζει καλύτερα σε κάθε περίσταση.
Στο Advanced Reservation API γίνεται σαφής αναφορά σε IPv4 διευθύνσεις που θα πρέπει να αλλάξει για να αποφευχθεί μια IP εξάρτηση.
5.4.2 Αλλαγές στο GT3 για IPv6

Τα specifications ορισμένων πρωτοκόλλων χρειάστηκε να αλλαχτούν ώστε να ταιριάζουν στο IPv6. Στο Globus Toolkit το GridFTP μεταβάλλεται με ένα τρόπο παρόμοιο με το FTP. Ανάλογα οι συγκεκριμένες υλοποιήσεις αυτών των πρωτοκόλλων χρειάζονται επίσης αλλαγή. Ένα νέο IP ανεξάρτητο δικτυακό module γνωστό ως globus_XIO αναπτύσσεται για χρήση με το GridFTP.
5.4.3 IPv6 αλλαγές στην υλοποίηση του GT3
Εκτός από την τροποποίηση των IP πρωτοκόλλων και της υλοποίησής τους, πρέπει να υπάρξει τροποποίηση και στην υλοποίηση του Globus Toolkit. Ανάλογα με τον τρόπο εύρεσης των IP εξαρτήσεων που περιγράψαμε παραπάνω οι παρακάτω αλλαγές εφαρμόστηκαν σε διάφορα modules για την υποστήριξη του IPv6 στο GT3 ενώ παράλληλα το Java SDK προσφέρει IP ανεξάρτητες δομές δεδομένων και συναρτήσεις:
· Από που λαμβάνουμε ή πως δημιουργούνται οι IP διευθύνσεις. 

Το “Localhost” ή κάποιο συγκεκριμένο hostname χρησιμοποιούνται τόσο στο Globus configuration file όσο και στις Globus initial functions. Έτσι μετά χρησιμοποιούμε IP ανεξάρτητες συναρτήσεις (InetAddress.getByName στη Java, getaddrinfo στη C) οπουδήποτε είναι απαραίτητο να γίνει μετάφραση από hostname σε IP διεύθυνση.

· Πως να δημιουργήσουμε URLs και URIs με τις IP διευθύνσεις.
Όλα τα URLs και URIs που δημιουργούν συναρτήσεις τροποποιήθηκαν έτσι ώστε να χειρίζονται το συγκεκριμένο format των IPv6 διευθύνσεων στα URLs. Διασφαλίζεται έτσι ότι οι IPv6 διευθύνσεις στα URLs περικλείονται σε παρενθέσεις.

· Hard-coded IPv4 διευθύνσεις.
Όλες οι Hard-coded IPv4 διευθύνσεις αντικαταστάθηκαν από το “localhost” ή από συγκεκριμένα hostname. Στη συνέχεια χρησιμοποιούνται IP ανεξάρτητες συναρτήσεις για την εύρεση IP διευθύνσεων όταν χρειάζεται μετάφραση από hostname σε IP διεύθυνση.
5.4.4 Ρυθμίσεις για IP λειτουργίες

Στο GT3 μερικές επιλογές ρυθμίσεων είναι διαθέσιμες για να επιτρέπουν στο χρήστη να επιλέγει τις αρχικές IP bindings. Για τη χρήση hostname αντί IP διεύθυνσης ο χρήστης πρέπει να ρυθμίσει την επιλογή “publishHostName” να είναι “true” στο globalConfiguration μέρος του server-config.wsdd. Αν υπάρχουν και άλλες IP διευθύνσεις που σχετίζονται με ένα host, όπως ένα συγκεκριμένο IPv6 hostname, ο χρήστης χρειάζεται να ρυθμίσει ποιο hostname χρησιμοποιείται με την επιλογή ρύθμισης “logicalHost”. Από τις Java default τιμές η IPv6 διεύθυνση έχει μεγαλύτερη προτεραιότητα σε dual-stack μηχανήματα. Για να λειτουργεί σε IPv4 μόνο ή να θέσει την IPv4 σε μεγαλύτερη προτεραιότητα ο χρήστης χρειάζεται να θέσει τις Java ρυθμίσεις συστήματος “perferIPv6Addresses” στο “false” και την “perferIPv4Stack” στο “true”.


Παράρτημα Α

Εγκατάσταση του Globus
Σε αυτό το παράρτημα θα ασχοληθούμε με την εγκατάσταση και ρύθμιση του Globus [28]. Πιο συγκεκριμένα θα περιγράψουμε τη διαδικασία εγκατάστασης της βιβλιοθήκης Globus Toolkit 3.2 και των απαραίτητων εργαλείων που απαιτούνται για την εκτέλεσή της στο περιβάλλον Linux. Σε αυτή τη διαδικασία περιλαμβάνεται η εγκατάσταση της βιβλιοθήκης στα μηχανήματα που θα λειτουργήσουν ως server στο Globus, σε εκείνα που θα χρησιμοποιηθούν ως client και σε εκείνα που θα χρησιμοποιηθούν ως πάροχοι πόρων. Επιπλέον της εγκατάστασης θα περιγραφεί και η διαδικασία ρύθμισης αυτών των μηχανημάτων για την επίτευξη της επικοινωνίας των client με τους server.
Εγκατάσταση του Globus στα μηχανήματα client και server
Η εγκατάσταση στα μηχανήματα που θα χρησιμοποιηθούν ως client και server είναι ίδια και περιγράφεται παρακάτω. Κατ’ αρχήν ας καθορίσουμε τα πακέτα λογισμικού που απαιτούνται για την εγκατάσταση της βιβλιοθήκης. Αυτά φαίνονται στον παρακάτω πίνακα:

	Εργαλείο
	Περιγραφή

	Java SDK
	Ο κώδικας του Globus είναι γραμμένος σε Java οπότε είναι απαραίτητη η ύπαρξη αυτής της πλατφόρμας.

	Apache Ant
	Ένα εργαλείο βασισμένο σε Java που απαιτείται στην εγκατάσταση. Το εργαλείο αποτελείται από πολλές κλάσεις Java που χρειάζεται να συνδυαστούν για την αυτοματοποίηση της διαδικασίας build.

	Junit
	Java εργαλείο που βοηθάει στην εκτέλεση διαφόρων τεστ.

	Globus Toolkit
	Η βιβλιοθήκη Globus έκδοση 3.0.2


Εγκατάσταση του Java SDK
Αυτό το πακέτο μπορεί να βρεθεί στην ιστοσελίδα της Sun http://java.sun.com/j2se, αυτή τη στιγμή βρίσκεται στην έκδοση 1.4.2. και περιέχει όλες τις απαραίτητες κλάσεις ώστε να λειτουργήσει κανονικά η Globus βιβλιοθήκη. Εγκαθίσταται πολύ απλά τρέχοντας το εκτελέσιμο αρχείο που κατεβαίνει από την παραπάνω ιστοσελίδα.

# ./j2sdk-1_4_2_04-linux-i586.bin
Για την ολοκλήρωση της εγκατάστασης πρέπει να καθοριστεί η μεταβλητή συστήματος JAVA_HOME στο directory που εγκαταστάθηκε το πακέτο και να προστεθεί το $JAVA_HOME/bin στο PATH του συστήματος.
# JAVA_HOME=/path/to/j2sdk-1_4_2_04

# export JAVA_HOME

# PATH=$PATH:$JAVA_HOME/bin
Εγκατάσταση του Apache Ant
Το Apache Ant μπορεί να βρεθεί στην εξής ιστοσελίδα http://jakarta.apache.org/ant και αυτή τη στιγμή βρίσκεται στην έκδοση 1.6.0. Όπως είπαμε χρησιμεύει για αυτοματισμό καθώς σε περίπτωση που χρειαστεί το re-built της βιβλιοθήκης παραλείπονται ενέργειες που έχουν ήδη εκτελεστεί. Η εγκατάσταση του γίνεται ως εξής: πρώτα αποσυμπιέζουμε το αρχείο που κατεβάσαμε με τις εξής εντολές στο φάκελο που θέλουμε να το εγκαταστήσουμε:

# gunzip apache-ant-1.6.0-bin.tar.gz
# tar –xf apache-ant-1.6.0-bin.tar

Στη συνέχεια ρυθμίζουμε τις μεταβλητές συστήματος και το PATH.
# ANT_HOME=/path/to/apache-ant-1.6.0

# export ANT_HOME

# PATH=$PATH:$ANT_HOME/bin

Εγκατάσταση του Junit
Η εγκατάσταση του Junit είναι πολύ απλή. Αφού κατεβάσουμε το αρχείο από την ιστοσελίδα http://www.junit.org απλώς το αποσυμπιέζουμε στο φάκελο που επιθυμούμε και αντιγράφουμε το αρχείο junit.jar στο φάκελο που είναι αποθηκευμένο το Ant κάτω από το directory lib. Αυτή τη στιγμή το Junit βρίσκεται στην έκδοση 3.8.1.
# unzip junit3.8.1.zip
# cp junit3.8.1/junit.jar $ANT_HOME/lib
Εγκατάσταση του Globus Toolkit 3.0.2
Τελικά εγκαθιστούμε το Globus το οποίο μπορούμε να βρούμε στην ιστοσελίδα www.globus.org/toolkit . Μέχρι στιγμής έχει αναφερθεί μια ασυμβατότητα μεταξύ του binary μέρους του Globus και της βιβλιοθήκης glibc του Red Hat Linux 9.0 οπότε σε αυτή τη περίπτωση συνίσταται η εγκατάσταση της Source έκδοσης. Για λόγους ασφαλείας προτείνεται η εγκατάσταση του Globus να γίνει από κάποιον απλό χρήστη και όχι από το root. Πριν την εγκατάσταση πρέπει να αποσυμπιέσουμε το αρχείο που έχουμε κατεβάσει.
# gunip gt3.0.2-linux-installer.tar.gz

# tar –xf gt3.0.2-linux-installer.tar

Στη συνέχεια η εγκατάσταση της βιβλιοθήκης γίνεται με το script gt3-installer που βρίσκεται στον κατάλογο που έγινε η αποσυμπίεση παρέχοντας στο script ως όρισμα τον κατάλογο στον οποίο θα γίνει η εγκατάσταση. Συνίσταται η δημιουργία ενός log file, με τη βοήθεια της tee εντολής, κατά την εγκατάσταση ώστε να αντιμετωπιστούν τυχόν προβλήματα που μπορεί να προκύψουν μετά το τέλος της.
# ./install-gt3 /usr/local/install | tee installgt3.log
Κατά την εγκατάσταση μπορεί να εμφανιστεί ένα μήνυμα warning όπως το παρακάτω:
Warning: Host cert file: /etc/grid-security/hostcert.pem not found. Re-run

setup-globus-gram-job-manager after installing host cert file.
Το σφάλμα αυτό οφείλεται στο γεγονός ότι ακόμα δεν έχει γίνει η ρύθμιση του Grid security κάτι που θα γίνει στη συνέχεια.
Τέλος για την ολοκλήρωση της εγκατάστασης της βιβλιοθήκης Globus πρέπει να καθοριστεί η μεταβλητή συστήματος GLOBUS_LOCATION που δείχνει στο κατάλογο εγκατάστασης του Globus και να προστεθεί το $GLOBUS_LOCATION/bin στο PATH.
# GLOBUS_LOCATION= /usr/local/install
# export GLOBUS_LOCATION

# PATH=$PATH:$GLOBUS_LOCATION/bin

Ρύθμιση του Globus

Αντικατάσταση του xalan.jar
Το GT3 παρέχει μια καινούρια έκδοση του xalan.jar που χρησιμοποιείται απο τις βιβλιοθήκες ασφαλείας του. Έτσι οι κλάσεις του xalan.jar πρέπει να ενσωματωθούν στον κατάλογο της Java. Για να γίνει αυτό πρέπει να εκτελέσουμε τις παρακάτω εντολές.

# mkdir –p $JAVA_HOME/jre/endorsed

# cp $GLOBUS_LOCATION/endorsed/xalan.jar $JAVA_HOME/jre/endorsed

Source του globus-user-env.sh script
Για να γνωρίζει το σύστημα την τοποθεσία των εντολών του Globus πρέπει να εκτελεστεί η παρακάτω εντολή.

# source $GLOBUS_LOCATION/etc/globus-user-env.sh

Δημιουργία του Certificate Authority
Ο πιο απλός τρόπος δημιουργίας του CA είναι μέσω του SimpleCA που παρέχεται στην ιστοσελίδα http://www-fp.globus.org/security/simpleca.html και εγκαθίσταται ως εξής.

# cd $GLOBUS_LOCATION/sbin
# ./gpt-build /path/to/globus_cimple_ca_bundle.tar.gz gcc32dbg

Μετά την εγκατάστασή του εκτελούμε το εξής script που ρυθμίζει και εγκαθιστά το SimpleCA.

# $GLOBUS_LOCATION/setup/globus/setup-cimple-ca
Στη συνέχεια το script προτείνει ένα default subject name το οποίο μπορεί να αλλάξει κατά βούληση ή να διατηρηθεί όπως είναι.
The unique subject name for this CA is:

cn=Globus Simple CA, ou=simpleCA-mayed.mcs.anl.gov, ou=GlobusTest, o=Grid

Do you want to keep this as the CA subject (y/n) [y]:

Τα πεδία του είναι τα εξής:

common name (cn) είναι το αναγνωριστικό του συγκεκριμένου CA που το καθορίζει ως το CA πιστοποιητικό στο GlobusTest/simpleCA-hostname domain.

organizational unit (ou) είναι αυτό που ξεχωρίζει το συγκεκριμένο CA από άλλα CA δημιουργημένα από το SimpleCA για λογαριασμό άλλων.

organization (o) είναι ο οργανισμός Grid.

Στη συνέχεια ζητείται ο λογαριασμό e-mail στον οποίο θα στέλνονται οι αιτήσεις για υπογραφή των πιστοποιητικών.
Enter the email of the CA (this is the email where certificate

requests will be sent to be signed by the CA):

και μετά εμφανίζεται η εξής οθόνη:

The CA certificate has an expiration date. Keep in mind that 

once the CA certificate has expired, all the certificates 

signed by that CA become invalid.  A CA should regenerate 

the CA certificate and start re-issuing ca-setup packages 

before the actual CA certificate expires.  This can be done 

by re-running this setup script.  Enter the number of DAYS 

the CA certificate should last before it expires.

[default: 5 years (1825 days)]:

η οποία καθορίζει τον αριθμό των ημερών για τον οποίο το CA είναι έγκυρο. Όταν αυτός ο χρόνος τελειώσει το CA θα πρέπει να ξανά δημιουργηθεί και τα πιστοποιητικά του να υπογραφούν εκ νέου.

Κατόπιν ζητείται ένας κωδικός που θα δίνεται κατά την υπογραφή των αιτήσεων και θα πρέπει να είναι δύσκολο να βρεθεί ενώ δεν θα πρέπει να περιέχει κενά.
Generating a 1024 bit RSA private key

........++++++

................++++++

writing new private key to      
'/home/globus/.globus/simpleCA//private/cakey.pem'

Enter PEM pass phrase:

Τέλος εμφανίζονται τα εξής:
A self-signed certificate has been generated 

for the Certificate Authority with the subject: 

/O=Grid/OU=GlobusTest/OU=simpleCA-mayed.mcs.anl.gov/CN=Globus Simple CA

If this is invalid, rerun this script 

setup/globus/setup-simple-ca

and enter the appropriate fields.

-------------------------------------------------------------------

The private key of the CA is stored in 
/home/globus/.globus/simpleCA//private/cak

ey.pem

The public CA certificate is stored in 
/home/globus/.globus/simpleCA//cacert.pem

The distribution package built for this CA is stored in

/home/globus/.globus/simpleCA//globus_simple_ca_68ea3306_setup-
0.17.tar.gz
Οι πληροφορίες αυτές είναι σημαντικές κατά την εγκατάσταση και ρύθμιση άλλων μηχανημάτων στο Grid.
Η δημιουργία του CA τερματίζεται με την ακόλουθη υπενθύμιση.

***********************************************************************
Note: To complete setup of the GSI software you need to run the

following script as root to configure your security configuration

directory:

/opt/gt3/setup/globus_simple_ca_68ea3306_setup/setup-gsi

For further information on using the setup-gsi script, use the -help

option.  The -default option sets this security configuration to be 

the default, and -nonroot can be used on systems where root access is 

not available.

***********************************************************************
setup-ssl-utils: Complete

Ρύθμιση του GSI
Για τη ρύθμιση του GSI εκτελούμε το παρακάτω script
# GLOBUS_LOCATION/setup/globus_simple_ca_Hash_setup/setup-gsi –default

Η έξοδος θα πρέπει να είναι ως εξής:
setup-gsi: Configuring GSI security

Installing /etc/grid-security/certificates//grid-security.conf.CA_Hash...

Running grid-security-config...

Installing Globus CA certificate into trusted CA certificate directory...

Installing Globus CA signing policy into trusted CA certificate 
directory...

setup-gsi: Complete

Αίτηση υπογραφής host certificates
Κάθε μηχάνημα του Grid πρέπει να έχει ένα έγκυρο host certificate ώστε να διασφαλιστεί η επικοινωνία μεταξύ των κόμβων, που για να το αποκτήσει πρέπει ο root του μηχανήματος να κάνει αίτηση. Αυτό γίνεται ως εξής:
# grid-cert-request –host ‘hostname’

και δημιουργούνται τα ακόλουθα αρχεία:

/etc/grid-security/hostkey.pem

/etc/grid-security/hostcert_request.pem

/etc/grid-security/hostcert.pem (άδειο)

Η υπογραφή των αιτήσεων γίνεται από το χρήστη που εγκατέστησε το Globus ως εξής:

# grid-ca-sign –in hostcert_request.pem –out hostsigned.pem

Έτσι δημιουργείται το hostsigned.pem ενώ για τη δημιουργία του ζητείται και ο κωδικός που καθορίστηκε προηγουμένως. Το αρχείο αυτό πρέπει να αντικαταστήσει το hostcert.pem που είναι άδειο διατηρώντας όμως το όνομα hostcert.pem. Το certificate πρέπει να ανήκει στο root και να είναι read-only από τους άλλους χρήστες ενώ το key πρέπει να είναι read-only μόνο από το root.
Αίτηση υπογραφής user certificates
Κάθε χρήστης οποιουδήποτε μηχανήματος του Grid πρέπει να είναι πιστοποιημένος γι’ αυτό πρέπει να κάνει αίτηση για πιστοποιητικό ως εξής:
# grid-cert-request
και δημιουργούνται τα ακόλουθα αρχεία:

~$USER/.globus/usercert.pem (άδειο)

~$USER/.globus/userkey.pem

~$USER/.globus/usercert_request.pem

Κατόπιν στέλνει το usercert_request.pem στο e-mail του simpleCA.
Η υπογραφή των αιτήσεων γίνεται από το χρήστη που εγκατέστησε το Globus ως εξής:

# grid-ca-sign –in usercert_request.pem –out signed.pem

Μετά την υπογραφή το signed.pem στέλνεται πίσω σε αυτόν που έκανε την αίτηση. Το αρχείο αυτό πρέπει να αντικαταστήσει το άδειο usercert.pem χωρίς πάλι όμως να αλλάξει το όνομα του. Το certificate πρέπει να ανήκει στο χρήστη και να είναι read-only από τους άλλους χρήστες και το key να είναι μόνο read-only από το χρήστη. 
Για τον έλεγχο της σωστής ρύθμισης των certificates και του SimpleCA εκτελούμε ως χρήστης την εντολή
# grid-proxy-init –debud –verify 

και αφού εισάγουμε τον κωδικό λαμβάνουμε το εξής αποτέλεσμα:

User Cert File: /home/user/.globus/usercert.pem

User Key File: /home/user/.globus/userkey.pem

Trusted CA Cert Dir: /etc/grid-security/certificates

Output File: /tmp/x509up_u1817

Your identity: /O=Grid/OU=GlobusTest/OU=simpleCA-
mayed.mcs.anl.gov/OU=mcs.anl.gov/CN=User Name

Enter GRID pass phrase for this identity:

Creating proxy ..............................++++++++++++

...............++++++++++++

 Done

Proxy Verify OK

Your proxy is valid until: Sat Mar 20 03:01:46 2004

Προσθήκη εξουσιοδότησης για τους χρήστες
Δημιουργούμε ως root το αρχείο /etc/grid-security/grid-mapfile που περιέχει τις εξής εγγραφές, το subject name κάθε χρήστη και το λογαριασμό στον οποίο αντιστοιχεί. Για να πάρουμε αυτές τις πληροφορίες τρέχουμε την εντολή grid-cert-info για το subject name και whoami για το λογαριασμό και δημιουργούμε στο αρχείο εγγραφές μια για κάθε λογαριασμό ως εξής:
“subject name” account
Αλλαγή της ιδιοκτησίας των αρχείων και δικαιώματα πρόσβασης
Τρέχουμε το script setperms.sh για να αλλάξουμε την ιδιοκτησία ορισμένων αρχείων του Globus στον κατάλογο $GLOBUS_LOCATION/bin. Αυτό επιτρέπει στον root να χρησιμοποιήσει εργαλεία διαχείρισης πόρων. Ως root τρέχουμε:

# GLOBUS_LOCATION/bin/setperms.sh
Εγκατάσταση του MMJFS
Μετά τη ρύθμιση των πιστοποιητικών πρέπει να εγκαταστήσουμε το Master Managed Job Factory Service (MMJFS) το οποίο είναι το σημείο που γίνονται οι παραδόσεις των εργασιών. Αυτό γίνεται πηγαίνοντας στον κατάλογο που έχουμε αποσυμπιέσει τα αρχεία του Globus και εκτελώντας την εξής εντολή:

# ./install-gt3-mmjfs /usr/local/install | tee installmmjfs.log

Πάλι αποθηκεύουμε σε ένα log αρχείο την εξέλιξη της εγκατάστασης σε περίπτωση που κάτι δεν πάει καλά.
Case Study: Ένα Grid με τέσσερις κόμβους

Στη συνέχεια θα περιγράψουμε την εγκατάσταση και ρύθμιση ενός Grid που αποτελείται από τέσσερις υπολογιστές από τους οποίους οι τρεις είναι server και ο ένας client. Από τους τρεις server ο ένας χρησιμοποιείται για να παρέχει Grid υπηρεσίες στον client και να μαζεύει πόρους από τους άλλους δύο των οποίων η λειτουργία είναι αυτή ακριβώς, η παροχή πόρων.
Στον παρακάτω πίνακα παρουσιάζεται αναλυτικά το λογισμικό που θα εγκατασταθεί σε κάθε έναν από τους υπολογιστές του Grid.

	Όνομα
	Λογισμικό

	alpha.ceid.upatras.gr
	Globus, CA

	beta.ceid.upatras.gr
	Globus

	gamma.ceid.upatras.gr
	Globus

	delta.ceid.upatras.gr
	Globus


Ο υπολογιστής alpha είναι ο server που θα παρέχει υπηρεσίες στον client, οι beta, gamma θα είναι οι server που θα παρέχουν πόρους και o delta θα είναι ο client. 
Εγκατάσταση του alpha
Εγκαθιστούμε τη βιβλιοθήκη Globus και ρυθμίζουμε το SimpleCA όπως περιγράφτηκε παραπάνω.

Αλλάζουμε το αρχείο etc/hosts ώστε να περιέχει τις σωστές αντιστοιχίσεις των IP διευθύνσεων των μηχανημάτων του Grid. Το αρχείο γίνεται ως εξής:

IPalpha

alpha.ceid.upatras.gr
alpha
IPbeta


beta.ceid.upatras.gr
beta

IPgamma

gamma.ceid.upatras.gr  gamma

IPdelta


delta.ceid.upatras.gr
delta

Τέλος εκκινούμε το server που παρέχει υπηρεσίες στον client. Αυτό γίνεται εκτελώντας τις παρακάτω εντολές.

# cd $GLOBUS_LOCATTION

# globus-start-container

Εγκατάσταση του beta και gamma
Εγκαθιστούμε τη βιβλιοθήκη Globus όπως περιγράφτηκε παραπάνω εκτός από την εγκατάσταση του SimpleCA και αλλάζουμε το αρχείο /etc/hosts όπως στο μηχάνημα alpha. Κατόπιν αντιγράφουμε το αρχείο globus_simple_ca_Hash_setup-0.17.tar.gz από το μηχάνημα alpha που δημιουργήθηκε κατά την εγκατάσταση του SimpleCA και στα δύο μηχανήματα beta και gamma και εκτελούμε την εξής εντολή:

# gpt-build globus_simple_ca_Hash_setup-0.17.tar.gz gcc32dbg
Στη συνέχεια πρέπει να ρυθμίσουμε το GSI όπως περιγράψαμε παραπάνω και για κάθε μηχάνημα και για κάθε χρήστη να εκτελέσουμε την αίτηση για certificate ώστε να τοποθετήσουμε τα υπογεγραμμένα πιστοποιητικά στους κατάλληλους φακέλους. Κατόπιν θα πρέπει να ξεκινήσουμε το gatekeeper ώστε να γίνουν διαθέσιμοι προς προσπέλαση οι πόροι των μηχανημάτων. Για να γίνει αυτό πρώτα τοποθετούμε την υπηρεσία gsigatekeeper στο /etc/services προσθέτοντας την ακόλουθη γραμμή.

gsigatekeeper

2119/tcp
Και στη συνέχεια ρυθμίζουμε το xinetd. Αυτό γίνεται προσθέτοντας μια εγγραφή gsigatekeeper στον κατάλογο /etc/xinetd.d/ που περιέχει τα εξής:

service gsigatekeeper

{
        socket_type
= stream
        protocol

= tcp
        wait

= no
        user

= root
        server

= $GLOBUS_LOCATION/sbin/globus-gatekeeper
        server_args
= -conf  $GLOBUS_LOCATION/etc/globus-gatekeeper.conf
        disable         
=  no
}

και  τελικά ξαναρχίζουμε το xinet ως εξής:

# /etc/rc.d/init.d/xinetd restart

Αμ θέλουμε να ξεκινήσουμε χειροκίνητα το gatekeeper τρέχουμε την εξής εντολή:

# globus-personal-gatekeeper –start
ενώ για να σταματήσουμε οποιοδήποτε gatekeeper τρέχει εκτελούμε:

# globus-personal-gatekeeper –killall
Εγκατάσταση του delta
Εγκαθιστούμε το Globus εκτός από το SimpleCA όπως περιγράφτηκε παραπάνω και αλλάζουμε το αρχείο /etc/hosts όπως στο μηχάνημα alpha. Στη συνέχεια αντιγράφουμε και εκτελούμε το αρχείο globus_simple_ca_Hash_setup-0.17.tar.gz όπως στα μηχανήματα beta και gamma και ρυθμίζουμε το GSI και τα πιστοποιητικά όπως ακριβώς είχαμε κάνει σε αυτά τα μηχανήματα. Τελικά εκκινούμε τον client service browser ως εξής:

# cd $GLOBUS_LOCATION
# globus-service-browser
Globus και IPv6

Παρακάτω θα μελετήσουμε τον τρόπο ώστε να υποστηρίζονται στην εγκατάσταση του Globus που περιγράψαμε παραπάνω τα IPv6 δίκτυα. 

Για να γίνει αυτό κατ’ αρχήν πρέπει να κατεβάσουμε από την ιστοσελίδα www.cs.ucl.ac.uk/staff/sjiang/webpage/GT3-IPv6-Download.htm τα αρχεία axis.jar και ogsa.jar και να αντικαταστήσουμε με αυτά τα υπάρχοντα στο φάκελο $GLOBUS_LOCATION/lib. Επίσης πρέπει να προσθέσουμε τις παρακάτω γραμμές στο πεδίο globalCongiguration του αρχείου $GLOBUS_LOCATION/server-config.wsdd.
<parameter name="publishHostName"  value="true"/>

<parameter name="logicalHost"  value="2001:648:800:1:2a0:c9ff:fe25:4d37"/>
Μετά από αυτά αν ξεκινήσουμε το container θα δούμε ότι οι υπηρεσίες που προσφέρει έχουν σηκωθεί σε IPv6 διεύθυνση. Ο service browser μπορεί τώρα να προσπελάσει αυτές τις υπηρεσίες.
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