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1. Πρόλογος

Στη σημερινή εποχή όπου η τεχνολογία έχει γνωρίσει μεγάλη άνθηση, τα δίκτυα υπολογιστών αποτελούν αναπόσπαστο τμήμα της καθημερινότητας. Κύριος εκφραστής τους είναι το Διαδίκτυο, με τα εκατομμύρια χρήστες του, τα πολλά πλεονεκτήματά του αλλά και τις αδυναμίες του.

Όπως είναι γνωστό συχνά παρατηρείται το φαινόμενο να υπάρχουν απώλειες πακέτων ή πολύ μεγάλες καθυστερήσεις στη διάρκεια μιας μετάδοσης στο δίκτυο. Αυτό κυρίως οφείλεται στο γεγονός ότι βασίζεται στην προσφορά μιας υπηρεσίας καλύτερης προσπάθειας, όπου δηλαδή καταβάλλεται η μέγιστη δυνατή προσπάθεια για εξυπηρέτηση των χρηστών, και η απόκρισή της οποίας είναι ασταθής και μεταβλητή. Πολλές εφαρμογές, είναι ιδιαίτερα ευαίσθητες στα φαινόμενα αυτά (καθυστέρηση, απώλεια πακέτων), με αποτέλεσμα να ζητούν από το δίκτυο την παροχή συγκεκριμένης ποιότητας εξυπηρέτησης. Τα τελευταία χρόνια έχει γίνει σημαντική πρόοδος στη μελέτη και τον προσδιορισμό αρχιτεκτονικών και τεχνικών για την εξασφάλιση ποιότητας υπηρεσιών.

Η εργασία αυτή έχει τίτλο «Ποιότητα Υπηρεσίας σε IP δίκτυα» και ασχολείται λεπτομερώς με το θέμα αυτό, επικεντρώνοντας κυρίως στην μελέτη της αρχιτεκτονικής DiffServ (Differentiated Service),η λογική της οποίας είναι να διαφοροποιεί (κατηγοριοποιεί) τις ροές πακέτων και να κάνει καλύτερη διαχείριση του δικτύου προκειμένου να παρέχει σε κάποιες ροές συγκεκριμένες εγγυήσεις ποιότητας εξυπηρέτησης. Αρχικά, γίνεται μια γενική εισαγωγή στο θέμα και μια συνολική περιγραφή των τεχνικών. Στη συνέχεια περιγράφονται αναλυτικά οι μηχανισμοί του DiffServ και κατόπιν παρουσιάζονται υλοποιήσεις νέων μηχανισμών και πειραματικά αποτελέσματα με τα αντίστοιχα συμπεράσματά τους.

Στην προσπάθεια αυτή θα ήθελα να ευχαριστήσω τον κύριο Χρήστο Μπούρα, Επίκουρο Καθηγητή, και την Σεβαστή Αφροδίτη για την πολύτιμη βοήθειά τους και την άριστη καθοδήγησή τους.









Δημήτρης Πρίμπας

2. Εισαγωγή

2.1. Εισαγωγή

Στη σημερινή εποχή τα δίκτυα υπολογιστών διαδραματίζουν πολύ σημαντικό ρόλο. Με την έννοια δίκτυο υπολογιστών ονομάζουμε ένα σύνολο από υπολογιστές που είναι διασυνδεδεμένοι μεταξύ τους με μέσα μετάδοσης. Τα δίκτυα συνεπώς αποτελούνται από υπολογιστές και μέσα μετάδοσης. Και οι δυο αυτοί παράγοντες θεωρούνται κρίσιμοι για την λειτουργία των δικτύων, γι’ αυτό το λόγο τα τελευταία χρόνια όπου έχει συντελεσθεί πολύ σημαντική πρόοδος, αυτή οφείλεται στην ισόρροπη εξέλιξη και των δύο.

Η ανάπτυξη σύγχρονων και αξιόπιστων δικτύων υπολογιστών οδήγησε σήμερα πολλές πτυχές της οικονομίας και κατ’ επέκταση και της καθημερινής μας ζωής να βασίζονται σε αυτά. Αυτά έχουν κυριαρχήσει σε όλες τις εταιρίες και έχουν εισχωρήσει τα τελευταία χρόνια και στην προσωπική ζωή του ανθρώπου μέσω του Διαδικτύου (Internet).

Τα δίκτυα υπολογιστών μπορούν να καταταγούν σε 2 βασικές κατηγορίες ανάλογα με την τεχνολογία και τον τρόπο μετάδοσης [1]. Οι κατηγορίες αυτές είναι:

· Δίκτυα εκπομπής

· Δίκτυα σημείο προς σημείο.

Στην πρώτη κατηγορία στα δίκτυα εκπομπής, υπάρχει ένας μοναδικός δίαυλος επικοινωνίας όπου τον χρησιμοποιούν όλοι οι υπολογιστές και όταν κάποιος στέλνει ένα πακέτο αυτό λαμβάνεται από όλους. Ο διαχωρισμός του παραλήπτη γίνεται από το πεδίο διεύθυνσης προορισμού στο πακέτο, και όταν ένας υπολογιστής λαμβάνει ένα πακέτο ελέγχει το πεδίο αυτό προκειμένου να διαπιστώσει αν το πακέτο προορίζεται για εκείνον (αν έχει την δική του διεύθυνση). Το κύριο πλεονέκτημα του τρόπου αυτού μετάδοσης είναι το μειωμένο κόστος και επίσης η δυνατότητα που υπάρχει να αποστέλλονται εύκολα πακέτα σε όλους τους προορισμούς (broadcasting). Αυτό μπορεί να γίνει τοποθετώντας στο πεδίο της διεύθυνσης του παραλήπτη ένα ειδικό κωδικό όπου αναγνωρίζεται από όλους τους υπολογιστές στο δίκτυο ότι το πακέτο ανήκει σε αυτούς.

Η δεύτερη κατηγορία είναι τα δίκτυα σημείο προς σημείο όπου ουσιαστικά το δίκτυο αποτελείται από πολλές συνδέσεις μεταξύ μεμονωμένων υπολογιστών. Σε αυτά τα δίκτυα η μετάδοση ενός πακέτου από μια πηγή σε κάποιο προορισμό είναι πιο πολύπλοκη και το πακέτο θα επισκεφθεί ενδεχομένως κάποιους ενδιάμεσους υπολογιστές. Σημαντικό ρόλο σε αυτή τη κατηγορία δικτύων διαδραματίζουν οι αλγόριθμοι δρομολόγησης που χρησιμοποιούνται. Ο ρόλος των αλγορίθμων αυτών είναι να επιλέγουν τη «διαδρομή» που θα ακολουθήσει ένα πακέτο από την πηγή προς τον προορισμό.

Ένα άλλο κριτήριο ταξινόμησης των δικτύων υπολογιστών είναι με βάση την κλίμακά τους [1]. Έτσι αυτά διακρίνονται σε:

· Τοπικά δίκτυα

· Μητροπολιτικά δίκτυα

· Δίκτυα ευρείας περιοχής

Στην πρώτη κατηγορία, τα τοπικά δίκτυα (LAN) είναι κυρίως ιδιωτικά δίκτυα όπου η έκταση τους είναι μικρή, από ένα κτίριο έως κάποια χιλιόμετρα. Συνήθως χρησιμοποιούνται στη διασύνδεση υπολογιστών και σταθμών εργασίας σε εταιρίες, με στόχο την εκμετάλλευση κοινών συσκευών και την εύκολη ανταλλαγή πληροφοριών.

Η δεύτερη κατηγορία είναι τα μητροπολιτικά δίκτυα (MAN), όπου απλά είναι μια μεγαλύτερη σε έκταση εκδοχή των τοπικών δικτύων. Επίσης συνήθως η τεχνολογία που χρησιμοποιείται σε αυτά είναι όμοια με αυτή των τοπικών δικτύων. Η έκταση ενός MAN φτάνει τα όρια μιας πόλης και υπάρχουν MAN τόσο δημόσια όσο και ιδιωτικά.

Τέλος η τρίτη κατηγορία είναι τα δίκτυα ευρείας περιοχής (WAN) που καλύπτουν μια μεγάλη γεωγραφική περιοχή όπως μια χώρα ή ακόμα και μια ήπειρο. Το κύριο σημείο που διαφοροποιεί τα δίκτυα αυτής της κατηγορίας από τα υπόλοιπα είναι το γεγονός ότι διαθέτουν και στοιχεία μεταγωγής. Οι υπολογιστές που είναι επιφορτισμένοι με αυτή τη λειτουργία ονομάζονται δρομολογητές (routers) και η εργασία τους είναι να επιλέγουν την κατάλληλη γραμμή εξόδου για τα δεδομένα που λαμβάνουν.

2.2. Μοντέλο Αναφοράς OSI και TCP/IP
Στις μέρες μας σημαντικό ρόλο στα δίκτυα διαδραματίζει εκτός από το υλικό και το λογισμικό, το οποίο είναι ιδιαίτερα ανεπτυγμένο με δομημένο τρόπο. Προκειμένου να μειωθεί η πολυπλοκότητα στη σχεδίαση των δικτύων, αυτά σχεδιάζονται σε επίπεδα, όπου το καθένα «χτίζεται» πάνω στο κατώτερό του. Τα μοντέλα αναφοράς που υπάρχουν είναι 2, το μοντέλο OSI και το μοντέλο TCP/IP. Το πρώτο αποτελείται από 7 επίπεδα όπως παρουσιάζεται στην Εικόνα 1.
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Εικόνα 1 Το OSI μοντέλο

Στο σημείο αυτό πρέπει να αναφέρουμε ότι τα στρώματα προέκυψαν με βάση συγκεκριμένες αρχές. Κάθε επίπεδο στον πομπό τεμαχίζει την πληροφορία που πρέπει να μεταφερθεί και περνά τα πακέτα στο κατώτερο επίπεδο. Κάθε επίπεδο διακρίνεται για τα πρωτόκολλα που το «χαρακτηρίζουν», όπως θα παρουσιαστούν αναλυτικά στη συνέχεια και σε σχέση με το θέμα της ποιότητας υπηρεσίας που μας ενδιαφέρει.

Στη συνέχεια περιγράφεται το δεύτερο μοντέλο, το TCP/IP όπου είναι και αυτό που χρησιμοποιείται σήμερα στο Διαδίκτυο. Αυτό αποτελείται από 5 επίπεδα, σε αντίθεση με το OSI που είχε 7,όπως παρουσιάζεται και στην Εικόνα 2. Στο σημείο αυτό όμως πρέπει να αναφερθεί ότι μεταξύ των επιπέδων των 2 μοντέλων υπάρχει μια κάποιου είδους αντιστοιχία.
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Εικόνα 2 Το μοντέλο TCP/IP

Κύριος στόχος του μοντέλου TCP/IP είναι να μπορεί να συνδέει με διάφανο τρόπο πολλαπλά δίκτυα, τα οποία πιθανώς θα χρησιμοποιούν διαφορετικές τεχνολογίες. Αυτό επιτυγχάνεται με την ανεξαρτησία και τη διάφανη λειτουργία των επιπέδων. Το βασικότερο επίπεδο του μοντέλου είναι το επίπεδο διαδικτύου (internet layer) που η δουλεία του είναι να επιτρέπει στους πελάτες να εισάγουν πακέτα στο δίκτυο σε οποιοδήποτε σημείο και στη συνέχεια αυτό αναλαμβάνει να τα αποστείλει στον προορισμό. Ενδεχομένως ο προορισμός να βρίσκεται σε άλλο δίκτυο από αυτό που βρίσκεται η πηγή, και επίσης πρέπει να σημειωθεί ότι ο χειρισμός κάθε πακέτου γίνεται ξεχωριστά. Συνεπώς αν ένας πομπός εισάγει πολλά πακέτα στη σειρά μπορεί αυτά να ληφθούν από τον παραλήπτη με διαφορετική σειρά και να έχουν ακολουθήσει διαφορετικές διαδρομές προκειμένου να φτάσουν σ’ αυτόν. Ουσιαστικά το επίπεδο διαδικτύου καθορίζει μια προτυποποιημένη μορφή πακέτου (IP packet) και πρωτοκόλλου που λέγεται πρωτόκολλο διαδικτύου IP (Internet Protocol) και έχει ως στόχο να μεταδίδει στον παραλήπτη τα IP πακέτα.

Το επόμενο επίπεδο είναι το επίπεδο μεταφοράς (transport layer) όπου δίνει τη δυνατότητα σε ομότιμες εφαρμογές που βρίσκονται στη πηγή και στον προορισμό, να διεξάγουν μια «συζήτηση». Το επίπεδο αυτό βρίσκεται σε αντιστοιχία με το επίπεδο μεταφοράς του μοντέλου OSI. Τα πρωτόκολλα που έχουν καθοριστεί για το επίπεδο αυτό είναι 2, το TCP και το UDP. Το πρώτο είναι ένα αξιόπιστο πρωτόκολλο, με σύνδεση που εξασφαλίζει ότι μια ακολουθία από πακέτα που στέλνονται από την πηγή θα ληφθούν από τον προορισμό χωρίς λάθη. Επίσης, ασχολείται και με τον έλεγχο ροής εμποδίζοντας μια πηγή που στέλνει γρήγορα πακέτα να πλημμυρίσει ένα αργό δέκτη με περισσότερα πακέτα από όσα μπορεί αυτός να δεχτεί.

Το δεύτερο πρωτόκολλο του επιπέδου αυτού είναι το πρωτόκολλο UDP, που είναι ένα μη αξιόπιστο χωρίς σύνδεση πρωτόκολλο. Ουσιαστικά το πρωτόκολλο αυτό χρησιμοποιείται από εφαρμογές που δεν επιθυμούν τον έλεγχο της ακολουθίας των πακέτων και επίσης τον έλεγχο της ροής που προσφέρει το TCP.

Το επόμενο επίπεδο είναι το επίπεδο εφαρμογής (application layer), που περιλαμβάνει όλα τα πρωτόκολλα ανωτέρων επιπέδων όπως το TELNET, το πρωτόκολλο μεταφοράς αρχείων FTP, το πρωτόκολλο του ηλεκτρονικού ταχυδρομείου SMTP, το DNS και άλλα. 

Γενικά λοιπόν τα επίπεδα στα μοντέλα αναφοράς είναι δομημένα και επιλεγμένα με τέτοιο τρόπο ώστε να υπάρχει μεταξύ τους ανεξαρτησία αλλά και να έχουν όλα κάποια συγκεκριμένη χρησιμότητα. Το μοντέλο TCP/IP είναι αυτό που «περιγράφει» το διαδίκτυο, που είναι ένα δίκτυο μεταγωγής πακέτου.

2.3. Μεταγωγή πακέτου και IP δίκτυα

Η πλειοψηφία των δικτύων που υπάρχουν σήμερα και κυρίως το Διαδίκτυο ανήκουν στη κατηγορία των δικτύων σημείο προς σημείο όπως αναφέραμε στην εισαγωγή του κεφαλαίου αυτού. Οι τεχνικές μεταγωγής που μπορούν να εφαρμοστούν σε αυτά είναι πολλές και θα παρουσιαστούν εν συντομία. Η πρώτη και πιο παλιά είναι η μεταγωγή κυκλώματος που αντιστοιχεί στη μεταγωγή που εφαρμόζεται στη κλασική τηλεφωνία όπου έχουμε την αποκατάσταση ενός κυκλώματος σταθερής χωρητικότητας για όση ώρα διαρκεί η σύνδεση. Η μέθοδος αυτή μεταγωγής δεδομένων παρουσιάζει ορισμένα σημαντικά μειονεκτήματα όπως [2]:

· Το κύκλωμα που αποκαθίσταται παραμένει για όλη την ώρα της σύνδεσης ακόμη και αν υπάρχουν διαστήματα όπου δεν υπάρχει μετάδοση δεδομένων.

· Υπάρχουν μεγάλες απαιτήσεις για κόμβους (διακοπτικά στοιχεία -switching)

· Τέλος η φάση αποκατάστασης της σύνδεσης εισάγει μια σημαντική καθυστέρηση στην εξυπηρέτηση της κίνησης.

Ένας δεύτερος τρόπος μεταγωγής είναι η μεταγωγή μηνύματος, όπου η πληροφορία που πρέπει να μεταδοθεί οργανώνεται σε μηνύματα, τα οποία παραδίδονται στο δίκτυο και αυτό αναλαμβάνει την αποστολή τους στον παραλήπτη. Στη συνέχεια ένας πιο σύγχρονος τρόπος μεταγωγής είναι η μεταγωγή πακέτου, που αποτελεί εξέλιξη της μεταγωγής μηνύματος. Σε αυτό τον τρόπο μεταγωγής ακολουθείται ακριβώς η φιλοσοφία της μεταγωγής μηνύματος με τη διαφορά ότι όλα τα πακέτα έχουν σταθερό, προκαθορισμένο μέγεθος. Η ακριβής επιλογή του μεγέθους των πακέτων αποτελεί μια βασική και ευαίσθητη σχεδιαστική επιλογή του δικτύου. Η μετάδοση των πακέτων στον παραλήπτη γίνεται με ευθύνη του δικτύου και στην μεταγωγή πακέτων αυτή γίνεται με 2 τρόπους. Στον πρώτο, τα πακέτα αποτελούν αυτοδύναμα πακέτα (datagrams), όπου στην περίπτωση αυτή το δίκτυο χειρίζεται όλα τα πακέτα ξεχωριστά. Αυτά περιέχουν όλες τις απαραίτητες πληροφορίες για τον αλγόριθμο δρομολόγησης και αυτά συχνά ακολουθούν διαφορετικές διαδρομές προς τον προορισμό. Η δεύτερη περίπτωση είναι τα νοητά κυκλώματα όπου αποκαθίσταται μια νοητή σύνδεση μεταξύ του αποστολέα και του παραλήπτη. Στην περίπτωση αυτή υπάρχουν 2 υποπεριπτώσεις, αρχικά οι σταθερές νοητές συνδέσεις (PVC), όπου κάθε φορά η μετάδοση γίνεται αποκλειστικά από τη νοητή αυτή σύνδεση. Η περίπτωση αυτή αντιστοιχεί στις μισθωμένες γραμμές όπου εξασφαλίζουν μόνιμη σύνδεση. Η δεύτερη υποπερίπτωση είναι αυτή των μεταγώγιμων νοητών κυκλωμάτων όπου κάθε φορά αποκαθίσταται μια νοητή σύνδεση με την κατάλληλη ανταλλαγή μηνυμάτων. Η νοητή σύνδεση αυτή δεν είναι πάντοτε η ίδια αλλά μπορεί να μεταβάλλεται και εξαρτάται από τους πίνακες νοητών κυκλωμάτων των πυλών του δικτύου.

Μια εξέλιξη της μεταγωγής πακέτου είναι η μεταγωγή πλαισίου. Στην κλασική μεταγωγή πακέτου εισάγονται σημαντικές επιβαρύνσεις εξαιτίας του γεγονότος ότι προσπαθεί να λειτουργήσει αξιόπιστα σε ένα μη αξιόπιστο περιβάλλον που δημιουργούν τα κλασικά επικοινωνιακά συστήματα. Σήμερα που αυτά έχουν βελτιωθεί σε πάρα πολύ μεγάλο βαθμό, αρκούν οι λειτουργίες των ανωτέρων επιπέδων της μεταγωγής πακέτου για να προσφέρουν αξιόπιστη μετάδοση. Συνεπώς απορρίπτοντας τις επιβαρύνσεις αυτές προέκυψε η μεταγωγή πλαισίου, όπου πλέον τα δίκτυα που την εφαρμόζουν επιτυγχάνουν μεγαλύτερους ρυθμούς μετάδοσης για το χρήστη. Τέλος υπάρχει και η μεταγωγή κυψελίδων, γνωστή και ως ασύγχρονος τρόπος μεταφοράς (ATM), που ουσιαστικά προσπαθεί να ενσωματώσει όλα τα χαρακτηριστικά των άλλων τεχνικών μεταγωγής. Γενικά ομοιάζει πολύ με τη μεταγωγή πλαισίου, με κύρια διαφορά ότι στη μεταγωγή πλαισίου, τα πλαίσια έχουν μεταβλητό μήκος, ενώ εδώ απαιτείται οι κυψελίδες να έχουν σταθερό μέγεθος.

Επιστρέφοντας στη μεταγωγή πακέτων που μας ενδιαφέρει πρέπει να τονιστεί ότι τα δίκτυα που την εφαρμόζουν βασίζονται στο πρωτόκολλο IP. Τα δίκτυα αυτά γενικά αποτελούνται από ένα μεγάλο αριθμό υποδικτύων, τα οποία μπορεί να χρησιμοποιούν διαφορετικές τεχνολογίες στο φυσικό επίπεδο και στο επίπεδο σύνδεσης δεδομένων. Για παράδειγμα αυτά μπορεί να είναι τοπικά δίκτυα, δίκτυα X25, ΑΤΜ δίκτυα κλπ. Το Διαδίκτυο είναι το χαρακτηριστικότερο τέτοιο παράδειγμα, όπου χρησιμοποιεί μεταγωγή πακέτου και αποτελεί συνένωση πολλών διαφορετικών υποδικτύων.

Γενικά τα δίκτυα που χρησιμοποιούν το πρωτόκολλο διαδικτύωσης IP εκτός από τα πλεονεκτήματά τους που αναφέραμε περιεκτικά νωρίτερα, παρουσιάζουν και μια σειρά από μειονεκτήματα που θα συζητηθούν στις επόμενες ενότητες του κεφαλαίου.

2.4. Τα προβλήματα των σύγχρονων δικτύων

Αφού έγινε μια συνοπτική περιγραφή των σύγχρονων δικτύων και κυρίως του Διαδικτύου, αναφέρονται στη συνέχεια τα προβλήματα που παρουσιάζονται σε αυτά. Αρχικά θα περιγραφεί το πρόβλημα της διασύνδεσης των δικτύων, ένα πρόβλημα που απασχολεί κυρίως το Διαδίκτυο, αφού αποτελεί την ένωση πολλών διαφορετικών μεταξύ τους υποδικτύων.

Αρχικά, να σημειωθεί ότι σήμερα η «ποικιλία» των δικτύων, ως προς την τεχνολογία και τα πρωτόκολλα, που υπάρχεί είναι πάρα πολύ μεγάλη, γεγονός που από ορισμένους τονίζεται ότι τα επόμενα χρόνια θα μειωθεί αισθητά ενώ από άλλους διατυπώνεται η άποψη ότι θα εξακολουθήσει να υπάρχει. Αδιαμφισβήτητο γεγονός αποτελεί πάντως το πρόβλημα που παρουσιάζεται στη προσπάθεια σύνδεσης τέτοιων δικτύων και πρέπει να αντιμετωπισθεί με τις κατάλληλες συσκευές. Η επιλογή της συσκευής που διασυνδέει σωστά 2 υποδίκτυα εξαρτάται αποκλειστικά από το επίπεδο στο μοντέλο TCP/IP που πρέπει να γίνει η διασύνδεση. Οι συσκευές που χρησιμοποιούνται για κάθε επίπεδο είναι οι ακόλουθες:

· Οι επαναλήπτες αποτελούν το πρώτο είδος συσκευών διασύνδεσης. Ο ρόλος τους είναι πολύ απλός αφού ενισχύουν και αναμεταδίδουν τα σήματα που λαμβάνουν. Οι συσκευές αυτές ανήκουν στο φυσικό επίπεδο στο μοντέλο TCP/IP και στο μοντέλο OSI.

· Το δεύτερο είδος συσκευών διασύνδεσης είναι οι γέφυρες, που ανήκουν στο επίπεδο ζεύξης δεδομένων του μοντέλου OSI. Η λειτουργία τους είναι βασικά να αποθηκεύουν και να προωθούν τα πλαίσια, ενώ μπορούν να κάνουν και ορισμένες αλλαγές σε αυτά. Οι αλλαγές επικεντρώνονται στην επικεφαλίδα του πλαισίου όπου μπορούν να προσθέτουν ή να αφαιρούν πεδία, όμως πρέπει να τονισθεί ότι σε επικεφαλίδες των ανωτέρω επιπέδων δεν μπορούν να παρέμβουν.

· Το τρίτο είδος συσκευής είναι οι δρομολογητές πολλαπλών πρωτοκόλλων, συσκευές που ανήκουν στο επίπεδο δικτύου και μοιάζουν με τις γέφυρες. Οι δρομολογητές αυτοί λαμβάνουν πακέτα από μια γραμμή και τα προωθούν σε μια άλλη που ενδέχεται να ανήκει σε διαφορετικό δίκτυο και να χρησιμοποιεί διαφορετικό πρωτόκολλο από την πρώτη.

· Επίσης υπάρχουν οι πύλες μεταφοράς που συνδέουν 2 δίκτυα στο επίπεδο μεταφοράς και τέλος οι πύλες εφαρμογής που συνδέουν 2 μέρη μιας εφαρμογής στο επίπεδο εφαρμογής του OSI μοντέλου.

Συνοψίζοντας, η διασύνδεση 2 διαφορετικών υποδικτύων πραγματοποιείται με τη χρήση των παραπάνω συσκευών ανάλογα με το επίπεδο όπου απαιτείται να γίνει. Εντούτοις, τα προβλήματα που μπορούν να δημιουργηθούν εξαιτίας της ύπαρξης διαφορετικών δικτύων είναι πολλά και παραθέτονται συνοπτικά ακολούθως:

· Αρχικά πρόβλημα δημιουργείται στην περίπτωση όπου στα υποδίκτυα που θα πρέπει να διασχίσει μια ακολουθία πακέτων το μέγιστο μέγεθος πακέτων είναι διαφορετικό, με συνέπεια να απαιτείται εκ νέου τεμαχισμός των πακέτων.

· Επίσης προβλήματα δημιουργούνται από το γεγονός ότι στα επιμέρους υποδίκτυα που καλείται να διασχίσει μια ακολουθία πακέτων από έναν αποστολέα προς ένα παραλήπτη συχνά εφαρμόζονται διαφορετικού αλγόριθμοι ελέγχου ροής και συμφόρησης ή παρατηρούνται διαφορετικοί μηχανισμοί ασφάλειας. Έτσι έχει παρατηρηθεί το φαινόμενο σε κάποια υποδίκτυα να απορρίπτονται πακέτα με υποψία συμφόρησης ή να περιφέρονται για πολλή ώρα στο δίκτυο, ακολουθώντας λάθος διαδρομές και να παραδίδονται με καθυστέρηση με αποτέλεσμα ορισμένες εφαρμογές ευαίσθητες στην καθυστέρηση να διακόπτονται.

Συνοψίζοντας, η ύπαρξη διαφορετικών υποδικτύων αποτελεί γενικά ένα σημαντικό πρόβλημα στους σχεδιαστές και διαχειριστές μεγάλων δικτύων και είναι ένα κρίσιμο σημείο για την συνολική απόδοση του δικτύου. Το σημείο όμως αυτό γίνεται ακόμα κρισιμότερο στην περίπτωση όπου επιθυμούμε σε συγκεκριμένες ροές πακέτων να προσφέρουμε ένα συγκεκριμένο επίπεδο ποιότητας στην εξυπηρέτηση, αλλά στο θέμα αυτό θα αναφερθούμε αναλυτικότερα στο επόμενο κεφάλαιο.

Συνεχίζοντας, ένα δεύτερο πρόβλημα που παρατηρείται στα σύγχρονα δίκτυα είναι το φαινόμενο της συμφόρησης. Αυτό σημαίνει ότι σε κάποιες περιπτώσεις παρατηρείται να επιχειρείται να εξυπηρετηθούν από το δίκτυο περισσότερα πακέτα από όσα πραγματικά αυτό «αντέχει» να εξυπηρετήσει. Φυσικό επακόλουθο είναι τότε να αρχίσουν να απορρίπτονται πακέτα και η απόδοση του δικτύου και των εφαρμογών που προσπαθούν να εξυπηρετηθούν να μειώνεται. Το φαινόμενο της συμφόρησης σχετίζεται άμεσα με την ύπαρξη προσωρινών χώρων αποθήκευσης πακέτων (buffers) σε δρομολογητές και στις γραμμές μετάδοσης. Ο ρόλος τους είναι η αποθήκευση των πακέτων που καταφθάνουν έως ότου μπορέσουν να εξυπηρετηθούν. Στην περίπτωση που ένας τέτοιος buffer γεμίσει τότε τα επιπλέον πακέτα που θα φθάσουν απορρίπτονται. Συνεπώς αποτελεί παράγοντα πρόκλησης, αλλά και διαπίστωσης, συμφόρησης και επομένως η σωστή ρύθμιση του μεγέθους των buffer ενός δικτύου είναι ιδιαίτερης σημασίας, αλλά και ιδιαίτερα δύσκολη επειδή επηρεάζεται από πολλούς παράγοντες. Συμφόρηση όμως προκαλείται και από άλλες αιτίες όπως:

· Η συγχρονισμένη αποστολή από πολλούς hosts μεγάλης ποσότητας πληροφορίας.

· Η ύπαρξη αργών επεξεργαστών ή αργών δρομολογητών με αποτέλεσμα να αυξάνεται το μήκος των ουρών ακόμη και αν οι γραμμές μετάδοσης δεν είναι πλήρεις. Η αιτία αυτή σχετίζεται άμεσα με το μέγεθος των buffers.

Γενικά λοιπόν η συμφόρηση προκαλείται από τους παραπάνω παράγοντες και οδηγεί σε υποβάθμιση της απόδοσης και χρησιμοποίησης του δικτύου. Προκειμένου να εξαλειφθεί δεν αρκεί η αναβάθμιση μέρους των συσκευών και δυνατοτήτων του δικτύου αφού κάτι τέτοιο θα μετατόπιζε το πρόβλημα από το σημείο που εμφανίστηκε σε κάποιο άλλο. Η συμφόρηση προκαλείται από αναντιστοιχία μεταξύ των τμημάτων του δικτύου και θα επιλυθεί με την σωστή εξισορρόπηση τους.

Επίσης προκειμένου να προληφθεί η συμφόρηση και να διατηρηθεί η απόδοση του δικτύου σε υψηλά επίπεδα ορισμένα πρωτόκολλα διαθέτουν μηχανισμούς ελέγχου και αποφυγής συμφόρησης. Η διαδικασία αυτή γίνεται στο επίπεδο μεταφοράς τόσο στο OSI όσο και στο TCP/IP μοντέλο και πραγματοποιείται μόνο από το πρωτόκολλο TCP, αφού το δεύτερο πρωτόκολλο του επιπέδου αυτού, το UDP, δεν διαθέτει τέτοιο μηχανισμό. Αναλυτικά ο μηχανισμός ελέγχου συμφόρησης του TCP πρωτοκόλλου είναι πολύπλοκος και εξετάζει διάφορες παραμέτρους. Αρχικά πρέπει να γίνει αντιληπτό ότι η συμφόρηση μπορεί να προκαλείται από την χωρητικότητα του δικτύου ή από τη χωρητικότητα του παραλήπτη. Για το λόγο αυτό το TCP διατηρεί 2 παραμέτρους που ονομάζει παράθυρα και είναι, το παράθυρο που έχει διαθέσει ο παραλήπτης, και το παράθυρο συμφόρησης (cwnd) που αντιστοιχεί στο παράθυρο του δικτύου. Ουσιαστικά το πρώτο αποτελεί τον αριθμό των bytes που μπορεί να λάβει ο παραλήπτης και το δεύτερο αντιστοιχεί στον αριθμό των bytes που το δίκτυο μπορεί να διαχειριστεί. Τελικά το πλήθος των bytes που αποστέλλει κάθε φορά ο αποστολέας είναι ίσο με το μικρότερο από τις 2 αυτές ποσότητες αφού σε αντίθετη περίπτωση θα προκαλέσει συμφόρηση. Το παράθυρο συμφόρησης (cwnd) είναι μια ποσότητα που της έχει ανατεθεί αρχικά η τιμή του μεγέθους του μεγαλύτερου πακέτου που αναμένεται να αποσταλεί στη διάρκεια μιας σύνδεσης και μετά κάθε φορά που επιβεβαιώνεται η αποστολή των πακέτων το παράθυρο συμφόρησης (cwnd) διπλασιάζεται. Ο αλγόριθμος για τη δυναμική αλλαγή του παραθύρου συμφόρησης καλείται αργή εκκίνηση (slow start) και πρέπει να παρατηρήσουμε ότι στην πράξη δεν είναι αργός αλλά αντίθετα εκθετικός.

Το Διαδίκτυο παράλληλα χρησιμοποιεί για τον έλεγχο της συμφόρησης και μια άλλη παράμετρο που καλείται κατώφλι (threshold) και όταν ο χρόνος αναμετάδοσης κάποιου πακέτου εκπνεύσει τότε αυτό ρυθμίζεται στη μισή τιμή του τρέχοντος παραθύρου συμφόρησης (cwnd). Τότε το παράθυρο συμφόρησης (cwnd) παίρνει ξανά την τιμή του μέγιστου μεγέθους πακέτου που μπορεί να μεταδοθεί και ξεκινά από την αρχή ο αλγόριθμος αργής εκκίνησης. Η μόνη διαφορά είναι ότι στον αλγόριθμο αυτό η εκθετική αύξηση του παραθύρου συμφόρησης γίνεται μέχρι την τιμή του κατωφλιού (threshold) και ύστερα αυξάνεται γραμμικά με κάθε επιβεβαίωση ορθής λήψης πακέτου.

Η κατάσταση συμφόρησης που περιγράφηκε παραπάνω οδηγεί τελικά σε απώλεια πακέτων. Για ορισμένες εφαρμογές όμως η απώλεια πακέτων αποτελεί καθοριστικό παράγοντα με αποτέλεσμα να απαιτούν συγκεκριμένη ποιότητα εξυπηρέτησης. Γενικά η λειτουργία του δικτύου προσπαθεί να αντιμετωπίσει το πρόβλημα της απώλειας πακέτων και ακριβέστερα το πρωτόκολλο TCP με το μηχανισμό του χρόνου αναμετάδοσης που διαθέτει. Ο μηχανισμός αυτός αποτελείται από ένα μετρητής που αρχικοποιείται σε μια τιμή όταν το πακέτο φεύγει από τον αποστολέα και έως ότου αυτός εκπνεύσει πρέπει να έχει λάβει την επιβεβαίωση της ορθής λήψης του από τον παραλήπτη. Αν αυτό δεν πραγματοποιηθεί τότε το πακέτο επαναμεταδίδεται. Η σωστή όμως ρύθμιση του μετρητή αυτού αποτελεί ένα κρίσιμο και δύσκολο σημείο στη σχεδίαση του δικτύου.

Επίσης πρόβλημα αποτελεί για ορισμένες εφαρμογές και το θέμα της καθυστέρησης των πακέτων που μπορεί να οφείλεται στις γραμμές μετάδοσης ή στην παραμονή των πακέτων για πολύ ώρα στις ουρές. Οι καταστάσεις βέβαια αυτές προκαλούνται κυρίως λόγω μεγάλου φόρτου του δικτύου και εξαιτίας του γεγονότος ότι συνήθως εξυπηρετούνται τα πακέτα με ακολουθιακό τρόπο. Παράλληλα για μια κατηγορία εφαρμογών αποτελεί εξαιρετικής σημασίας πρόβλημα η μεταβολή της καθυστέρησης που παρατηρείται στην λήψη των πακέτων στον παραλήπτη. Αυτό παρατηρείται όταν ο φόρτος του δικτύου μεταβάλλεται απότομα και ανομοιογενώς με συνέπεια τα πακέτα να μεταδίδονται κάθε φορά με πολύ διαφορετική καθυστέρηση.

Συνοψίζόντας λοιπόν, για ορισμένες εφαρμογές αποτελεί πρόβλημα το γεγονός ότι τα δίκτυα χαρακτηρίζονται ως καλύτερης προσπάθειας, δηλαδή χειρίζονται όλες τις ροές δεδομένων όμοια και προσπαθούν να εξυπηρετήσουν όσο περισσότερες μπορούν. Το γεγονός αυτό επηρεάζει ορισμένες εφαρμογές που απαιτούν καλύτερη μεταχείριση ώστε να μπορούν να εξυπηρετηθούν σε ανεκτό επίπεδο, και είναι ουσιαστικά αυτές που θα απαιτούσαν από ένα διαφορετικό δίκτυο ένα συγκεκριμένο επίπεδο παρεχόμενης εξυπηρέτησης. Λέγοντας καλύτερη μεταχείριση αυτή επικεντρώνεται κυρίως στη εξάλειψη της απώλειας πακέτων και στη μείωση των καθυστερήσεων μετάδοσης.

Στο σημείο είναι απαραίτητο να περιγραφούν οι εφαρμογές που είναι ευαίσθητες στα προβλήματα των δικτύων που αναφέρθηκαν παραπάνω. Η βασική ομάδα εφαρμογών που ανήκουν σε αυτή την κατηγορία είναι οι εφαρμογές πραγματικού χρόνου και οι αλληλεπιδραστικές εφαρμογές πραγματικού χρόνου. Στην πρώτη κατηγορία ανήκουν οι εφαρμογές όπου έχουμε μεταφορά δεδομένων video και φωνής, οι οποίες είναι ευαίσθητες σε απώλεια πακέτων αλλά και σε αλλαγή της σειράς λήψης των πακέτων στον παραλήπτη. Στη δεύτερη κατηγορία των αλληλεπιδραστικών εφαρμογών ανήκουν εφαρμογές όπως η τηλεδιάσκεψη, η IP τηλεφωνία και άλλες που επίσης χρειάζονται ειδική «μεταχείριση» προκειμένου η απόδοσή τους να είναι καλή.

3. Ποιότητα Υπηρεσίας

3.1. Εισαγωγή

Σε ένα πραγματικό IP δίκτυο, η βασική υπηρεσία που προσφέρεται είναι η υπηρεσία Best Effort (καλύτερης προσπάθειας). Σύμφωνα με αυτή κάθε πακέτο που φτάνει σε ένα δρομολογητή δέχεται την ακόλουθη επεξεργασία:

· Αρχικά γίνεται έλεγχος για το που θα σταλεί το πακέτο που μόλις έφτασε.

· Στη συνέχεια το πακέτο στέλνεται στη γραμμή εξόδου για το επόμενο hop. Εάν δεν είναι δυνατό το πακέτο να σταλεί άμεσα αυτό αποθηκεύεται προσωρινά σε μια ουρά εξόδου.

· Εάν η ουρά αυτή είναι γεμάτη το πακέτο απορρίπτεται. Σε περίπτωση που όταν φτάσει το πακέτο η ουρά περιέχει ήδη άλλα πακέτα τότε το πακέτο αυτό δέχεται επιπλέον καθυστέρηση σύμφωνα με το χρόνο που απαιτείται ώστε τα παλιότερα πακέτα να φύγουν από την ουρά.

Ουσιαστικά στην best effort υπηρεσία όλα τα πακέτα αντιμετωπίζονται όμοια και δεν υπάρχουν εγγυήσεις, διαφοροποιήσεις ή προσπάθεια επιβολής δικαιοσύνης. Εντούτοις το δίκτυο προσπαθεί να προωθήσει όσο περισσότερη κίνηση μπορεί με «λογική» ποιότητα.

Στο δίκτυο πολλές φορές παρουσιάζεται το φαινόμενο της συμφόρησης, που ουσιαστικά συμβαίνει όταν ένας δρομολογητής αποθηκεύει πακέτα σε μια ουρά εξόδου, γεγονός που συμβαίνει όταν λαμβάνει περισσότερα πακέτα από αυτά που μπορεί να μεταδώσει. Στη διάρκεια της περιόδου συμφόρησης είναι λογικό τα πακέτα να δέχονται μεγαλύτερη καθυστέρηση ενώ όταν η ουρά εξόδου γεμίσει, τότε αυτά απορρίπτονται.

Ωστόσο υπάρχουν εφαρμογές που απαιτούν ορισμένες εγγυήσεις (κυρίως σε καθυστέρηση και απόρριψη πακέτων) όπως οι εφαρμογές voice over IP και Videoconference. Αυτές προκείμενου να πετύχουν τις εγγυήσεις ποιότητας που εξασφαλίζουν τη σωστή λειτουργία τους πρέπει να διασχίζουν στο δίκτυο άδειες ή σχεδόν άδειες ουρές, γεγονός που για να συμβεί πρέπει να υπάρξουν μηχανισμοί που θα τις διασφαλίσουν.

Ένας τρόπος προκειμένου να υπάρξει παροχή εγγυήσεων σε κάποια κίνηση είναι η διαχείριση ορισμένων πακέτων διαφορετικά έναντι των υπολοίπων. Στο σημείο αυτό ουσιαστικά εισέρχεται η έννοια της ποιότητας υπηρεσίας (Quality of Service). Ένας ορισμός της είναι: η ικανότητα ενός στοιχείου του δικτύου να παρέχει ένα επίπεδο διαβεβαίωσης (εγγύησης) σε ένα υποσύνολο κίνησης ότι οι απαιτήσεις υπηρεσίας της μπορεί να επιτευχθούν με συγκεκριμένη (πολύ μεγάλη) πιθανότητα.

Ουσιαστικά οι μηχανισμοί του Quality of service δεν παρέχουν μεγαλύτερη χωρητικότητα στο δίκτυο ή κάτι παρόμοιο, αλλά απλώς κάνουν καλύτερη διαχείριση του δικτύου ώστε να χρησιμοποιείται πιο αποδοτικά και σύμφωνα με τις απαιτήσεις των εφαρμογών

3.2. Μετρικές Ποιότητας

Οι μετρικές που ενδιαφέρουν τις εφαρμογές που ζητούν ποιότητα υπηρεσίας στην εξυπηρέτηση τους περιγράφονται παρακάτω [3]. Η σημαντικότερη ποσότητα που ενδιαφέρει και επηρεάζει τις εφαρμογές είναι η χωρητικότητα (bandwidth), που ορίζεται ως το πλήθος των δεδομένων, σε bits per second, που μεταδίδονται από ένα χρήστη στον άλλο. Το bandwidth χαρακτηρίζεται από 4 ποσότητες που είναι:

· Το μέγιστο μέγεθος καταιγισμού

· Η μέγιστη χωρητικότητα (peak bandwidth)

· Η ελάχιστη εγγυημένη χωρητικότητα

· Η μέση χωρητικότητα

Η δεύτερη ποσότητα που ενδιαφέρει σχεδόν όλες τις εφαρμογές είναι η καθυστέρηση, που ορίζεται ως ο χρόνος μεταξύ της μετάδοσης του πρώτου bit ενός IP πακέτου και της λήψης του τελευταίου bit αυτού του πακέτου από τον παραλήπτη. Ουσιαστικά η συνολική αυτή καθυστέρηση ισούται με το άθροισμα των καθυστερήσεων σε κάθε τμήμα του δικτύου. Η καθυστέρηση σε κάθε τμήμα του δικτύου είναι 3 ειδών και συγκεκριμένα:

· Χρόνος μετάδοσης, είναι δηλαδή ο χρόνος που απαιτείται για την τοποθέτηση πάνω σε μια γραμμή μετάδοσης όλων των bit του πακέτου και είναι ανάλογος της ταχύτητας της γραμμής

· Χρόνος διάδοσης, είναι ο χρόνος από τη μετάδοση του πρώτου (ή του τελευταίου bit του πακέτου) και τη λήψη αυτού του bit από τον παραλήπτη. Ο χρόνος αυτός εξαρτάται από την τεχνολογία μετάδοσης και την απόσταση.

· Τέλος είναι ο χρόνος καθυστέρησης στις συσκευές του δικτύου. Η καθυστέρηση αυτή εισάγεται στα σημεία που λαμβάνουν πληροφορία και είναι ο χρόνος από τη λήψη τους μέχρι η πληροφορία να μεταδοθεί στην επόμενη συσκευή. Ο χρόνος αυτός αποτελείται από το χρόνο επεξεργασίας και το χρόνο που η πληροφορία παραμένει στην ουρά.
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Εικόνα 3 Τα  είδη της καθυστέρησης και η συνολική

Παράλληλα η επόμενη ποσότητα που χαρακτηρίζει την ποιότητα υπηρεσίας είναι το jitter (IP packet delay variation) [3]. Ουσιαστικά το jitter αναφέρεται σε ζεύγη πακέτων και είναι η διαφορά μεταξύ της καθυστέρησης του πρώτου πακέτου από το δεύτερο. Όπως φαίνεται και από την Εικόνα 4 το jitter μεταξύ των πακέτων 1 και 2 ισούται με delay2-delay1 και μεταξύ των πακέτων 2 και 3 με delay3-delay2 αντίστοιχα. Πολλές εφαρμογές απαιτούν να έχουν ένα άνω όριο για το jitter προκειμένου η απόδοσή τους να είναι καλή.
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Εικόνα 4 Η μετρική ποιότητας jitter
Τέλος, μια παράμετρος που ενδιαφέρει πολλές εφαρμογές είναι η απώλεια πακέτων και είναι ουσιαστικά το ποσοστό των πακέτων που μεταδόθηκαν από την πηγή και δεν λήφθηκαν από τον παραλήπτη ή παραλήφθηκαν με λάθη. Η απώλεια πακέτων προκαλείται είτε από απώλεια κάποιου link, είτε εξαιτίας προβλημάτων στη ρύθμιση των συσκευών του δικτύου είτε τέλος από συμφόρηση στο δίκτυο. Γενικά η επίδραση της απώλειας πακέτων στις εφαρμογές μπορεί να είναι καταστροφική υποβαθμίζοντας την απόδοσή τους. Επίσης σε πολλές εφαρμογές ενδεχόμενη αποστολή ξανά ενός χαμένου πακέτου δεν έχει καμιά απολύτως σημασία και αντιθέτως δυσχεραίνει την λειτουργία της εφαρμογής παρά την βοηθά. Ένα παράδειγμα τέτοιας εφαρμογής είναι η τηλεσυνδιάσκεψη.

3.3. Τύποι QoS
Στην πράξη υπάρχουν 2 τύποι παροχής ποιότητας υπηρεσίας και απευθύνονται κατά βάση σε διαφορετικές εφαρμογές.

· Στην πρώτη περίπτωση παρουσιάζεται η κράτηση πόρων (resource reservation= integrated service), όπου οι πόροι του δικτύου διατίθενται με βάση τις ανάγκες των εφαρμογών. Πιο συγκεκριμένα για κάθε πελάτης που επιθυμεί κάποια ποιότητα υπηρεσίας γίνεται στο δίκτυο κράτηση πόρων ώστε να εξυπηρετούνται οι εφαρμογές του.

· Η δεύτερη περίπτωση είναι η διαδικασία παροχής προτεραιότητας σε ορισμένα πακέτα (differentiated service). Η κίνηση του δικτύου διαχωρίζεται και οι πόροι διανέμονται δίκαια με βάση τα κριτήρια αστυνόμευσης και διαχείρισης του bandwidth. Προκείμενου να επιτευχθεί ποιότητα στην υπηρεσία, οι διαχωρισμοί (classifications) που έχουν μεγαλύτερες απαιτήσεις απολαμβάνουν προνομιακή μεταχείριση από το δίκτυο.

Οι παραπάνω τύποι ποιότητας υπηρεσίας μπορούν να εφαρμοστούν είτε σε μεμονωμένες ανεξάρτητες ροές, είτε σε συνενώσεις ροών(aggregates).

Για την κάλυψη των αναγκών για όλους τους τύπους ποιότητας υπηρεσίας υπάρχουν τα ακόλουθα πρωτόκολλα και αλγόριθμοι που χρησιμοποιούνται:

· Reservation Protocol (RSVP), επίσης γνωστό και ως integrated services. Αυτό είναι ένα πρωτόκολλο που χρησιμοποιείται κυρίως σε ροές και σπανιότερα σε συνενώσεις ροών και ο ρόλος του είναι να κάνει κράτηση πόρων

· Differentiated Services. Αποτελεί μια αρχιτεκτονική (ένα πλαίσιο) που παρέχει ένα απλό τρόπο να κατηγοριοποιεί και να θέτει σε προτεραιότητα ροές αλλά και κυρίως συνενώσεις ροών

· Multi Protocol Label switching (MPLS). Λειτουργεί όμοια με τη diffserv αρχιτεκτονική αφού μαρκάρει τα πακέτα στα σημεία εισόδου στο δίκτυο και τα απομαρκάρει στα σημεία εξόδου. Όμως, στόχος του μαρκαρίσματος δεν είναι να παρέχει προτεραιότητα στους δρομολογητές όπως συμβαίνει στη diffserv αλλά να καθορίσει το hop στον επόμενο δρομολογητή.

Integrated Service (IntServ)

Στο σημείο αυτό περιγράφεται επιγραμματικά ο τρόπος λειτουργίας του πρωτοκόλλου RSVP. Σύμφωνα με αυτό πρέπει κατά μήκος όλης της διαδρομής που ακολουθούν τα πακέτα να γίνουν κρατήσεις πόρων σύμφωνα με τις ανάγκες της εφαρμογής. Η διαδικασία κράτησης πόρων είναι ακολουθιακή και ο πρώτος δρομολογητής στέλνει κατάλληλο μήνυμα στον επόμενο όπου ζητά κράτηση πόρων. Η διαδικασία αυτή εξελίσσεται μέχρι να φτάσει στον παραλήπτη, ο οποίος τότε στέλνει στην αντίθετη διαδρομή επιβεβαιώσεις κράτησης. Ουσιαστικά το RSVP πρωτόκολλο εφαρμόζεται στις Integrated υπηρεσίες, οι οποίες αποτελούνται από 2 διαφορετικούς τύπους:

·  Guaranteed. Ουσιαστικά αυτή η υπηρεσία είναι η πλησιέστερη δυνατή στα αφιερωμένα ιδεατά κυκλώματα (dedicated virtual circuits) [5]. Η υπηρεσία αυτή παρέχει σε κάθε εφαρμογή συγκεκριμένες εγγυήσεις που αποτελούνται από καθορισμένα όρια στην από άκρο σε άκρο μέγιστη καθυστέρηση της ροής ενώ ταυτόχρονα διασφαλίζει και εγγυάται συγκεκριμένη χωρητικότητα. Με άλλα λόγια εγγυάται ότι τα όλα πακέτα θα φτάσουν στον προορισμό σε συγκεκριμένο χρονικό διάστημα, με την μόνη προϋπόθεση ότι αυτά δεν θα ξεπεράσουν το προφίλ που είχαν δηλώσει όταν ζήτησαν την υπηρεσία αυτή.
· Controlled Load. Αυτή είναι ισοδύναμη με την υπηρεσία καλύτερης προσπάθειας σε συνθήκες έλλειψης φόρτου [4]. Στην πραγματικότητα είναι καλύτερη από την υπηρεσία καλύτερης προσπάθειας αλλά σε καμία περίπτωση δεν παρέχει τις απόλυτες εγγυήσεις που παρέχει η Guaranteed υπηρεσία. Η υπηρεσία αυτή σχεδιάστηκε προκειμένου να εξυπηρετήσει εφαρμογές πραγματικού χρόνου, οι οποίες με την βοήθεια buffers μπορούν να αντιμετωπίσουν το πρόβλημα του jitter. Επίσης απευθύνεται και σε «ελαστικές» εφαρμογές όπως e-mail και ftp που δεν έχουν ιδιαίτερες απαιτήσεις εκτός από την μέση καθυστέρηση. Ουσιαστικά στόχος της υπηρεσίας είναι εφαρμογές όπου τους αρκούν εγγυήσεις για μέση καθυστέρηση και δεν απαιτούν εγγυήσεις για συγκεκριμένο jitter. Η υπηρεσία αυτή μπορεί να χαρακτηριστεί ότι προσεγγίζει την υπηρεσία καλύτερης προσπάθειας σε συνθήκες ελάχιστου φόρτου, ακόμη και στην περίπτωση που το δίκτυο λειτουργεί σε κατάσταση συμφόρησης.

3.3.1. Differentiated Service (DiffServ)

Η αρχιτεκτονική DiffServ σε αντίθεση με την IntServ που κάνει κράτηση πόρων, δεν εφαρμόζει καμιά τέτοια διαδικασία απλώς αναγνωρίζει κάποιες ροές πακέτων και τις διαχειρίζεται προνομιακά έναντι των υπολοίπων. Ο τρόπος που υλοποιείται, δηλαδή οι μηχανισμοί DiffServ, παρουσιάζονται αναλυτικά στο επόμενο κεφάλαιο. Στο σημείο αυτό θα περιγραφεί λίγο ο τρόπος με τον οποίο ο διαχειριστής του δικτύου και οι χρήστες που επιζητούν παροχή ποιότητας υπηρεσιών για τις εφαρμογές συμφωνούν στα χαρακτηριστικά της. Καταρχήν το κοινά αποδεκτό σύνολο των παραμέτρων που προσδιορίζουν την ποιότητα υπηρεσίας που παρέχεται από το δίκτυο είναι το ακόλουθο όπως παρουσιάστηκε και παραπάνω σε αυτό το κεφάλαιο:

· Καθυστέρηση

· IP Packet Delay Variation (IPDV) ή Jitter

· Χωρητικότητα

· Απώλεια πακέτων

Όταν ένας πελάτης επιθυμεί μια συγκεκριμένη ποιότητα υπηρεσίας τότε γνωστοποιεί στο δίκτυο για όλες τις παραπάνω ποσότητες τις τιμές που η εφαρμογή (ή οι εφαρμογές) του χρειάζεται ώστε η απόδοσή της να είναι καλή. Στη συνέχεια το δίκτυο ελέγχει αν μπορεί να προσφέρει τις εγγυήσεις που ζητά ο πελάτης και είτε τις αποδέχεται, είτε προτείνει αυτό τις εγγυήσεις που μπορεί να παρέχει σύμφωνα με τις δυνατότητές του. Στη συνέχεια και εφόσον συμφωνήσουν στις εγγυήσεις που θα παρέχονται και στα χαρακτηριστικά της κίνησης που θα εισάγει ο πελάτης στο δίκτυο τότε υπογράφεται μια συμφωνία όπου προσδιορίζει αναλυτικά όλα τα παραπάνω. Η συμφωνία αυτή καλείται SLA (Service Level Agreement) και είναι δεσμευτική και για τις 2 πλευρές.

Στη συνέχεια προκειμένου να οριστεί μια υπηρεσία παροχής ποιότητας υπάρχει μια σειρά προϋποθέσεων που πρέπει να εκπληρούνται [6]:

· Σταθερή λειτουργία του φυσικού επιπέδου και του επιπέδου σύνδεσης δεδομένων

· Bit error rate <=10^(-12)
· Αξιοπιστία του εξοπλισμού

· Επιλογή του MTU (μέγιστη μονάδα μετάδοσης) για την αποφυγή κατακερματισμού των πακέτων. Η ποσότητα MTU είναι το μέγιστο μέγεθος πακέτου της ροής.

· Overprovisioning χαρακτήρας του δικτύου. Η προϋπόθεση αυτή δηλώνει ουσιαστικά πως θα πρέπει ο ρυθμός άφιξης πακέτων στο δίκτυο να είναι μικρότερος από το ρυθμό εξυπηρέτησής τους.

Αφού αυτές πλέον θεωρείται ότι εκπληρώνονται ορίζονται διάφορες υπηρεσίες με συνδυασμούς μηχανισμών και τεχνικών αστυνόμευσης, δρομολόγησης, διαχείρισης ουρών κλπ. Γενικά έχουν προταθεί 2 είδη DiffServ υπηρεσιών –(per hop behaviors) που περιγράφονται παρακάτω. Με τον όρο per hop behavior καλείται η «συμπεριφορά προώθησης» (forwarding behaviour) που εφαρμόζεται στα πακέτα σε κάθε κόμβο του DiffServ domain.

· Expedited Forwarding (EF) [54]. Σε αυτή την κατηγορία υπηρεσιών στόχο αποτελεί η ελαχιστοποίηση της καθυστέρησης και του jitter ενώ παράλληλα στοχεύει ώστε να παρέχει ποιότητα υπηρεσίας στον υψηλότερο βαθμό. Τα πακέτα που υπερβαίνουν το προφίλ της κίνησης που έχει συμφωνηθεί ότι θα εισάγει ο χρήστης (στο SLA που υπογράφηκε) απορρίπτονται. Γενικά οι υπηρεσίες αυτές της κατηγορίες εξομοιώνουν τη λειτουργία μιας εικονικής μισθωμένης γραμμής.

· Assured Forwarding (AF) [55]. Η κατηγορία αυτή διαθέτει το πολύ 4 κλάσεις εξυπηρέτησης και το πολύ 3 επίπεδα απόρριψης για κάθε κλάση. Η AF κίνηση που υπερβαίνει τα χαρακτηριστικά διανέμεται με όχι τόσο μεγάλη πιθανότητα όσο η εντός προφίλ κίνηση, γεγονός που σημαίνει ότι μπορεί να υποβιβάζεται αλλά δεν σημαίνει απαραίτητα ότι απορρίπτεται.

Το DiffServ υποθέτει ότι υπάρχει μια συμφωνία παροχής υπηρεσίας(SLA), μεταξύ δικτύων που μοιράζονται ένα σύνορο. Στο επόμενο κεφάλαιο παρουσιάζονται αναλυτικά οι μηχανισμοί του DiffServ και στο τέλος του κεφαλαίου αναλύονται διεξοδικότερα οι DiffServ υπηρεσίες, που είναι άλλωστε αυτές που μας ενδιαφέρουν και μελετήθηκαν.

4. Μηχανισμοί DiffServ
4.1. Εισαγωγή

Όπως αναφέραμε στο προηγούμενο κεφάλαιο προκειμένου να υλοποιηθεί μια υπηρεσία παροχής ποιότητας υπηρεσίας και ειδικότερα ποιότητα υπηρεσίας με τη μέθοδο DiffServ, απαιτείται να λειτουργήσουν στο δίκτυο μια σειρά από μηχανισμούς. Αυτοί ενεργούν πάνω στις ροές και αναλυτικά είναι οι ακόλουθοι.

· Ταξινόμηση των πακέτων (packet classification). Ο μηχανισμός αυτός ταξινομεί τα πακέτα που φτάνουν σε ένα κόμβο σε ροές ή συνενώσεις ροών ώστε στη συνέχεια αυτά να εξυπηρετηθούν κατάλληλα.

· Μαρκάρισμα (marking) των πακέτων. Με το μηχανισμό αυτό τα πακέτα μαρκάρονται ανάλογα με την κλάση στην οποία ανήκουν (προέκυψε από τον προηγούμενο μηχανισμό) είτε με βάση άλλα κριτήρια όπως τα χαρακτηριστικά της κίνησης που παρουσιάζουν κλπ.

· Μέτρηση (metering) της κίνησης. Στην προκειμένη περίπτωση ο μηχανισμός αυτός ελέγχει το προφίλ της κίνησης που δέχεται και το συγκρίνει με το προσυμφωνηθέν προφίλ κίνησης όπως προκύπτει από το SLA που έχει υπογράψει με τον διαχειριστή του δικτύου. Στη συνέχεια ο μηχανισμός αυτός διαχωρίζει τα πακέτα σε έναν αριθμό κατηγοριών (ανάλογα αν βρίσκονται στα νόμιμα πλαίσια ή όχι). Ο αριθμός των κατηγοριών αυτών εξαρτάται από τη συμφωνία που έχει γίνει με το δίκτυο όπου επίσης καθορίζεται η μεταχείριση που θα έχουν τα πακέτα όλων των κατηγοριών.

· Μηχανισμός μορφοποίησης (shaping) της κίνησης όπου τροποποιούνται τα χαρακτηριστικά της κίνησης που έλαβε ο κόμβος. Επίσης αντί του μηχανισμού αυτού μπορεί να υπάρχει μηχανισμός απόρριψης (dropping) των πακέτων. 

Γενικά η σειρά με τη οποία συνήθως αυτοί χρησιμοποιούνται είναι και η σειρά με την οποία παρουσιάστηκαν. Πρέπει στο σημείο αυτό να αναφέρουμε ότι είναι επίσης δυνατό οι μηχανισμοί μαρκαρίσματος και μέτρησης του προφίλ της κίνησης να εμφανίζονται αντίστροφα, δηλαδή πρώτα μέτρηση του προφίλ της κίνησης και ύστερα με βάση αυτό το κριτήριο μαρκάρισμα των πακέτων. Επίσης μετά από τη διαδικασία μέτρησης του προφίλ, σε ορισμένες «κατηγορίες» πακέτων (και κυρίως στα νόμιμα πακέτα ) συνήθως δεν εφαρμόζεται κανένας περαιτέρω μηχανισμός και εισάγονται έτσι στο δίκτυο. Οι μηχανισμοί αυτοί και η σειρά με την οποία συνήθως εφαρμόζονται παρουσιάζεται σχηματικά στην Εικόνα 5.


Στο σημείο αυτό είναι αναγκαίο να τονιστεί πως όλοι οι παραπάνω μηχανισμοί και λειτουργικότητες εφαρμόζονται στους συνοριακούς κόμβους (edge routers) σε ένα DiffServ enabled domain. Αντίθετα στους ενδιάμεσους κόμβους (core routers) η DiffServ αρχιτεκτονική προσδιορίζει πως οι παραπάνω μηχανισμοί δεν έχουν καμία εφαρμογή.
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Εικόνα 5 Οι βασικοί μηχανισμοί data path και η σειρά με την οποία εκτελούνται

4.2. Ταξινόμηση της κίνησης

Η ταξινόμηση της κίνησης είναι το πρώτο σημείο στο οποίο βασίζεται η παροχή ποιότητας υπηρεσίας στην εξυπηρέτηση των πακέτων και για το λόγο αυτό αποτελεί ιδιαίτερα σημαντικό παράγοντα. Η ταξινόμηση των πακέτων προκειμένου να εξυπηρετηθούν κατάλληλα σε ένα δίκτυο που υποστηρίζει QoS γίνεται είτε σε επίπεδο ροών, είτε σε επίπεδο συνενώσεων ροών (aggregates). Η διαδικασία αυτή γίνεται κυρίως με τον έλεγχο της επικεφαλίδας κάθε πακέτου και την άντληση από εκεί κάποιας πληροφορίας με βάση την οποία γίνεται η ταξινόμηση. Γενικά ο μηχανισμός αυτός απαιτείται να είναι πολύ γρήγορος , ακολουθώντας το ρυθμό άφιξης των πακέτων, και ιδιαίτερα ακριβής.

Θεωρητικά οι ροές χαρακτηρίζονται από μια πεντάδα που αποτελείται από:

· Την IP διεύθυνση του αποστολέα

· Τον αριθμό port του αποστολέα

· Την IP διεύθυνση του παραλήπτη

· Τον αριθμό port του παραλήπτη

· Το πρωτόκολλο που χρησιμοποιείται.

Κάνοντας τελικά ταξινόμηση ανά ροή με βάση αυτή την πεντάδα είναι μια διαδικασία αρκετά δύσκολη παρότι όλα αυτά τα πεδία υπάρχουν στην IP επικεφαλίδα. (στο σημείο αυτό να σημειώσουμε ότι όλοι αυτοί οι μηχανισμοί λειτουργούν στο επίπεδο δικτύου του OSI μοντέλου). Η δυσκολία έγκειται στο γεγονός ότι απαιτείται η διαδικασία της ταξινόμησης να γίνεται άμεσα και συνεπώς ο έλεγχος τόσων πεδίων απαιτεί μεγάλη επεξεργαστική ισχύ. Η μέθοδος αυτή της ταξινόμησης εφαρμόζεται μόνο όταν θέλουμε απαραιτήτως να κάνουμε  ταξινόμηση με βάση ξεχωριστές ροές όπως θέλουμε να κάνουμε πολλές φορές στην DiffServ αρχιτεκτονική στα σημεία εισόδου της κίνησης σε DiffServ enabled domains. Τέλος αυτή η μέθοδος ονομάζεται Multifield classification.

Αντίθετα στην περίπτωση όπου επιθυμούμε να κάνουμε ταξινόμηση σε συνενώσεις ροών τότε αρκεί να χρησιμοποιήσουμε ένα συνδυασμό των παραπάνω πεδίων της πεντάδας που χαρακτηρίζει μια ροή, ή ακόμη και ένα μόνο πεδίο. Η περίπτωση αυτή είναι πιο εύκολη να γίνει και μπορεί τελικά να πραγματοποιείται ταχύτατα σε σύγκριση με τον έλεγχο όλης της πεντάδας.

Στην πραγματικότητα ισχύει πως η ταξινόμηση των πακέτων επιθυμούμε να γίνει σε έναν περιορισμένο αριθμό κατηγοριών (κλάσεων) και συνεπώς αρκεί να χρησιμοποιήσουμε ένα σταθερό πεδίο στην επικεφαλίδα των πακέτων. Η μέθοδος αυτή είναι σαφώς απλούστερη και πιο αποδοτική και στην περίπτωση της DiffServ αρχιτεκτονικής ονομάζεται behaviour aggregate classification, και πρέπει να παρατηρήσουμε ότι η ταξινόμηση που επιτυγχάνει είναι σε επίπεδο aggregates.

Η τελευταία περίπτωση είναι και αυτή που χρησιμοποιήσαμε σε μια σειρά πειραμάτων που πραγματοποιήσαμε και που θα παρουσιάσουμε στα επόμενα κεφάλαια. Η behaviour aggregate ταξινόμηση πραγματοποιείται χρησιμοποιώντας μια οκτάδα από bits που υπάρχει την επικεφαλίδα των IPv4 πακέτων και η οποία ονομάζεται ToS octet. Σε αυτή τα τρία πρώτα πακέτα δηλώνουν την προτεραιότητα κάθε πακέτου και συνεπώς υπάρχουν 8 διαφορετικές κλάσεις προτεραιότητας. Τα επόμενα 4 bits χαρακτηρίζουν το είδος της υπηρεσίας που επιθυμεί η εφαρμογή, δηλαδή ελαχιστοποίηση της καθυστέρησης, η ελαχιστοποίηση της απώλειας πακέτων κλπ.
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Εικόνα 6 Το TOS octet της IPv4 επικεφαλίδας

Ακόμη, πρόσφατα καθορίστηκε στο ToS octet τα 6 πιο σημαντικά bits να αναπαριστούν το DiffServ Code Point το οποίο ουσιαστικά δημιουργεί 64 δυνατές συνδυασμούς για τη διαχείριση ουρών και χρονοδρομολόγησης των IP πακέτων. Τέλος να αναφέρουμε πως αντίστοιχο πεδίο έχει οριστεί και για το πρωτόκολλο IPv6.
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Εικόνα 7 Η IPv4 επικεφαλίδα σύμφωνα με την DiffServ αρχιτεκτονική

4.3. Μηχανισμοί μαρκαρίσματος, μέτρησης της κίνησης, μορφοποίησης και απόρριψης πακέτων

Γενικά οι μηχανισμοί μαρκαρίσματος των πακέτων, μέτρησης του προφίλ της κίνησης και μορφοποίησης ή απόρριψης της κίνησης ονομάζονται όλοι μαζί μηχανισμοί ελέγχου της κίνησης (traffic conditioning). Συνήθως οι μηχανισμοί αυτοί εφαρμόζονται στον αποστολέα, στα σημεία εισόδου της κίνησης σε κάποιο domain. Εντούτοις, έχει αναφερθεί [7] πως μπορεί ο μηχανισμός μέτρησης να βρίσκεται στον παραλήπτη με ορισμένες βέβαια προϋποθέσεις. Για να είναι αυτό εφικτό απαιτείται από το δίκτυο να υποστηρίζει σε όλους τους δρομολογητές του την λειτουργικότητα του ECN (Explicit Congestion Notification) που είναι μια λειτουργία ελέγχου συμφόρησης. Στην πράξη το ECN είναι ένα bit στην επικεφαλίδα των πακέτων που τίθεται στην τιμή 1 όταν ανιχνεύσει στο δίκτυο συμφόρηση. Με τον τρόπο αυτό ενημερώνονται οι υπόλοιποι κόμβοι από τους οποίους περνά το συγκεκριμένο πακέτο πως σε κάποιο σημείο στο δίκτυο παρατηρήθηκε συμφόρηση. Αναλυτικότερα η λειτουργικότητα του ECN περιγράφεται σε επόμενη ενότητα.

Οι μηχανισμοί ελέγχου ης κίνησης που παρουσιάζουμε στις επόμενες παραγράφους της ενότητας υποθέτουν πως το μαρκάρισμα και η μέτρηση των πακέτων γίνεται στα σημεία εισόδου στο δίκτυο.

4.3.1. Αλγόριθμοι Token Bucket και Leaky Bucket

Ένας απλός μηχανισμός για τον έλεγχο της κίνησης, που διαχωρίζει τα πακέτα σε 2 κατηγορίες, σε αυτά που είναι εντός προφίλ και αντίστροφα σε όσα είναι εκτός προφίλ είναι η εφαρμογή κάποιου από τους αλγορίθμους token ή leaky bucket [1]. Η λειτουργία τους βασίζεται στην ίδια λογική αλλά επιτυγχάνουν διαφορετικά αποτελέσματα όπως θα παρουσιαστούν αμέσως.

Ο αλγόριθμος token bucket καθορίζει 2 μεταβλητές, το μέσο ρυθμό αποστολής πακέτων r και το μέγιστο μέγεθος του κάδου b. Σε αυτόν παράγονται tokens με ρυθμό ίσο με το μέσο ρυθμό που καθορίστηκε, και αν αυτά δεν χρησιμοποιούνται συσσωρεύονται στο κάδο μέχρι το πολύ b. Όταν φτάσει ένα πακέτο, αν υπάρχει ελεύθερο token, τότε θεωρείται ότι το token ανατίθεται στο πακέτο αυτό και το πακέτο χαρακτηρίζεται σαν εντός προφίλ. Αντίθετα αν φτάσει ένα πακέτο και δεν υπάρχει ελεύθερο token, τότε το πακέτο μαρκάρεται ως εκτός προφίλ έτσι ώστε αργότερα να δεχτεί ανάλογη μεταχείριση, όπως εξυπηρέτηση με ελάχιστη ποιότητα ή ακόμη και απόρριψη ανάλογα με το SLA που έχει υπογραφεί. Συμπερασματικά λοιπόν ο αλγόριθμος token bucket καθορίζει το μέσο ρυθμό μετάδοσης και επομένως επιτρέπει διακυμάνσεις του στιγμιαίου ρυθμού. Επίσης ο ρόλος του κάδου, που έχει μέγιστο μέγεθος b, είναι ιδιαίτερα σημαντικός αφού επιτρέπει να μαρκάρονται σαν κίνηση εντός προφίλ, εκρήξεις που δεν ξεπερνούν όμως την τιμή b.
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Εικόνα 8 Η λειτουργία του μηχανισμού token bucket
Παρόμοιος σε φιλοσοφία είναι και ο αλγόριθμος leaky bucket που καθορίζει αυστηρά το ρυθμό εξόδου των πακέτων από τον κάδο και είσοδό τους στο δίκτυο. Αν ο ρυθμός με τον οποίο καταφθάνουν τα πακέτα στον κάδο είναι μεγαλύτερος από τον ρυθμό με τον οποίο αυτά εξέρχονται από αυτόν, τότε συσσωρεύονται, μέχρι όμως μια τιμή που αποτελεί και το μέγιστο μέγεθος του κάδου. Ουσιαστικά λοιπόν ο αλγόριθμος αυτός οδηγεί τα πακέτα να εξέρχονται με σταθερό ρυθμό από τον κάδο και επιτρέπει αυτά να συσσωρεύονται στον κάδο εφόσον βέβαια υπάρχει διαθέσιμος χώρος. Τα πακέτα αυτά θεωρούνται ως νόμιμα (εντός προφίλ), ενώ αντίθετα όσα δεν εισέρχονται στον κάδο μαρκάρονται ως εκτός προφίλ και χειρίζονται σύμφωνα με ότι προβλέπει η συμφωνία που έχει υπογραφεί. Συμπερασματικά ο αλγόριθμος leaky bucket αποτελεί έναν πολύ καλό αλγόριθμο μορφοποίησης της κίνησης αφού σταθεροποιεί το ρυθμό μετάδοσης των πακέτων εξαλείφοντας εκρήξεις.
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Εικόνα 9 Η λειτουργία του μηχανισμού leaky bucket
Επίσης αν επιθυμούμε τον έλεγχο της κίνησης σε περισσότερα από 2 επίπεδα τότε μπορεί να χρησιμοποιηθεί κάποιος από τους παραπάνω αλγορίθμους διαδοχικά. Έτσι τα πακέτα κατηγοριοποιούνται σε περισσότερα επίπεδα και μπορούν στη συνέχεια τα πακέτα κάθε επιπέδου να μαρκάρονται και να εξυπηρετούνται ξεχωριστά. Η Εικόνα 10 περιγράφει ένα τέτοιο παράδειγμα.
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Εικόνα 10 Ένας μηχανισμός κατηγοριοποίησης της κίνησης σε 3 επίπεδα

4.3.2. Αστυνόμευση της κίνησης

Η λειτουργία αυτή πραγματοποιείται επίσης στα σημεία εισόδου της κίνησης σε ένα DiffServ domain. Η αστυνόμευση έχει την έννοια του ελέγχου της κίνησης με βάση ένα συγκεκριμένο προφίλ που έχει συμφωνηθεί και στη συνέχεια τη λήψη συγκεκριμένων αποφάσεων για τον χειρισμό της κίνησης που ξεφεύγει από το συμφωνηθέν προφίλ. Οι αποφάσεις αυτές μπορεί να είναι είτε μαρκάρισμα των πακέτων σε μικρότερη κλάση εξυπηρέτησης, να εξυπηρετηθούν χωρίς εγγυημένη ποιότητα ή τέλος στη χειρότερη περίπτωση να απορριφθούν. Στο σημείο αυτό πρέπει να σημειωθεί πως οι αποφάσεις αυτές επίσης έχουν συμφωνηθεί εκ των προτέρων μεταξύ του πελάτη και του διαχειριστή του δικτύου (SLA). Τα κριτήρια αστυνόμευσης που χρησιμοποιούνται μπορεί να είναι με βάση τη χρονική στιγμή στη διάρκεια της μέρας, βάση της πηγής και του προορισμού ή γενικότερα με βάση κάθε δεδομένο της κίνησης.

Παράλληλα η λειτουργία της μορφοποίησης της κίνησης που περιγράφηκε προηγουμένως επιτυγχάνει να διαμορφώνει την κίνηση εξαλείφοντας εκρήξεις και επίσης μπορεί να έχει προβλεφθεί τα πακέτα που κανονικά απορρίπτονται (πακέτα εκτός προφίλ) να αποθηκεύονται προσωρινά και να διοχετεύονται αργότερα στο δίκτυο και αφού έχει εξομαλυνθεί η εκρηκτικότητα της μετάδοσής τους. Επομένως είναι δυνατό οι μηχανισμοί αστυνόμευσης και μορφοποίησης της κίνησης να χρησιμοποιηθούν συνδυασμένα ώστε ένα μέρος των πακέτων που θεωρούνται εκτός προφίλ από τον μηχανισμό αστυνόμευσης να μορφοποιείται και να μεταδίδεται. Γενικά το πεδίο αυτό είναι ανοικτό και μπορούν να παρουσιαστούν διάφοροι μηχανισμοί που συνδυάζουν μηχανισμούς αστυνόμευσης και μορφοποίησης.

4.4. Διαχείριση ουρών (Queue management)

Το θέμα της διαχείρισης των ουρών αποτελεί ένα σημαντικό και κρίσιμο ζήτημα για το διαχειριστή του δικτύου προκειμένου να είναι σε θέση να προσφέρει ποιότητα υπηρεσίας στις διάφορες ροές όπως έχει συμφωνήσει. Επίσης η διαχείριση των ουρών είναι μια βασική προϋπόθεση για τη λειτουργία του μηχανισμού της χρονοδρομολόγησης που θα περιγράψουμε στην επόμενη ενότητα. Προκειμένου το δίκτυο να ικανοποιήσει όλες τις εγγυήσεις παροχής ποιότητας υπηρεσίας πρέπει να χειρίζεται τα πακέτα κάθε κλάσης ποιότητας σε ξεχωριστή ουρά ώστε να μπορεί να εφαρμόζει τον κατάλληλο μηχανισμό χρονοδρομολόγησης. Σε αντίθετη περίπτωση δεν είναι δυνατό ο μηχανισμός χρονοδρομολόγησης να διαχωρίσει τις διαφορετικές κλάσεις ποιότητας και να προσφέρει επομένως τις κατάλληλες εγγυήσεις στις αντίστοιχες ροές. Πιο αναλυτικά, αναφέροντας ένα παράδειγμα, αν δεν γίνει διαχωρισμός των κλάσεων ποιότητας σε διαφορετικές ουρές, θα συσσωρεύονται στην ίδια ουρά ροές με διαφορετικές απαιτήσεις με αποτέλεσμα είτε πακέτα να απορρίπτονται (αν γεμίσει η ουρά) είτε να παρουσιάζεται μεγάλη καθυστέρηση. Συνέπεια όλων αυτών είναι το δίκτυο να μην μπορεί να παρέχει τις καλύτερες εγγυήσεις και αντίστοιχα η απόδοση που επιτυγχάνουν οι εφαρμογές των πελατών να υποβαθμίζεται σημαντικά.

Οι κατεξοχήν λειτουργίες του διαχειριστή των ουρών παρουσιάζονται αμέσως παρακάτω και επιγραμματικά συνοψίζονται στην σωστή λειτουργία των ουρών και στη χρήση μηχανισμών για τον έλεγχο τους.

· Είσοδος ενός πακέτου στη σωστή ουρά με βάση τη κατηγοριοποίηση του πακέτου από τον αντίστοιχο μηχανισμό.

· Απόρριψη ενός πακέτου στην περίπτωση που η ουρά που πρέπει να εισαχθεί είναι γεμάτη.

· Απομάκρυνση ενός πακέτου από την κορυφή της ουράς όταν το ζητήσει ο χρονοδρομολογητής προκειμένου να μεταδοθεί στον επόμενο κόμβο.

· Έλεγχος της κατάστασης της ουράς, δηλαδή της μέσης πληρότητάς της και ανάληψη πρωτοβουλιών ανάλογα με αυτή την τιμή, με στόχο τη διατήρηση της μέσης πληρότητας σε χαμηλά επίπεδα. Οι πρωτοβουλίες που μπορεί να αναλάβει είναι οι ακόλουθες:

· Αφαίρεση ενός πακέτου από την ουρά και απόρριψή του στην περίπτωση που η ουρά έχει αρχίσει να γεμίζει.

· Μαρκάρισμα ενός πακέτου όταν η ουρά παρουσιάζει μεγάλη πληρότητα (ECN).

Γενικά λοιπόν παρατηρείται ότι εκτός από τις κλασικές λειτουργίες υποδοχής και αποχώρησης ενός πακέτου, ο διαχειριστής μιας ουράς ενδιαφέρεται και την αποδοτική λειτουργίας της που εξασφαλίζεται κυρίως μέσα από τη διατήρηση σε χαμηλά επίπεδα της μέσης πληρότητάς της. Αυτό δικαιολογείται από το γεγονός ότι διατηρώντας χαμηλά τη μέση πληρότητα τότε οι ουρές μπορούν να απορροφούν εύκολα εκρήξεις της κίνησης. Αντίθετα, αν η μέση πληρότητα ήταν υψηλή τότε πλήθος πακέτων κατά τη διάρκεια εκρήξεων θα απορρίπτονταν. Επίσης η μικρή πληρότητα μιας ουράς συνεπάγεται πως η μέση καθυστέρηση εξυπηρέτησης θα παραμένει χαμηλή, γεγονός που είναι ιδιαίτερα επιθυμητό.

Το θέμα της διαχείρισης των ουρών γίνεται ακόμα επιτακτικότερο και πιο κρίσιμο ειδικά σε καταστάσεις συμφόρησης του δικτύου όπου πρέπει πλέον οι ουρές να αντιδράσουν σωστά και άμεσα. Το κυριότερο πρόβλημα είναι πως να προσδιοριστούν συγκεκριμένες στρατηγικές αποφάσεις για την ανάληψη δράσεων. Μια από αυτές τις αποφάσεις είναι πότε αποφασίζεται να απορρίπτονται πακέτα, δηλαδή αν απορρίπτονται πακέτα μόλις φτάσουν στην ουρά ή επιτρέπεται να απορρίπτονται πακέτα που βρίσκονται μέσα στην ουρά προκειμένου να εξυπηρετηθούν  άλλα μεγαλύτερης προτεραιότητας. Επίσης κρίσιμη απόφαση είναι με βάση ποια κριτήρια και πληροφορίες απορρίπτονται τα πακέτα, αφού μπορεί να κρατούνται γενικές πληροφορίες για όλη την κίνηση ή αντίθετα για κάθε είδος κίνησης ξεχωριστά.

Συμπερασματικά, οι παραπάνω στρατηγικές αποφάσεις για τη λειτουργίας της διαχείρισης ουρών επηρεάζουν άμεσα την απόδοση των ίδιων των ουρών και κατ’ επέκταση όλου του δικτύου. Γενικό στόχο αποτελεί η δίκαια διαχείριση των ουρών για όλες τις κλάσεις ποιότητας χωρίς σε καμία περίπτωση να παραβούμε τις συμφωνίες που έχουν υπογραφεί με τους πελάτες του δικτύου.

Επιστρέφοντας στο θέμα της συμφόρησης πρέπει να τονιστεί πως η ύπαρξη συμφόρησης στο δίκτυο συνεπάγεται και αύξηση του μέσου μεγέθους των ουρών. Για την αποφυγή της συμφόρησης υπάρχουν συγκεκριμένοι μηχανισμοί από το πρωτόκολλο TCP στο επίπεδο μεταφοράς σύμφωνα με το OSI μοντέλο. Παράλληλα με αυτούς, οι διαχειριστές έχουν αναπτύξει και δικούς τους μηχανισμούς που θα παρουσιαστούν παρακάτω. Γενικά οι μηχανισμοί αυτοί προσπαθούν να βελτιώσουν το πρόβλημα της συμφόρησης που παρατηρείται στο δίκτυο και οφείλεται σε αποστολή πακέτων με ρυθμό υψηλότερο από αυτό που μπορεί να αντιμετωπίσει το δίκτυο και δεν οφείλεται σε μικροεκρήξεις παροδικού χαρακτήρα. Οι μηχανισμοί που μπορεί να χρησιμοποιήσει ο διαχειριστής του δικτύου είναι:

· Απόρριψη των πακέτων. Ο μηχανισμός αυτός έχει διπλό αποτέλεσμα καθώς αφενός μειώνει άμεσα το φόρτο του δικτύου και αφετέρου ενημερώνει άμεσα το πρωτόκολλο TCP για συμφόρηση. Αυτό επιτυγχάνεται αφού το TCP θεωρεί ότι κάθε απώλεια πακέτου οφείλεται σε συμφόρηση και στη συνέχεια ενεργοποιεί αυτόματα το μηχανισμό του για την αποφυγή συμφόρησης.

· Μαρκάρισμα των πακέτων. Η δεύτερη αυτή μέθοδος είναι λιγότερη καταστροφική από την πρώτη αφού δεν απορρίπτει πακέτα αλλά και λιγότερο άμεση αφού το δίκτυο δεν «αποφορτίζεται» άμεσα.

Στη συνέχεια περιγράφονται τεχνικές και μηχανισμοί που ανήκουν στη δεύτερη κατηγορία.

Explicit Congestion Notification (ECN)

Η μέθοδος αυτή [8] στηρίζεται στα 2 αχρησιμοποίητα bits του πεδίου DSCP (DiffServ Code Point), τα οποία πλέον ονομάζονται ECN Capable Transport (ECT) και Congestion Experienced (CE) αντίστοιχα. Αυτός ο μηχανισμός ελέγχεται από τα πρωτόκολλα του επιπέδου μεταφοράς και η λειτουργία του είναι απλή. Τα 2 αυτά bits επιτελούν συγκεκριμένες λειτουργίες:

· Το bit ECT τίθεται στην τιμή 1 αν τα άκρα μιας ροής που μεταδίδεται κατανοούν την λειτουργία του bit CE και κατ’ επέκταση του όλου αυτού μηχανισμού.

· Το bit CE τίθεται στην τιμή 1 όταν κάποιος δρομολογητής επιθυμεί να ειδοποιήσει για συμφόρηση και το bit ECT είναι ενεργοποιημένο.

Συνεπώς σε κάθε πακέτο το ECT είναι 1 όταν και οι 2 άκρες της ροής κατανοούν τη λειτουργία του μηχανισμού. Κάθε δρομολογητής αν θέλει να ειδοποιήσει για συμφόρηση θέτει το CE στην τιμή 1 αν το ECT είναι ενεργοποιημένο αλλιώς απορρίπτει το πακέτο. Ουσιαστικά με τη μέθοδο αυτή ειδοποιούνται τα πρωτόκολλα με μη καταστροφικό τρόπο αν κατανοούν τη μέθοδο αυτή και σε αντίθετη περίπτωση (δεν καταλαβαίνουν τη μέθοδο) κατανοούν τη συμφόρηση από την απόρριψη του πακέτου. Ένα κρίσιμο σημείο στη μέθοδο αυτή είναι πότε ο δρομολογητής αποφασίζει να ειδοποιήσει για συμφόρηση, αφού σε περιπτώσεις παροδικής συμφόρησης λόγω μικροεκρήξεων της κίνησης, δεν είναι αποδοτικό να ειδοποιείται το πρωτόκολλο καθώς τότε θα υποβαθμιστεί η απόδοση του δικτύου χωρίς λόγο.

4.4.1. Μηχανισμός RED (Random Early Detection)

Ένας δεύτερος μηχανισμός που ειδοποιεί τα πρωτόκολλα για ενδεχόμενη συμφόρηση είναι ο RED. Στους μηχανισμούς αποφυγής συμφόρησης σημαντικό πρόβλημα αποτελεί ο καθορισμός πότε θα αποστέλλεται ειδοποίηση για συμφόρηση και πόσο έντονη αυτή θα είναι. Παράλληλα το θέμα αυτό σχετίζεται και με την διαμόρφωση των ουρών, πως έχουν δηλαδή οριστεί ώστε να είναι ξεχωριστές για κάθε ροή ή επιτρέπεται aggregates να περνούν από την ίδια ουρά.

Με το θέμα αυτό ασχολήθηκε για αρκετά χρόνια η IRTF (Internet Research Task Force) που κατέληξε να προτείνει τον μηχανισμό RED ο οποίος στέλνει ειδοποιήσεις για συμφόρηση τυχαία και η συχνότητα με την αυτές στέλνονται εξαρτάται από τη μέση πληρότητα της ουράς [53].

Βασική παράμετρος με βάση την οποία αποφασίζει ο μηχανισμός αυτός είναι η μέση πληρότητα της ουράς. Ο τρόπος με τον οποίο ειδοποιεί τα πρωτόκολλα για συμφόρηση είναι έμμεσος καθώς αυτό γίνεται με απόρριψη πακέτων. Σε κάθε ουρά που εφαρμόζεται ο RED ορίζονται τρία μεγέθη:

· Το min threshold
· To max threshold
· Το max possibility
Έτσι ο μηχανισμός λειτουργεί ως εξής:

· Εάν η μέση πληρότητα είναι μικρότερη από την τιμή min_threshold τότε όλα τα πακέτα διέρχονται κανονικά και δεν έχουμε καμία απόρριψη.

· Εάν η μέση πληρότητα είναι μεγαλύτερη από την τιμή min_threshold και μικρότερη από την τιμή max_threshold τότε η πιθανότητα απόρριψης αυξάνει γραμμικά από 0 έως την τιμή max_possibility.

· Τέλος αν η μέση πληρότητα ξεπερνά την τιμή του max_threshold, τότε όλα τα πακέτα απορρίπτονται.

Οι τρεις αυτές καταστάσεις στις οποίες μπορεί να βρίσκεται μια ουρά ονομάζονται αντίστοιχα κανονική, αποφυγής συμφόρησης και ελέγχου συμφόρησης. Κρίσιμο παράγοντα για τη λειτουργία του αλγορίθμου αποτελεί η σωστή εκτίμηση της μέσης πληρότητας της ουράς. Αυτή υπολογίζεται κάθε φορά που ένα πακέτο εισέρχεται στην ουρά, και ο υπολογισμός της γίνεται με τη χρήση ενός κατωπερατού φίλτρου. Επίσης ο RED έχει προβλέψει και την περίπτωση όπου να μεσολαβήσει μεγάλο χρονικό διάστημα μεταξύ 2 απορρίψεων πακέτων και εν τω μεταξύ να έχει παρουσιαστεί συμφόρηση. Αυτό μπορεί να παρατηρηθεί εξαιτίας του γεγονότος ότι η απόρριψη πακέτων γίνεται πιθανοτικά. Λύση σε αυτό το θέμα δίνει ένας μετρητής που χρησιμοποιείται και μετρά τον αριθμό των πακέτων που πέρασαν από την ουρά χωρίς απόρριψη. Έτσι η πιθανότητα απόρριψης πολλαπλασιάζεται τώρα και με την ποσότητα 1/1-c όπου c ο μετρητής αυτός. 
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Εικόνα 11 Η λειτουργία του μηχανισμού RED
Γενικά ο μηχανισμός αυτός είναι ιδιαίτερα αποδοτικός, αλλά παρουσιάζει σημαντική δυσκολία στη ρύθμιση των παραμέτρων του. Το σημείο που πρέπει να τονιστεί είναι ότι απαιτείται να επιτρέπει να περνούν μικροεκρήξεις χωρίς απόρριψη πακέτων, ενώ αντίθετα θα πρέπει να αντιδρά άμεσα σε περιπτώσεις παρατεταμένης αύξησης της μέσης πληρότητας της ουράς. Τέλος προκειμένου να είναι πραγματικά αποδοτικός ο αλγόριθμος πρέπει πραγματικά να απορρίπτει πακέτα (άρα και να ειδοποιεί για συμφόρηση) από τις ροές που δημιουργούν το πρόβλημα.

Στη συνέχεια παρουσιάστηκαν διάφορες παραλλαγές του RED που προσπαθούσαν να εξαλείψουν ορισμένα μειονεκτήματα του. Τέτοιες ήταν ο Adaptive και ο Flow RED. Πάντως κυριότερη παραλλαγή του αποτελεί ο Weighted RED που περιγράφεται στην επόμενη ενότητα.

4.4.2. Μηχανισμός Weighted RED
Ο Weighted RED αποτελεί μια σημαντική παραλλαγή του κλασσικού RED μηχανισμού αφού επιτρέπει να συμπεριφέρεται η ουρά με διαφορετικό τρόπο (εφαρμόζοντας διαφορετικά κριτήρια) στα πακέτα μιας ροής. Στην πραγματικότητα δίνει τη δυνατότητα να μεταχειρίζεται τα πακέτα της ίδιας ροής με διαφορετικό τρόπο μεταξύ τους ανάλογα βέβαια με κάποιο κριτήριο.

Ο μηχανισμός αυτός λειτουργεί όπως ο απλός RED με τη διαφορά ότι σε αυτόν ορίζονται περισσότερες τριάδες μεταβλητών (Min_threshold, max_threshold, max_possibility), ίσες σε αριθμό με τον αριθμό των διαφορετικών τρόπων χειρισμού πακέτων που ζητείται. Ένα παράδειγμα αποτελεί να οριστούν 2 επίπεδα τιμών, με το δεύτερο αυστηρότερο από το πρώτο και να διαχειρίζονται με βάση το πρώτο τα πακέτα που καταφθάνουν κανονικά στην ουρά, ενώ αντίθετα με το δεύτερο επίπεδο τιμών τα πακέτα που είχαν μαρκαριστεί εκτός προφίλ σε προηγούμενο δρομολογητή.
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Εικόνα 12 Η λειτουργία του μηχανισμού Weighted RED
Ολοκληρώνοντας την παρουσίαση του Weighted RED να επισημανθεί ότι είναι ιδιαίτερα χρήσιμος μηχανισμός που έχει ευρεία χρήση σήμερα.

4.5. Χρονοδρομολόγηση

Το επόμενο σημαντικό ζήτημα στη προσπάθεια ενός δικτύου να παρέχει εγγυήσεις ποιότητας είναι το θέμα της χρονοδρομολόγησης. Αναλύοντας της έννοια αυτή, σημαίνει ο τρόπος με τον οποίο χειρίζεται το δίκτυο τις ουρές, δηλαδή ποια ουρά στέλνει δεδομένα και για πόσο χρόνο. Ουσιαστικά ο μηχανισμός αυτός έχει στην διάθεσή του το σύνολο των ουρών που έχει ένας δρομολογητής και αποφασίζει με ποια σειρά θα μεταδώσουν πακέτα και για πόσο διάστημα η καθεμία.

Ο ρόλος του χρονοδρομολογητή είναι ιδιαίτερα κρίσιμος για ένα δίκτυο όταν επιθυμεί να προσφέρει και να παρέχει εγγυήσεις ποιότητας. Αυτό δικαιολογείται από το γεγονός ότι η λειτουργία του δρομολογητή καθορίζει την καθυστέρηση σε κάθε ουρά και τον τρόπο που διαμοιράζεται η γραμμή μετάδοσης μεταξύ των ουρών. Στην πραγματικότητα ο μηχανισμός του χρονοδρομολογητή είναι αυτός που καθορίζει το είδος της ποιότητας που παρέχει το δίκτυο. Οι παράμετροι αναλυτικά που μπορεί και επηρεάζει είναι:

· Η χωρητικότητα κάθε ροής, αφού μπορεί και ελέγχει κάθε πότε η ροή αυτή θα μεταδίδει.

· Την καθυστέρηση κάθε ροής, αφού ελέγχει όπως αναφέρθηκε παραπάνω το ρυθμό με τον οποίο κάθε ροή μεταδίδει, άρα καθορίζει και το χρονικό διάστημα που τα πακέτα παραμένουν στην ουρά.

· Επίσης ο χρονοδρομολογητής καθορίζει και το jitter, που είναι η διαφορά στην καθυστέρηση μεταξύ 2 διαδοχικών πακέτων.

Γενικά λοιπόν αυτοί είναι οι κύριοι παράμετροι που μπορεί να επηρεάσει ο χρονοδρομολογητής και συνεπώς προδιαγράφει την ποιότητα υπηρεσίας που μπορεί να παρέχει το δίκτυο. Επομένως εξαιτίας της σπουδαιότητας του μηχανισμού αυτού και του γεγονότος ότι οι μηχανισμοί χρονοδρομολόγησης που υπάρχουν είναι αρκετοί, είναι αναγκαίο η επιλογή του καταλληλότερου να γίνεται προσεκτικά και με βάση ορισμένα κριτήρια. Είναι απαραίτητο στην επιλογή του μηχανισμού χρονοδρομολόγησης να ελέγχεται πρώτα το είδος των εγγυήσεων που παρέχει και το βαθμό επιτυχίας του, έτσι ώστε να ταιριάζει απόλυτα στη φύση των εφαρμογών που θα υποστηρίξει. 

Στη συνέχεια της ενότητας παρουσιάζονται ορισμένοι τέτοιοι μηχανισμοί, ο τρόπος λειτουργίας τους, το είδος των εγγυήσεων που παρέχουν και τα μειονεκτήματά τους.

4.5.1. FIFO

Ο πρώτος μηχανισμός χρονοδρομολόγησης είναι ο λεγόμενος FIFO και είναι ο παλαιότερος που υπάρχει. Ο μηχανισμός αυτός υποθέτει ότι υπάρχει μόνο 1 ουρά και η λογική του είναι ότι εξέρχεται από την ουρά το πρώτο πακέτο που μπήκε, δηλαδή κάθε φορά το παλαιότερο πακέτο μέσα στην ουρά. Ο μηχανισμός αυτός όπως γίνεται σαφές αντιμετωπίζει όλα τα πακέτα όμοια και δεν χρησιμοποιεί καμία έννοια προτεραιότητας.

Ο μηχανισμός αυτός έχει ως πλεονέκτημά του μόνο την απλότητα του και μπορεί να βρει εφαρμογή σε περιπτώσεις γραμμών μετάδοσης πολύ μεγάλης ταχύτητας όπου δεν υπάρχει καθόλου συμφόρηση, και ειδικότερα όταν η χρησιμοποίηση της γραμμής είναι πολύ χαμηλή. Αντιθέτως σε περιπτώσεις συμφόρησης έχει πολύ κακή απόδοση. Επίσης αντίστοιχα κακή απόδοση παρουσιάζει και στις περιπτώσεις όπου υπάρχουν εφαρμογές με καταιγισμούς που μπορεί να καταλαμβάνουν όλη την ουρά και να απορρίπτονται πακέτα άλλων εφαρμογών. Γενικά ο μηχανισμός αυτός είναι απλός και δεν ενδείκνυται για δρομολογητές που πρέπει να παρέχουν εγγυήσεις ποιότητας.

4.5.2. Priority Queueing (PQ)

Ένας δεύτερος μηχανισμός χρονοδρομολόγησης είναι ο Priority Queueing ο οποίος σε αντίθεση με το μηχανισμό FIFO επιτρέπει διαφορετικές προτεραιότητες και μπορεί να χειριστεί πλήθος ουρών. Η λογική του είναι ότι μια ουρά έχει αυστηρή προτεραιότητα και πάντοτε εξυπηρετείται όταν έχει πακέτα σε βάρος των υπολοίπων ουρών. Ουσιαστικά λοιπόν ο μηχανισμός αυτός συμπεριφέρεται προνομιακά στην ουρά υψηλής προτεραιότητας αφού πάντοτε εκείνη μεταδίδει άμεσα και υποβαθμίζει τις υπόλοιπες.

Στην πράξη, τα πακέτα ανάλογα με την ταξινόμηση που έχουν δεχτεί εισέρχονται στην αντίστοιχη ουρά. Τότε ο PQ ελέγχει πάντοτε τις ουρές με τη σειρά, αρχίζοντας από την ουρά μεγαλύτερης προτεραιότητας και προχωρώντας προς την ουρά μικρότερης προτεραιότητας έως ότου βρει μια ουρά που έχει πακέτο και το μεταδίδει. Στη συνέχεια επαναλαμβάνει ξανά την ίδια διαδικασία.

Ο μηχανισμός αυτός εισάγει στο δίκτυο ένα είδος αδικίας καθώς ανάλογα με το ρυθμό που καταφτάνουν πακέτα στην ουρά υψηλής προτεραιότητας, μπορεί οι άλλες ουρές είτε να εξυπηρετούνται ελάχιστα είτε ακόμη και καθόλου. Το τελευταίο μπορεί να συμβεί αν ο ρυθμός με τον οποίο εισέρχονται πακέτα στην ουρά υψηλής προτεραιότητας ισούται με το ρυθμό μετάδοσης πάνω στο link. Αυτό μπορεί να διορθωθεί είτε με αστυνόμευση, είτε εφαρμόζοντας μορφοποίηση στην κίνηση υψηλής προτεραιότητας σε κάποιο προηγούμενο σημείο της διαδρομής.

Επικεντρώνοντας τώρα στα θετικά σημεία αυτού του μηχανισμού πρέπει να αναφερθεί ότι μπορεί και προσφέρει πολύ χαμηλή καθυστέρηση στα πακέτα που ανήκουν στην ουρά υψηλής προτεραιότητας. Σε αυτή την περίπτωση αν η ουρά αυτή δεν έχει πακέτα, μόλις θα φτάσει ένα, τότε θα περιμένει μέχρι να μεταδοθεί το πακέτο που μεταδίδεται εκείνη τη στιγμή. Στη περίπτωση που η ουρά έχει πακέτα θα περιμένει μέχρι να σταλούν τα προηγούμενα, κάτι που εξαρτάται από το μέγεθος αυτών και το bandwidth του link.

Γενικά ο μηχανισμός αυτός είναι σημαντικός αφού προσφέρει χαμηλή καθυστέρηση και βρίσκει αρκετές εφαρμογές στην πράξη.

4.5.3. Modified Deficit Round Robin (M-DRR)

Στη συνέχεια ένας άλλος μηχανισμός χρονοδρομολόγησης, με πολλές επιλογές χρήσης και ιδιαίτερα αποδοτικός είναι ο M-DRR. Αυτός στηρίζεται στη λογική του Deficit Round Robin (DRR) [9] και του Round Robin (RR) [10], όπου κρίνεται σκόπιμο να περιγραφούν εν συντομία. Ο Round Robin αλγόριθμος χειρίζεται όλες τις ουρές όμοια και τις ελέγχει κυκλικά. Σε όποια βρει πακέτο στην αναμονή το μεταδίδει και συνεχίζει τον κυκλικό έλεγχο. Η μέθοδος συνεπώς αυτή έχει το μειονέκτημα ότι δεν μπορεί να παρέχει εγγυήσεις για την καθυστέρηση. Η μέθοδος DRR αποτελεί μια παραλλαγή της απλής μεθόδου Round Robin,όπου τώρα οι ουρές ελέγχονται ξανά κυκλικά αλλά προσπαθούν να διατηρούν σταθερό το μέσο ρυθμό μετάδοσης. Αυτό επιτυγχάνεται με την ακόλουθη τεχνική, σε κάθε ουρά ορίζονται 2 ποσότητες, το κβάντο Q και το έλλειμμα D. Το κβάντο είναι ο μέγιστος αριθμός bytes που μπορεί να μεταδώσει η ουρά κάθε φορά. Αν μεταδώσει λιγότερα τότε η διαφορά αποθηκεύεται στο έλλειμμα και προστίθεται στην μέγιστη τιμή bytes που θα μεταδώσει την αμέσως επόμενη φορά.

Ο μηχανισμός M-DRR [11] που είναι αυτός που χρησιμοποιήθηκε σε μια σειρά πειραμάτων που έγιναν και περιγράφονται στα επόμενα κεφάλαια, λειτουργεί ουσιαστικά όπως ο DRR με τη διαφορά ότι εισάγει και μια ουρά προτεραιότητας ώστε να επιτυγχάνει χαμηλή καθυστέρηση. Οι υπόλοιπες ουρές εξυπηρετούνται με τη σειρά σύμφωνα με τον μηχανισμό DRR και η ουρά προτεραιότητας είτε εξυπηρετείται εναλλάξ με τις άλλες είτε κατά απόλυτη προτεραιότητα. Υπάρχουν 2 παραλλαγές του M-DRR όπου το σημείο που διαφέρουν είναι πόσο συχνά εξυπηρετείται η ουρά προτεραιότητας. Αναλυτικότερα αυτές είναι:

· Alternate Priority
Στη μέθοδο αυτή η ουρά προτεραιότητας εξυπηρετείται εκ περιτροπής με τις υπόλοιπες ουρές, οι οποίες εξυπηρετούνται με τη σειρά. Για παράδειγμα, εξυπηρετείται η ουρά προτεραιότητας, ύστερα η πρώτη από τις άλλες, μετά πάλι η ουρά προτεραιότητας, ύστερα η δεύτερη κοκ.

· Strict Priority
Αντίθετα στη μέθοδο αυτή η ουρά προτεραιότητας εξυπηρετείται κατά απόλυτη προτεραιότητα για όσο διάστημα έχει πακέτα προς μετάδοση. Όταν δεν έχει, εξυπηρετούνται οι υπόλοιπες σύμφωνα με τον DRR μηχανισμό.

Γενικά λοιπόν η μέθοδος Modified-Deficit Round Robin είναι ευέλικτη και αποδοτική μόνο όμως σε περιπτώσεις όπου δεν υπάρχει μεγάλη συμφόρηση. Γι’ αυτό ακριβώς το λόγο προτείνεται να χρησιμοποιείται παράλληλα με ένα μηχανισμό διαχείρισης ουρών που προλαμβάνει τη συμφόρηση, όπως αυτοί που περιγράφηκαν στην προηγούμενη ενότητα.

4.6. Υπηρεσίες DiffServ
4.6.1. EF-based υπηρεσίες

Οι υπηρεσίες EF-based έχουν σαν στόχο να προσομοιώσουν τις εικονικές μισθωμένες γραμμές για την εξυπηρέτησης κίνησης που προέρχεται από συνένωση ροών, όπως προκύπτει από την εφαρμογή των μηχανισμών ταξινόμησης και μαρκαρίσματος. Οι υπηρεσίες αυτές απευθύνονται σε εφαρμογές πραγματικού χρόνου ευαίσθητες στο jitter και στην απώλεια πακέτων που απαιτούν εγγυήσεις χωρητικότητας. Ο ορισμός τους βασίζεται στα ακόλουθα σημεία:

· Στον καθορισμό της διεπαφής μεταξύ diffServ domains έτσι ώστε και αυτό να εμφανίζει συμπεριφορά EF-based.

· Στον περιορισμό της χωρητικότητας που αφιερώνεται στην υπηρεσία για να αποφευχθεί αποκλεισμός της best effort κίνησης

· Σε μια αρχική στατική ρύθμιση των δικτυακών συσκευών για την παροχή της υπηρεσίας.

· Στην ελαχιστοποίηση των μηχανισμών που χρησιμοποιούνται ανά κόμβο.

Τα παραπάνω σημεία αποτελούν ένα συνοπτικό ορισμό των EF-based υπηρεσιών. Μια από αυτές είναι η IP Premium όπου ορίζεται αναλυτικά στο [6]. Η υπηρεσία αυτή παρέχεται σε συνενώσεις IP κίνησης. Οι μηχανισμοί που απαιτούνται για την υλοποίηση της είναι αρχικά ένας μηχανισμός αποδοχής κλήσης, όπου συνήθως η αποδοχή κλήσης γίνεται με βάση τα SLAs. Επίσης απαιτείται ένας μηχανισμός ταξινόμησης σε συνενώσεις όπου γίνεται με βάση τις διευθύνσεις πηγής και προορισμού. Σύμφωνα με τον ορισμό της IP Premium υπηρεσίας αν τα πακέτα περιέχουν διευθύνσεις που εξυπηρετούνται από την υπηρεσία αυτή εντάσσονται στο aggregate της κίνησης στο interface εισόδου του router. Στην συνέχεια και αφού απομακρυνόμαστε από την πηγή η ταξινόμηση γίνεται αποκλειστικά με βάση το DSCP στην επικεφαλίδα του πακέτου. Η τιμή για το DSCP που συνιστάται για την υπηρεσία IP Premium είναι η τιμή 101110. Τέλος αν εμφανίζονται κοντά στην πηγή τους πακέτα να περιέχουν το IP premium DSCP αλλά ,μη συμβατό ζεύγος πηγής προορισμού απορρίπτονται σαν μη νόμιμα.


Η συνένωση IP Premium ροής που μπαίνει σε ένα DiffServ domain αρχικά υπόκειται σε μηχανισμό αστυνόμευσης. Αν η ροή βρίσκεται στο domain του χρήστη, τότε η αστυνόμευση γίνεται με βάση ένα token bucket και τις παραμέτρους του SLA μεταξύ του χρήστη και του δικτύου του πρόσβασης. Επίσης σε αυτό το σημείο ο χρήστης μπορεί να μορφοποιήσει και την κίνηση του αφού η υπηρεσία αυτή δεν επιτρέπει μορφοποίηση σε άλλο σημείο του δικτύου. Η διαδικασία της μορφοποίησης θεωρείται σημαντική καθώς οι buffers στις δικτυακές συσκευές κατά μήκος του μονοπατιού που ακολουθείται είναι περιορισμένοι με αποτέλεσμα αν δεν έχει μορφοποιηθεί επαρκώς η κίνηση, τότε αυτοί να γεμίζουν και πακέτα να απορρίπτονται. Μια πρόταση που έχει παρουσιαστεί είναι να γίνεται μορφοποίηση από την ίδια την πηγή.

Επίσης στον ορισμό της IP Premium υπηρεσίας αναφέρεται ότι ο μηχανισμός αστυνόμευσης πρέπει να στηρίζεται σε ένα token bucket με βάθος μερικά πακέτα και χωρητικότητα ελαφρά μεγαλύτερη από αυτή που εγγυάται η υπηρεσία ότι θα εξυπηρετηθεί , προκειμένου να απορροφώνται και κάποιες μικρές αλλοιώσεις στα χαρακτηριστικά της κίνησης. Επειδή αποτελεί στόχο η ελαχιστοποίηση των μηχανισμών που χρησιμοποιούνται ανά κόμβο έχει προταθεί η αστυνόμευση να γίνεται μόνο στους κόμβους εισόδου σε DiffServ domains. Επίσης αυτό μπορεί να αποφευχθεί αν η κίνηση προέρχεται από κάποιο άλλο «έμπιστο» domain.

Για την υλοποίηση της IP Premium υπηρεσίας είναι απαραίτητο να χρησιμοποιείται αυστηρή κατά προτεραιότητα χρονοδρομολόγηση προκειμένου να επιτύχουμε την ελάχιστη δυνατή καθυστέρηση των πακέτων των IP συνενώσεων. Επίσης η υπηρεσία αυτή δεν απαιτεί μηχανισμούς διαχείρισης ουρών αφού προφανώς έχουν πολύ μικρό μήκος. Τέλος απαραίτητοι θεωρούνται οι μηχανισμοί διάδοσης των κανόνων εφαρμογής της υπηρεσίας και οι μηχανισμοί παρακολούθησης και καταγραφής της λειτουργίας της υπηρεσίας.

Μια δεύτερη υπηρεσία EF-based είναι η λεγόμενη QBone Premium η οποία ορίστηκε από τη ομάδα QBone του Internet2. Η υπηρεσία αυτή έχει σαν στόχο την παροχή εγγυήσεων χωρητικότητας χωρίς απώλειες πακέτων, με την ελάχιστη δυνατή καθυστέρηση και jitter σε κίνηση με περιορισμένο μέγιστο ρυθμό που διατρέχει πολλαπλά domains. Σε αυτή την υπηρεσία κρίσιμος παράγοντας αποτελεί επίσης η χρονοδρομολόγηση των πακέτων όπου πρέπει να είναι αυστηρής προτεραιότητας. Η πηγή καθορίζει 2 παραμέτρους, το μέγιστο ρυθμό και το μέγιστο μέγεθος έκρηξης και όταν η κίνηση ξεπερνά αυτό το προφίλ τότε τα πακέτα απορρίπτονται στο σημείο εισόδου που διαπιστώνεται η παράβαση.

Επικεντρώνοντας το ενδιαφέρον στις διαφορές της QBone Premium υπηρεσίας σε σχέση με την IP Premium διαπιστώνεται ότι η κυριότερη διαφορά τους είναι το γεγονός ότι η QBone Premium απαιτεί οι συνοριακοί κόμβοι ενός domain να υποστηρίζουν την μορφοποίησης της συνένωσης ροών που εξέρχονται από αυτούς.

Γενικά όλες οι υπηρεσίες που βασίζονται στο μοντέλο DiffServ και επομένως και η IP Premium παρουσιάζουν μια σημαντική δυσκολία που συνίσταται στη μελέτη και ανάλυση της ποιότητας υπηρεσίας που παρέχουν. Όπως είναι γνωστό αφορούν συνενώσεις ροών που η μορφή και τα χαρακτηριστικά τους δεν μπορούν να προσεγγιστούν εύκολα, ενώ επίσης δέχονται και αλλοίωση από τα IP δίκτυα. Συνεπώς για να υλοποιηθεί μια τέτοια υπηρεσία πρέπει εκτός από τον καθορισμό των παραμέτρων που αναφέρθηκαν παραπάνω, να ακολουθηθεί και μια πειραματική διαδικασία σε συνθήκες πραγματικής λειτουργίας προκειμένου να ρυθμιστούν όλες οι παράμετροι του δικτύου και να προκύψει το αναμενόμενο αποτέλεσμα.

Παράλληλα με τις 2 EF-based υπηρεσίες που αναφέρθηκαν, στο [13] περιγράφεται και άλλη μια υπηρεσία όπου εγγυάται χωρητικότητα και καθυστέρηση, απαιτώντας από την πηγή να ορίσει το μέγιστο ρυθμό μετάδοσης και το μέγιστο μέγεθος της έκρηξής της . Ο μηχανισμός χρονοδρομολόγησης που εφαρμόζεται στην υπηρεσία αυτή είναι ο μηχανισμός προτεραιότητας (priority queueing).

Συνολικά, στα [13] και [14] παρουσιάζονται έρευνες για την απόδοση των υπηρεσιών αυτών. Τα σημεία τα οποία εξετάζονται είναι η επίδραση του μεγέθους της ουράς στην οποία εισέρχονται τα EF πακέτα, του αλγόριθμου δρομολόγησης και του μεγέθους των πακέτων. Παράλληλα ελέγχεται η επίδραση  της ύπαρξης ή όχι best –effort κίνησης στην εγγυημένη, από την EF-based υπηρεσία, ποιότητα. Από τη διερεύνηση προέκυψε ότι όσο αφορά τη χρονοδρομολόγηση, η χρήση ουράς προτεραιότητας δίνει για κάθε μέγεθος πακέτου την ελάχιστη καθυστέρηση. Επίσης οι αλγόριθμοι priority Queueing (PQ) και Weighted Fair Queueing (WFQ) παρουσιάζουν παρόμοιες μέσες τιμές για το jitter ενώ ο PQ ενδεχομένως να ελαχιστοποιεί το jitter σε σχέση με τον WFQ μόνο στην περίπτωση που ο WFQ έχει αριθμό ουρών μεγαλύτερο από 2. Τα συμπεράσματα αυτά επαληθεύτηκαν και στην περίπτωση όπου υπήρχε και best-effort κίνηση.

Ορισμένες επιπλέον παρατηρήσεις είναι ότι η μέση καθυστέρηση φαίνεται να αυξάνεται γραμμικά με την αύξηση του μεγέθους του πακέτου, ενώ η αύξηση παρουσιάζεται περισσότερο απότομη με την απουσία best –effort κίνησης. Στη συνέχεια επικεντρώνοντας στο jitter παρουσιάζεται κατά την απουσία best effort κίνησης να αυξάνεται γραμμικά ενώ με την παρουσία της παρουσιάζει μεταβολές χωρίς να ακολουθεί συγκεκριμένη μορφή.

Τέλος στο [14] έχει πραγματοποιηθεί μια σειρά πειραμάτων για την απόδοση που αντιλαμβάνεται η EF κίνηση κατά μήκος ενός DiffServ domain όπου υπάρχουν πολλά σημεία συγκέντρωσης ροών και επομένως πιθανά σημεία συμφόρησης. Τα βασικά συμπεράσματα είναι ότι η καθυστέρηση από άκρο σε άκρο είναι ανάλογη του αριθμού των σημείων που παρουσιάζουν συμφόρηση στη διαδρομή των πακέτων από την πηγή στον προορισμό. Παράλληλα οι καθυστερήσεις των EF πακέτων οφείλονται κυρίως στην καθυστέρηση στις ουρές. Επίσης η συνένωση πολλών ροών οδηγεί στην αύξηση της καθυστέρησης και του jitter και ιδίως στη δεύτερη περίπτωση η επίδραση του βαθμού συνένωσης είναι αντιστρόφως ανάλογη του μεγέθους των EF πακέτων. Παράλληλα jitter εμφανίζεται ακόμη και στις περιπτώσεις όπου δεν έχουμε best effort κίνηση αλλά υπάρχουν συνενώσεις EF κίνησης. Το γεγονός αυτό μάλλον οφείλεται στη συγκέντρωση πακέτων στις ουρές της EF κίνησης καθώς απομακρυνόμαστε από ην είσοδο του DiffServ domain.

Ανακεφαλαιώνοντας λοιπόν, στην υλοποίηση EF-based υπηρεσιών πρέπει να δοθεί ιδιαίτερη προσοχή για την εξάλειψη των παρενεργειών στην απόδοση εξαιτίας της δημιουργίας συνενώσεων καθώς η EF κίνηση διατρέχει ένα DiffServ enabled domain. Για να επιτευχθεί αυτό πρέπει να διατηρείται το φορτίο σε χαμηλά επίπεδα προκειμένου να μπορεί το δίκτυο να απορροφά τις εκρήξεις χωρίς επιβάρυνση της απόδοσης. Συνεπώς η σωστή υλοποίηση μιας EF-based υπηρεσίας πρέπει να επιτυγχάνει 2 πράγματα:

· Να έχουν ρυθμιστεί οι buffers να έχουν τόσες θέσεις ώστε να απορροφούν τις εκρήξεις και συνάμα

· Το μέγεθος των buffers να μην προκαλεί αύξηση της καθυστέρησης από άκρο σε άκρο λόγω παρατεταμένης παραμονής σε αυτούς πακέτων.

Επίσης σημαντικό παράγοντα αποτελεί και ο αλγόριθμος χρονοδρομολόγησης που θα επιλεγεί, όπου φαίνεται να υπερτερεί ο αλγόριθμος PQ έναντι του WFQ με βάση τις παραμέτρους ποιότητας. Όμως παρατηρήθηκε ότι σε μετρήσεις σε σχέση με την διασύνδεση πολλών κόμβων τους οποίους διατρέχουν οι συνενώσεις EF ροών, ο WFQ επιτυγχάνει μικρότερες εκρήξεις για τις διάφορες συνενώσεις. Μια πρόταση που έχει διατυπωθεί είναι η χρησιμοποίηση priority queueing σε συνδυασμό με μορφοποίηση της κίνησης στα κατάλληλα σημεία του δικτύου.

4.6.2. AF based Υπηρεσίες

Οι υπηρεσίες αυτές βασίζονται στην Assured Forwarding PHB όπως περιγράφηκε στο κεφάλαιο 2. Στόχο τους αποτελεί να εγγυηθούν την εξυπηρέτηση μιας ροής που εναρμονίζεται με το συμφωνηθέν προφίλ με πολύ μεγάλη πιθανότητα και αντίστοιχα κίνηση που βρίσκεται εκτός προφίλ με μικρότερη πιθανότητα. Στο [15] παρουσιάζεται μια προσπάθεια να καθοριστεί Per Domain Behavior (PDB) με βάση το AF PHB. Γενικά οι υπηρεσίες αυτές βρίσκονται σε πρώιμο στάδιο και αποτελεί θέμα διερεύνησης ο ακριβής καθορισμός τους και η λεπτομερειακή μελέτη της απόδοσης που μπορεί να επιτύχουν. Οι γενικοί κανόνες του AF PHB που χρησιμοποιούνται προκειμένου να οριστούν οι υπηρεσίες αυτές είναι οι ακόλουθοι:

· Δεν πρέπει να γίνεται συνένωση των ροών 2 διαφορετικών AF κλάσεων.

· Σε κάθε κλάση πρέπει να παρέχεται συγκεκριμένη ποσότητα πόρων και η κλάση πρέπει να επιτυγχάνει το ρυθμό της τόσο βραχυπρόθεσμα όσο και μακροπρόθεσμα.

· Η πιθανότητα εξυπηρέτησης ενός πακέτου πρέπει να είναι αντιστρόφως ανάλογη της προτεραιότητας εξυπηρέτησής του.

· Κάθε κόμβος πρέπει να δέχεται πακέτα και των όλων των επιπέδων προτεραιότητας και πρέπει να τα εξυπηρετεί με τουλάχιστον 2 διαφορετικά επίπεδα προτεραιότητας.

· Κάθε κόμβος πρέπει να διατηρεί αναλλοίωτη τη σειρά των πακέτων που ανήκουν στην ίδια ροή και στην ίδια κλάση AF.

Για να εφαρμοστεί μια AF-based υπηρεσία, στο σημείο εισόδου του domain γίνεται πρώτα σύγκριση του πραγματικού aggregate κίνησης με τα προκαθορισμένα και συμφωνημένα χαρακτηριστικά που θα έπρεπε να έχει. Έτσι η κίνηση εντός προφίλ μαρκάρεται με προτεραιότητα 1 (πράσινα πακέτα), κίνηση εκτός προφίλ αλλά εντός ενός ορίου σαν προτεραιότητας 2 (κίτρινα πακέτα) και τέλος η υπόλοιπη σαν προτεραιότητας 3 (κόκκινα πακέτα). Η διαδικασία αυτή συνήθως γίνεται με τη χρήση 2 συνεχόμενων leaky buckets που λειτουργούν όμως και σαν μορφοποιητές. Στη συνέχεια μέσα στο δίκτυο κάθε AF κλάση διαχειρίζεται διαφορετικά όσο αφορά το θέμα της απόρριψης πακέτων από τους μηχανισμούς διαχείρισης ουρών.


Μια πρώτη παρατήρηση για τις AF-based υπηρεσίες είναι ότι παρουσιάζουν ορατή βελτίωση στην ποιότητα εξυπηρέτησης μόνο στην περίπτωση που το δίκτυο βρίσκεται σε συμφόρηση. Επίσης ένα μειονέκτημα τους είναι το γεγονός ότι είναι προσανατολισμένες στους αποστολείς και όχι στους παραλήπτες. Έτσι, στην ειδική περίπτωση που ο παραλήπτης πρέπει να λαμβάνει πληροφορία με συγκεκριμένο ρυθμό, αυτό δεν είναι εφικτό διότι η συνένωση ροών που φτάνουν στον παραλήπτη μπορεί να προέρχονται από διαφορετικά σημεία εισόδου στο DiffServ domain.

Γενικά οι AF-based υπηρεσίες δεν παρέχουν συγκεκριμένες εγγυήσεις για την καθυστέρηση και το jitter, αφού κάτι τέτοιο αναιρεί τη δυνατότητα που έχουν οι συνενώσεις ροών να καταλαμβάνουν περισσότερους πόρους από όσους συμφωνήθηκαν, αν αυτοί είναι διαθέσιμοι. Συγκεκριμένα για την παροχή εγγυήσεων από τις AF-based υπηρεσίες ισχύουν [56]:

· Για την εξασφάλιση χωρητικότητας σε over-provisioned δίκτυα είναι εφικτή η εγγύηση ρυθμού που αφορά όμως μόνο την βασική πρόσβαση στους πόρους του δικτύου και όχι στην παροχή εγγυήσεων για χωρητικότητα που μπορεί να είναι αδιάθετη.

· Η πιθανότητα απόρριψης πακέτων μπορεί να είναι εγγυημένη μόνο όταν πρόκειται για SLAs μεταξύ 2 domains ενώ είναι δύσκολο και χρειάζεται ιδιαίτερη προσοχή η εγγύηση της από άκρο σε άκρο πιθανότητας απόρριψης.

· Τέλος για την καθυστέρηση ισχύουν ακριβώς τα ίδια όπως και στην περίπτωση της απόρριψης πακέτων.

Μια παραλλαγή των AF-based υπηρεσιών είναι οι Assured Data όπου χρησιμοποιούνται AF PHB και PDB όχι για τη διασφάλιση του ρυθμού αλλά για την διασφάλιση μετάδοσης συγκεκριμένων πακέτων. Για παράδειγμα ο μηδενισμός της πιθανότητας απόρριψης πράσινων πακέτων.

Ο εξομοιωτής NS
Βασικό εργαλείο στην πραγμάτωση της διπλωματικής αυτής αποτέλεσε ο εξομοιωτής NS. Το εργαλείο αυτό είναι ένα open source σύστημα το οποίο δημιουργήθηκε στο πανεπιστήμιο του Berkeley και χρησιμοποιείται σήμερα ευρέως από την επιστημονική κοινότητα. Έχουν παρουσιαστεί πολλές εκδόσεις του συγκεκριμένου συστήματος, η συγκεκριμένη που χρησιμοποιήθηκε ήταν η ns2.1b8a, η τελευταία που είχε εμφανιστεί, που είναι και η πρώτη που περιείχε το πακέτο diffserv που κυρίως μας ενδιέφερε.

Ο εξομοιωτής αυτός διατίθεται ελεύθερα από το [16], όπου είναι διαθέσιμες πολλές εκδόσεις του για διαφορετικές λειτουργικές πλατφόρμες. Συγκεκριμένα σε αυτή την περίπτωση ο ns λειτούργησε σε περιβάλλον Mandrake Linux 8.1, όπου η διαδικασία εγκατάστασης και σωστής λειτουργίας του είναι απλή. Επίσης, ο εξομοιωτής αυτός δεν λειτούργησε αυτόνομα, αλλά σαν ένα ολοκληρωμένο πακέτο, το ns-allinone-2.1b8a. Το πακέτο αυτό περιέχει εκτός βέβαια από τον ίδιο τον εξομοιωτή και μια σειρά από άλλα πακέτα, μερικά από τα οποία είναι απαραίτητα για τη λειτουργία του και ορισμένα απλώς υποστηρικτικά. Το σύστημα του εξομοιωτή είναι υλοποιημένο σε γλώσσα C++, και χρησιμοποιεί την γλώσσα OTcl σαν διεπαφή λήψης εντολών. Με άλλα λόγια κατανοεί τη γλώσσα OTcl, στην οποία γράφονται τα προγράμματα που περιγράφουν τα πειράματα που επιθυμεί ο χρήστης να εκτελέσει στον εξομοιωτή. Το πακέτο της OTcl περιέχεται βέβαια στο συνολικό πακέτο του ns-allinone-2.1b8a, όπου περιλαμβάνονται επίσης και τα ακόλουθα πακέτα:

· Το πακέτο nam. Ο ρόλος του πακέτου αυτού είναι υποστηρικτικός στη λειτουργία του εξομοιωτή και δίνει τη δυνατότητα γραφικής αναπαράστασης της τοπολογίας και λειτουργίας του δικτύου.

· Επίσης περιλαμβάνεται το πακέτο xgraph όπου επίσης έχει δευτερεύουσας σημασίας λειτουργία και δίνει τη δυνατότητα στο χρήστη να μπορεί να αναπαριστά γραφικά διάφορα δεδομένα εξόδου.

· Ένα άλλο πακέτο που περιλαμβάνεται στο γενικό πακέτο ns-allinone-2.1b8a είναι το πακέτο perl, όπου έχει βασική σημασία και επιτρέπει στο χρήστη να μπορεί να εκτελεί προγράμματα της γλώσσας αυτής.

· Τέλος πρέπει να αναφερθεί ότι περιλαμβάνεται επίσης και το πακέτο gt-itm όπου είναι ένας μηχανισμός παραγωγής τοπολογιών δικτύου αυτόματα. Συγκεκριμένα το υποσύστημα αυτό παρέχει πολλές δυνατότητες για τον τρόπο παραγωγής μιας τοπολογίας και συγκεκριμένα μπορεί να παράγει είτε τυχαίες είτε τοπολογίες με συγκεκριμένα χαρακτηριστικά. Βέβαια πρέπει να τονιστεί ότι η λειτουργία του πακέτου αυτού παρουσιάζει ελλείψεις και προβλήματα, όπως ότι δεν υποστηρίζει στην παραγωγή της τοπολογίας τη χρήση διαφορετικού τύπου ουράς εκτός από FIFO.

Αφού περιγράφηκαν συνοπτικά τα πακέτα που περιέχει το συνολικό πακέτο ns-allinone-2.1b8a που χρησιμοποιήθηκε, θα επικεντρωθεί στη συνέχεια η προσοχή μας στον εξομοιωτή. Ο τρόπος που λειτουργεί είναι αρκετά απλός, δέχεται σαν είσοδο αρχεία Tcl όπου κατανοεί και τα εκτελεί. Η έξοδος που παράγει μπορεί να έχει ποικίλες μορφές αφού υποστηρίζει όπως είδαμε παραπάνω ακόμη και γραφική αναπαράσταση του δικτύου. Η συνηθέστερη έξοδος που παράγει είναι αρχεία που περιγράφουν πλήρως την κίνηση σε ένα ορισμένο link ή την κατάσταση μια ουράς. Τα αρχεία αυτά εν συνεχεία μπορεί να δεχτούν περαιτέρω επεξεργασία και να αποτυπώσουν ή αν υπολογίσουν συγκεκριμένες ποσότητες που ενδιαφέρουν το χρήστη όπως για παράδειγμα το throughput που επιτυγχάνει ένα συγκεκριμένο είδος κίνησης ή η καθυστέρηση που είχε ένα πακέτο πληροφορίας από την πηγή στον προορισμό. Ακόμη, εκτός από τα αρχεία που περιγράφηκαν παραπάνω μπορεί να παράγει και συνολικά αρχεία για όλη τη διάρκεια του πειράματος που περιγράφουν κάθε πακέτο που παρήχθη, τη διαδρομή που ακολούθησε, πότε εισήλθε και πότε εξήλθε από κάθε ουρά κλπ. Ολοκληρώνοντας αυτό το τμήμα πρέπει να τονιστεί ότι γενικά η έξοδος του εξομοιωτή μπορεί να παράγει όποια πληροφορία επιθυμεί ο χρήστης, ενδεχομένως με περαιτέρω επεξεργασία κάποιες φορές.

Στη συνέχεια παρουσιάζει ενδιαφέρον και πρέπει να αναφερθεί ο τρόπος που δομούνται τα προγράμματα σε Tcl και τα εκτελεί ο ns. Αρχικά η δομή των προγραμμάτων επιβάλει να δημιουργείται η τοπολογία του δικτύου, ορίζοντας τους κόμβους που θα υπάρχουν και τις διασυνδέσεις μεταξύ τους. Επίσης στο σημείο αυτό πρέπει να περιγραφούν οι ουρές στα links και να οριστούν οι αντίστοιχοι παράμετροι κάθε φορά. Αφού πλέον δημιουργηθεί η τοπολογία στόχο αποτελεί η δημιουργία των πηγών παραγωγής πληροφορίας. Ο τρόπος που μια πηγή δημιουργείται και παράγει πακέτα είναι σχετικά απλός και αποτελείται αρχικά από τη δημιουργία ενός agent που συνδέεται σε ένα κόμβο. (κάθε κόμβος μπορεί να δεχτεί πολλούς agents). Στη συνέχεια δημιουργείται μια πηγή η οποία συνδέεται πάνω σε έναν agent, όπου ένας agent αντιστοιχεί σε μια μόνο πηγή και αντίστροφα. Οι βασικοί τύποι agent που υπάρχουν είναι 2 και είναι οι TCP agent και οι UDP agent. Οι πρώτοι όπως προδίδει και το όνομά τους χρησιμοποιούν το πρωτόκολλο TCP και οι δεύτεροι αντίστοιχα το πρωτόκολλο UDP. Αντίστοιχα τα διάφορα είδη πηγών παραγωγής πακέτων είναι όλα υλοποιημένα στην κλάση Application και είναι τα ακόλουθα:

· FTP, σε αυτό το είδος παράγονται είτε συγκεκριμένος αριθμός πακέτων είτε κίνηση για συγκεκριμένο χρόνο.

· Telnet, στην περίπτωση αυτή η παραγωγή πακέτων καθορίζεται από εκθετική κατανομή.

· Παράλληλα υπάρχουν άλλα 4 είδη πηγών που έχουν υλοποιηθεί σε μια κλάση Traffic Generation που είναι υλοποιημένη κάτω από την κλάση Application. Τα είδη αυτά είναι 

· Εκθετική ΟΝ/ΟFF όπου η παραγωγή πληροφορίας ακολουθεί την εκθετική κατανομή. Σε αυτή την περίπτωση ορίζονται σαν παράμετροι το ποσοστό του χρόνου παραγωγής πληροφορίας και μη παραγωγής, ο ρυθμός αποστολής και το μέγεθος των πακέτων.

· Pareto On/OFF, είναι όμοια με την προηγούμενη με μόνη διαφορά ότι η παραγωγή πακέτων ακολουθεί αυτή τη φορά την Pareto κατανομή. Οι παράμετροι που ορίζονται είναι όμοιοι με πριν.

· CBR, είναι μια τρίτη μέθοδος όπου παράγει περιοδικά πακέτα πληροφορίας με συγκεκριμένο ρυθμό που ορίζεται ως παράμετρος. Ταυτόχρονα παράμετρο αποτελεί και το μέγεθος των πακέτων.

· Τέλος υπάρχει και η μέθοδος του TrafficTrace όπου διαβάζει στοιχεία από ένα αρχείο trace και παράγει την κίνηση.

· Το τελευταίο είδος είναι η HTTP κίνηση που βρίσκεται κάτω από την κλάση Application και αποτελείται από 3 ουσιαστικά Applications (Client, Server, Cache). Οι συνδέσεις που μπορεί να γίνουν είναι μεταξύ client-server, client-cache και server-cache. Ο τρόπος αποστολής αιτήσεων και η παραγωγή πλέον αντίστοιχων απαντήσεων καθορίζεται από μια άλλη κλάση που ονομάζεται Pagepool και διαθέτει 4 διαφορετικούς τύπους.

Αφού περιγράφηκε η δομή των προγραμμάτων που εκτελούνται από τον ns και επίσης αναπτύχθηκε ο τρόπος που ορίζονται οι πηγές και οι δυνατές επιλογές που υπάρχουν, πρέπει να γίνει μια σύντομη αναφορά και στο πακέτο diffserv που διαθέτει. Καταρχήν, το πακέτο αυτό παρουσιάζεται για πρώτη φορά στην συγκεκριμένη έκδοση του εξομοιωτή που χρησιμοποιήθηκε. Το πακέτο αυτό μπορεί να χαρακτηριστεί ως αρκετά ολοκληρωμένο αφού διαθέτει υλοποιημένους αρκετούς μηχανισμούς. Κύρια διαθέτει τις κλάσεις dsredQueue και redQueue που υλοποιούν τη λειτουργία του RED μηχανισμού. Επίσης έχει υλοποιημένους μηχανισμούς αστυνόμευσης στην κλάση dsPolicy και συγκεκριμένα το μηχανισμό TokenBucket, που περιγράφεται στο κεφάλαιο 2 και χρησιμοποιήθηκε πολύ, και αρκετούς ακόμη όπως τους srTCM [60], trTCM [61] και τους TSW2CM, TSW3CM [62]. Παράλληλα σημαντικό σημείο αποτελεί το γεγονός ότι αρχικά στον κώδικα του ns η διαφοροποίηση, σύμφωνα με την οποία εφαρμοζόταν η αστυνόμευση γινόταν με βάση το ζεύγος του κόμβου δημιουργίας και προορισμού του πακέτου. Το δεδομένο όμως αυτό στην συγκεκριμένη περίπτωση είχε τροποποιηθεί και χρησιμοποιείται πλέον το πεδίο DSCP όπως περιγράφεται αναλυτικά στο κεφάλαιο 2. 

Συνοψίζοντας το σύστημα αυτό του εξομοιωτή ns αποτελεί ένα open source σύστημα, ιδιαίτερα εύχρηστο που χρησιμοποιείται ευρέως στην επιστημονική κοινότητα. Οι χρήσεις που έχει είναι πολλαπλές αφού είναι ένας εξομοιωτής δικτύων γενικού σκοπού και υποστηρίζει πολλαπλά είδη δικτύων όπως δορυφορικά και κινητά δίκτυα.

5. Παραγωγή κίνησης

5.1. Εισαγωγή

Στην προσπάθειά της μελέτης της συμπεριφοράς ενός δικτύου ως προς κάποιους αλγορίθμους ή τεχνικές διεξάγονται διάφορα πειράματα και πραγματοποιούνται αντίστοιχες μετρήσεις. Στη διαδικασία αυτή απαραίτητη προϋπόθεση είναι η σωστή προσομοίωση της κίνησής του δικτύου και προκειμένου να αυτό να επιτευχθεί πρέπει η κίνηση που εισάγεται στο δίκτυο κατά τη διαδικασία των πειραμάτων να είναι αντίστοιχη με την πραγματική στο δίκτυο που προσομοιώνεται. Στην πραγματικότητα, το διαδίκτυο αποτελεί ένα ετερογενές δίκτυο, τόσο στο είδος των υποδικτύων που διαθέτει (τοπολογίες και τεχνολογίες), όσο και στο είδος της κίνησης που διακινείται σε αυτό και των πρωτοκόλλων που χρησιμοποιούνται. Συνεπώς για να πραγματοποιηθούν τα πειράματά με τέτοιο τρόπο ώστε να έχουν αξιοπιστία και να παρέχουν τη δυνατότητα εξαγωγής ασφαλών συμπερασμάτων πρέπει να προσεγγιστεί η ετερογενής αυτή κίνηση με διάφορες τεχνικές. Η δημιουργία της κίνησης αυτής καλείται traffic generation.

5.2. Το είδος και η δημιουργία της κίνησης

Στην πραγματικότητα, όπως τονίσαμε, η συνολική κίνηση στο διαδίκτυο αποτελεί σύνθεση πολλών ειδών κίνησης. Στο θέμα αυτό έχουν πραγματοποιηθεί πολλές έρευνες όπου έχουν οδηγήσει σε συμπεράσματα για τα κυρίαρχα είδη κίνησης στο διαδίκτυο καθώς και σε ποσοστά επί της εκατό των πακέτων που αντιστοιχούν στο κάθε είδος της κίνησης. Τα κυρίαρχα είδη της είναι τα ακόλουθα: FTP, WWW, Telnet, SMTP κλπ. [32], [20], [51] ενώ η ποσοστιαία αναλογία τους (σε πακέτα) σε μελέτη του έτους 2000 [51] φαίνεται στον ακόλουθο πίνακα. Επίσης στη μελέτη αυτή δίνονται και συγκριτικά στοιχεία με παλαιότερα έτη.
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Πίνακας 1. Traffic Mix 2000

Προκειμένου τα πειράματά να είναι ορθά και αξιόπιστα πρέπει στη διαδικασία της προσομοίωσης να προσεγγιστεί σωστά η κίνηση που θα εισαχθεί στο δίκτυο. Δηλαδή πρέπει στο δίκτυο να υπάρχει το είδος της κίνησης που θα μελετείται κάθε φορά (foreground traffic) καθώς και η υπόλοιπη κίνηση στο δίκτυο (background traffic)

Οι μέθοδοι παραγωγής κίνησης που αναφέρονται γενικά στην βιβλιογραφία περιγράφονται παρακάτω:

· Το απλό μοντέλο ON/OFF όπου έχει περιόδους ON και OFF κατανεμημένες με κάποιο είδος κατανομής και σταθερό ρυθμό μετάδοσης κατά τη διάρκεια των ON περιόδων [42]. Το μοντέλο αυτό περιγράφεται πλήρως από μια τριάδα <R, b, p> με τα μεγέθη: R, b και p αναπαριστούν αντίστοιχα το ρυθμό μετάδοσης όταν η πηγή είναι ενεργή, τη μέση διάρκεια μιας ενεργής περιόδου και το κλάσμα του χρόνου που η πηγή είναι ενεργή (active). Συμπερασματικά, στην περίπτωση του ON/OFF μοντέλου έχουμε ουσιαστικά παραγωγή ροών (flow generation). Οι κατανομές τις οποίες μπορούν να ακολουθούν οι εναλλαγές των περιόδων είναι οι ακόλουθες:

· Εναλλαγές περιόδων ακολουθώντας την κατανομή Pareto. Η Pareto κατανομή έχει συνάρτηση πυκνότητας πιθανότητας f(x) = aba / xa + 1 για x ≥ b και το α αποτελεί παράμετρο. Η μορφή της γραφικής παράστασής της είναι η ακόλουθη
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Εικόνα 13 .Η Pareto κατανομή

· Η δεύτερη περίπτωση είναι οι εναλλαγές περιόδων να ακολουθούν την εκθετική κατανομή που έχει συνάρτηση πυκνότητας πιθανότητας f(t) = re−rt, t ≥ 0. Η μορφή της εκθετικής συνάρτησης φαίνεται στο επόμενο σχήμα


[image: image15.wmf]
Εικόνα 14. Η εκθετική κατανομή

· Η τελευταία περίπτωση είναι οι εναλλαγές περιόδων να ακολουθούν την κανονική κατανομή f(x) = exp[−(x − μ)2 / (2σ2)] / [(2π)1/2σ],με x in R. Αυτή είναι και η λιγότερη χρησιμοποιούμενη μέθοδος.

· H δεύτερη περίπτωση είναι να έχουμε κίνηση στο δίκτυο όπου οι αφίξεις πακέτων ακολουθούν την Poisson κατανομή με ρυθμό λ. Η κατανομή Poisson είναι πολύ συνηθισμένη στην αναπαράσταση της κίνησης σε δίκτυα (περιγράφοντας αφίξεις πακέτων) και έχει συνάρτηση πυκνότητας πιθανότητας f(x) = e−λ (λ)k / k! για k = 0, 1, ... όπου το λ είναι παράμετρος και δηλώνει το ρυθμό άφιξης.
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Εικόνα 15. H κατανομή Poisson με λ=4

· Ένα άλλο μοντέλο που περιγράφεται στη βιβλιογραφία είναι μια πηγή που παράγει περιοδικά πακέτα σταθερού μήκους [31], [28]. Στο σημείο αυτό πρέπει να τονίσουμε ότι ο δεύτερος και τρίτος τρόπος αναφέρονται σε παραγωγή πακέτων (packet generation).

· Μια επιπλέον μέθοδος traffic generation είναι η αποστολή αρχείων video όπου πλέον με τη μέθοδο αυτή, χρησιμοποιούμε στο πείραμα traces από video, είτε ένα είτε σύνθεση (aggregate) πολλών. Τα χαρακτηριστικά της κίνησης που παράγεται είναι ετερογενή καθώς περιέχει σημεία με καταιγισμούς αλλά και σημεία με λιγότερη «πληροφορία».

· Τέλος, μια μέθοδος παραγωγής κίνησης είναι η χρήση self-similar traffic generators. Έχει παρατηρηθεί ότι σε συνενώσεις ροών (aggregates) η κίνηση πακέτων στο δίκτυο παρουσιάζει μια ομοιομορφία και φαίνεται να επαναλαμβάνεται με ομοιότυπο τρόπο (δηλαδή κατά τακτά χρονικά διαστήματα). Η ομοιότητα αυτή προσεγγίζεται με μια μεταβλητή που καλείται Hurst parameter και υποδηλώνει το βαθμό ομοιότητας (degree of self-similarity). Η παράμετρος αυτή παίρνει τιμές στο διάστημα [0.5, 1] και όταν η τιμή της πλησιάζει το 1 τότε λέμε ότι η κίνηση παρουσιάζει υψηλό βαθμό ομοιότητας. Οι γεννήτριες αυτές αποτελούν πολύ καλό μοντέλο για τις αφίξεις πακέτων συνενώσεων ροών (aggregates) www κίνησης ενώ επίσης μπορούν να χρησιμοποιηθούν για την παραγωγή background κίνησης στο δίκτυο. Στο σημείο αυτό πρέπει να αναφέρουμε ότι στο [42] τονίζεται πως κίνηση με χαρακτηριστικά self-similar μπορούμε να παράγουμε και με συνενώσεις ροών που παράγονται με το ON/OFF μοντέλο όπου οι εναλλαγές περιόδων βασίζονται στην Pareto κατανομή. Επίσης δίνεται η σχέση Η=(3-α)/2 που συσχετίζει πλέον την Hurst παράμετρο της self-similar κίνησης με την παράμετρο α της Pareto κατανομής ενώ αναφέρονται και 2 μέθοδοι εκτίμησης (υπολογισμού) της παραμέτρου Hurst..

5.3. Foreground και Background κίνηση
Στη συνέχεια θα πραγματοποιηθεί μια προσπάθεια κατηγοριοποίησης των μεθόδων αυτών ως προς το είδος της κίνησης που μοντελοποιούν. Αρχικά πρέπει να προσδιοριστούν οι παραπάνω όροι, όπου σαν background κίνηση σε ένα δίκτυο καλούμε την κίνηση που εξυπηρετείται από ένα δίκτυο και δεν απαιτεί συγκεκριμένη ποιότητα εξυπηρέτησης. Αποτελεί το μεγαλύτερο ποσοστό στο σύνολο της κίνησης ενός δικτύου. Αντίθετα με τον όρο foreground κίνηση καλείται η κίνηση που ζητά συγκεκριμένες εγγυήσεις ποιότητας εξυπηρέτησης. Ξεκινώντας με την παραγωγή background κίνησης εξάγεται το συμπέρασμα ότι υπάρχουν 2 δυνατές επιλογές, η πρώτη αφορά τη χρησιμοποίηση traces και η δεύτερη την παραγωγή της κίνησης. Η παραγωγή της κίνησης επίσης μπορεί να γίνει με 2 τρόπους: είτε συνθέτοντας την κίνηση από τις διάφορες εφαρμογές όπου κάθε εφαρμογή είναι ένα ποσοστό της συνολικής κίνησης είτε χρησιμοποιώντας μηχανισμούς παραγωγής self-similar κίνησης. Στην περίπτωση της σύνθεσης της κίνησης από τις εφαρμογές, σε κάθε εφαρμογή είτε παράγουμε την κίνηση με κάποιο μοντέλο ακολουθώντας μια συγκεκριμένη κατανομή (βλέπε Πίνακας 2), είτε χρησιμοποιούμε traces. Επικεντρώνοντας, στη συνέχεια στην foreground κίνηση, παρατηρούμε ότι αυτή μπορεί είτε να παραχθεί είτε να χρησιμοποιηθούν traces. Η συνηθέστερη μέθοδος είναι να χρησιμοποιείται κάποιο trace από video ή audio, όμως ιδιαίτερο ενδιαφέρον θα είχε να μοντελοποιηθεί και να χρησιμοποιηθεί σαν foreground κίνηση, κίνηση που αντιστοιχεί σε real time εφαρμογές (όπως κίνηση που αντιστοιχεί για παράδειγμα σε video conference). Στο σημείο αυτό πρέπει να τονίσουμε ότι στο [42] αναφέρεται πως έχουν προταθεί διάφορες μέθοδοι για την παραγωγή self-similar κίνησης που προσεγγίζει data traces πραγματικού χρόνου και μία από αυτές είναι από τη σύνθεση ροών από πολλές ανεξάρτητες ON/OFF πηγές. Οι δυνατότητες παραγωγής της κίνησης φαίνονται σχηματικά παρακάτω:
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Εικόνα 16.  Τρόποι παραγωγής κίνησης

Στη συνέχεια παρουσιάζεται η αντιστοιχία των παραπάνω μεθόδων με τις εφαρμογές και τα χαρακτηριστικά τους που προσομοιώνουν καλύτερα σύμφωνα με την βιβλιογραφία [20]. Στον παρακάτω πίνακας φαίνεται μια τέτοια εμπειρική αντιστοιχία. Επίσης πρέπει να τονίσουμε ότι αναφέρονται σε sessions (συνενώσεις ροών) που τοποθετούνται σε μια λίστα και εισέρχονται στο δίκτυο. 

	Application
	Inter-arrival
	Duration
	Data

	Telnet
	Exponential
	Log-normal
	Pareto

	Www
	Exponential
	Log-normal
	Self-similar

	Ftp
	Exponential
	Log-normal
	Pareto

	Smtp
	Exponential/ Poisson
	Log-normal
	Log-normal/Pareto


Πίνακας 2. Αντιστοιχία των εφαρμογών με τις κατανομές που μοντελοποιούν την κίνηση


Εκτός από τις εμπειρικές προσεγγίσεις για τις κατανομές στις διάφορες εφαρμογές έχουν γίνει και μελέτες που σε ορισμένα σημεία διαφοροποιούνται από τις πρώτες (φαίνονται στον πίνακα με πλάγια γράμματα). Στην πρώτη στήλη η έννοια inter-arrival περιγράφει το χρόνο μεταξύ διαδοχικών sessions και ακολουθεί την εκθετική κατανομή, με μόνη εξαίρεση την SMTP κίνηση που μπορεί υπό προϋποθέσεις να ακολουθεί και την Poisson. Στη δεύτερη στήλη με τον όρο duration εννοείται η διάρκεια των sessions όπου χαρακτηρίζεται από την log-normal κατανομή. Η κατανομή αυτή έχει συνάρτηση πυκνότητας πιθανότητας f(x) = exp{−[ln(x) − μ]2 / (2σ2)] / [x (2π)1/2 σ] για x > 0 όπου τα μ και σ είναι παράμετροι. Τέλος η παραγωγή πακέτων δεδομένων μοντελοποιείται διαφορετικά για κάθε εφαρμογή όπως φαίνεται στην τελευταία στήλη του πίνακα όπου όμως εκτός από τους εμπειρικούς κανόνες έχει τεκμηριωθεί από μελέτες [20] ότι στην περίπτωση των πρωτοκόλλων FTP και SMTP, η διαδικασία άφιξης πακέτων περιέχει καταιγισμούς με αποτέλεσμα να χρησιμοποιείται Pareto κατανομή για την μοντελοποίησή της.


Επίσης στα κείμενα [17], [18] αναφέρονται συγκεκριμένες τιμές των παραμέτρων που χρησιμοποιούνται σε κάθε κατανομή για την προσομοίωση κίνησης και χρησιμοποιήθηκαν σε κάποιες μελέτες. Για παράδειγμα, αναφέρεται ότι στην Pareto κατανομή, σε προσομοιώσεις που έχουν γίνει, ο συντελεστής α είχε την τιμή α=1.4 ενώ σε άλλες μελέτες α=1.9. Από τη βιβλιογραφία επίσης προκύπτει ότι για κίνηση με χαρακτηριστικά self-similar η τιμή της παραμέτρου α πρέπει να κυμαίνεται μεταξύ 1 και 2(1<α<2) [41].

5.4. Μέθοδοι παραγωγής κίνησης για τον εξομοιωτή NS
Επικεντρώνοντας την προσοχή μας στον εξομοιωτή ns-2, παρατηρείται ότι έχουν υλοποιηθεί και υπάρχουν σε αυτόν ορισμένες μέθοδοι παραγωγής κίνησης και ειδικότερα το μοντέλο ON/OFF όπου οι κατανομές που ακολουθούν οι εναλλαγές των περιόδων μπορεί να είναι Pareto ή εκθετική. Παράλληλα έχουν υλοποιηθεί και 2 γεννήτριες παραγωγής self-similar κίνησης οι οποίες ονομάζονται SupFRP και SS αντίστοιχα. Η πρώτη είναι βασισμένη σε έναν αλγόριθμο που αναπτύχθηκε το 1996 (Ryu) [39] και χρησιμοποιεί ένα αριθμό ανεξάρτητων ομοιότυπων ανανεώσιμων διαδικασιών (Fractal Renewal Processes FRP) για να παράγει την επιθυμητή κίνηση. Ο αριθμός αυτών των διαδικασιών FRPs μεταβάλλεται ανάλογα με την επιθυμία του χρήστη να παράγεται κίνηση που περιέχει καταιγισμούς. Η δεύτερη βασίζεται σε ένα Μαρκωβιανό μοντέλο που προτάθηκε το 1998 από τους Anderson και Nielsen [40] και αποτελείται από έναν αριθμό ρυθμισμένων Μαρκωβιανών διαδικασιών Poisson. Τέλος αναφέρεται ότι στις 2 αυτές μεθόδους παραγωγής κίνησης, υπάρχει η δυνατότητα τροποποίησης κάποιων παραμέτρων ώστε να επιτευχθεί η επιθυμητή κίνηση κάθε φορά. Οι παράμετροι αυτοί καθώς και τα όρια διακύμανσής τους περιγράφονται σε αναλυτικούς πίνακες στο [20]. Ο κώδικας των 2 modules έχει υλοποιηθεί και εφαρμοστεί στην έκδοση ns-2.1b4 και είναι διαθέσιμος ύστερα από αίτηση στο [38]. Οι γεννήτριες αυτές χρησιμοποιούνται προκειμένου να παράγουν WWW aggregated κίνηση καθώς και background κίνηση. 

Παράλληλα στο διαδίκτυο υπάρχουν διαθέσιμα πολλά αρχεία κώδικα για παραγωγή κίνησης στον εξομοιωτή ns και τα οποία βρίσκονται στα: [43], [44], [45], [49], [52]. Επίσης στα πειράματα σήμερα με τον ns χρησιμοποιούνται πολλές φορές video traces. Στον κώδικα του ns υπάρχει ενσωματωμένο ένα σχετικό module που διαβάζει video traces ενώ παράλληλα έχει υλοποιηθεί ένα module για mpeg1 το οποίο είναι διαθέσιμο στο [46]. Τέλος video traces υπάρχουν διαθέσιμα στα [47], [48], [50], [45].

Επίσης μια ολοκληρωμένη εργασία στο θέμα της δημιουργίας κίνησης για πειράματα που γίνονται με τον ns έχει πραγματοποιηθεί στα πλαίσια ενός project όπου έχουν μοντελοποιήσει τα διάφορα είδη κίνησης και εφαρμόζουν έναν αλγόριθμο εισαγωγής της κίνησης στο δίκτυο που περιγράφεται στο [20]. Η συνολική αυτή εφαρμογή είναι διαθέσιμη στο [49] όπου παρέχεται επίσης και ένα πλήρες documentation περιγράφοντας τόσο την διαδικασία της παραγωγής όσο και τις παραμέτρους που δέχεται και ορίζονται ανάλογα με το πείραμα.

5.5. Τρόποι εισαγωγής Background κίνησης

Για την εισαγωγή της background κίνησης σε ένα πείραμα αναφέρονται στην βιβλιογραφία 2 σχετικοί τρόποι. Στον πρώτο, που είναι και ο πιο συχνά χρησιμοποιούμενος, θεωρούμε στην τοπολογία του δικτύου στα 2 «άκρα» τον αποστολέα και τον παραλήπτη και η background κίνηση εισάγεται σε κάθε κόμβο του δικτύου (και στον αποστολέα) και κινείται μέχρι τον επόμενο. Αυτό το είδος της κίνησης (background) αναφέρεται στη βιβλιογραφία σαν cross traffic [28], [30]. Ο δεύτερος τρόπος είναι μόνο ο αποστολέας να εισάγει στο δίκτυο και background κίνηση προς τον παραλήπτη χωρίς οι ενδιάμεσοι κόμβοι να έχουν συμμετοχή στη παραγωγή κίνησης. Πάντως συμπέρασμα των μελετών είναι ότι ο πρώτος τρόπος προσεγγίζει περισσότερο την πραγματική κατάσταση σε ένα δίκτυο.

5.6. Υλοποίηση της background κίνησης

5.6.1. Εισαγωγή

Αφού περιγράφηκαν συνοπτικά οι επιλογές για την μοντελοποίηση της κίνησης και τον τρόπο παραγωγής, θα περιγραφεί στη συνέχεια η υλοποίηση που πραγματοποιήθηκε και αφορά ένα ολοκληρωμένο module παραγωγής background κίνησης. Αρχικά στόχο μας αποτελεί η δημιουργία της τοπολογίας του δικτύου και στη συνέχεια η υλοποίηση των συναρτήσεων που θα εισάγουν στον ns κίνηση που να προσομοιώνει την πραγματική κίνηση στο δίκτυο. Η κίνηση που θα εισάγεται θα πρέπει να ανταποκρίνεται στην background κίνηση σε ένα δίκτυο που συνίσταται κυρίως από 4 βασικά είδη που είναι τα ακόλουθα:

· SMTP

· FTP

· TELNET

· WWW

Η βασική τοπολογία του δικτύου που δημιουργήθηκε και πραγματοποιήθηκε σε αυτή μια σειρά πειραμάτων αποτελείται από ένα κεντρικό link ανάμεσα σε 2 κεντρικούς κόμβους και στη συνέχεια πολλούς κόμβους που συνδέονται πάνω στους κόμβους αυτούς. Σχηματικά φαίνεται παρακάτω
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Εικόνα 17 Η τοπολογία του δικτύου


Στην τοπολογία αυτή, οι κόμβοι 0 και 1 είναι πραγματικοί κόμβοι του δικτύου και στόχος είναι η παραγωγή cross traffic κίνησης μεταξύ αυτών των 2. Οι κόμβοι 2-13 αποτελούν βοηθητικούς κόμβους που παράγονται από το module παραγωγής background κίνησης. Ο αριθμός των βοηθητικών κόμβων που συνδέονται στον κόμβο 0 και στον κόμβο 1 αντίστοιχα αποτελεί παράμετρο του προγράμματος. Στη συνέχεια σε κάθε βοηθητικό κόμβο δημιουργούνται ένας αριθμός πηγών. Ο αριθμός των πηγών που συνδέονται στους βοηθητικούς κόμβους του κόμβου 0 διαφέρει από τον αριθμό των πηγών που συνδέονται στους βοηθητικούς κόμβους του κόμβου 1. Και οι 2 αυτοί αριθμοί αποτελούν επίσης παραμέτρους του προγράμματος. Μια συνήθης τιμή είναι οι πηγές στους βοηθητικούς κόμβους του κόμβου 0 να είναι τόσες όσες είναι οι βοηθητικοί κόμβοι του κόμβου 1 και αντίστροφα. Επιπρόσθετα, κάθε πηγή δεν έχει στατικό προορισμό, αλλά κάθε φορά που ενεργοποιείται επιλέγεται τυχαία και με τέτοιο τρόπο ώστε πάντοτε να βρίσκεται στην «απέναντι» πλευρά.

5.6.2. Παράμετροι εκτέλεσης των πειραμάτων

Στη συνέχεια θα γίνει αναφορά των παραμέτρων με βάση τις οποίες εκτελούνται τα πειράματά και με βάση τις οποίες λειτουργεί και το module παραγωγής της background κίνησης. Αυτές βασικά αποτελούνται από το χρόνο έναρξης και λήξης του πειράματος και από τον ακριβή ορισμό της τοπολογίας, δηλαδή πόσοι βοηθητικοί κόμβοι θα συνδέονται με τους βασικούς κόμβους και πόσες πηγές θα βρίσκονται πάνω σε κάθε κόμβο. Επίσης καθορίζεται η χωρητικότητα των links, τόσο του βασικού όσο και των links ανάμεσα στους βασικούς και τους βοηθητικούς κόμβους (access links) καθώς και η καθυστέρηση που υπάρχει σε κάθε ένα. Τέλος καθορίζεται το μέγεθος των TCP και UDP πακέτων. Οι παραπάνω παράμετροι συνοψίζονται στον ακόλουθο πίνακα με τις τιμές που τους έχουν δοθεί.

	Παράμετροι
	τιμή
	Περιγραφή 

	START_TIME
	0.0
	Χρόνος έναρξης πειράματος

	STOP_TIME
	3000.0
	Χρόνος λήξης πειράματος

	left_nodes
	5
	Αριθμός βοηθητικών κόμβων στον κόμβο 0

	right_nodes
	7
	Αριθμός βοηθητικών κόμβων στον κόμβο 1

	SOURCES_PER_NODE_left
	7
	Αριθμός πηγών στους βοηθητικούς κόμβους του κόμβου 0

	SOURCES_PER_NODE_right
	5
	Αριθμός πηγών στους βοηθητικούς κόμβους του κόμβου 1

	BkboneBW
	10000000
	Bandwidth στο βασικό link

	BkboneDelay
	0.04
	Delay στο βασικό link

	AccessBW
	1000000
	Bandwidth στα access links

	AccessDelay
	0.02
	Delay στα access links

	UDPpktsize
	1500
	Μέγεθος UDP πακέτων 

	TCPpktsize
	1500
	Μέγεθος TCP πακέτων


Πίνακας 3 Παράμετροι πειραμάτος


Επίσης από τις παραπάνω παραμέτρους υπολογίζεται το μέγεθος του TCP παραθύρου για όλους τους TCP agents από τη σχέση ((2*BkboneBW*BkboneDelay)/(8*TCPpktsize)). Η σχέση αυτή περιγράφεται στο [57] και θεωρείται πως με βάση αυτή το TCP προσεγγίζει τη βέλτιστη απόδοση.
5.6.3. Δημιουργία της background κίνησης

Στη συνέχεια δημιουργήσαμε τις συναρτήσεις για την εισαγωγή background κίνησης. Η λογική των συναρτήσεων αυτών είναι η ακόλουθη. Αρχικά έχουν υλοποιηθεί 4 συναρτήσεις, μια για κάθε είδος κίνησης που ονομάζονται smtp_traffic(), ftp_traffic(),telnet_traffic() και www_traffic() αντίστοιχα, οι οποίες δημιουργούν μια πηγή και την ενεργοποιούν για ένα συγκεκριμένο χρονικό διάστημα. Η δημιουργία της πηγής γίνεται με την δημιουργία του κατάλληλου agent και στη συνέχεια τη σύνδεση του κάθε agent με μια πηγή. Η κάθε συνάρτηση δέχεται σαν παραμέτρους τον αριθμό του κόμβου, τον αριθμό της πηγής στον κόμβο αυτό, τον κόμβο προορισμού, την στιγμή έναρξης παραγωγής κίνησης και τη διάρκεια της παραγωγής αυτής. Στη συνέχεια με βάση μια τυχαία μεταβλητή, που ονομάζεται rvuTCPUDP και είναι μεταβλητή τύπου [new RandomVariable/Uniform], επιλέγεται αν η κίνηση που θα παραχθεί θα ακολουθεί το πρωτόκολλο TCP ή το UDP. Αν επιλεγεί TCP τότε παράγονται πακέτα με βάση το Application/FTP, ενώ στην περίπτωση που επιλεγεί UDP τότε χρησιμοποιείται για κάθε είδος κίνησης μια διαφορετική κατανομή. Ο παρακάτω πίνακας περιγράφει τις κατανομές αυτές.

	Είδος κίνησης
	Τρόπος προσομοίωσης αποστολής πακέτων

	Smtp
	Pareto κατανομή

	FTP
	Pareto κατανομή

	Telnet
	Pareto κατανομή

	WWW
	Με τη χρήση του SupFRP (self-similar)


Πίνακας 4 Είδη κίνησης και τρόποι προσομοίωση στην περίπτωση του UDP πρωτοκόλλου


Ύστερα υλοποιήθηκαν οι συναρτήσεις create_smtp_traffic(), create_ftp_traffic(), create_telnet_traffic() και create_www_traffic(), οι οποίες παίρνουν σαν παραμέτρους το χρόνο έναρξης και λήξης του πειράματος. Οι συναρτήσεις αυτές αντιστοιχούν στα 4 είδη της κίνησης και η καθεμία προγραμματίζει την δημιουργία και λειτουργία των πηγών σε όλη τη διάρκεια του πειράματος και για όλους τους κόμβους και τις πηγές. Η ενέργεια αυτή προκαλείται με την κλήση των προηγούμενων συναρτήσεων για κάθε κόμβο και πηγή. Ο προγραμματισμός των πηγών βασίζεται στον υπολογισμό της διάρκειας παραγωγής κίνησης κάθε πηγής καθώς και στο χρόνο που μεσολαβεί για την επόμενη ενεργοποίηση της πηγής. Οι χρόνοι αυτοί ακολουθούν συγκεκριμένες κατανομές που φαίνονται στον ακόλουθο πίνακα.

	Είδος κίνησης
	Διάρκεια ενεργοποίησης κάθε πηγής
	Χρόνος για την επόμενη ενεργοποίηση της πηγής

	SMTP
	Log-normal
	Exponential

	FTP
	Exponential
	Exponential

	TELNET
	Log-normal
	Exponential

	WWW
	Exponential
	Exponential


Πίνακας 5 Οι κατανομές που ακολουθούν οι χρόνοι σε κάθε είδος κίνησης


Επίσης στη συνάρτηση αυτή γίνεται επιλογή του κόμβου προορισμού με χρήση μια γεννήτριας τυχαίων αριθμών. Η επιλογή γίνεται έτσι ώστε ο προορισμός να βρίσκεται στην αντίθετη πλευρά από την πηγή, δηλαδή η κίνηση να διέρχεται από το κεντρικό link.


Τέλος υλοποιήθηκε η συνάρτηση create_background_traffic με παραμέτρους τη στιγμή ενεργοποίησης και απενεργοποίησης των πηγών. Η συνάρτηση αυτή καλεί όλες τις συναρτήσεις create_smtp_traffic(), create_ftp_traffic(), create_telnet_traffic(), create_www_traffic() και ουσιαστικά παράγει συνολικά την background κίνηση αφού παράγονται και τα 4 βασικά είδη κίνησης. Επίσης βασικό σημείο που πρέπει να τονιστεί είναι ότι δέχεται σαν παράμετρο τους 2 βασικούς κόμβους, δηλαδή στην εικόνα 17 τους κόμβους 0 και1. Καταλήγοντας επομένως, το module λειτουργεί όπως περιγράφηκε παραπάνω με την τεχνική cross traffic όπου δηλαδή παράγει κίνηση για κάθε ζεύγος κόμβων. Η τεχνική αυτή είναι πάρα πολύ χρήσιμη σε μεγάλες τοπολογίες όπου υπάρχει η δυνατότητα να καλούμε το module αυτό για κάθε διαφορετικό ζεύγος κόμβων.


Στη συνέχεια γίνεται αναφορά αναλυτικά για κάθε είδος κίνησης και για τις παραμέτρους του. Στο σημείο αυτό πρέπει να αναφερθεί πως οι παράμετροι κίνησης μπορούν να διαχωριστούν σε 2 βασικές κατηγορίες. Αρχικά υπάρχουν μια σειρά από παραμέτρους που καλό θα είναι να παραμένουν σταθερές, και η δεύτερη ομάδα όπου εκεί ανήκουν οι παράμετροι για το ρυθμό παραγωγής πακέτων και για τη διάρκεια της μετάδοσης. Οι παράμετροι της δεύτερης ομάδας μπορούν να τροποποιούνται ώστε να μεταβάλλεται η «ποσότητα» της κίνησης που παράγεται, άρα ο φόρτος του δικτύου. Όμως, η αλλαγή αυτών των παραμέτρων πρέπει να γίνεται με προσοχή και ομοιόμορφα για όλα τα είδη της κίνησης. Ενδεχόμενη αυθαίρετη αλλαγή αυτών σε όλα τα είδη της κίνησης θα προκαλέσει και αλλαγή του ποσοστού του κάθε είδους στη συνολική κίνηση, γεγονός που πρέπει να αποφευχθεί.

Ύστερα από την υλοποίηση των παραπάνω βασικών συναρτήσεων καθορίστηκαν 3 σύνολα μεταβλητών, που αφορούν τη δεύτερη ομάδα μεταβλητών όπως την παρουσιάσαμε, όπου πλέον υπάρχουν 3 επιλογές για το φόρτο της κίνησης στο δίκτυο διατηρώντας αναλλοίωτα τα ποσοστά κάθε είδους κίνησης. Το κεντρικό link στο οποίο εισάγουμε την κίνηση έχει χωρητικότητα 10Mbps και οι 3 επιλογές για το φόρτο της κίνησης υπολογίστηκαν ώστε ένα σταθερό ποσοστό του χρόνου, ο φόρτος να υπερβαίνει μια συγκεκριμένη τιμή της χωρητικότητας. Τα 3 αυτά σύνολα παραμέτρων περιγράφονται διεξοδικά στη συνέχεια του κεφαλαίου.


Ολοκληρώνοντας την περιγραφή του module πρέπει να αναφερθεί ότι έχει προβλεφθεί επίσης το μέγεθος των πακέτων να μην είναι αυθαίρετο αλλά να ακολουθεί τα ποσοστά που πραγματικά συναντώνται στο Διαδίκτυο. Συγκεκριμένα, στην πραγματικότητα εμφανίζονται κυρίως πακέτα των 40 Bytes, πακέτα των 552 Bytes και τέλος πακέτα των 1500 Bytes [58]. Η αναλογία τους παρουσιάζεται στον ακόλουθο πίνακα και η προσπάθεια ήταν κάθε φορά τα ποσοστά αυτά να προσεγγίζονται σε πολύ μεγάλο βαθμό.

	Πακέτα 40 Bytes
	Πακέτα 552 Bytes
	Πακέτα 1500 bytes

	59%
	32%
	9%


Πίνακας 6 Αναλογία των πακέτων στο διαδίκτυο

Στη συνέχεια παρατίθενται οι παραμέτρους για κάθε είδος κίνησης και για τις 3 περιπτώσεις φόρτου, οι οποίοι ονομάζονται αντίστοιχα background traffic(70), background traffic(87) και background traffic(97).

· Background traffic (70)

Στη πρώτη περίπτωση στόχο αποτελεί το συνολικό throughput για ένα ποσοστό του χρόνου στο πείραμα να υπερβαίνει το 70% του μέγιστου throughput. Οι μεταβλητές για κάθε είδος κίνησης είναι αντίστοιχα

· SMTP
	Μεταβλητές
	Τιμή
	Περιγραφή

	MR_SMTP
	150000
	Rate in bytes/sec για το TCP

	MR_SMTP_Pareto
	1200000
	Rate in bits/sec για το UDP

	MBS_SMTP
	0.05
	Burst-size (sec) Ο χρόνος που η πηγή είναι ON

	MIT_SMTP
	0.01
	(sec) Ο χρόνος που η πηγή είναι OFF

	MPS_SMTP
	1500
	Μέγεθος πακέτου σε bytes

	MNS_SMTP
	5
	Πλήθος των προορισμών

	MNB_SMTP
	50000
	Μέσος αριθμός από bytes σε κάθε μετάδοση

	VAR_MNB_SMTP
	10000
	Απόκλιση του MNB_SMTP σε κάθε μετάδοση

	MIAT_SMTP
	70.0
	Μέσος χρόνος μεταξύ των μεταδόσεων

	SHAPE_SMTP
	1.5
	Pareto shape, παράμετρος της Pareto κατανομής


Πίνακας 7 Οι μεταβλητές της SMTP κίνησης στην περίπτωση background traffic(70)

· TELNET
	Μεταβλητές
	Τιμή
	Περιγραφή

	MR_TELNET
	150000
	Rate in bytes/sec για το TCP

	MR_TELNET_Pareto
	1200000
	Rate in bits/sec για το UDP

	MBS_TELNET
	0.05
	Burst-size (sec) Ο χρόνος που η πηγή είναι ON

	MIT_TELNET
	0.01
	(sec) Ο χρόνος που η πηγή είναι OFF

	MPS_TELNET
	500
	Μέγεθος πακέτου σε bytes

	MDT_TELNET
	10.0
	Μέση διάρκεια της μετάδοσης

	VAR_TELNET
	2.5
	Απόκλιση από τη διάρκεια της μετάδοσης

	MIAT_TELNET
	500.0
	Μέσος χρόνος μεταξύ των μεταδόσεων

	SHAPE_TELNET
	1.5
	Pareto shape, παράμετρος της Pareto κατανομής


Πίνακας 8 Οι μεταβλητές της TELNET κίνησης στην περίπτωση background traffic(70)

· FTP
	Μεταβλητές
	Τιμή
	Περιγραφή

	MR_FTP
	150000
	Rate in bytes/sec για το TCP

	MR_FTP_Pareto
	1200000
	Rate in bits/sec για το UDP

	MBS_FTP
	0.05
	Burst-size (sec) Ο χρόνος που η πηγή είναι ON

	MIT_FTP
	0.01
	(sec) Ο χρόνος που η πηγή είναι OFF

	MPS_FTP
	500
	Μέγεθος πακέτου σε bytes

	MDT_FTP
	10.0
	Μέση διάρκεια της μετάδοσης

	MIAT_FTP
	130.0
	Μέσος χρόνος μεταξύ των μεταδόσεων

	SHAPE_FTP
	1.5
	Pareto shape, παράμετρος της Pareto κατανομής


Πίνακας 9 Οι μεταβλητές της FTP κίνησης στην περίπτωση background traffic(70)

· WWW
	Μεταβλητές
	Τιμή
	Περιγραφή

	MR_WWW
	150000
	Rate in bytes/sec για το TCP

	MPS_WWW
	500
	Μέγεθος πακέτου σε bytes

	MR_WWW_SupFRP
	1200
	Rate in kbits για το SupFRP

	MDT_WWW
	10.0
	Μέση διάρκεια της μετάδοσης

	MIAT_WWW
	300.0
	Μέσος χρόνος μεταξύ των μεταδόσεων

	FRP_WWW
	5
	Πλήθος των FRPs, παράμετρος του SupFRP

	HURST_WWW
	0.92
	Hurst parameter, παράμετρος του SupFRP


Πίνακας 10 Οι μεταβλητές της WWW κίνησης στην περίπτωση background traffic(70)

Τα αποτελέσματα πλέον για το συνολικό throughput στο πείραμα είναι τα ακόλουθα: Οι τιμές του throughput είναι σε Kbps.

	
	Max throughput
	average
	Min throughput
	Ποσοστό χρόνου που είναι πάνω από το 70% μέγιστου

	Link 0(1
	18842
	5149
	0
	26%

	Link 1(0
	22933
	5194
	0
	27%


Πίνακας 11 Το throughput για το συγκεκριμένο πείραμα

Τα πακέτα που κυκλοφορούν στο δίκτυο κατά τη διάρκεια του πειράματος είναι μεγέθους 40, 552 και 1500 Bytes. Τα ποσοστά των πακέτων φαίνονται στον ακόλουθο πίνακα.

	Πακέτα 40 bytes
	Πακέτα 552 bytes
	Πακέτα 1500 bytes

	64%
	28%
	7.9%


Πίνακας 12 H αναλογία πακέτων στο δίκτυο στην περίπτωση background traffic(70)

· Background traffic (87)

Στη δεύτερη περίπτωση είναι επιθυμητό το συνολικό throughput για ένα ποσοστό του χρόνου στο πείραμα να υπερβαίνει το 87% του μέγιστου throughput.

· SMTP
	Μεταβλητές
	Τιμή
	Περιγραφή

	MR_SMTP
	200000
	Rate in bytes/sec για το TCP

	MR_SMTP_Pareto
	1600000
	Rate in bits/sec για το UDP

	MBS_SMTP
	0.05
	Burst-size (sec) Ο χρόνος που η πηγή είναι ON

	MIT_SMTP
	0.01
	(sec) Ο χρόνος που η πηγή είναι OFF

	MPS_SMTP
	1500
	Μέγεθος πακέτου σε bytes

	MNS_SMTP
	5
	Πλήθος των προορισμών

	MNB_SMTP
	50000
	Μέσος αριθμός από bytes σε κάθε μετάδοση

	VAR_MNB_SMTP
	10000
	Απόκλιση του MNB_SMTP σε κάθε μετάδοση

	MIAT_SMTP
	50.0
	Μέσος χρόνος μεταξύ των μεταδόσεων

	SHAPE_SMTP
	1.5
	Pareto shape, παράμετρος της Pareto κατανομής


Πίνακας 13 Οι μεταβλητές της SMTP κίνησης στην περίπτωση background traffic(87)

· TELNET
	Μεταβλητές
	Τιμή
	Περιγραφή

	MR_TELNET
	200000
	Rate in bytes/sec για το TCP

	MR_TELNET_Pareto
	1600000
	Rate in bits/sec για το UDP

	MBS_TELNET
	0.05
	Burst-size (sec) Ο χρόνος που η πηγή είναι ON

	MIT_TELNET
	0.01
	(sec) Ο χρόνος που η πηγή είναι OFF

	MPS_TELNET
	500
	Μέγεθος πακέτου σε bytes

	MDT_TELNET
	10.0
	Μέση διάρκεια της μετάδοσης

	VAR_TELNET
	2.5
	Απόκλιση από τη διάρκεια της μετάδοσης

	MIAT_TELNET
	500.0
	Μέσος χρόνος μεταξύ των μεταδόσεων

	SHAPE_TELNET
	1.5
	Pareto shape, παράμετρος της Pareto κατανομής


Πίνακας 14 Οι μεταβλητές της TELNET κίνησης στην περίπτωση background traffic(87)

· FTP
	Μεταβλητές
	Τιμή
	Περιγραφή

	MR_FTP
	200000
	Rate in bytes/sec για το TCP

	MR_FTP_Pareto
	1600000
	Rate in bits/sec για το UDP

	MBS_FTP
	0.05
	Burst-size (sec) Ο χρόνος που η πηγή είναι ON

	MIT_FTP
	0.01
	(sec) Ο χρόνος που η πηγή είναι OFF

	MPS_FTP
	500
	Μέγεθος πακέτου σε bytes

	MDT_FTP
	10.0
	Μέση διάρκεια της μετάδοσης

	MIAT_FTP
	130.0
	Μέσος χρόνος μεταξύ των μεταδόσεων

	SHAPE_FTP
	1.5
	Pareto shape, παράμετρος της Pareto κατανομής


Πίνακας 15 Οι μεταβλητές της FTP κίνησης στην περίπτωση background traffic(87)

· WWW
	Μεταβλητές
	Τιμή
	Περιγραφή

	MR_WWW
	200000
	Rate in bytes/sec για το TCP

	MPS_WWW
	500
	Μέγεθος πακέτου σε bytes

	MR_WWW_SupFRP
	1600
	Rate in kbits για το SupFRP

	MDT_WWW
	10.0
	Μέση διάρκεια της μετάδοσης

	MIAT_WWW
	300.0
	Μέσος χρόνος μεταξύ των μεταδόσεων

	FRP_WWW
	5
	Πλήθος των FRPs, παράμετρος του SupFRP

	HURST_WWW
	0.92
	Hurst parameter, παράμετρος του SupFRP


Πίνακας 16 Οι μεταβλητές της WWW κίνησης στην περίπτωση background traffic(87)

Τα αποτελέσματα για το συνολικό throughput παρουσιάζονται στον παρακάτω πίνακα. Οι τιμές του throughput εμφανίζονται σε Kbps.

	
	Max throughput
	average
	Min throughput
	Ποσοστό χρόνου που είναι πάνω από το 87% μέγιστου

	Link 0(1
	22221
	6692
	88
	28%

	Link 1(0
	15470
	6584
	0
	27%


Πίνακας 17 Το throughput για το συγκεκριμένο πείραμα

Τα ποσοστά των πακέτων φαίνονται αντίστοιχα στον παρακάτω πίνακα και προσεγγίζουν πολύ τα πραγματικά στο δίκτυο.

	Πακέτα 40 bytes
	Πακέτα 552 bytes
	Πακέτα 1500 bytes

	58.2%
	33.4%
	8.4%


Πίνακας 18 Η αναλογία πακέτων στο δίκτυο στην περίπτωση background traffic(87)

· Background traffic (97)

Τέλος στόχος είναι το συνολικό throughput για ένα ποσοστό του χρόνου στο πείραμα να προσεγγίζει αρκετά το μέγιστο.

· SMTP
	Μεταβλητές
	Τιμή
	Περιγραφή

	MR_SMTP
	300000
	Rate in bytes/sec για το TCP

	MR_SMTP_Pareto
	2400000
	Rate in bits/sec για το UDP

	MBS_SMTP
	0.05
	Burst-size (sec) Ο χρόνος που η πηγή είναι ON

	MIT_SMTP
	0.01
	(sec) Ο χρόνος που η πηγή είναι OFF

	MPS_SMTP
	1500
	Μέγεθος πακέτου σε bytes

	MNS_SMTP
	5
	Πλήθος των προορισμών

	MNB_SMTP
	50000
	Μέσος αριθμός από bytes σε κάθε μετάδοση

	VAR_MNB_SMTP
	10000
	Απόκλιση του MNB_SMTP σε κάθε μετάδοση

	MIAT_SMTP
	50.0
	Μέσος χρόνος μεταξύ των μεταδόσεων

	SHAPE_SMTP
	1.5
	Pareto shape, παράμετρος της Pareto κατανομής


Πίνακας 19 Οι μεταβλητές της SMTP κίνησης στην περίπτωση background traffic(97)

· TELNET
	Μεταβλητές
	Τιμή
	Περιγραφή

	MR_TELNET
	300000
	Rate in bytes/sec για το TCP

	MR_TELNET_Pareto
	2400000
	Rate in bits/sec για το UDP

	MBS_TELNET
	0.05
	Burst-size (sec) Ο χρόνος που η πηγή είναι ON

	MIT_TELNET
	0.01
	(sec) Ο χρόνος που η πηγή είναι OFF

	MPS_TELNET
	500
	Μέγεθος πακέτου σε bytes

	MDT_TELNET
	10.0
	Μέση διάρκεια της μετάδοσης

	VAR_TELNET
	2.5
	Απόκλιση από τη διάρκεια της μετάδοσης

	MIAT_TELNET
	500.0
	Μέσος χρόνος μεταξύ των μεταδόσεων

	SHAPE_TELNET
	1.5
	Pareto shape, παράμετρος της Pareto κατανομής


Πίνακας 20 Οι μεταβλητές της TELNET κίνησης στην περίπτωση background traffic(97)

· FTP
	Μεταβλητές
	Τιμή
	Περιγραφή

	MR_FTP
	300000
	Rate in bytes/sec για το TCP

	MR_FTP_Pareto
	2400000
	Rate in bits/sec για το UDP

	MBS_FTP
	0.05
	Burst-size (sec) Ο χρόνος που η πηγή είναι ON

	MIT_FTP
	0.01
	(sec) Ο χρόνος που η πηγή είναι OFF

	MPS_FTP
	500
	Μέγεθος πακέτου σε bytes

	MDT_FTP
	10.0
	Μέση διάρκεια της μετάδοσης

	MIAT_FTP
	130.0
	Μέσος χρόνος μεταξύ των μεταδόσεων

	SHAPE_FTP
	1.5
	Pareto shape, παράμετρος της Pareto κατανομής


Πίνακας 21 Οι μεταβλητές της FTP κίνησης στην περίπτωση background traffic(97)

· WWW
	Μεταβλητές
	Τιμή
	Περιγραφή

	MR_WWW
	300000
	Rate in bytes/sec για το TCP

	MPS_WWW
	500
	Μέγεθος πακέτου σε bytes

	MR_WWW_SupFRP
	2400
	Rate in kbits για το SupFRP

	MDT_WWW
	10.0
	Μέση διάρκεια της μετάδοσης

	MIAT_WWW
	300.0
	Μέσος χρόνος μεταξύ των μεταδόσεων

	FRP_WWW
	5
	Πλήθος των FRPs, παράμετρος του SupFRP

	HURST_WWW
	0.92
	Hurst parameter, παράμετρος του SupFRP


Πίνακας 22 Οι μεταβλητές της WWW κίνησης στην περίπτωση background traffic(97)

Τα αποτελέσματα για το συνολικό throughput είναι τα ακόλουθα, όπου οι τιμές του throughput εμφανίζονται σε Kbps.

	
	Max throughput
	average
	Min throughput
	Ποσοστό χρόνου που είναι πάνω από το 97% μέγιστου

	Link 0(1
	18750
	8177
	53
	27%

	Link 1(0
	19166
	8204
	11
	27%


Πίνακας 23 Το throughput για το συγκεκριμένο πείραμα

Και σε αυτή την περίπτωση τα ποσοστά των πακέτων είναι πολύ κοντά στα πραγματικά όπως φαίνεται και στον παρακάτω πίνακα

	Πακέτα 40 bytes
	Πακέτα 552 bytes
	Πακέτα 1500 bytes

	57.3%
	31.75%
	10.94%


Πίνακας 24 Η αναλογία πακέτων στο δίκτυο στην περίπτωση background traffic(97)

Συνοψίζοντας, για κάθε είδος κίνησης προγραμματίζονται η δημιουργία και λειτουργία των πηγών από τις συναρτήσεις που περιγράφηκαν παραπάνω. Οι παράμετροι για την κάθε κίνηση έχουν προσδιοριστεί με βάση τα στοιχεία που ορίστηκαν αρχικά στην τοπολογία του δικτύου για τη χωρητικότητα και την καθυστέρηση σε κάθε link, καθώς και από πειράματα που έγιναν ώστε η σύνθεση της κίνησης να είναι η επιθυμητή. Δηλαδή στόχος ήταν κάθε είδος της κίνησης να αποτελεί ένα συγκεκριμένο ποσοστό της συνολικής κίνησης, ποσοστά που προσδιορίζονται στο [20]. Επίσης η κίνηση που παράγεται γίνεται με βάση την τεχνική cross traffic και επίσης έχει προβλεφθεί το μέγεθος των πακέτων και η αναλογία μεταξύ τους να συμφωνεί με την πραγματική κατάσταση σήμερα στο Διαδίκτυο. Παράλληλα η υλοποίηση έχει γίνει με τέτοιο τρόπο ώστε να αποτελεί ουσιαστικά ξεχωριστό module, το οποίο μπορεί να χρησιμοποιείται πολύ εύκολα σε κάθε πείραμα για να εισάγει κίνηση σε κάθε link. Επίσης, στην λειτουργία του έχει χρησιμοποιηθεί το application SupFRP όπως αναφέρθηκε και παραπάνω και τέλος έγιναν και μια σειρά από αλλαγές (τροποποιήσεις) στο application Pareto του εξομοιωτή NS. Γενικά ο κώδικας του module αυτού για την παραγωγή cross traffic background κίνησης καθώς και οι τροποποιήσεις που έγιναν στον εξομοιωτή ns είναι διαθέσιμα στο [59].

6.  Μορφοποίηση Κίνησης – Αλγόριθμος Leaky Bucket
Ένας βασικός DiffServ μηχανισμός είναι ο μηχανισμός μορφοποίησης της κίνησης όπως περιγράφτηκε και στο κεφάλαιο 4. Γενικά οι μηχανισμοί μορφοποίησης τροποποιούν τα χαρακτηριστικά της κίνησης και κυρίως το ρυθμό αποστολής πακέτων αφού «κόβουν» εξάρσεις και καταιγισμούς. Ο αλγόριθμος Leaky bucket όπως περιγράφεται και στην ενότητα 4.2.2 καθορίζει το μέγιστο ρυθμό μετάδοσης μιας ροής. Συγκεκριμένα στην είσοδο του μηχανισμού καταφθάνει η κίνηση με τυχαίο (τον κανονικό της ρυθμό) και εξέρχεται από το μηχανισμό με σταθερό ρυθμό, όσο οριστεί. Επίσης ο μηχανισμός διαθέτει και ένα χώρο για προσωρινή αποθήκευση των πακέτων (buffer) όπου το μέγεθος του αποτελεί κρίσιμο παράγοντα για τη λειτουργία τόσο του μηχανισμού όσο και του δικτύου γενικότερα. Το μέγεθος του buffer αυτού προσδιορίζει πόσα πακέτα μπορούν να αποθηκευτούν σε αυτόν προκειμένου να μεταδοθούν. Στην περίπτωση που καταφθάσει πακέτο τη στιγμή που ο buffer αυτός είναι γεμάτος τότε το πακέτο απορρίπτεται. 

Ο εξομοιωτής NS που χρησιμοποιήθηκε στα πλαίσια της διπλωματικής αυτής δεν είχε υλοποιημένο τον μηχανισμό αυτό. Ο τρόπος που έχει υλοποιηθεί είναι να κάνει μορφοποίηση σε ροές κίνησης ανάλογα με την κατηγοριοποίηση των πακέτων. Πριν περιγραφεί η υλοποίηση είναι σκόπιμο να αναφερθούν λίγα λόγια για τον τρόπο που έχει υλοποιηθεί ο εξομοιωτής ώστε να γίνουν πιο κατανοητές οι αλλαγές που έγιναν κατά τη διάρκεια της υλοποίησης του αλγορίθμου. Το κρίσιμο σημείο στην υλοποίηση είναι ότι ο μηχανισμός της μορφοποίησης πρέπει να εγκατασταθεί πριν ακριβώς από το σημείο που το πακέτο εισέρχεται στην ουρά του κόμβου. Ο εξομοιωτής είναι υλοποιημένος με τέτοιο τρόπο που στο πακέτο DiffServ, στις ουρές δεν έχει υλοποιημένη συνάρτηση που να παραλαμβάνει τα πακέτα όταν φτάσουν στον κάθε κόμβο αλλά κληρονομεί την αντίστοιχη συνάρτηση από τη γενική κλάση queue. Επομένως η μόνη λύση ήταν να υλοποιηθεί η συνάρτηση αυτή και στο πακέτο DiffServ και να τροποποιηθεί κατάλληλα. Ουσιαστικά η τροποποίηση που έπρεπε να δεχθεί η συνάρτηση αυτή που ονομάζεται receive είναι πριν καλέσει τη συνάρτηση enque που εισάγει τα πακέτα στην ουρά, να εκτελεί τη συνάρτηση που δημιουργήθηκε και υλοποιεί τον αλγόριθμο Leaky Bucket. 
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Εικόνα 18 Εισαγωγή το μηχανισμού μορφοποίησης στον NS
Συνεπώς, στην κλάση dsred δημιουργήθηκε μια συνάρτηση Receive που λαμβάνει τα πακέτα και στο σημείο εκείνο εκτελεί τη συνάρτηση της μορφοποίησης. Αφού ολοκληρωθεί η μορφοποίηση (αν έχει δηλωθεί να γίνει για τη συγκεκριμένη ροή), τότε εκτελείται η συνάρτηση Receive1 που αποτελεί αντίγραφο της συνάρτησης receive της κλάσης queue και η οποία καλεί τις συναρτήσεις που εισάγουν το πακέτο στην ουρά. Η λογική της συνάρτησης LeakyBucketShaping που καλείται στην receive είναι αρχικά να ελέγχει αν στον πίνακα που διατηρούνται οι τιμές των DSCP που έχουν ενεργοποιηθεί για μορφοποίηση ανήκει το DSCP του πακέτου που κατέφθασε. Στην περίπτωση που δεν προβλέπεται μορφοποίηση για αυτή τη ροή τότε το πακέτο εισάγεται στην ουρά μέσω της συνάρτησης receive1. Σε αντίθετη περίπτωση τότε γίνεται έλεγχος αν ο buffer που διαθέτει ο μηχανισμός μπορεί να δεχτεί το πακέτο. Αν δεν χωράει το πακέτο τότε ενημερώνεται ο «στατιστική» μεταβλητή πως το πακέτο απορρίπτεται και εκτελείται η συνάρτηση drop. Σε αντίθετη περίπτωση το πακέτο εισέρχεται στο buffer, ανανεώνονται οι τιμές του ελεύθερου και του δεσμευμένου χώρου σε αυτόν και υπολογίζεται η χρονική στιγμή που θα πρέπει να εξέλθει το πακέτο ώστε ο συνολικός ρυθμός της συγκεκριμένης ροής που ανήκει το πακέτο να είναι σταθερός. Ο χρόνος που το πακέτο θα βρίσκεται στο buffer ισούται με το λόγο του δεσμευμένου χώρου στο buffer προς το ρυθμό της ροής. Η παραπάνω ποσότητα χρειάζεται μια διόρθωση που οφείλεται στο γεγονός ότι δεν αποστέλλονται bits αλλά πακέτα (ομάδες από bits). Συνεπώς πρέπει να αφαιρείται από την παραπάνω ποσότητα η διαφορά της τρέχουσας χρονικής στιγμής με τη χρονική στιγμή της τελευταίας αναχώρησης. Η χρονική στιγμή της τελευταίας αναχώρησης πακέτου από τον buffer διατηρείται σε μια ξεχωριστή μεταβλητή. Στη συνέχεια και αφού έχει υπολογιστεί ακριβώς η χρονική διάρκεια που το πακέτο πρέπει να παραμείνει στο buffer, πρέπει μόλις ο χρόνος αυτός εκπνεύσει το πακέτο να εισέλθει στην ουρά. Ο εξομοιωτής ns διαθέτει μια λειτουργία που ονομάζεται scheduler και με τη βοήθεια του οποίου μπορούν να προγραμματίζονται διάφορα γεγονότα. Στη συγκεκριμένη περίπτωση ο μηχανισμός αυτός είναι απαραίτητος προκειμένου μόλις το χρονικό διάστημα καθυστέρησης του πακέτου στον κάδο του Leaky Bucket εκπνεύσει να καλέσει τη συνάρτηση Receive1 που θα μεταφέρει το πακέτο στην ουρά. Η κλήση του scheduler γίνεται με παραμέτρους το ίδιο το πακέτο καθώς και το χρονικό διάστημα μετά το οποίο θα πρέπει να εκτελέσει τη λειτουργία που θα του δηλωθεί

Η λειτουργία του scheduler είναι σημαντική στον τρόπο με τον οποίο έχει υλοποιηθεί και χρησιμοποιείται στη λειτουργία του NS. Κάθε φορά που χρησιμοποιείται, πρέπει να δημιουργείται μια κλάση που να κληρονομεί από τη γενική κλάση handler. Στη συνέχεια στην κλάση αυτή ορίζεται μια συνάρτηση handle, στην οποία καθορίζεται η λειτουργία που θα εκτελέσει τη χρονική στιγμή που πρέπει. Στην προκειμένη περίπτωση δημιουργήθηκε μέσα στο directory DiffServ ένα αρχείο shp_handler.cc και το αντίστοιχο shp_handler.h που υλοποιεί ακριβώς το Handler για τον scheduler που καλούμε. Η συνάρτηση handle εκτελεί μια απλή εργασία, όπου αφαιρεί το πακέτο από το buffer και ενημερώνει τις μεταβλητές που αφορούν τον ελεύθερο χώρο του buffer και τη χρονική στιγμή της τελευταίας αναχώρησης πακέτου. Τέλος εκτελεί τη συνάρτηση receive1 που λαμβάνει το πακέτο και αποφασίζει αν το πακέτο θα μπει στην ουρά ή θα γίνει drop. Η παραπάνω διαδικασία παρουσιάζεται και σχηματικά μέσω ενός διαγράμματος ροής στην Εικόνα 19
Για την υλοποίηση του παραπάνω μηχανισμού έχουν δημιουργηθεί και οριστεί στο header αρχείο dsred ορισμένες μεταβλητές, απαραίτητες τόσο για την κύρια λειτουργία της μορφοποίησης όσο και για την καταγραφή στατιστικών στοιχείων όπως τον αριθμό των πακέτων που δέχτηκαν μορφοποίηση ή τον αριθμό των πακέτων που απορρίφτηκαν από το μηχανισμό αυτό.
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Εικόνα 19 Διάγραμμα ροής του leaky Bucket μηχανισμού

Ο τρόπος με τον οποίο μπορεί ο χρήστης να καλέσει το συγκεκριμένο module είναι απλός και συμπυκνώνεται σε μια εντολή. Αρκεί στο TCL script όπου περιγράφει το πείραμά του, και συγκεκριμένα στον ορισμό της RED ουράς να ορίσει LeakyBucket arg1 arg2 arg3. Η εντολή LeakyBucket προκαλεί την αντίστοιχη εκτέλεση της συνάρτησης LeakyBucket όπου ορίζει πως για την ροή με συγκεκριμένο DSCP εφαρμόζεται μορφοποίηση με συγκεκριμένο ρυθμό (παράμετρος) και επίσης προσδιορίζεται και το μέγεθος του buffer. Αναλυτικότερα η παραπάνω εντολή συνοδεύεται από 3 ορίσματα που αντιστοιχούν, το μεν πρώτο στο DSCP, δηλαδή στον προσδιορισμό της ροής που θα δεχτεί μορφοποίηση, το δεύτερο στο μέγεθος του buffer που θα χρησιμοποιηθεί και το τρίτο τέλος στον ρυθμό που θα έχει η ροή μετά τη μορφοποίηση. Παράλληλα έχει υλοποιηθεί και μια επιπλέον συνάρτηση που είναι επίσης προσπελάσιμη από την TCL και αποσκοπεί στην δυνατότητα του χρήστη να μπορεί ανά πάσα στιγμή να γνωρίζει την κατάσταση του μηχανισμού μορφοποίησης. Η συνάρτηση ενεργοποιείται με την κλήση από την TCL της εντολής printLBucketstatus με παράμετρο το DSCP της ροής που θέλουμε να παρατηρήσουμε. Η παραπάνω εντολή έχει σαν αποτέλεσμα την εκτέλεση της συνάρτησης printLBucketstatus που έχει προστεθεί στο αρχείο dsred.cc και τυπώνει στην οθόνη τον αριθμό των πακέτων που πέρασαν από το μηχανισμό της μορφοποίησης έως εκείνη τη χρονική στιγμή και τον αριθμό των πακέτων που απορρίφτηκαν εξαιτίας του μηχανισμού αυτού.

Συμπερασματικά, υλοποιήθηκε ένας ολοκληρωμένος μηχανισμός μορφοποίησης της κίνησης που ακολουθεί τον αλγόριθμο Leaky Bucket. Το χαρακτηριστικό του είναι ότι διατηρεί το ρυθμό μιας ροής σταθερό, έχοντας ένα πεπερασμένο buffer όπου αν αυτός γεμίσει τότε απορρίπτει τα υπόλοιπα πακέτα. Η βασική ιδέα για να υλοποιηθεί είναι να καθυστερούν τα πακέτα για όσο χρειάζεται ώστε να επιτευχθεί ο σταθερός ρυθμός. Η συνολική υλοποίηση αυτού του module, τα νέα αρχεία σε συνδυασμό με τις απαραίτητες αλλαγές στον εξομοιωτή NS, είναι διαθέσιμη στο [59].

7. Διερεύνηση της απόδοσης του WRED μηχανισμού

7.1. Εισαγωγή

Στο κεφάλαιο αυτό έγινε μια προσπάθεια διερεύνησης της δυνατότητας ελέγχου του μεγέθους μιας ουράς και επομένως και της καθυστέρησης των πακέτων σε αυτή με τη χρήση του μηχανισμού WRED. Ο έλεγχος της καθυστέρησης σε μια ουρά αποτελεί μια εξαιρετικής σημασίας διαδικασία αφού είναι πολλές οι εφαρμογές που θεωρούν κρίσιμο τον παράγοντα αυτό και για το λόγο αυτό ζητούν από το δίκτυο συγκεκριμένες εγγυήσεις ποιότητας εξυπηρέτησης. Αναλυτικότερα το σενάριο των πειραμάτων προέβλεπε να υπάρχει στο δίκτυο background κίνηση και επίσης foreground κίνηση που ήταν HTTP. Όλη η κίνηση εισάγεται σε μια ουρά όπου εφαρμόζεται ο μηχανισμός WRED. Στόχος ήταν αν μπορέσουμε ανά πάσα στιγμή να ελέγχουμε το μέγεθος της ουράς με τη βοήθεια του WRED. Η διερεύνηση πραγματοποιήθηκε με τη χρήση του εξομοιωτή ns και η τοπολογία του δικτύου που χρησιμοποιήθηκε είναι η ακόλουθη:
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Εικόνα 20 Η τοπολογία του δικτύου

Στην τοπολογία αυτή υπάρχουν 2 κεντρικοί κόμβοι (οι 0 και 1), στους οποίους εισάγουμε με τη μέθοδο cross traffic background κίνηση. Αυτό έγινε με τη χρήση του Module για παραγωγή background κίνησης με τη μέθοδο cross traffic που περιγράφηκε σε προηγούμενο κεφάλαιο. Το module δημιούργησε και ορισμένους βοηθητικούς κόμβους που είναι οι 10 κόμβοι που εμφανίζονται στο παραπάνω σχήμα. Η κίνηση που δημιουργείται από το module αυτό ανταποκρίνεται στην background κίνηση σε ένα πραγματικό δίκτυο , τόσο ως προς τη σύνθεση της κίνησης όσο και ως προς το μέγεθος των πακέτων. Επίσης υπάρχει στον κόμβο 0 συνδεδεμένος ένας http server και αντίστοιχα στον κόμβο 1 5 clients που στέλνουν διάφορα requests στον server και λαμβάνουν απαντήσεις. Η κίνηση μεταξύ του server και των clients είναι η foreground κίνηση που χρησιμοποιείται στο πείραμα. Παράλληλα στις ουρές στο link 0-1 δεν εφαρμόζεται κανένας μηχανισμός αστυνόμευσης και όλη η κίνηση (foreground και background) εισέρχεται σε 1 ουρά. Στην ουρά αυτή χρησιμοποιείται ο μηχανισμός WRED που απαιτεί τον ορισμό 3 παραμέτρων. Αυτές οι παράμετροι είναι:

· Το Min_threshold. Ο ρόλος του είναι ο ακόλουθος, όταν η μέση πληρότητας της ουράς είναι κάτω από την τιμή του τότε δεν γίνονται απορρίψεις πακέτων

· Το max_threshold. Αντίθετα, όταν η μέση πληρότητα της ουράς ξεπεράσει την τιμή αυτή  τότε γίνεται απόρριψη πακέτων με πιθανότητα max_possibility.

· Η τρίτη παράμετρος είναι η πιθανότητα max_possibility.

Στη διεξαγωγή της διερεύνησης αυτής χρησιμοποιήθηκε το pipe size (P) που ορίζεται ως P=(RTT*BW)/(MTU*8), όπου BW είναι η χωρητικότητα του link και MTU το μέγεθος των πακέτων. Το μέγεθος pipe size εκφράζει τον αριθμό των πακέτων με μέγεθος MTU που μπορούν να μεταδοθούν από το link με χωρητικότητα BW σε χρόνο RTT. Το μέγεθος αυτό σχετίζεται άμεσα με τις παραμέτρους του WRED μηχανισμού σύμφωνα με τις ακόλουθες σχέσεις.

· Max_threshold=P
· Min_threshold=0.15P
· Max_possibility=0.2

Η διερεύνηση που προσπαθούμε να κάνουμε χωρίζεται σε 2 κατηγορίες, όπου στην πρώτη πραγματοποιείται στατική αλλαγή των παραμέτρων του WRED μηχανισμού και στη δεύτερη δυναμική αλλαγή. Για κάθε μια από τις περιπτώσεις αυτές πραγματοποιήθηκε μια σειρά πειραμάτων. Αναλυτικότερα οι περιπτώσεις αυτές παρουσιάζονται αμέσως παρακάτω

7.2. Διερεύνηση της απόδοσης του WRED μηχανισμού με στατική αλλαγή των παραμέτρων του.

Στην περίπτωση αυτή πραγματοποιείται μια σειρά από πειράματα όπου ξεκινώντας από μια αρχική τιμή του RTT, υπολογίζεται το μέγεθος P και κατά συνέπεια και οι παράμετροι του WRED μηχανισμού. Έτσι εκτελείται το πείραμα με αυτές τις παραμέτρους και υπολογίζεται το μέγεθος της ουράς κάθε χρονική στιγμή και επίσης υπολογίζονται και οι τιμές του RTT κάθε 100 sec. Στη συνέχεια από τις τιμές αυτές με ένα κριτήριο επιλέγεται μια συγκεκριμένη και υπολογίζεται ξανά η ποσότητα pipe size και επομένως οι παράμετροι του WRED μηχανισμού και το πείραμα ξαναεκτελείται. Η διαδικασία αυτή έχει σαν στόχο ύστερα από ένα περιορισμένο αριθμό πειραμάτων να συγκλίνει σε μια τιμή του RTT και επομένως και σε μια τιμή του pipe size. Κατά συνέπεια θα προκύψει σύγκλιση και στις τιμές των μεταβλητών του WRED μηχανισμού για τις οποίες το μέγεθος της ουράς θα είναι μικρό και η απόδοση της http κίνησης ανεκτή. Σημαντικό ρόλο διαδραματίζει το κριτήριο που θα χρησιμοποιηθεί για την επιλογή του RTT από τις τιμές που υπολογίζονται σε όλη τη διάρκεια του πειράματος. Η επιλογή μας ήταν να πραγματοποιηθούν 2 σειρές πειραμάτων όπου στην πρώτη σαν κριτήριο θα χρησιμοποιείται το median RTT και στη δεύτερη το μέγιστο RTT.

7.2.1. Πρώτη σειρά πειραμάτων με χρησιμοποίηση του median RTT
Στην πρώτη σειρά πειραμάτων η διαδικασία αυτή πραγματοποιήθηκε για έναν αριθμό πειραμάτων (9) όπου παρατηρήθηκε πως το median RTT συνέκλινε σε μια τιμή με αποτέλεσμα να μην μπορεί πλέον να μας δώσει περαιτέρω στοιχεία και επομένως άλλα συμπεράσματα. Με βάση το RTT που χρησιμοποιούσαμε κάθε φορά υπολογίζαμε τις νέες τιμές για το max και min threshold της WRED μηχανισμού της ουράς. Οι τιμές αυτών προκύπτουν ως maxth =P και minth=0.15*P, όπου P=(RTT*BW)/MTU*8. 

Στον παρακάτω πίνακα παρουσιάζονται συγκεντρωτικά οι τιμές των μεταβλητών για τις οποίες εκτελέστηκαν τα πειράματα και συνοπτικά τα αποτελέσματα.

	
	Rtt (ms)
	maxth
	Minth
	Max-throughput
	Average-throughput
	Max-queuesize
	Average-queuesize

	1
	438
	365
	54.75
	265
	166
	500
	47

	2
	105
	87.5
	13.125
	267
	173
	180
	15

	3
	84.7
	70.583
	10.5875
	267
	168
	168
	14

	4
	86.2
	71.83
	10.775
	280
	168
	179
	13

	5
	84.4
	70.333
	10.55
	267
	168
	168
	14

	6
	86.9
	72.416
	10.8625
	258
	169
	170
	13

	7
	87.1
	72.583
	10.8875
	258
	169
	170
	13

	8
	87.6
	73
	10.95
	268
	168
	150
	13

	9
	87.3
	72.75
	10.9125
	258
	169
	170
	13


Πίνακας 25 Συγκεντρωτικός πίνακας των πειραμάτων με βάση το median RTT (στατική περίπτωση)

Σχολιάζοντας τον πίνακα και την διαδικασία πρέπει να αναφερθεί ότι παρότι σε ορισμένα πειράματα έγιναν ορισμένες παραχωρήσεις, αφού παρόλο που το median RTT συνέκλινε σε γνωστές, δοκιμασμένες τιμές, επιλεγόταν η αμέσως επόμενη τιμή για να συνεχιστεί η πειραματική διαδικασία, παρατηρείται ότι τελικά συγκλίνει σε τιμές του RTT από 84ms έως 87.3ms. Αυτές αντίστοιχα σημαίνουν τιμές του pipe size P από 70 έως 72.75 ,όπου η απόδοση είναι πολύ καλή τόσο για το throughput της http κίνησης, όσο και για το μέγιστο και μέσο μέγεθος της ουράς. Αυτό τεκμηριώνεται και από τα ακόλουθα διαγράμματα όπου παρουσιάζεται το average throughput του http ως προς τον maxth και το (average queue size/ maxth) ως προς το maxth αντίστοιχα
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Εικόνα 21 Διάγραμμα του average throughput ως προς maxth
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Εικόνα 22 Διάγραμμα του μεγέθους της ουράς ως προς maxth

Επίσης ένα διάγραμμα που παρουσιάζει ιδιαίτερο ενδιαφέρον, και επιβεβαιώνει τα παραπάνω, είναι ένα συγκεντρωτικό διάγραμμα για όλα τα πειράματα που παρουσιάζει τη κατανομή που εμφανίζει το μέγεθος της ουράς. Αυτό εμφανίζεται στην Εικόνα 23.
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Εικόνα 23 Διάγραμμα της κατανομής του μεγέθους της ουράς

Σχολιάζοντας το διάγραμμα αυτό πρέπει να τονιστεί ότι στις τιμές σύγκλισης του RTT άρα και maxth παρατηρείται πως εκεί η κατανομή του μεγέθους της ουράς παρουσιάζεται υψηλή σε μικρό αριθμό πακέτων στην ουρά. Τέλος πρέπει να σημειώσουμε ότι σαν mean packet size σε όλη την πειραματική διαδικασία είχε οριστεί στις ουρές η τιμή 384 bytes, όσο πραγματικά υπολογίστηκε με βάση την κίνηση στο δίκτυο.

7.2.2. Πρώτη σειρά πειραμάτων με χρησιμοποίηση του μέγιστου RTT
Στη συνέχεια η παραπάνω διαδικασία επαναλήφθηκε, χρησιμοποιώντας όμως τώρα κάθε φορά ως νέα τιμή του RTT την μέγιστη τιμή του RTT που υπολογίστηκε στο προηγούμενο πείραμα. Ο αντίστοιχος συγκεντρωτικός πίνακας με τις παραμέτρους και τα αποτελέσματα των πειραμάτων είναι ο ακόλουθος.

	
	Rtt (ms)
	Maxth
	Minth
	Max-throughput
	Average-throughput
	Max- queuesize
	Average- queuesize

	1
	438
	357
	54.75
	265
	166
	500
	47

	2
	180.6
	150.5
	22.575
	258
	170
	322
	24

	3
	159.7
	133.083
	19.9625
	258
	171
	256
	20

	4
	126.3
	105.25
	15.7875
	267
	167
	215
	18

	5
	115.8
	96.5
	14.475
	268
	170
	161
	16

	6
	120.7
	100.583
	15.0875
	267
	178
	156
	17

	7
	130.3
	108.583
	16.2875
	267
	171
	204
	18

	8
	135.4
	112.83
	16.925
	258
	169
	270
	19

	9
	137.2
	114.333
	17.15
	268
	167
	174
	19

	10
	132.4
	110.333
	16.55
	268
	167
	201
	18


Πίνακας 26  Συγκεντρωτικός πίνακας των πειραμάτων  με βάση το μέγιστο RTT (στατική αλλαγή)

Στη σειρά αυτή των πειραμάτων παρατηρήσαμε ότι παίρνοντας κάθε φορά το μέγιστη τιμή του RTT, που υπολογίζεται στο προηγούμενο πείραμα, δεν εμφανίζεται αυτή η τόση «στενή- γρήγορη» σύγκλιση των τιμών σε ένα στενό πεδίο όπως παρατηρήθηκε στην προηγούμενη σειρά πειραμάτων. Εντούτοις, διαπιστώθηκε ότι η τιμή έφτασε σε μια ελάχιστη τιμή ίση με 115.8, που σημαίνει maxth=96.5, όπου παρατηρήθηκε η καλύτερη απόδοση. Τελικά στα επόμενα πειράματα, η μέγιστη τιμή του RTT αυξήθηκε, με αποτέλεσμα να παρουσιαστεί μια ελαφριά υποβάθμιση της απόδοσης του δικτύου. Στο σημείο βέβαια αυτό πρέπει αναφερθεί πως στα πειράματα αυτά παρουσιάζεται γενικά ότι κινήθηκαν στο δίκτυο περισσότερα πακέτα (κυρίως background κίνησης, ενώ http είναι περίπου τα ίδια) και έγιναν ίδιας τάξης μεγέθους drops. Η τιμή γύρω από την οποία τελικά συγκλίνει περίπου η μέγιστη τιμή του RTT κυμαίνεται σε ένα μικρό πεδίο τιμών από 130 έως 137. Οι παρατηρήσεις αυτές ενισχύονται και από τα ακόλουθα διαγράμματα όπου παρουσιάζουμε το μέσο throughput της http κίνησης για τις διάφορες τιμές του maxth και το μέσο μέγεθος της ουράς συναρτήσει του maxth αντίστοιχα.
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Εικόνα 24 Διάγραμμα throughput ως προς το maxth
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Εικόνα 25 Διάγραμμα του μεγέθους της ουράς ως προς maxth
Παράλληλα, παρακάτω παρουσιάζεται το συγκεντρωτικό διάγραμμα με την κατανομή του μεγέθους της ουράς για όλα τα πειράματα (διαφορετικά maxth).
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Εικόνα 26 Διάγραμμα της κατανομής του μεγέθους της ουράς

Αξιολογώντας την πειραματική αυτή διαδικασία έχουμε να παρατηρήσουμε ότι τα αποτελέσματα που παρουσιάζει είναι θετικά (παρουσιάζεται μια συνεχής βελτίωση και ύστερα περίπου σταθεροποίηση) όμως συγκρινόμενη με την πρώτη διαδικασία όπου χρησιμοποιούσαμε ως κριτήριο τη μέση τιμή του RTT η απόδοση και η βελτίωσή της είναι σαφώς υποβαθμισμένη.

7.2.3. Διερεύνηση της απόδοσης του WRED μηχανισμού με δυναμική αλλαγή των παραμέτρων του

Στη συνέχεια της διερεύνησης χρησιμοποιήθηκε μια διαφορετική τεχνική. Κάθε φορά που υπολογίζεται η νέα τιμή του RTT, υπολογίζονται αντίστοιχα οι νέες τιμές για το minth και το maxth και αλλάζει πλέον δυναμικά εκείνη τη στιγμή οι παράμετροι του WRED μηχανισμού. Η διαδικασία αυτή γίνεται εκτελώντας στον εξομοιωτή ns την εντολή ($queue configQ 0 0 $minth $maxth $maxp) όποτε ενημερωνόμαστε για την νέα τιμή του RTT. Στην περίπτωση αυτή πραγματοποιήθηκε μια σειρά από πειράματα όπου στο κάθε ένα διέφερε το χρονικό διάστημα κάθε πότε υπολογιζόταν η τιμή του RTT. Ο παρακάτω συγκεντρωτικός πίνακας συνοψίζει τις παραμέτρους και τα αποτελέσματα των πειραμάτων αυτών:

	
	Χρόνος μέτρησης RTT(sec)
	Max-throughput
	Average-throughput
	Max- queuesize
	Average- queuesize

	1
	25
	267
	165
	387
	18

	2
	50
	258
	163
	387
	17

	3
	75
	267
	169
	387
	17

	4
	100
	267
	170
	387
	17

	5
	150
	260
	166
	387
	17


Πίνακας 27 Συγκεντρωτικός πίνακας των πειραμάτων με δυναμική αλλαγή

Από τα παραπάνω πειράματα που έγιναν με τις ίδιες παραμέτρους με τη μόνη διαφορά ότι οι τιμές των min και max threshold ανανεώνονται κατά διαφορετικά χρονικά διαστήματα μπορούμε να συμπεράνουμε ότι το μέγεθος της ουράς στην αρχή είναι μεγάλο και στην συνέχεια βελτιώνεται πάρα πολύ όπου για το υπόλοιπο του πειράματος είναι αρκετά μικρό. Οι διαφορές μεταξύ των περαμάτων φαίνονται μικρές αλλά θα παρουσιαστούν καλύτερα στο ακόλουθο γράφημα όπου φαίνεται η κατανομή του μεγέθους της ουράς:
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Εικόνα 27 Διάγραμμα κατανομής του μεγέθους της ουράς για διάφορους χρόνους μέτρησης του RTT
Από το διάγραμμα αυτό συμπεραίνουμε πως όσο μικρότερο εμφανίζεται το διάστημα υπολογισμού του RTT και ανανέωσης της διαμόρφωσης του WRED μηχανισμού, παρατηρείται γρηγορότερη σύγκλιση και εμφάνιση στην κατανομή της ουράς υψηλή τιμή σε μικρές τιμές. Παράλληλα συγκρίνοντας την τεχνική αυτή με την πρώτη όπου η αλλαγή ήταν στατική, η υπεροχή της δεύτερης είναι καταφανής.

Στη συνέχεια πραγματοποιήθηκε το πείραμα για μεγαλύτερο χρονικό διάστημα (4000 sec, αντί 2000 που ήταν πριν) όπου από ένα σημείο και πέρα (2000 sec) εισέρχονταν στο δίκτυο επιπλέον πακέτα, αυξάνοντας έτσι το φόρτο. Στόχος της αλλαγής αυτής είναι να διαπιστωθεί αν ο μηχανισμός WRED με δυναμική αλλαγή των παραμέτρων του μπορεί να ανταποκριθεί (αντιδράσει) σωστά σε απότομες αλλαγές του φόρτου του δικτύου. Στην προκειμένη περίπτωση χρησιμοποιήθηκε CBR κίνηση με ρυθμό παραγωγής πακέτων 3Mbps. Το πείραμα έγινε 2 φορές όπου στην πρώτη ενημερώνονταν οι τιμές των min και max threshold κάθε 100 sec και στη δεύτερη κάθε 50sec. Αντίστοιχα ο πίνακας με τα αποτελέσματα παρουσιάζεται αμέσως παρακάτω:

	
	Χρόνος μέτρησης RTT(sec)
	Max-throughput
	Average-throughput
	Max- queuesize
	Average- queuesize

	1
	50
	268
	155
	466
	18

	2
	100
	268
	156
	466
	18


Πίνακας 28 Συγκεντρωτικός πίνακας των πειραμάτων  με δυναμική αλλαγή και εισαγωγή επιπλέον φόρτου στο δίκτυο

Επίσης το μέγεθος της ουράς στο χρόνο για την πρώτη και δεύτερη περίπτωση αντίστοιχα παρουσιάζεται στα επόμενα γραφήματα
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Εικόνα 28 Διάγραμμα μεγέθους της ουράς ως προς το χρόνο για χρόνο ανανέωσης 100sec
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Εικόνα 29 Διάγραμμα μεγέθους της ουράς ως προς το χρόνο για χρόνο ανανέωσης 50sec
Στη συνέχεια παρουσιάζεται στο επόμενο γράφημα η κατανομή του μεγέθους της ουράς και για τα 2 πειράματα.
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Εικόνα 30 H κατανομή του μεγέθους της ουράς στο πείραμα με εισαγωγή επιπλέον φόρτου κίνησης

Από τα 2 αυτά πειράματα και τα παραπάνω γραφήματα εξάγεται το συμπέρασμα πως ακόμη και αν αυξηθεί απότομα ο φόρτος του δικτύου από κάποια χρονική στιγμή και μετά (στην προκειμένη περίπτωση εισάγεται επιπλέον περίπου 30% κίνηση), φαίνεται πως τελικά υπάρχει πάλι σύγκλιση και το μέγεθος της ουράς διατηρείται σε φυσιολογικά επίπεδα. Στο γράφημα του μεγέθους της ουράς διακρίνεται η εισαγωγή επιπλέον φόρτου κίνησης αλλά το μέσο μέγεθος της ουράς παραμένει σταθερό αφού ο WRED μηχανισμός ενημερώνεται και αντιδρά άμεσα. Παράλληλα το throughput της http κίνησης δεν επιβαρύνεται σημαντικά και τέλος παρατηρείται ότι όσο πιο συχνά ανανεώνονται οι τιμές των min και max threshold τόσο καλύτερα συμπεριφέρεται το δίκτυο.

Στη συνέχεια επαναλαμβάνονται τα 2 αυτά πειράματα αλλά προστίθεται άλλη μια βαθμίδα αύξησης του φόρτου του δικτύου. Το πείραμα διαρκεί τώρα 6000 sec και στα 4000 εισάγεται επιπλέον CBR κίνηση με ρυθμό 2Mbps. Τα αποτελέσματα φαίνονται στον ακόλουθο πίνακα

	
	Χρόνος μέτρησης RTT(sec)
	Max-throughput
	Average-throughput
	Max- queuesize
	Average- queuesize

	1
	50
	280
	150
	393
	18

	2
	100
	271
	152
	393
	19


Πίνακας 29 Συγκεντρωτικός πίνακας των πειραμάτων  με δυναμική αλλαγή και εισαγωγή 2 επιπλέον βαθμίδων φόρτου στο δίκτυο

Επίσης το μέγεθος της ουράς στο χρόνο για τις 2 περιπτώσεις παρουσιάζεται στα επόμενα γραφήματα
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Εικόνα 31 Διάγραμμα μεγέθους της ουράς στο χρόνο για χρόνο ανανέωσης 100sec και 2 βαθμίδες αλλαγής του φόρτου
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Εικόνα 32 Διάγραμμα μεγέθους της ουράς στο χρόνο για χρόνο ανανέωσης 50sec και 2 βαθμίδες αλλαγής του φόρτου

Στη συνέχεια παρουσιάζεται η κατανομή του μεγέθους της ουράς και για τα 2 παραπάνω πειράματα.
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Εικόνα 33 Η κατανομή του μεγέθους της ουράς στο πείραμα α με 2  βαθμίδες φόρτου

Στα 2 αυτά πειράματα επιβεβαιώνεται ξανά πως αυξάνοντας το φόρτο του δικτύου απότομα σε κάποια χρονική στιγμή, τότε οι τιμές των Min και max threshold συγκλίνουν ξανά προς τις νέες ιδανικές τιμές και επομένως το μέγεθος της ουράς παραμένει φυσιολογικό. Τέλος φαίνεται ξανά ότι στην περίπτωση που η ανανέωση των τιμών min και max threshold γίνεται συντομότερα έχουμε και καλύτερα αποτελέσματα.

7.3. Επίλογος

Συνοψίζοντας, η επιτυχής επιλογή του σημείου ισορροπίας για την καλύτερη διαμόρφωση της ουράς και συνεπώς την καλύτερη απόδοση του δικτύου είναι μια διαδικασία δύσκολη και χρονοβόρα. Στην πρώτη σειρά πειραμάτων που έγιναν παρατηρήθηκε γρήγορη σύγκλιση παρά το γεγονός ότι η απόσταση από την αρχική τιμή που χρησιμοποιήθηκε ήταν σημαντική. Στη συνέχεια, στη δεύτερη σειρά όπου χρησιμοποιούμε τη μέγιστη τιμή του RTT του προηγούμενου πειράματος, παρουσιάστηκε σύγκλιση, όχι τόσο απόλυτη όπως στα πρώτα πειράματα, και επίσης η σύγκλιση ήταν σε άλλο πεδίο τιμών. Το γεγονός αυτό μπορεί να δικαιολογηθεί μόνο εξαιτίας του γεγονότος ότι το κριτήριο που χρησιμοποιείται (μέγιστο RTT) είναι αρκετά διαφορετικό από αυτό στο πρώτο (median RTT). Επίσης η απόδοση στη δεύτερα σειρά πειραμάτων βελτιωνόταν ώσπου κάποια στιγμή σχεδόν να σταθεροποιηθεί, όμως συγκρινόμενη με αυτή των πρώτων πειραμάτων ήταν σαφώς υποβαθμισμένη.

Στη συνέχεια διερευνήθηκε η περίπτωση να αλλάζουμε δυναμικά τις παραμέτρους του WRED μηχανισμού με βάση τη κατάσταση του δικτύου τις αμέσως προηγούμενες χρονικές στιγμές. Εδώ πραγματοποιήθηκε μια σειρά από πειράματα όπου χρησιμοποιήθηκε η τιμή του RTT από τον κόμβο 0 ως τον κόμβο 1, αφού αυτή η διαδρομή μας ενδιέφερε. Στην προκειμένη περίπτωση παρατηρήθηκε στο δίκτυο αλλαγή της συμπεριφοράς του, που διαπιστώνεται από το γράφημα του μεγέθους της ουράς στο χρόνο και φαίνεται η σταδιακή μείωση του μεγέθους της. Επίσης όσο πιο συχνά γίνεται η δυναμική ανανέωση των παραμέτρων τόσο καλύτερα αποτελέσματα επιτυγχάνονται. Επίσης από τα τελευταία πειράματα όπου υπήρχε αλλαγή του φόρτου στο δίκτυο απότομα, παρουσιάστηκε και τότε γρήγορη σύγκλιση στις νέες συνθήκες και διατήρηση της απόδοσης του δικτύου. Η σύγκλιση αυτή ήταν άμεση και παρουσιάστηκε και στην περίπτωση που υπήρχαν 2 βαθμίδες αναβάθμισης του φόρτου του δικτύου.

Γενικά λοιπόν ο μηχανισμός WRED παρουσιάστηκε ιδιαίτερα αποδοτικός, διατηρώντας το μέγεθος της ουράς σε φυσιολογικά επίπεδα. Παράλληλα αποδείχθηκε ιδιαίτερα γρήγορος αφού κατάφερνε να ανταποκρίνεται στις αλλαγές που συντελούνταν στο δίκτυο άμεσα. Η πρώτη σειρά πειραμάτων, όπου υπήρχε στατική αλλαγή των παραμέτρων του, απέδειξε ότι πράγματι ο WRED είναι ένας αξιόλογος μηχανισμός και όταν ρυθμιστεί κατάλληλα αποδίδει πολύ καλά. Όμως περισσότερο εντυπωσιακά είναι τα αποτελέσματα από τη δεύτερη σειρά πειραμάτων όπου η ανανέωση των παραμέτρων του γίνεται δυναμικά. Από τα πειράματα αυτά προκύπτει πως ο WRED μπορεί να αντιδρά με την κατάλληλη ενημέρωση πολύ άμεσα στις αλλαγές της κατάστασης του δικτύου ακόμα και αν αυτές είναι ιδιαίτερα σημαντικές. Τέλος παρατηρήθηκε πως η απόδοσή του γινόταν όλο και καλύτερη όσο πιο συχνά ανανεώνονταν οι παράμετροί του, δηλαδή ενημερωνόταν για την κατάσταση του δικτύου.

8. Διερεύνηση του Token Bucket profile στην υπηρεσία υψηλής προτεραιότητας

8.1. Εισαγωγή

Όπως έχει αναφερθεί στα προηγούμενα κεφάλαια πολλές εφαρμογές ευαίσθητες σε διάφορες παράγοντες όπως απώλεια πακέτων, καθυστέρηση κλπ ζητούν από το δίκτυο την παροχή συγκεκριμένης ποιότητας υπηρεσίας. Μια υπηρεσία που ζητείται από πολλούς είναι η υπηρεσία υψηλής προτεραιότητας όπου τα πακέτα που έχει συμφωνηθεί να εξυπηρετηθούν σύμφωνα με αυτήν, έχουν άμεση προτεραιότητα. Η υπηρεσία αυτή βρίσκεται ήδη σε εφαρμογή με την διαφορά όμως ότι η πλειοψηφία των εφαρμογών που την χρησιμοποιούν ακολουθούν το πρωτόκολλο UDP. Στόχος αυτού του κεφαλαίου είναι η διερεύνηση της δυνατότητας υλοποίησης της υπηρεσίας αυτής με κίνηση που ακολουθεί το πρωτόκολλο TCP. Η υλοποίηση αυτή θεωρείται δύσκολη αφού το TCP πρωτόκολλο διαφέρει πολύ από το UDP και συνάμα χρησιμοποιεί πολλούς μηχανισμούς που ενδεχομένως να επιδρούν αρνητικά στην υλοποίηση της υπηρεσίας. Επίσης στα πλαίσια της διερεύνησης αυτής θα επιδιωχθεί να προσδιοριστούν τα χαρακτηριστικά του Token Bucket προφίλ που θα πρέπει να συσχετιστούν με την TCP κίνηση και γενικά όλες οι απαραίτητες ρυθμίσεις του δικτύου.

8.2. Περιγραφή της πειραματικής διαδικασίας

8.2.1. Εισαγωγή


Η βασική τοπολογία με την οποία πραγματοποιήθηκε μια σειρά από πειράματα και οδήγησαν σε ορισμένες κατευθυντήριες γραμμές για τον τρόπο υλοποίησης της παραπάνω υπηρεσίας είναι η ακόλουθη.
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Εικόνα 34 Η τοπολογία του δικτύου


Η τοπολογία αυτή αποτελείται από 2 βασικούς κόμβους τους 0 και 1. Επίσης υπάρχουν 3 ζεύγη κόμβων (πελάτες –παραλήπτες). Αρχικά το κεντρικό link έχει χωρητικότητα 10Mbps και τα access links έχουν χωρητικότητα 400Kbps, 1600Kbps και 3200Kbps αντίστοιχα. Στο ζεύγος των κόμβων 0 και 1 εισάγεται background κίνηση με την βοήθεια του module που έχει υλοποιηθεί και περιγράφηκε στο κεφάλαιο 5. Το σύνολο των μεταβλητών που χρησιμοποιήθηκαν είναι το τρίτο που αντιστοιχεί σε κίνηση που για 27% περίπου του χρόνου του πειράματος η κίνηση υπερβαίνει το 97% της μέγιστης χωρητικότητας. Στα ζεύγη των πελατών –παραληπτών εισάγεται TCP κίνηση που επιθυμούμε  να έχει υψηλή προτεραιότητα και την οποία μελετούμε. Παράλληλα μπορεί να εισάγεται και background που ανταποκρίνεται σε χωρητικότητα 400, 800 και 1600 Kbps αντίστοιχα. 


Η ρύθμιση του δικτύου έχει γίνει με τέτοιο τρόπο ώστε η κίνηση υψηλής προτεραιότητας να εξυπηρετείται κατά προτεραιότητα. Συγκεκριμένα η ουρά στο κεντρικό link χρησιμοποιεί το μηχανισμό Modified Deficit Round Robin και συγκεκριμένα την περίπτωση Strict, όπου η βασική ουρά 0 εξυπηρετείται κατά απόλυτη προτεραιότητα. Σε αυτή τοποθετείται η TCP κίνηση που θέλουμε να εξυπηρετείται με υψηλή προτεραιότητα και στην επόμενη εισάγεται η background κίνηση. Ομοίως τα ίδια χαρακτηριστικά έχουμε επιλέξει και για τις ουρές στα access links.

8.2.2. Περιγραφή πειραματικής διαδικασίας και εξαγωγή αρχικών συμπερασμάτων.

Στην αρχική σειρά διερευνητικών πειραμάτων που έγιναν επιλέχθηκε να υπάρχει στο δίκτυο μόνο κίνηση υψηλής προτεραιότητας χωρίς την παρουσία background κίνησης. Η TCP κίνηση που χρησιμοποιήθηκε σαν κίνηση υψηλής προτεραιότητας ήταν CBR, η οποία είναι περιοδική κίνηση (με σταθερό ρυθμό 200Kbps). Στόχος ήταν να καθοριστεί το token bucket προφίλ και αρχικά ορίστηκε ως CIR ο ρυθμός μετάδοσης πακέτων και το token bucket depth ίσο με 1 πακέτο. Η επιλογή αυτή λειτουργεί τέλεια στην περίπτωση που η κίνηση ακολουθεί το πρωτόκολλο UDP και εξηγείτε από το γεγονός ότι η πηγή παράγει περιοδικά πακέτα με ρυθμό CIR. Το αποτέλεσμα όμως των πειραμάτων ήταν αρνητικό και συνεπώς εξάγεται το συμπέρασμα πως η TCP κίνηση δεν υπακούει στους ίδιους κανόνες με την UDP κίνηση όταν εξυπηρετείται από υπηρεσία υψηλής προτεραιότητας. Η αιτία του γεγονότος αυτού είναι οι πολύπλοκοι μηχανισμοί που διαθέτει το TCP πρωτόκολλο και κυρίως ο μηχανισμός ECN. Συνεπώς προκειμένου να οριστεί σωστά το token bucket προφίλ της TCP κίνησης στην υπηρεσία αυτή απαιτείται ιδιαίτερη μελέτη και έρευνα.


Στη συνέχεια εκτελέστηκε το ίδιο πείραμα με την προσθήκη και background κίνησης τόσο στο κεντρικό link όσο και στους πελάτες. Τότε παρατηρήθηκε ότι στους πελάτες 2 και 3 όπου η χωρητικότητα του link είναι πολύ μεγαλύτερη από το συνολικό ρυθμό της κίνηση που έστελνε, ίσχυαν όσα είχαν παρατηρηθεί και παραπάνω. Αντίθετα στον πελάτη 1 όπου η συνολική κίνηση είναι 600Kbps και το link 400Kbps προέκυπτε σημαντικό πρόβλημα. Η αιτία του προβλήματος σε αυτή την περίπτωση ήταν η μη σωστή ρύθμιση του TCPwindow για την TCP κίνηση υψηλής προτεραιότητας. Αρχικά ήταν ρυθμισμένο για όλη την κίνηση στο δίκτυο με βάση το κεντρικό link ενώ στην προκειμένη περίπτωση έπρεπε να ρυθμιστεί για την κίνηση του πελάτη 1 με βάση το δικό του link αφού αυτό είναι σε συμφόρηση. Επομένως χρησιμοποιήθηκε η σχέση TCPwindow= (2*delay*AccessBW)/8*MTU [63]. Αρχικά ορίστηκε ως MTU η τιμή 1500, που ήταν το μεγαλύτερο πακέτο TCP. Στο σημείο αυτό να τονιστεί ότι αρχικά δόθηκε ίδια τιμή στη μεταβλητή MTU για όλη την TCP κίνηση του κάθε πελάτη, τόσο υψηλής προτεραιότητας όσο και best effort. Τελικά το αποτέλεσμα που προέκυψε ήταν σαφώς καλύτερο από το προηγούμενο αλλά δεν ήταν ακόμη το επιθυμητό. Το επόμενο βήμα ήταν να διαχωριστεί το TCPwindow υπολογίζοντάς το ξεχωριστά για την κίνηση υψηλής προτεραιότητας (όπου MTU=500) και ξεχωριστά για την best effort όπου MTU-1500. Σε αυτή την περίπτωση το αποτέλεσμα προσέγγιζε πολύ καλά το επιθυμητό.


Στη συνέχεια πραγματοποιήθηκε μια σειρά δοκιμών όπου παρατηρήθηκε ότι στις περιπτώσεις συμφόρησης πρέπει να οριστούν στις παραμέτρους του token Bucket το depth ίσο με το TCPwindow. Επίσης στην περίπτωση αυτή ο μέγιστος ρυθμός με τον οποίο μπορεί να στείλει μια πηγή δεν είναι 200Kbps αλλά ίσος με τον ρυθμό που μπορεί να φτάνουν acknowledgements, συνεπώς ίσος με τη χωρητικότητα του link Η παρατήρηση αυτή λειτουργεί σωστά στην περίπτωση που κάποιο link βρίσκεται σε συμφόρηση, στην αντίθετη όμως περίπτωση η ρύθμιση του Token bucket προφίλ με τις παραπάνω παραμέτρους είναι μάλλον περιττή. Σε κάθε περίπτωση πάντως η παρατήρηση αυτή προσδιορίζει ένα άνω όριο στη ρύθμιση του Token Bucket προφίλ. Όμοια θα ισχύει και ένας αντίστοιχος μηχανισμός για την περίπτωση όπου το link δεν είναι σε συμφόρηση. Επιβεβαιώθηκε πειραματικά, ύστερα από σειρά πειραμάτων πως ο μηχανισμός αυτός μπορεί να είναι ορισμός του token bucket depth ίσου με το TCPwindow και του CIR ίσο με το μέγιστο ρυθμό παραγωγής πακέτων.


Συμπερασματικά λοιπόν οι 2 κανόνες που προέκυψαν για την ρύθμιση της TCP κίνησης υψηλής προτεραιότητας σε ένα δίκτυο είναι οι ακόλουθοι:

· Ρύθμιση του TCP window με βάση τη σχέση (2*delay*bandwidth)/(8*MTU) όπου bandwidth το bandwidth του bottleneck link και MTU το μέγιστο μέγεθος πακέτου. Η σχέση αυτή εφαρμόζεται ξεχωριστά για κάθε κλάση προτεραιότητας. Επομένως στη συγκεκριμένη περίπτωση ξεχωριστά για την κίνηση υψηλής προτεραιότητας και ξεχωριστά για την background κίνηση..

· Ρύθμιση του token bucket προφίλ με τους ακόλουθους κανόνες:

· Depth=TCPwindow*packetsize
· CIR=ρυθμός παραγωγής πακέτων αν το link δεν είναι σε συμφόρηση και ίσο με το bandwidth του link αν αυτό βρίσκεται σε συμφόρηση.

Ο δεύτερος κανόνας αποτελεί σε κάθε περίπτωση ένα άνω όρο για τη ρύθμιση του Token Bucket προφίλ και έχει επιβεβαιωθεί πειραματικά σε πολλές διαμορφώσεις της παραπάνω τοπολογίας. Με τον όρο διαμορφώσεις αποκαλούμε διάφορα σενάρια με αλλαγή του βαθμού συμφόρησης στο δίκτυο καθώς και των χωρητικοτήτων των links στο δίκτυο.

Επίσης παρατηρήθηκε ότι όταν εισάγεται και UDP κίνηση τότε αυτή ουσιαστικά κερδίζει το bandwidth που θέλει και δεν συμπεριφέρεται όπως η TCP, αφού δεν απαιτεί επιβεβαιώσεις σε ορισμένο χρόνο και συγκεκριμένο αριθμό πακέτων στο δίκτυο χωρίς επιβεβαίωση. Η UDP μπορεί σαν ένα απλό κανόνα για το Token bucket προφίλ της να έχει σαν CIR, το μέγιστο ρυθμό μετάδοσης και depth ίσο με 1 πακέτο, κάτι που λόγω της λειτουργίας του TCP (TCP μηχανισμοί)δεν λειτουργεί σε αυτό.

8.2.3. Διερεύνηση του κανόνα για την ρύθμιση του Token Bucket προφίλ.

Στόχος της ενότητας αυτής είναι η ενδελεχέστερη διερεύνηση του παραπάνω κανόνα για τη ρύθμιση του Token Bucket προφίλ. Ο παραπάνω κανόνας αποτελεί ουσιαστικά ένα άνω όριο και χρήζει περαιτέρω διερεύνησης προκειμένου να εντοπιστεί ένας κανόνας που θα συγκλίνει πολύ καλά στη βέλτιστη λύση. 

Η διερεύνηση αυτή πραγματοποιήθηκε με τη χρήση της τοπολογίας που παρουσιάστηκε στην εισαγωγή του κεφαλαίου. Η κίνηση επίσης που χρησιμοποιήθηκε ήταν CBR για TCP κίνηση υψηλής προτεραιότητας και η background κίνηση. Αρχικά το κεντρικό link ήταν 10Mbps, και τα access links είχαν τροποποιηθεί σε 900, 800 και 700 Kbps αντίστοιχα. Η κίνηση που υπήρχε στα access links ήταν background 400Kbps και CBR 400, 300 και 200Kbps αντίστοιχα.

Στην πρώτη σειρά πειραμάτων που έγιναν υπήρχε αστυνόμευση στους πελάτες μόνο και όχι στους κεντρικούς κόμβους (δηλαδή στα σημεία παραγωγής της κίνησης και όχι στο σημείο εισόδου στο υπόλοιπο δίκτυο). Επίσης το TCPwindow ρυθμίστηκε με βάση την γνωστή σχέση που αναφέρθηκε παραπάνω και δοκιμάστηκαν διάφορες εκδοχές για το token bucket προφίλ. Αναλυτικά επιχειρήθηκε να γίνει ένας πειραματισμός και με τις 2 μεταβλητές (το CIR και το depth) και μερικά από τα πειράματα που έγιναν είναι τα ακόλουθα:

	CIR
	Depth

	Source rate
	TCP window

	3/2 source rate
	TCP window

	Bandwidth link
	TCP window

	Bandwidth link
	½ TCP window

	Bandwidth link
	2/5 TCP window

	Bandwidth link
	1 packet


Πίνακας 30 περιγραφή πειραμάτων για διερεύνηση Token Bucket προφίλ

Από το σύνολο αυτών των πειραμάτων εξάγεται το συμπέρασμα ότι όταν στη μεταβλητή CIR αποδοθεί η τιμή source rate τότε ακόμη και αν οριστεί το depth ίσο με TCPwindow πολλά πακέτα βγαίνουν εκτός προφίλ. Στο σημείο αυτό πρέπει να τονιστεί ότι σύμφωνα με τα στοιχεία της κίνησης που εισάγεται, το δίκτυο πλησιάζει σε κατάσταση συμφόρηση. 

Στη συνέχεια πραγματοποιήθηκε μια δεύτερη σειρά πειραμάτων όπου εισάγεται αστυνόμευση και στους κεντρικούς κόμβους και επομένως κύριος στόχος προς διερεύνηση τώρα είναι πως πρέπει να ορίζεται το token bucket εκεί. Οι δοκιμές που έγιναν κάλυψαν τις ακόλουθες περιπτώσεις:

	CIR
	Depth

	Σbandwidth των access links
	1/2ΣTCPwindow πελατών

	ΣCIR πελατών, όπου CIR πελάτη= bandwidth link
	Σdepth πελατών, όπου depth πελάτη= 2/5TCPwindow

	max CIR πελατών, όπου CIR πελάτη= bandwidth link
	Σdepth πελατών, όπου depth πελάτη= 2/5TCPwindow

	max CIR πελατών, όπου CIR πελάτη= bandwidth link
	ΣTCPwindow

	1/2 ΣCIR πελατών, όπου CIR πελάτη= bandwidth link
	ΣTCPwindow


Πίνακας 31 περιγραφή πειραμάτων για διερεύνηση Token Bucket προφίλ στα σημεία συσσώρευσης κίνησης

Από τα πειράματα αυτά προέκυψε πως τα CBR πακέτα μαρκάρονται όλα εντός προφίλ μόνο όταν το CΙR ισούται με το άθροισμα του bandwidth των access links, και το depth είναι ίσο με ΣTCPwindow φορέων. Τα συμπεράσματα είναι όμοια με την περίπτωση της διερεύνησης του token bucket προφίλ στους πελάτες, όπου φαινομενικά πρέπει η μεταβλητή CIR να ισούται με το άθροισμα του Bandwidth των access links και το depth να μεταβάλλεται.

Στη συνέχεια εκτελέστηκαν μια σειρά πειραμάτων αφού είχαν τροποποιηθεί λίγο οι ρυθμίσεις του δικτύου και τελικά τα access links είχαν γίνει πλέον 12Mbps και το κεντρικό link ίσο με 8Mbps. Από τα πειράματα αυτά παρατηρήθηκε ότι μπορεί να αποδοθεί στη μεταβλητή CIR του token bucket στους κόμβους των πελατών η τιμή της χωρητικότητας του πιο «στενού» link, όπου τώρα ήταν το κεντρικό. Συνεπώς οι αρχικές παρατηρήσεις τροποποιούνται και στην περίπτωση παρουσίας συμφόρησης στο δίκτυο τότε η μεταβλητή CIR του token bucket προφίλ παίρνει την τιμή του πιο συμφορημένου link κατά μήκος της διαδρομής των πακέτων. Τέλος να σημειωθεί πως και αυτή η παρατήρηση εξακολουθεί να καθιστά τον κανόνα γενικό, ένα άνω όριο όπως πριν, και όχι ένα ισχυρό κανόνα που να οδηγεί σε βέλτιστη λύση.

8.2.4. Συσχέτιση μεταβλητών CIR και depth στα access links και στα σημεία συγκέντρωσης κίνησης - Αναζήτηση βέλτιστης σχέσης.

Στη συνέχεια πλέον αφού αποδείχθηκε ότι οι ρυθμίσεις πρέπει να βασίζονται στο bottleneck link και όχι στα access links, τροποποιήθηκαν οι παράμετροι του δικτύου και ρυθμίστηκαν όλα τα access links να ισούται με το κεντρικό link. Στη συνέχεια πραγματοποιήθηκε ένας αριθμός πειραμάτων ώστε να διερευνηθεί εκ νέου πως πρέπει να είναι το token bucket προφίλ. Τελικά όλα τα links του δικτύου έγιναν 10Mbps και το TCP window υπολογίστηκε από τη γνωστή σχέση TCP_window = RTT*bandwidth_link/ 8*MTU, όπου RTT η τιμή που προκύπτει από το άθροισμα των delays κατά μήκος της διαδρομής που ακολουθούν τα πακέτα. Για τα access links η τιμή που προκύπτει είναι 300 πακέτα 

Αρχικά ρυθμίστηκαν οι πηγές να στέλνουν κίνηση με ρυθμό 1Mbps και για διάφορες τιμές του CIR υπολογίστηκε το ελάχιστο depth που απαιτείται ώστε όλα τα πακέτα να είναι εντός προφίλ. Στο σημείο αυτό να τονιστεί ότι η αστυνόμευση στο κεντρικό Link γίνεται με CIR και depth ίσα με το άθροισμα των παραμέτρων CIR και depth στα access links αντίστοιχα. Τα αποτελέσματα των πειραμάτων παρουσιάζονται στον επόμενο πίνακα:

	CIR
	Depth

	1Mbps
	100000bytes

	1.5Mbps
	15000bytes

	2Mbps
	12000bytes

	3Mbps
	8000bytes

	4Mbps
	6500bytes

	5Mbps
	5000bytes

	10Mbps (= χωρητικότητα link)
	3000bytes


Πίνακας 32 Τα αποτελεσματα της διερεύνησης του Token bucket προφίλ για τους κόμβους των πελατών, όταν ο ρυθμός παραγωής πακέτων είναι 1Mbps.

Η γραφική τους αναπαράσταση παρουσιάζεται στο επόμενο σχήμα:
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Εικόνα 35 Συσχέτιση  depth και CIR, στα πειράματα με ρυθμό 1Mbps
Επίσης η παραπάνω διαδικασία επαναλήφθηκε, όπου στην περίπτωση αυτή ο ρυθμός με τον οποίο παρήγαγαν πακέτα οι πηγές ήταν διπλάσιος, δηλαδή 2Mbps. Τα αποτελέσματα που προέκυψαν για διάφορες τιμές του CIR είναι τα ακόλουθα:

	CIR
	depth

	2Mbps
	590000bytes

	3Mbps
	73500bytes

	4Mbps
	10500bytes

	5Mbps
	6000bytes

	6Mbps
	5000bytes

	10Mbps
	3000bytes


Πίνακας 33Τα αποτελεσματα της διερεύνησης του Token bucket προφίλ για τους κόμβους των πελατών, όταν ο ρυθμός παραγωής πακέτων είναι 2Mbps

Αναπαριστώντας γραφικά τα δεδομένα αυτά προκύπτει το ακόλουθο γράφημα:
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Εικόνα 36 Συσχέτιση depth και CIR στα πειράματα με ρυθμό 2Mbps

Στη συνέχεια παρατηρήθηκε πως το TCP window για την CBR κίνηση στους φορείς είναι 300 πακέτα δηλαδή 300*500=1500000=150ΚΒ, τιμή σημαντικά μεγάλη δεδομένου ότι η τυπική τιμή του TCP window είναι 64KB [64]. Έτσι έγινε μια δοκιμή να οριστεί το TCP window της CBR κίνησης σε 64KB, δηλαδή 128 πακέτα. Το TCP window για την background κίνηση στους φορείς και στο κεντρικό link είναι μικρότερο από 64KB και συνεπώς εκεί δεν τροποποιήθηκε. Η παραπάνω διαδικασία επαναλήφθηκε και τελικά προέκυψε πως για τις παραπάνω τιμές του CIR το ελάχιστο depth είναι το ίδιο όπως υπολογίστηκε πριν.

Κρίνοντας τα αποτελέσματα από τις 2 παραπάνω διαδικασίες παρατηρείται πως για τιμές του CIR κοντά στο ρυθμό παραγωγής κίνησης από την πηγή, η τιμή του ελάχιστου depth είναι πολύ μεγάλη. Αντίθετα για τιμές του CIR μεγαλύτερες από τη διπλάσια τιμή του ρυθμού παραγωγής δεδομένων, η ελάχιστη τιμή για το depth συγκλίνει σε φυσιολογικές τιμές και οι οποίες είναι και μικρότερες από την τιμή του TCPwindow.

Ύστερα διερευνήθηκε η περίπτωση της αστυνόμευσης στο κεντρικό link όπου ουσιαστικά αποτελεί ένα σημείο συγκέντρωσης κίνησης που πρέπει να εξυπηρετηθεί με προτεραιότητα. Στα πειράματα αυτά χρησιμοποιήθηκε για την αστυνόμευση στους κόμβους των πελατών ένα ζεύγος τιμών από τα παραπάνω που παρουσιάστηκαν και έγινε πλέον πειραματισμός στους κεντρικούς κόμβους. Αρχικά διερευνήθηκε η περίπτωση που οι πελάτες εισάγουν κίνηση με ρυθμό 1Mbps και τα αποτελέσματα που προέκυψαν είναι:

	CIR
	depth

	3Mbps
	275500bytes

	4Mbps
	60000bytes

	4.5Mbps
	24000bytes

	6Mbps
	17000bytes

	8Mbps
	13000bytes

	9Mbps
	11500bytes

	10Mbps
	10500bytes


Πίνακας 34 Τα αποτελεσματα της διερεύνησης του Token bucket προφίλ στους κεντρικούς κόμβους, όταν ο ρυθμός παραγωής πακέτων είναι 1Mbps.

Αναπαριστώντας γραφικά τα αποτελέσματα αυτά προκύπτει το επόμενο γράφημα:
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Εικόνα 37 Συσχέτιση depth και CIR για τους κεντρικούς κόμβους, στα πειράματα με ρυθμό 1Mbps

Στη συνέχεια, πραγματοποιήθηκε η δεύτερη σειρά πειραμάτων όπου τώρα οι πελάτες παράγουν κίνηση με ρυθμό 2Mbps. Τα αποτελέσματα που προέκυψαν για  το ελάχιστο depth για κάθε τιμή του CIR παρουσιάζονται στον ακόλουθο πίνακα:

	CIR
	depth

	6Mbps (Σsource_rate)
	1742000bytes

	7Mbps
	1002000bytes

	8Mbps
	459000bytes

	9Mbps
	140000bytes

	10Mbps
	12000bytes

	12Mbps
	8000bytes


Πίνακας 35 Συσχέτιση depth και CIR για τους κεντρικούς κόμβους, στα πειράματα με ρυθμό 2Mbps
Τα αποτελέσματα αυτά παρουσιάζονται και γραφικά στην Εικόνα 38.
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Εικόνα 38 Συσχέτιση  depth και CIR στο κεντρικό link, στα πειράματα με ρυθμό 2Mbps


Παρατηρώντας τα αποτελέσματα από τη διερεύνηση του token bucket προφίλ για τους κεντρικούς κόμβους όπου υπάρχει συσσώρευση ροών εξάγεται το ίδιο συμπέρασμα με τη διερεύνηση του προφίλ στους κόμβους των πελατών. Ισχύει δηλαδή ξανά πως όταν το CIR ισούται με το άθροισμα του ρυθμού παραγωγής κίνησης των κόμβων που συνδέονται σε αυτών , τότε η  ελάχιστη τιμή τουdepth είναι ιδιαίτερα μεγάλη. Αντίθετα όσο η μεταβλητή CIR υπερβαίνει την διπλάσια τιμή του αθροίσματος των ρυθμών παραγωγής κίνησης τόσο η ελάχιστη τιμή του depth συγκλίνει σε φυσιολογικά επίπεδα.

8.3. Συμπεράσματα

Από την παραπάνω πειραματική διαδικασία προέκυψαν συγκεκριμένα συμπεράσματα για τη συμπεριφορά του δικτύου και για τον τρόπο που πρέπει να ρυθμιστεί προκειμένου να μπορούμε να παρέχουμε εγγυήσεις για μετάδοση TCP κίνησης κατά προτεραιότητα. Έτσι τα συμπεράσματα συνοψίζονται στα ακόλουθα σημεία:

· Η TCP κίνηση συμπεριφέρεται διαφορετικά σε σχέση με την UDP που δεν διαθέτει μηχανισμούς ελέγχου αν τα πακέτα παρελήφθησαν στον προορισμό. Συνεπώς ο κανόνας για το token bucket προφίλ που λειτουργεί στη UDP κίνηση, και ο οποίος είναι CIR= max rate και depth=1 πακέτο, δεν λειτουργεί στην περίπτωση αυτή. Επίσης στην περίπτωση που γίνει προσπάθεια να παρέχεται υψηλή προτεραιότητα και σε TCP και σε UDP ροές τότε παρουσιάζεται αλληλεπίδραση μεταξύ τους. Αυτό παρατηρήθηκε από μια σειρά πειραμάτων που έγιναν και μαζί με την CBR κίνηση που εισάγουν οι πελάτες (είναι TCP ροή) εισάγεται και UDP κίνηση. Στην περίπτωση αυτή παρατηρείται το Token bucket προφίλ που σχετίζεται με κάθε ροή να χρειάζεται τροποποίηση σε σχέση με το προφίλ της ροής όταν δεν υπήρχε αλληλεπίδραση των 2 πρωτοκόλλων. Επίσης παρατηρήθηκε ότι η UDP κίνηση κερδίζει πάντοτε το throughput της συμπιέζοντας τις TCP ροές.
· Επίσης κρίσιμο σημείο για την TCP κίνηση αποτελεί η ρύθμιση του TCP window όπου αποδείχθηκε πως πρέπει να ακολουθεί τη γνωστή σχέση TCPwindow= delay*backbone_bandwidth/ 8*MTU [63], όπου όμως σαν backbone bandwidth πρέπει να χρησιμοποιείται το πιο συμφορημένο Link. Επίσης η σχέση αυτή πρέπει να εφαρμόζεται ξεχωριστά για κάθε κλάση προτεραιότητας, χρησιμοποιώντας η κάθε μια τη δική της τιμή για την ποσότητα MTU.

· Παράλληλα η ρύθμιση του token bucket προφίλ είναι μια δύσκολη διαδικασία και από την πειραματική διαδικασία και την αναπαράσταση των αποτελεσμάτων φαίνεται πως για τιμές του CIR μεγαλύτερες από 2 φορές το ρυθμό της κίνησης που περνά από εκείνο το link φαίνεται πως το depth συγκλίνει αρκετά και σε τιμές σχετικά μικρές. Επίσης στα κομβικά σημεία όπου συνενώνονται TCP ροές , ο κανόνας φαίνεται να είναι ο ίδιος, δηλαδή για τιμές διπλάσιες και πάνω από το συνολικό ρυθμό μετάδοσης της TCP κίνησης (άθροισμα ρυθμού TCP ροών) η τιμή του depth συγκλίνει.

· Τέλος εξάγεται το συμπέρασμα πως στην περίπτωση που το link του πελάτη δεν βρίσκεται σε συμφόρηση, το token bucket προφίλ σε αυτό μπορεί να οριστεί με τη βοήθεια του ακόλουθου κανόνα:

· CIR= ρυθμός παραγωγής πακέτων από την πηγή

· Depth=TCP window.

Προφανώς ο κανόνας αυτός δεν είναι βέλτιστος αλλά αποτελεί ένα άνω όριο και συνεπώς λειτουργεί πάντοτε


Συνοψίζοντας, η λειτουργία της υπηρεσίας υψηλής προτεραιότητας με TCP κίνηση αποτελεί σημαντική πρόκληση. Ωστόσο προκειμένου αυτό να επιτευχθεί απαιτείται να ρυθμιστούν αρκετοί παράγοντες. Παράλληλα η λειτουργία του TCP πρωτοκόλλου είναι τόσο πολύπλοκη που καθιστά τη διαδικασία καθορισμού της αστυνόμευσης ιδιαίτερα δύσκολη, αφού οι πολλοί μηχανισμοί που διαθέτει αλληλεπιδρούν με αυτή. Στο κεφάλαιο αυτό έγινε μια προσπάθεια προσέγγισής της και οδήγησε στον καθορισμό ορισμένων κατευθυντήριων γραμμών. Τα αποτελέσματα βέβαια αυτά σε κάποιες περιπτώσεις δεν είναι βέλτιστα αλλά αποτελούν άνω φράγματα. Συνεπώς το σημείο αυτό μπορεί να αποτελέσει πεδίο για μελλοντική έρευνα. Παράλληλα ιδιαίτερο ενδιαφέρον παρουσιάζει και η περίπτωση παροχής της υπηρεσίας υψηλής προτεραιότητας τόσο σε TCP όσο και σε UDP ροές ταυτόχρονα. Το θέμα αυτό είναι επίσης ανοικτό και ενδιαφέρον και μπορεί να αποτελέσει σημείο έρευνας.

9.  Επίλογος

Η διπλωματική αυτή ανέλυσε το θέμα της παροχής ποιότητας υπηρεσίας και κατέγραψε τις μεθόδους και τεχνικές που έχουν  προταθεί ή εφαρμόζονται μέχρι σήμερα. Στη συνέχεια επικεντρώθηκε στην τεχνική DiffServ όπου περιγράφεται αναλυτικά η φιλοσοφία της και οι μηχανισμοί που απαιτεί προκειμένου να υλοποιηθεί. Αφού πλέον ολοκληρώθηκε η θεωρητική μελέτη και καταγραφή της αρχιτεκτονικής αυτής, στη συνέχεια περιγράφηκε ο εξομοιωτής NS που αποτέλεσε ένα πολύ σημαντικό εργαλείο στην πραγμάτωσή της. 

Τα κύρια μέρη της διπλωματικής αποτέλεσαν οι υλοποιήσεις μηχανισμών που λειτουργούν στον εξομοιωτή και στη συνέχεια η διεξαγωγή πειραμάτων με αυτόν προκειμένου να διερευνηθούν συγκεκριμένες τεχνικές. Αρχικά υλοποιήθηκε όπως περιγράφεται στο κεφάλαιο 6 ένας μηχανισμός που εισάγει background κίνηση σε ένα link με τη μέθοδο cross traffic. Η κίνηση που παράγεται ανταποκρίνεται στην background κίνηση ενός πραγματικού δικτύου με όλα τα χαρακτηριστικά της (αναλογία πακέτων TCP –UDP, κατανομή πακέτων σε διάφορα μεγέθη κλπ.). Στη συνέχεια περιγράφηκε η υλοποίηση του μηχανισμού μορφοποίησης της κίνησης χρησιμοποιώντας τον αλγόριθμο Leaky Bucket.

Στο υπόλοιπο της διπλωματικής αναφέρθηκε η πειραματική διερεύνηση διαφόρων τεχνικών. Αρχικά μελετήθηκε η απόδοση του μηχανισμού WRED για την διατήρηση του μεγέθους της ουράς χαμηλά. Η μελέτη έγινε με την διεξαγωγή πολλών πειραμάτων και οδήγησε σε συγκεκριμένα αποτελέσματα (συμπεράσματα). Σύμφωνα με αυτά παρατηρήθηκε ότι ο WRED μηχανισμός μπορεί αν ρυθμιστεί σωστά να διατηρεί το μέγεθος της ουράς μικρό. Επίσης πολύ σημαντική ήταν η διαδικασία όπου ο WRED ανανεωνόταν δυναμικά στη διάρκεια των πειραμάτων και παρατηρήθηκε πως ακόμη και σε σημαντικές αλλαγές στην κίνηση στο δίκτυο μπορεί να προσαρμόζεται γρήγορα και να κρατά μικρό το μέγεθος μιας ουράς.

Επιπρόσθετα μελετήθηκε η δυνατότητα υλοποίησης της υπηρεσίας υψηλής προτεραιότητας με τη χρήση TCP ροών. Η υπηρεσία αυτή έχει υλοποιηθεί σήμερα με τη χρήση όμως μόνο UDP ροών που είναι σαφώς πιο απλές. Από τη διερεύνηση αυτή προέκυψαν συγκεκριμένα αποτελέσματα με τη μορφή κατευθυντήριων γραμμών (κανόνων). Κάποιοι από αυτούς δεν είναι απόλυτοι αλλά αποτελούν ένα πάνω όριο. Το σημείο αυτό χρήζει περαιτέρω έρευνας για το πως τελικά πρέπει να ρυθμιστεί το δίκτυο ώστε να παρέχει σωστά από άκρο σε άκρο την υπηρεσία αυτή. Παράλληλα ένα σημείο που μπορεί να μελετηθεί περισσότερο στο μέλλον είναι η δυνατότητα υλοποίησης της υπηρεσίας υψηλής προτεραιότητας με συνδυασμό TCP και UDP ροών.

Παράλληλα γενικότερα θέματα προς διερεύνηση στο θέμα της παροχής ποιότητας εξυπηρέτησης με την χρήση της αρχιτεκτονικής DiffServ υπάρχουν πολλά, αφού αποτελεί ένα σχετικά νέο αντικείμενο. Συγκεκριμένα σημεία που θα διερευνηθούν στο μέλλον αποτελούν οι μηχανισμοί αποδοχής κλήσης (admission control) για την παροχή ποιότητας υπηρεσίας, καθώς και το θέμα της κατάλληλης δρομολόγησης. Είναι θεωρητικά δυνατό η δρομολόγηση των συγκεκριμένων πακέτων πληροφορίας να επιλέγεται με βάση άλλα κριτήρια όπως μια συλλογή συγκεκριμένων μετρικών ποιότητας.

Τέλος, πρέπει να αναφερθεί ότι τα αποτελέσματα της διπλωματικής αυτής εργασίας οδήγησαν και στην ακόλουθη δημοσίευση: “Enhancing the DiffServ architecture of a simulation environment”, C. Bouras, D. Primpas, A. Sevasti, A. Varnavas, 6th IEEE International Workshop on Distributed Simulation and Real Time Applications, Fort Worth, Texas, USA, October 11 – 13, 2002.
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