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Για την επίτευξη του στόχου με τον οποίο μπήκα στη σχολή, να την τελειώσω γρήγορα, θέλω να ευχαριστήσω τους γονείς μου, Γιώργο και Ιωάννα, που μου συμπαραστάθηκαν τόσο ηθικά, όσο και οικονομικά. Είμαι σίγουρος ότι χωρίς την πολύτιμη αυτή βοήθειά τους θα μου ήταν σχεδόν αδύνατο να αποκτήσω όλες αυτές τις εμπειρίες και να αποφοιτήσω τελικά. Επίσης θα ήθελα να εκφράσω τις ευχαριστίες μου και στα παιδιά με τα οποία ζήσαμε μαζί τις περισσότερες στιγμές της φοιτητικής ζωής μας, τον Τόλη, την Διονυσία, τον Δήμο, την Μαρία, την Αλεξάνδρα, την Όλγα, την Λεωνή, τον Δημήτρη, τον Τάκη, και τους υπόλοιπους «κολλητούς». Η βοήθειά τους και η παρέα τους ήταν πολύ χρήσιμη και έμαθα ότι είναι αρκετά δύσκολο να πετύχεις κάτι χωρίς την συνεργασία και τις πληροφορίες που παίρνεις από τους γύρω σου.

Σχετικά με την διπλωματική εργασία που έκανα θα ήθελα να ευχαριστήσω θερμά τον καθηγητή μου Χρήστο Ι. Μπούρα που μου έδωσε την ευκαιρία και την έμπνευση να ασχοληθώ με αυτό το πολύ ενδιαφέρον θέμα σχετικά με την ασφάλεια των δικτύων, καθώς και με την καθοδήγηση και την υπομονή που μου έδειξε κατά την διάρκεια της εκπόνησης της εργασίας αυτής. Επίσης θέλω να ευχαριστήσω το ΙΤΥ και συγκεκριμένα την ΥΤΥΣ που μου παραχώρησε την υλικοτεχνική της υποδομή για να φέρω εις πέρα αυτή την εργασία. Η βοήθειά της τελικά αποδείχθηκε αρκετά σημαντική και από πλευράς συλλογής πληροφοριών καθώς και υλοποίησης αυτών που έμαθα στην διάρκεια αυτής της εργασίας.

Θα είμαι αρκετά ευχαριστημένος και θα θεωρήσω ότι τελικά όλες οι προσπάθειες μου έχουν πιάσει τόπο όταν θα φανούν σε κάποιον χρήσιμες και ενδιαφέρουσες οι πληροφορίες που περιέχει αυτό το σύγγραμμα. Βέβαια, πάντα υπάρχουν και θα υπάρξουν καινούργια πράγματα πάνω στο συγκεκριμένο θέμα και αυτά που βρίσκονται στα ακόλουθα κεφάλαια δεν πρόκειται να τα καλύψουν όλα. Πάντως, όπως θα δει και κάποιος που θα διαβάσει την παρούσα εργασία έχει γίνει μεγάλη προσπάθεια κάλυψης αρκετών θεμάτων για τις τεχνολογίες ασφάλειας πάνω στα δίκτυα ευρείας περιοχής.
Κώστας Γ. Μαλαβάζος

Πάτρα, Οκτώβριος 1999

Εισαγωγή
Tα τελευταία χρόνια το Διαδίκτυο αναπτύσσεται και επεκτείνεται με εκθετικούς ρυθμούς τόσο σε επίπεδο πλήθους χρηστών όσο και σε επίπεδο παρεχόμενων υπηρεσιών. Η ευρεία χρήση των κατανεμημένων βάσεων δεδομένων, των κατανεμημένων υπολογιστών και των τηλεπικοινωνιακών εφαρμογών, όπως για παράδειγμα ηλεκτρονικό ταχυδρομείο, ηλεκτρονική μεταφορά χρημάτων κτλ. βρίσκει άμεση εφαρμογή και αποτελεί θεμελιώδες στοιχείο επικοινωνίες, άμυνα, τράπεζες, χρηματιστήρια, υγεία, εκπαίδευση. 

Τεράστιος όγκος και μεγάλη ποικιλία πληροφοριών διακινείται πλέον μέσω του Διαδικτύου καθιστώντας το ζωτικό παράγοντα της κάθε μορφής ανθρώπινη δραστηριότητα: οικονομικής, πολιτικής, κοινωνικής. Η φύση αυτή του Διαδικτύου έχει καταστήσει διαρκώς αυξανόμενη την ανάγκη προστασίας των δεδομένων αφού η μη εξουσιοδοτημένη πρόσβαση στις διακινούμενες πληροφορίες είναι σχετικά εύκολη, έχει ενδεχομένως καταστρεπτικές συνέπειες για την εύρυθμη λειτουργία οργανισμών (οικονομικών, στρατιωτικών, πολιτικών) και κρατών και επιπλέον ανιχνεύεται δύσκολα. 

Το πρόβλημα της ασφάλειας στα δίκτυα υπολογιστών γενικά και στο Διαδίκτυο συγκεκριμένα έχει απασχολήσει έντονα όλους όσων τα συμφέροντα διακυβεύονται σε μεγάλο βαθμό και έχει κινητοποιήσει τόσο την επιστημονική κοινότητα όσο και εταιρίες ανάπτυξης λογισμικού και δικτυακών υποδομών προς την κατεύθυνση της πληρέστερης κατανόησης και επίλυσής του. 

Στη συγκεκριμένη εργασία επιχειρείται μια ανάλυση και αξιολόγηση των τεχνολογιών ασφάλειας πάνω σε δίκτυα ευρείας περιοχής. Σ’ αυτά τα δίκτυα μεγάλη έμφαση έχει δοθεί στο Internet καθώς και στις επιθέσεις που έχει δεχθεί αυτό κατά την διάρκεια της ύπαρξής του.

Αυτή η εργασία χωρίζεται σε δύο μέρη. Το πρώτο μέρος αποτελείται από τα κεφάλαια 2 έως και 4. Σ’ αυτά τα κεφάλαια παρουσιάζεται συνοπτικά το Διαδίκτυο, οι υπηρεσίες και τα πρωτόκολλα που τρέχουν πάνω σ’ αυτό (κεφάλαιο 2), οι κυριότερες απειλές στην ασφάλεια του που υπάρχουν και δέχεται κατά καιρούς (κεφάλαιο 3), καθώς και οι διάφοροι οργανισμοί που είναι υπεύθυνοι για την τήρηση των κανόνων ασφαλείας και δημιουργίας τεχνολογιών ασφάλειας (κεφάλαιο 4).

Το δεύτερο μέρος της διπλωματικής (κεφάλαια 5 έως και 10) ασχολείται με τις τεχνολογίες που έχουν αναπτυχθεί για την ασφάλεια των δικτύων γενικότερα. Συγκεκριμένα στο 5ο κεφάλαιο γίνεται μια αναφορά στην Κρυπτογραφία και στους αλγόριθμους/τεχνικές που έχουν εφευρεθεί και χρησιμοποιούνται από διάφορα πρωτόκολλα ασφαλείας. Το 6ο κεφάλαιο ασχολείται με την εξακρίβωση ταυτότητας και με τις τεχνικές που υπάρχουν γι’ αυτή και αναλύει ένα από τα πιο γνωστά πρωτόκολλα πιστοποίησης και εξακρίβωσης που υπάρχουν, τον Κέρβερο. Στην συνέχεια στο κεφάλαιο 7 παρουσιάζονται οι τεχνολογίες των firewalls και του φιλτραρίσματος της κίνησης στα δίκτυα. Το επόμενο κεφάλαιο είναι αφιερωμένο και παρουσιάζει αναλυτικά το πρωτόκολλο ασφάλειας της ΙΡ κίνησης, το ΙΡSec, επίσης αναφέρει και τις τεχνικές που υπάρχουν για την ανταλλαγή κλειδιών και την αποκατάσταση ασφαλών session, οι οποίες είναι απαραίτητες για την ασφαλή επικοινωνία. Στο κεφάλαιο 9 αναλύονται τα τρία πιο γνωστά πρωτόκολλα για την ασφάλεια της υπηρεσίας του Internet, του WWW. Τα πρωτόκολλα αυτά είναι το SSL, το SHTTP και το SET. Τέλος το τελευταίο κεφάλαιο αυτής της εργασίας συζητά τα πρωτόκολλα και τα πακέτα που υπάρχουν για την ασφαλή μετάδοση ηλεκτρονικών μηνυμάτων (emails), συγκεκριμένα αυτά τα πρωτόκολλα που παρουσιάζονται είναι το PGP, το PEM και το S/MIME.

Internet και πρωτόκολλα

1.1 Ιστορική Αναδρομή

Όσο και αν φαίνεται απίστευτο, αν κάποιος θα ήθελε να προσδιορίσει το λόγο για τον οποίο δημιουργήθηκε το Διαδίκτυο (Internet), θα κατέληγε στο συμπέρασμα ότι αυτό έγινε λόγω της εκτόξευσης του δορυφόρου Sputnik από την Σοβιετική Ένωση το 1957. Αυτό το σημαντικό γεγονός στην εξερεύνηση του διαστήματος οδήγησε τον τότε πρόεδρο των Η.Π.Α. Dwight David Eisenhower να διορίσει σαν σύμβουλό του σε θέματα επιστημών τον πρόεδρο του MIT James A. Killian, γεγονός το οποίο ώθησε την δημιουργία ενός νέου τμήματος στο Υπουργείο Αμύνης, το οποίο ονομάστηκε Advanced Research Projects Agency (ARPA).
Το ARPA ήταν η Αμερικανική απάντηση στην παράνοια για στρατιωτική ανωτερότητα κατά τη διάρκεια του ψυχρού πολέμου, η οποία πυροδοτήθηκε από την επιτυχία του Sputnik. Το συγκεκριμένο τμήμα σχεδιάστηκε για τη διεξαγωγή μακροχρόνιας έρευνας και ανάπτυξης σε νέες επιστημονικές περιοχές, μία από τις οποίες ήταν και η νεότευκτη τότε επιστήμη των υπολογιστών. Οι ειδικοί του ARPA πίστευαν ότι είχαν επενδυθεί πάρα πολλοί πόροι σε δημόσια και ιδιωτική έρευνα που αποσκοπούσε σε βραχυχρόνια ανάπτυξη και πρόοδο στην τεχνολογία του υλικού και λογισμικού των υπολογιστών, ενώ θα έπρεπε η έρευνα να κατευθυνθεί στην επικοινωνία, συλλογή και επεξεργασία δεδομένων μεταξύ διαφορετικών υπολογιστικών συστημάτων.

Για να επεκτείνει τη χρήση των υπολογιστών το ARPA ίδρυσε ένα νέο γραφείο το Information Processing Techniques Office (IPTO), με πρώτο διευθυντή τον ψυχολόγο Joseph Carl Robnett Licklider. Αυτή η επιλογή αποδείχτηκε ιδιαίτερα επιτυχής καθώς μία από τις κύριες ενασχολήσεις του Licklider ήταν η αλληλεπίδραση ανθρώπου-μηχανής (human-computer interaction), ένα θεματικό πεδίο ιδιαίτερης σημασίας για τη δημιουργία στρατιωτικών συστημάτων ελέγχου.

Την ίδια εποχή ο Licklider τόνισε το γεγονός ότι πολλά από τα ερευνητικά επιτεύγματα του ARPA θα μπορούσαν να φανούν χρήσιμα και σε άλλους τομείς εκτός από το Υπουργείο Αμύνης. Η κύρια αποστολή του Licklider δεν ήταν να σχεδιάσει στρατιωτικά εργαλεία, αλλά να επεκτείνει το προσωπικό του όραμα για την “συμβίωση ανθρώπου-υπολογιστή”. 

Ένα από τα πολλά έργα που εγκαινίασε το IPTO ήταν η περαιτέρω ανάπτυξη υπολογιστικών συστημάτων διαμοιρασμού χρόνου (time-sharing). Βασισμένο στις πρωτοποριακές προσπάθειες επιστημόνων από το ΜΙΤ το 1961, το IPTO προσπάθησε να αξιοποιήσει την αυξανόμενη δύναμη των λίγων υπαρχόντων υπολογιστών που υπήρχαν διαθέσιμοι στην ερευνητική κοινότητα, δίνοντας τη δυνατότητα σε διαφορετικούς ανθρώπους να χρησιμοποιήσουν τον ίδιο υπολογιστή ταυτόχρονα. Τον Ιούλιο του 1963 υπογράφτηκε ένα συμβόλαιο μεταξύ του MIT και του IPTO για τη δημιουργία του συστήματος που ονομάστηκε CTSS (Compatible Time-Sharing System). Αυτή ήταν η αρχή για την πραγματοποίηση του οράματος του Licklider και άλλων συναδέλφων του για την ανάπτυξη αλληλεπιδραστικών υπολογιστικών συστημάτων που θα ωφελούσαν και την ερευνητική αλλά και την ακαδημαϊκή κοινότητα.

Ουσιαστικά, η ανάπτυξη του time-sharing και της φιλοσοφίας γύρω από αυτό ήταν ένας από τους παράγοντες ο οποίος πυροδότησε τη δημιουργία του διαδικτύου. Παρ’ όλα αυτά η έλλειψη καινοτομιών στον τομέα της τεχνολογίας δικτύων έκανε πολλούς από τους δημιουργούς του CTSS να το θεωρήσουν αποτυχία, κυρίως γιατί το σύστημα απέτυχε να πραγματοποιήσει διεργασίες time-sharing οι οποίες αλληλεπιδρούσαν με απομακρυσμένα τερματικά (long-distance time-sharing tasks) (δεν ήταν δυνατό για τους χρήστες να εκτελέσουν υπολογιστικές διεργασίες σε περισσότερα από ένα απομακρυσμένα συστήματα κάθε φορά, και η κακή ποιότητα των τηλεφωνικών συνδέσεων προκαλούσε συχνά λάθη κατά τη μεταφορά). Τον Ιούλιο ο Licklider αποχώρησε από το IPTO αλλά οι διάδοχοί του συνέχισαν να βελτιώνουν τις τεχνολογίες δικτύων και το time-sharing.

Το 1966 ένα νέο δικτυακό έργο ξεκίνησε και τον επόμενο χρόνο ο τότε υπεύθυνος, Laurence Roberts, παρουσίασε μία πρόταση που αφορούσε τη σύνδεση όλων των υπολογιστών της ερευνητικής κοινότητας μέσω τηλεφωνικών γραμμών. Την ίδια εποχή η ομάδα εργασίας του έργου βρήκε κάποιες αναφορές οι οποίες δημοσιεύτηκαν το 1962 από τον Paul Baran της Rand Corporation, καθώς και κάποια πειράματα σχετικά με δίκτυα που έγιναν στην Αγγλία από τον Donald Watts Davies στο National Physical Laboratory. Αυτά αφορούσαν τις δυνατότητες χρησιμοποίησης αυτού που αποκαλούσε ο Davies μεταγωγή πακέτων (packet-switching) στη διασφάλιση της αξιοπιστίας των στρατιωτικών συστημάτων ελέγχου. Η αρχή της μεταγωγής πακέτων βασιζόταν σε ένα δίκτυο υπολογιστών στο οποίο όλοι οι υπολογιστές ήταν ισότιμοι και είχαν ίδιες δυνατότητες μετάδοσης δεδομένων. Αν κάποιος χρήστης ήθελε να στείλει ένα σύνολο δεδομένων από έναν υπολογιστή σε έναν άλλο, ανεξαρτήτως της απόστασής τους, ο υπολογιστής που έκανε τη μετάδοση θα έσπαγε τα δεδομένα σε μικρά πακέτα μερικών byte.

Αυτά τα πακέτα ήταν μοναδικά με την έννοια ότι όλα περιείχαν πληροφορία σχετικά με το σημείο εκκίνησής τους, τον προορισμό τους, καθώς και πληροφορία η οποία επέτρεπε στον υπολογιστή που τα λάμβανε να επανασυνθέσει το σύνολο των δεδομένων, αφού είχε τελειώσει η μετάδοση των πακέτων. Όταν το IPTO αντιλήφθηκε τις δυνατότητες αυτής της ανακάλυψης, κάλεσε μερικούς από τους συνεργάτες του που ασχολούνταν με δίκτυα (RAND, University of California Santa Barbara (UCSB), Stanford Research Institute (SRI), University of Utah και University of California in Los Angeles (UCLA)) και έως το καλοκαίρι του 1968 ένα σύνολο από προδιαγραφές για δίκτυα μεταγωγής πακέτων είχε δημιουργηθεί.

Αργότερα τον ίδιο χρόνο προκηρύχθηκε το έργο της δημιουργίας ενός τέτοιου δικτύου και τον Ιανουάριο του 1969 ανατέθηκε στην Bolt Beranek and Newman (BBN), μία εταιρία η οποία ασχολούνταν με μελέτες ακουστικής, ψυχοακουστικής και πληροφοριακών συστημάτων.

Την ίδια περίοδο διεξάγονταν έρευνα για τη δημιουργία πρωτοκόλλων τα οποία θα έδιναν τη δυνατότητα επικοινωνίας μεταξύ υπολογιστών με διαφορετικό υλικό και λειτουργικά συστήματα. Τέτοιου είδους πρωτόκολλα ήταν απαραίτητα για την επιτυχία ενός τέτοιου έργου, γιατί θα αποτελούσαν μια κοινή γλώσσα ανάμεσα σε συνδεδεμένους υπολογιστές.

Την πρώτη Σεπτεμβρίου του 1969 η BNN παρέδωσε τον πρώτο κόμβο μεταγωγής πακέτων που ονομάστηκε IMP (Interface Message Processor) στο UCLA, και λίγο αργότερα αντίστοιχα IMPs παραδόθηκαν στο UCSB, στο SRI και στο University of Utah. 

H ΑRPA πέτυχε το 1969 τη δημιουργία του πρώτου δικτύου υπολογιστών με απομακρυσμένους κόμβους το οποίο ονομάστηκε ARPANET.

Οι περισσότεροι από τους ανθρώπους που δούλευαν για την ανάπτυξη του υλικού και λογισμικού του ARPANET, ήταν μεταπτυχιακοί και αυτό δημιούργησε ένα πνεύμα συνεργασίας με στόχο καινούργιες ανακαλύψεις αλλά παράλληλα και σύγχυση. Όλοι φαντάζονταν τις δυνατότητες που είχαν, αλληλεπιδραστικά γραφικά, αυτόματα queries, ηλεκτρονικό ταχυδρομείο, αλλά κανένας δεν ήξερε από που να ξεκινήσει. Τα IMPs τοποθετήθηκαν σε διαφορετικά εργαστήρια της ARPA με την ελπίδα ότι σε κάποιο από αυτά θα μπορούσαν να βρουν τρόπους για την εκμετάλλευση του νέου μέσου.

Η πιο σημαντική εργασία των συμμετεχόντων σε αυτό το δίκτυο ήταν να εξασφαλίσουν την σταθερότητα των πρωτοκόλλων επικοινωνίας, η οποία ανατέθηκε στο επονομαζόμενο Network Working Group, το οποίο συγκλήθηκε μερικούς μήνες πριν τη δημιουργία του πρώτου IMP. Μέσα στα επόμενα χρόνια αυτή η ομάδα κατάφερε να σχεδιάσει μία ιεραρχία πρωτοκόλλων η βασική φιλοσοφία της οποίας εφαρμόζεται και σήμερα στο Internet.

H ιδέα βασιζόταν στην ύπαρξη ενός πρωτοκόλλου στο κάτω επίπεδο που αρχικά ονομάστηκε NCP (Network Control Protocol), το οποίο θα φροντίζει για τη δημιουργία και συντήρηση της επικοινωνίας ανάμεσα στους υπολογιστές σε ένα δίκτυο, και ενός συνόλου πρωτοκόλλων το οποίο αναλαμβάνει διάφορες εργασίες όπως Telnet και FTP και βρίσκεται πάνω από το βασικό πρωτόκολλο επικοινωνίας. Αυτό το σχήμα δοκιμάστηκε επιτυχώς στον πρώτο χρόνο δημιουργίας του ARPANET και τον Οκτώβριο του 1971 έγινε ένα μεγάλου εύρους πείραμα στο MIT με την συμμετοχή 15 ιδρυμάτων το οποίο και στέφθηκε με απόλυτη επιτυχία (μόνο ένα από τα 15 ιδρύματα που συμμετείχαν δεν κατάφερε να συνδεθεί).

Κατά τη δεκαετία του 1970 το ARPANET συνεχώς αναπτυσσόταν σε μέγεθος και σταθερότητα και έγινε ένας αριθμός από σημαντικές ανακαλύψεις. Ανάμεσα στις πιο σημαντικές ήταν το ηλεκτρονικό ταχυδρομείο το οποίο αναπτύχθηκε από τον Ray Tomlinson του ΒΝΝ το 1972, η επίτευξη υπερατλαντικής σύνδεσης το 1973 (σύνδεση με το University College of London στην Αγγλία και το Royal Radar Establishment στη Νορβηγία). Επιπρόσθετα, συνεχώς γινόταν έρευνα για τη βελτίωση των βασικών πρωτοκόλλων επικοινωνίας και την ανάπτυξή τους σε σχέση με το ρυθμό ανάπτυξης του ARPANET, η οποία οδήγησε στη δημιουργία ενός νέου συνόλου πρωτοκόλλων επικοινωνίας, του TCP/IP (Transmission Control Protocol/Internet Protocol) το 1982. Την ίδια περίοδο η ομάδα του ARPANET πειραματιζόταν με συνδέσεις διαφόρων τύπων δικτύων μεταγωγής πακέτων, συμπεριλαμβανομένου των δορυφορικών, ραδιοφωνικών και καλωδιακών.

Γύρω στο 1980 έγιναν αρκετά σημαντικά γεγονότα.. Τα πιο σημαντικά ήταν η χρήση των δικτύων μεταγωγής πακέτων για στρατιωτικούς σκοπούς το 1978 και η δημιουργία του Usenet το 1979.

Η στρατιωτική χρήση του ARPANET δεν είχε άμεση επίδραση στη χρήση του δικτύου από τους πολίτες, αλλά τονίζει το γεγονός ότι το σημερινό Internet αρχικά επινοήθηκε σαν ένα εργαλείο στρατιωτικών επικοινωνιών. Η στρατιωτική χρήση του ARPANET σταμάτησε το 1983 όταν όλα τα στρατιωτικά sites ενσωματώθηκαν στο Defence Data Network το οποίο δημιουργήθηκε το 1982.

Το Usenet, που αναπτύχθηκε από τους Tom Truscott και Jim Ellis φοιτητές του Duke University και του University of North Carolina, ανακηρύχθηκε ο υπέρτατος εκφραστής της φυσικής αναρχίας του ARPANET (δεν υπήρχε κεντρικός έλεγχος, όλοι οι υπολογιστές ήταν ισότιμοι ως προς την αποστολή και λήψη πακέτων). Χρησιμοποιώντας το δημοφιλές λειτουργικό σύστημα UNIX (που αναπτύχθηκε στα AT&T’s Bell Laboratories το 1969) και το πρωτόκολλο επικοινωνίας του, UUCP (Unix-to-Unix-Copy Protocol), αυτοί οι φοιτητές δημιούργησαν μια ιεραρχία ομάδων συζητήσεων η οποία εξαπλωνόταν σε όλο και περισσότερα ακαδημαϊκά ιδρύματα. Αυτή η ιεραρχία έφτασε σύντομα στο σημείο να φιλοξενεί ένα πλατύ πεδίο ενδιαφερόντων, από προγραμματισμό υπολογιστών έως και συντήρηση αυτοκινήτων, και έδινε τη δυνατότητα στους συμμετέχοντες να διαβάζουν και να στέλνουν μηνύματα σε Usenet Groups.

Στην αρχή το Usenet χρησιμοποιήθηκε από μερικούς φοιτητές, αλλά στη συνέχεια συνδέθηκε με τις ταχυδρομικές λίστες του ARPANET και οι συζητήσεις μεταφέρονταν μέσω ηλεκτρονικού ταχυδρομείου. Την ίδια εποχή το Usenet και το UUCP έγιναν η δικτυακή υπηρεσία και το πρωτόκολλο επικοινωνίας αντίστοιχα, πάνω στα οποία βασίστηκε η διεθνής ανάπτυξη των δικτυακών επικοινωνιών. Από το 1982 έως το 1984 αρκετές Ευρωπαϊκές χώρες και η Αυστραλία συνδέθηκαν με το Usenet ενώ το 1987 καθιερώθηκε το NNTP (Network News Tranfer Protocol) με σκοπό να κάνει εφικτή την χρήση του Usenet σε TCP/IP δίκτυα.

Στα τέλη της δεκαετίας του 1970 έγιναν δύο ακόμα σημαντικά γεγονότα τα οποία οδήγησαν στο σταδιακό άνοιγμα του ARPANET. Τον Μάιο του 1979 αντιπρόσωποι από το ARPA, από το National Science Foundation και επιστήμονες υπολογιστών, συναντήθηκαν και συζήτησαν την πιθανή δημιουργία ενός δικτύου αφιερωμένου στην έρευνα με αποτέλεσμα το 1982-83 να γίνει το CSNET. Από την αρχή προτάθηκε ότι αυτό το νέο δίκτυο θα έπρεπε να συνδέεται με το ARPANET με ένα τρόπο διάφανο προς τους χρήστες και έτσι αποφασίστηκε να χρησιμοποιηθούν πρωτόκολλα TCP/IP.

Την ίδια εποχή, κάποια άλλα πανεπιστήμια των HΠΑ δημιούργησαν το BITNET, με σκοπό τη σύνδεση μεταξύ τους (oι κεντρικοί υπολογιστές που συνδέονταν ήταν IBM Mainframes). Το BITNET αποδείχτηκε ότι είχε ιδιαίτερη επίδραση στις ερευνητικές κοινότητες, ιδιαίτερα αφού οι ηλεκτρονικές του συζητήσεις που βασίζονταν στο ηλεκτρονικό ταχυδρομείο διοχετεύτηκαν σε άλλα TCP/IP δίκτυα.

H δημιουργία του CSNET και του BITNET έδειξαν ότι τα πανεπιστήμια άρχισαν να αντιλαμβάνονται ότι η επιστήμη των δικτύων είναι ένα σημαντικό εργαλείο για την ερευνητική κοινότητα, και αυτό οδήγησε τον NSF (National Science Foundation) στη δημιουργία το 1986 ενός νέου παγκόσμιας κλίμακας δικτύου (NSFNET) βασισμένου σε TCP/IP πρωτόκολλα, καθώς και στη δημιουργία 5 κέντρων (super-computing centres), των οποίων οι υπηρεσίες παρέχονταν ελεύθερα στην ερευνητική κοινότητα. H τοπολογία του NSFNET διασφάλιζε την χρησιμοποίηση των υπηρεσιών του και από μικρά ερευνητικά ιδρύματα, καθώς υπήρχε υψηλής ταχύτητας σύνδεση μεταξύ 5 κόμβων του δικτύου κορμού (backbone) και καθένας από αυτούς εξυπηρετούσε τα ιδρύματα και πανεπιστήμια της περιοχής του, δημιουργώντας έτσι ένα τελείως αποκεντρωμένο δίκτυο.

Το NSF έδινε ελεύθερη πρόσβαση στο δίκτυο κορμού μόνο αν το πανεπιστήμιο τηρούσε την αρχή να επεκτείνει αυτή τη σύνδεση σε άλλα και συχνά μικρότερα εκπαιδευτικά ιδρύματα της περιοχής του. Όμως το NSFNET ήταν ανοιχτό για σύνδεση και σε οποιονδήποτε οργανισμό και αυτή η ανοιχτή χρήση οδήγησε και στην εμπορευματοποίηση του, μία εξέλιξη που κατέληξε στη δημιουργία των πρώτων εμπορικών οργανισμών παροχής ηλεκτρονικού ταχυδρομείου (MCI Mail και Compuserve) το 1989, και ένα χρόνο αργότερα στην δημιουργία του πρώτου εμπορικού παροχέα dial-up πρόσβασης στο διαδίκτυο (The World, world.ste.com).
Έτος
Γεγονός

1957
USSR launches Sputnik

1968
First Packet Switching Network

1969
ARPANET Starts

1972
First Public Demo of ARPANET 
Internet Mail Invented

1979
UseNet Starts

1983
ARPANET Changes Over to TCP/IP 
ARPANET Splits into ARPANET & MILNET

1984
Internet Exceeds 1.000 Hosts 
Domain Name Server Introduced

1987
Internet Exceeds 10.000 Hosts

1988
Worm Attacks 6.000 of Internet’s 60.000 Hosts

1989
Internet Exceeds 100,000 Hosts

1990
ARPANET Dismantled Archie Starts

1986
NSFNET Created

1991
WAIS Started 
Gopher Started 
NSF Lifts Commercial Ban

1992
Internet Exceeds 1 million Hosts 
Web Invented by Tim Berners-Lee 
Veronica Introduced

1993
MOSAIC Developed by Marc Andreesen 
InterNIC Founded by NSF

Πίνακας 2‑1: Τα σημαντικότερα γεγονότα στην ιστορία του Διαδικτύου
1.2 Το παρόν – Ο Παγκόσμιος Ιστός (World Wide Web)

Η περίοδος από το 1989 έως σήμερα οδήγησε στην υπερκάλυψη του αρχικού ARPANET από ένα μεγάλο αριθμό υποδικτύων παγκοσμίως (το 1990 ο αριθμός των δικτύων ήταν 2063 και το 1996 93671). Το 1989 το ARPANET απενεργοποιήθηκε και τον Απρίλιο του 1995 το NSFNET έγινε καθαρά ερευνητικό δίκτυο, αφήνοντας έναν αριθμό από εμπορικές εταιρίες να παράσχουν σύνδεση στο Internet. Την ίδια περίοδο ο αριθμός των hosts καθώς και η κυκλοφορία του δικτύου αυξήθηκε με τρομακτικό ρυθμό: το 1990 3 εκατομμύρια hosts και τον Ιούνιο του 1998 ο αριθμός έφτασε στους 36.739.000.

Αυτή η έκρηξη στη χρησιμοποίηση του δικτύου, εκτός από το γεγονός ότι ο προσωπικός υπολογιστής έγινε ένα στοιχείο της καθημερινής μας ζωής, μπορεί να αποδοθεί στα αποτελέσματα μίας ερευνητικής πρότασης που υποβλήθηκε για χρηματοδότηση στο European Laboratory for Particle Physics της Ελβετία από το CERN (Conseil Europeen pour la Recherche Nucleaire). Ο τίτλος της πρότασης ήταν “World Wide Web: Proposal for a HyperText Project” και οι συγγραφείς ήταν οι Tim Berners-Lee και Robert Cailliau.

H αρχική ιδέα για τον World Wide Web (WWW ή Web) ήταν ότι η δημιουργία ενός πολύ πιο φιλικού περιβάλλον διεπαφής (user interface) με ευκολίες πλοήγησης σε αντίθεση με τα περιβάλλοντα διεπαφής που ήταν μέχρι τότε βασισμένα σε UNIX και η αλληλεπίδραση γινόταν μέσω κειμένου. Το πρωτόκολλο επικοινωνίας που επινοήθηκε για τον WWW ονομάστηκε HTTP (HyperText Transfer Protocol) (το υπερκείμενο (hypertext) ήταν μία ιδέα του Theodor Holm Nielsen το 1965). Το υπερκείμενο είναι ουσιαστικά ένα εργαλείο πλοήγησης το οποίο συνδέει αντικείμενα (κείμενο ή γραφικά), δημιουργώντας έτσι έναν ιστό σελίδων, από όπου και πάρθηκε το όνομα World Wide Web. Οι Berners-Lee και Robert Cailliau περιγράφουν τη διαδικασία ως εξής: “A hypertext page has pieces of text which refer to other texts. Such references are highlighted and can be selected with a mouse…When you select a reference, the browser presents you with the text which is referenced: you have made the browser follow a hypertext link.”
Το πρωτότυπο του WWW αναπτύχθηκε σε λειτουργικό σύστημα NeXT και παρουσιάστηκε για πρώτη φορά τον Δεκέμβριο του 1990. Τον Μάιο του 1991 δόθηκε ελεύθερα παρέχοντας πρόσβαση μέσω HTTP σε έναν αριθμό υπολογιστών της CERN. Μόλις το λογισμικό του φυλομετρητή (browser) έγινε διαθέσιμο σε πιο κοινά λειτουργικά συστήματα όπως Microsoft Windows και Apple Macintosh, αυτό το νέο εργαλείο άρχισε να χρησιμοποιείται ευρέως από την κοινότητα του Internet και έως το 1993 ο ετήσιος ρυθμός αύξησης ήταν 341,634%.

Ο WWW, η αυξανόμενη φιλικότητα των εφαρμογών που αναπτύχθηκαν για το Internet καθώς και η πρόσβαση των ιδιωτών στο Internet, συνέβαλαν στην εντυπωσιακή του άνοδο και χρήση στη δεκαετία του 1990. 

Η κατάσταση η οποία επικρατεί στον ευρωπαϊκό χώρο σχετικά με του κόμβους των περιοχών (διαφορετικά ονόματα domain) που έχουν μετρηθεί να είναι ενεργοί γίνονται από τον ευρωπαϊκό οργανισμό RIPE (http://www.ripe.net) και φαίνονται στον παρακάτω πίνακα:
Ημερομηνία Μέτρησης: 5 Σεπτεμβρίου 1998

Προηγούμενη Μέτρηση: 6 Αυγούστου 1998

Χώρα
SOA
Μετρηθέντες
Διπλ.
Πραγματικοί
Αλλαγή

AL
10
143
8
135
+1

AM
121
983
159
824
+41

AT
23776
193628
38842
154786
+2452

AZ
52
394
20
374
-16

BA
45
595
46
549
+79

BE
10379
203469
19575
183894
+2998

BG
581
11311
1248
10063
+1695

BY
103
1024
176
848
+91

CH
39362
258935
43919
215016
-1325

CY
618
5164
145
5019
+50

CZ
14585
80846
9717
71129
0

DE
151458
1664677
301737
1362940
+54234

DK
54351
308199
33475
274724
+74291

DZ
6
21
1
20
-31

EE
1920
22272
1382
20890
+827

EG
650
2936
195
2741
+920

ES
11037
270986
11636
259350
+1335

FI
7831
463400
14695
448705
+9975

FO
119
555
21
534
+3

FR
25938
488798
34702
454096
+6943

GB
2
26
0
26
-1

GE
47
718
37
681
+83

GR
5354
44363
3549
40814
+554

HR
1587
12288
2017
10271
+4107

HU
5882
96091
9059
87032
+1695

IE
5934
52725
4684
48041
-775

IL
6808
124160
21697
102463
+6363

IS
1350
23315
789
22526
+806

IT
39387
447151
49427
397724
+39805

LI
644
1646
610
1036
-210

LT
1027
8791
549
8242
+273

LU
1330
7858
1121
6737
+18

LV
839
13269
2183
11086
+1516

MA
221
2106
339
1767
+22

MD
59
631
114
517
+98

MK
236
1014
105
909
+221

MT
246
1972
257
1715
+260

NL
41170
569007
50043
518964
-14171

NO
20289
325563
15630
309933
+7413

PL
16682
144813
27745
117068
+6615

PT
6667
58104
7727
50377
+532

RO
1534
21856
2011
19845
+252

RU
14363
180824
32610
148214
+14692

SE
28630
421929
25685
396244
+28802

SI
2817
23327
2436
20891
-528

SK
5200
24247
4409
19838
+1195

SM
45
237
2
235
+5

SU
1285
28143
1746
26397
-16011

TN
13
183
103
80
-28

TR
6793
43742
5073
38669
+956

UA
1486
28533
8290
20243
+1598

UK
116240
1573225
224772
1348453
+26575

VA
2
8
0
8
+1

YU
1619
7655
604
7051
+443

σύνολο
678730
8267856
1017122
7250734
+267739

Πίνακας 2‑2: Πρόσφατη Κατανομή των Eυρωπαϊκών κόμβων
1.3 Το Μέλλον του Διαδικτύου

Η θεαματική ανάπτυξη του Διαδικτύου συνεχίζεται όλο και περισσότερο, το διαδίκτυο καλωσορίζει κάθε μήνα εκατομμύρια καινούργιους χρήστες και οι μεγαλύτερες εταιρίες στον κόσμο επενδύουν εκατομμύρια.

Με βάση αυτά τα στοιχεία οι παρακάτω προβλέψεις σχετικά με το μέλλον του διαδικτύου είναι μάλλον βέβαιες:

· Τα εργαλεία ανάπτυξης εξυπηρετητών Παγκόσμιου Ιστού θα τείνουν όλο και περισσότερο στην παροχή δυνατοτήτων που θα ελκύουν τους χρήστες.

· Η διανομή του λογισμικού θα γίνεται όλο και περισσότερο μέσω του διαδικτύου με αποτέλεσμα να μειωθεί η χρησιμοποίηση CD-ROM και δισκετών.

· To video και audio streaming θα διαδοθεί ακόμα περισσότερο και η σύγκλιση της τηλεόρασης και υπολογιστή είναι πολύ κοντά.

· Θα αναπτυχθεί ιδιαίτερα το ηλεκτρονικό εμπόριο (electronic commerce).
· Η ανωνυμία ένα από τα ελκυστικότερα χαρακτηριστικά του διαδικτύου για τους περισσότερους σιγά-σιγά θα μειωθεί καθώς αναμένεται να μπουν κανονισμοί και αρχές στη λειτουργία του.

· Η στρατηγική χρέωσης των υπηρεσιών του διαδικτύου αναμένεται να αλλάξει και να προσαρμοστεί στο είδος δεδομένων που κάθε χρήστης διακινεί.

1.4 Οργανισμοί Καθορισμού Προτύπων (Standard Bodies)

Διάφοροι οργανισμοί εμπλέκονται στη διαδικασία ανάπτυξης και ελέγχου του διαδικτύου κυρίως όσον αφορά τα πρωτόκολλα που χρησιμοποιούνται. Στη συνέχεια αναφέρουμε μερικούς από αυτούς που έπαιξαν και παίζουν σημαντικό ρόλο στην ανάπτυξη του διαδικτύου.

1.4.1 Internet Society (ISOC)

http://info.isoc.org
Το ISOC είναι ένα σώμα από ειδικούς που ασχολούνται με το διαδίκτυο με σκοπό τον συντονισμό της ανάπτυξης του και την ομαλή λειτουργία του. Μία από τις κύριες υπηρεσίες του είναι η ανάπτυξη προτύπων και πρωτοκόλλων του διαδικτύου σε συνεργασία με άλλους οργανισμούς.

· Internet Architecture Board (IAB): Το IAB παίζει το ρόλο του τεχνικού συμβούλου στο ISOC. Στο ΙΑΒ εμπεριέχονται δύο κύριες ομάδες που ασχολούνται με το διαδίκτυο, το Internet Engineering Task Force και το Internet Research Task Force.
http://www.isi.edu/iab
· Internet Engineering Task Force and Internet Engineering Steering Group (IETF-IESG): Το IETF είναι o κύριος μοχλός ανάπτυξης του διαδικτύου, ασχολείται με την ανάπτυξη πρωτοκόλλων και διοικείται από το IESG. Οι δραστηριότητές του διαιρούνται στις ακόλουθες εννέα περιοχές: applications, internet services, network management, operational requirements, routing, security, service applications, transport και user services.

http://www.ietf.org
· Internet Research Task Force and Internet Research Steering Group (IRTF-IRSG): To IRTF αποτελείται από διαφορετικές ερευνητικές ομάδες ο οποίες ασχολούνται με πρωτόκολλα, εφαρμογές, αρχιτεκτονικές και τεχνολογίες διαδικτύου. Διοικείται από το IRSG. Η διαφορά του με το IETF είναι ότι ασχολείται με μακροχρόνια έρευνα.

http://www.irtf.org
· Internet Network Information Center (InterNIC): Το InterNIC είναι το σώμα που ασχολείται την εγγραφή και διαχείριση των domain names του διαδικτύου.
http://www.internic.net
· Internet Assigned Numbers Authority (IANA): Το IANA είναι αυτό που συντηρεί και διαχειρίζεται την διευθυνσιοδότηση και την ανάθεση αριθμών του διαδικτύου.
http://www.iana.org
1.4.2 World Wide Web Consortium (W3C)

http://www.w3.org/
To W3C είναι ένας διεθνής οργανισμός που χρηματοδοτείται από εμπορικά μέλη, και ασχολείται με την ανάπτυξη πρωτοκόλλων σχετικών με τον Παγκόσμιο Ιστό, όπως το HTTP. Διευθυντής του είναι ο εφευρέτης του Παγκόσμιου Ιστού, ο Tim Berners-Lee.

1.4.3 Άλλοι Οργανισμοί

Εκτός από τους παραπάνω οργανισμούς υπάρχουν και άλλοι σημαντικοί οργανισμοί ορισμού προτύπων που ασχολούνται και επηρεάζουν τις εξελίξεις στο διαδίκτυο. Μερικοί από αυτούς είναι οι ακόλουθοι:

· International Organization for Standardization (ISO)

· American National Standards Institute (ANSI)

· European Computer Manufacturer Association (ECMA)

· Institute of Electrical Engineering and Electronics Engineers (IEEE)

· Open Group

· Open Software Foundation (OSF)

· X/Open

1.4.4 Εμπορικές Εταιρίες

Εκτός από τους οργανισμούς ορισμού προτύπων, υπάρχουν και αρκετές εταιρίες που συμμετέχουν στην ανάπτυξη πρωτοκόλλων διαδικτύου, πράγμα το οποίο δεν είναι καθόλου περίεργο λόγω της συνεχώς αναπτυσσόμενης εμπορικότητας του διαδικτύου. Εταιρίες όπως η Microsoft, η Netscape και η Sun Microsystems έχουν ένα μεγάλο μερίδιο στην ανάπτυξη προτύπων.

Η Microsoft έχει δώσει την ActiveX τεχνολογία στο Active Group που δουλεύει κάτω από το Open Group. Η Netscape έχει δουλέψει με το ECMA για την ανάπτυξη μίας πρότυπης έκδοσης της JavaScript, η οποία ονομάζεται EcmaScript. Η Sun Microsystems αυτή τη στιγμή προσπαθεί να αναγνωριστεί η Java σαν ένα ISO πρότυπο.
1.5 Η Οικογένεια Πρωτοκόλλων Διαδικτύου (Internet Protocol Suite) – TCP/IP

H οικογένεια πρωτοκόλλων TCP/IP (Transmission Control Protocol / Internet Protocol) ξεκίνησε στις αρχές του 1970 και χρησιμοποιήθηκε για τη διασύνδεση κεντρικών υπολογιστών (hosts) στο ARPANET, στο PRNET (packet radio) και στο SATNET (packet satellite). Αρχικά ο σχεδιασμός της έγινε λόγω του γεγονότος ότι τα τρία παραπάνω δίκτυα ήταν ετερογενή μεταξύ τους. Σήμερα, παρόλο που τα παραπάνω δίκτυα έχουν αποσυρθεί, τα TCP/IP πρωτόκολλα είναι τα πιο διαδεδομένα παγκοσμίως.

Τα διάφορα επίπεδα του TCP/IP σε σχέση με το μοντέλο αναφοράς OSI φαίνονται στο παρακάτω σχήμα:

OSI Layering

TCP Layering

7. Application Layer

Application or process layer

6. Presentation Layer



5. Session Layer



4. Transport Layer

Host-to-host transport layer

3. Network Layer

Internetwork (IP)

2. Data Link Layer

Network Interface

1. Physical Layer

Physical Layer

Εικόνα 2.5.1: Τα επίπεδα του OSI και του TCP/IP
To επίπεδο εφαρμογής (application or process layer) είναι ένα πρωτόκολλο εφαρμογών, όπως το ηλεκτρονικό ταχυδρομείο.
Το επίπεδο μεταφοράς (host-to-host transport layer) παρέχει υπηρεσίες οι οποίες απαιτούνται από διάφορες εφαρμογές.

Το Internetwork επίπεδο παρέχει τη βασική υπηρεσία μεταγωγής αυτοδύναμων πακέτων (datagrams) στον τελικό τους προορισμό.
Το επίπεδο δικτύου (network layer) αναλαμβάνει τη διευθυνσιοδότηση (IP addressing) και το Domain Name Service (DNS).

Το φυσικό επίπεδο (physical layer) αναλαμβάνει τη διαχείριση του φυσικού μέσου, όπως μία γραμμή Ethernet.

Η λογική δομή της οικογένειας πρωτοκόλλων TCP/IP φαίνεται στην παρακάτω εικόνα:
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1.5.1 Το Πρωτόκολλο Ελέγχου Μετάδοσης (Transmission Control Protocol - TCP)

Το TCP είναι ένα πρωτόκολλο μεταφοράς το οποίο χρησιμοποιείται όταν υπάρχει φυσική σύνδεση και στέλνει δεδομένα σε μορφή σειρών από bytes. Το TCP εγκαθιδρύει και συντηρεί μια σύνδεση. Μια οντότητα μεταφοράς του TCP λαμβάνει μηνύματα αυθαίρετου μήκους από διεργασίες χρήστη, τα σπάει σε κομμάτια που δεν υπερβαίνουν τα 64 Kbytes και στέλνει κάθε κομμάτι σαν ένα ξεχωριστό αυτοδύναμο πακέτο. Το επίπεδο δικτύου δεν εγγυάται ότι τα αυτοδύναμα πακέτα θα παραδοθούν σωστά, οπότε είναι δουλειά του TCP να εξαντλήσει το χρόνο του και να τα επαναμεταδώσει αν δεν είναι σωστά. Επίσης το TCP διασφαλίζει την επαναδιάταξη των αυτοδύναμων πακέτων αν αυτά φτάσουν με λάθος σειρά.

1.5.2 To Πρωτόκολλο Αυτοδύναμου Πακέτου Χρήστη (User Datagram Protocol – UDP)

To UDP είναι ένα εναλλακτικό του TCP πρωτοκόλλου, το οποίο επιτρέπει σε χρήστες την αποστολή μηνυμάτων χωρίς εγκατάσταση σύνδεσης και χωρίς καμία εγγύηση για την παράδοση, ή την παράδοση με σωστή σειρά. Ουσιαστικά το UDP είναι απλά μια διασύνδεση χρήστη με το IP. To UDP απαιτεί πολύ λιγότερο χρόνο από το TCP και για το λόγο αυτό συχνά χρησιμοποιείται για τη μεταφορά δεδομένων μέσα στην ίδια μηχανή.

1.5.3 Το Πρωτόκολλο Διαδικτύου (Internet Protocol – IP)

To IP είναι η καρδιά της οικογένειας πρωτοκόλλων διαδικτύου. Παρέχει υπηρεσίες οι οποίες επιτρέπουν σε δεδομένα να μεταφερθούν σε hosts που βρίσκονται σε διαφορετικά δίκτυα. Εκτός της δρομολόγησης, το IP προσφέρει ανίχνευση λαθών, σπάσιμο σε πακέτα και επανασυναρμολόγησή τους.

Το πρωτόκολλο IP λειτουργεί ως εξής: το επίπεδο μεταφοράς λαμβάνει μηνύματα και τα σπάζει σε αυτοδύναμα πακέτα, μέχρι 64 Kbytes το καθένα. Κάθε αυτοδύναμο πακέτο μεταδίδεται μέσω του διαδικτύου, πιθανώς σπάζοντας σε μικρότερες μονάδες καθώς προχωρεί. Όταν όλα τα κομμάτια τελικά φτάσουν στη μηχανή προορισμού, συναρμολογούνται ξανά από το επίπεδο μεταφοράς για τη δημιουργία του αυθεντικού μηνύματος.

1.5.4 IP Διευθύνσεις (IP Addresses)

Οι IP διευθύνσεις είναι μοναδικοί αριθμοί (32-bit) που δίνονται από το Internet Network Information Center (InterNIC). Αυτές οι μοναδικές διευθύνσεις επιτρέπουν σε IP δίκτυα σε ολόκληρο τον κόσμο να επικοινωνήσουν μεταξύ τους. Οι IP διευθύνσεις αποτελούνται από τέσσερα κομμάτια από δεκαδικούς αριθμούς που παίρνουν τιμές από 0 έως 255 (για παράδειγμα κάποιος υπολογιστής του τμήματος μπορεί να έχει διεύθυνση 150.140.42.10). Οι διευθύνσεις αυτές διαβάζονται από αριστερά προς τα δεξιά, με τα αριστερά κομμάτια να υποδηλώνουν την κατηγορία και τη διεύθυνση του δικτύου, και τα δεξιά κομμάτια να δείχνουν τη διεύθυνση της μηχανής στο συγκεκριμένο δίκτυο.

Υπάρχουν τρεις μεγάλες κατηγορίες IP δικτύων: η A, η B και η C. Τα δίκτυα της κατηγορίας A ορίζονται από το πρώτο αριστερό κομμάτι της διεύθυνσης, αυτά της κατηγορίας B ορίζονται από τα δύο αριστερά κομμάτια της διεύθυνσης και αυτά της κατηγορίας C απαιτούν όλα τα κομμάτια εκτός από το πρώτο δεξιό κομμάτι της διεύθυνσης.

Αν θέλει κάποιος να φτιάξει ένα IP δίκτυο αυτό θα είναι κατηγορίας B ή C διότι όλα τα δίκτυα κατηγορίας A έχουν ήδη είτε δοθεί, ή κρατηθεί από την Internet Assigned Numbers Authority (IANA). Ένα σημείο κλειδί που θα πρέπει να προσέξει κάποιος ο οποίος θέλει να συνδέσει ένα IP δίκτυο στο Internet, είναι ότι θα πρέπει να πάρει IP διεύθυνση και domain name από την IANA.

Κάθε υπολογιστής συνδεδεμένος στο internet έχει μια μοναδική διεύθυνση (συνήθως λέγεται IP address). Κάθε τέτοια μοναδική διεύθυνση είναι ένας αριθμός των 32 bits και αναπαρίσταται σαν τέσσερις δεκαδικοί αριθμοί χωρισμένοι με τελείες (π.χ. 140.29.22.1).

Αντί το πεδίο διευθύνσεων να είναι "επίπεδο",  δηλαδή με την σειρά όλες οι διευθύνσεις (π.χ. 1, 2, 3, 4, …) χρησιμοποιείται μια διαφορετική δομή που είναι τελικά πιο αποδοτική. Οι διευθύνσεις στο internet χωρίζονται σε πέντε κλάσεις (classes) όπως φαίνεται και στο παρακάτω σχήμα:

      (-------------------------------------32 bits--------------------------------------------(

7 bits
24 bits

Class A 
0
                   Netid
                    Hostid


14 bits
16 bits

Class B
1
0
                Netid
                Hostid


21 bits
8 bits

Class C
1
1
0
                        Netid
   Hostid

                                                                                28 bits

Class D
1
1
1
0
                 Multicast  Group id

                                                                                           27 bits

Class E
1
1
1
1
0
      (Δεσμευμένα για μελλοντική  χρήση)

Το εύρος των διευθύνσεων παρατίθενται στον παρακάτω πίνακα:

Κλάση
               Εύρος διευθύνσεων

      A
0.0.0.0  ως  127.255.255.255

      Β
128.0.0.0  ως  191.255.255.255

      C
192.0.0.0  ως  223.255.255.255

      D
 224.0.0.0  ως  239.255.255.255

      E
 240.0.0.0  ως  247.255.255.255

Υπάρχουν τρία είδη διευθύνσεων στο internet: unicast (προορισμένες για μοναδικούς υπολογιστές στο internet - αναφέρονται μόνο σε ένα συγκεκριμένο host), broadcast (προορισμένες για όλους τους υπολογιστές που ανήκουν σ’ ένα δεδομένο δίκτυο) και  multicast (προορισμένες για ένα σύνολο από υπολογιστές που ανήκουν στην ίδια ομάδα multicast).
Είναι φανερό ότι στην κλάση Α (Class A), όπως άλλωστε και για την κλάση Β, δίνεται ένας πολύ μεγάλο πεδίο για το hostid (24 bits). Δηλαδή για ένα συγκεκριμένο network (netid) αντιστοιχούν υπερβολικά πολλοί δικτυωμένοι υπολογιστές (hosts). Είναι στην κρίση όμως του διαχειριστή του δικτύου να καθορίσει τα υποδίκτυα  (subnets) και να "τακτοποιήσει" καλύτερα το δίκτυό του. Για παράδειγμα ας θεωρήσουμε πως κάποιος θέλει να διαχειριστεί το class B 150.251 δίκτυό του. Αντί να το διαχειριστεί ως εξής:

                       16 bits                                         16 bits

              netid = 150.251
                    Hostid

το  μετασχηματίζει σε:

         16 bits                                                     8 bits                                8 bits

          netid = 150.251
                  Subnetid
     hostid

Ο παραπάνω τρόπος διαχείρισης είναι και ο δημοφιλέστερος. Το μέγεθος του subnetid μπορεί να ποικίλει ανάλογα με τις ανάγκες του δικτύου. Εννοείται πώς κατά την μεταβολή του subnetid αλλάζει και η τιμή του hostid.

1.6 Internet Protocol version 6 (IPv6)

Το υπάρχων IP (IP version 4 – IPv4) σιγά σιγά αποδεικνύεται ότι είναι ανεπαρκές για τις σημερινές ανάγκες. Σε αυτό το γεγονός συμβάλει κατά ένα πολύ μεγάλο βαθμό και η αλματώδης εξάπλωση του διαδικτύου. Τα κύρια προβλήματα του IPv4 είναι τα ακόλουθα:

· Παρέχει μόνο 32 bits για τη διευθυνσιοδότηση.

· Τελειώνουν οι διευθύνσεις του δικτύου.

· Οι πίνακες δρομολόγησης όσο πάει γίνονται και μεγαλύτεροι.

· Δεν δίνει δυνατότητες σε εφαρμογές που απαιτούν ποιοτική εξυπηρέτηση όπως είναι οι πολυμεσικές εφαρμογές όπου η μεταφορά μεγάλου όγκου δεδομένων σε σύντομο χρονικό διάστημα είναι σημαντική.

· Δεν εξυπηρετεί με τον καλύτερο τρόπο εφαρμογές που απαιτούν υψηλά επίπεδα ασφάλειας. 

Εξαιτίας των παραπάνω προβλημάτων η IETF ξεκίνησε ένα καινούριο έργο για τη δημιουργία ενός καινούργιου IP πρωτοκόλλου στις αρχές της δεκαετίας του 1990, από το οποίο προέκυψαν οι λειτουργικές προδιαγραφές αυτού που ονομάζεται IP Next Generation (IPng). Το καινούριο πρωτόκολλο πήρε επίσημα το όνομα Internet Protocol version 6 (IPv6).

Μερικές από τις σημαντικότερες διαφορές του IPv6 σε σχέση με το IPv4 είναι οι ακόλουθες:

· Παρέχει πολύ μεγαλύτερο χώρο διευθύνσεων. Οι διευθύνσεις είναι μήκους 128 bits παρέχοντας έτσι 296 περισσότερες διευθύνσεις σε σχέση με το IPv4.

· Παρέχει πολύ γρηγορότερη επεξεργασία επικεφαλίδων από τους δρομολογητές. Παρόλο που η επικεφαλίδα σε αυτή την περίπτωση είναι μεγαλύτερη (40 bytes για το IPv6 σε σχέση με τα 20 bytes του IPv4), έχει λιγότερα πεδία (8 για το IPv6 σε σχέση με τα 12 του IPv4).

· Παρέχει μηχανισμούς πιστοποίησης και ασφάλειας για το IP πακέτο.

· Παρέχει τρόπους για labeling του IP πακέτων που χρειάζονται ιδιαίτερη μεταχείριση. Τυπικές εφαρμογές που χρησιμοποιούν αυτό το μηχανισμό είναι οι πολυμεσικές και οι εφαρμογές πραγματικού χρόνου.
1.6.1 Διευθύνσεις

Οι διευθύνσεις του πρωτοκόλλου IPv6 έχουν μέγεθος 128 bit. Το πρωτόκολλο αναθέτει τις διευθύνσεις σε intrerfaces και όχι σε κόμβους του δικτύου. Ένας κόμβος μπορεί να έχει ένα ή περισσότερα intreface και συνεπώς μία ή περισσότερες διευθύνσεις. Επίσης σε ένα μοναδικό interface μπορούν να ανατεθούν περισσότερες από μία διευθύνσεις.

Υπάρχουν τρεις κατηγορίες IP διευθύνσεων:

1. Unicast: προσδιορίζει ένα interface. Ένα πακέτο με προορισμό μία unicast διεύθυνση παραδίδεται μόνο στο interface με τη συγκεκριμένη διεύθυνση.

2. Anycast: προσδιορίζει ένα σύνολο από interfaces (που συχνά ανήκουν σε διαφορετικούς κόμβους). Ένα πακέτο το οποίο αποστέλλεται σε μία anycast διεύθυνση, παραδίδεται σε ένα από τα interfaces που προσδιορίζονται από την διεύθυνση (συγκεκριμένα στο «πλησιέστερο» interface σύμφωνα με το τρόπο μέτρησης της απόστασης του πρωτοκόλλου δρομολόγησης).
3. Multicast: όπως και μία anycast διεύθυνση, προσδιορίζει ένα σύνολο από interfaces (που συχνά ανήκουν σε διαφορετικούς κόμβους).Το πακέτο όμως παραδίδεται σε όλα τα interfaces που προσδιορίζονται από την συγκεκριμένη διεύθυνση.

Δεν υπάρχουν broadcast διευθύνσεις στο IPv6 αφού η λειτουργία τους υπερκαλύπτεται από τις multicast.

Επιπλέον, το IPv6 παρέχει δύο μηχανισμούς για την δυναμική ανάθεση των διευθύνσεων. Ο πρώτος είναι παρόμοιος με το Dynamic Host Configuration Protocol (DHCP), στο οποίο ένας πελάτης στέλνει μία αίτηση σε έναν εξυπηρετητή υπεύθυνο να αναθέτει διευθύνσεις από ένα σύνολο προκαθορισμένων τιμών. Ο εξυπηρετητής διατηρεί πληροφορίες για την κατάσταση του δικτύου και αναθέτει μία διεύθυνση σε έναν πελάτη για ένα καθορισμένο χρονικό διάστημα. Μετά από αυτό ο πελάτης επαναλαμβάνει την αίτησή του, αν υπάρχουν αρκετές διαθέσιμες διευθύνσεις, στο πελάτη θα ανατεθεί η διεύθυνση που έλαβε από την προηγούμενη του αίτηση του.

Ο δεύτερος μηχανισμός για την δυναμική απόκτηση IP διευθύνσεων δεν χρειάζεται την διατήρηση πληροφορίας κατάστασης. Η ύπαρξη ενός μοναδικού αριθμού αναγνώρισης ενός interface, όπως μία IEEE MAC διεύθυνση μίας κάρτας δικτύου (η διεύθυνση για το υποεπίπεδο medium access control του data link επιπέδου, πχ μία Ethernet address) δίνει τη δυνατότητα για μία απλή μορφή αυτοπροσδιορισμού διευθύνσεων. Ένας κόμβος μπορεί να ανακαλύψει τη διεύθυνση του υποδικτύου στο οποίο ανήκει από τα μηνύματα του δρομολογητή που «διαφημίζουν» αυτήν την διεύθυνση. Στη συνέχεια ο κόμβος μπορεί να δημιουργήσει μία IPv6 διεύθυνση με την ένωση της διεύθυνσης του υποδικτύου και της IEEE MAC διεύθυνσής του. 

1.6.2 Αλφαριθμητική αναπαράσταση των Διευθύνσεων

Υπάρχουν τρεις μορφές αναπαράστασης των IPv6 διευθύνσεων:

· ο πιο δημοφιλής μορφή είναι η x : x : x : x : x : x : x : x, όπου τα x είναι δεκαεξαδικές τιμές των 16bit. Παραδείγματα :

FEDC:BA98:4798:8798:FEDC:BA98:78D9:3425
1080:0:0:0:8:800:200C:417A
· Λόγω της μεθόδου κατανομής ορισμένων τύπων IPv6 διευθύνσεων, θα είναι πολύ κοινή η ύπαρξη διευθύνσεων που θα αποτελούνται από πολλά μηδενικά πεδία στη σειρά. Για να γίνει η γραφή αυτών των διευθύνσεων πιο πρακτική χρησιμοποιείται το σύμβολο "::" το οποίο αντικαθιστά πολλαπλά μηδενικά 16bit πεδία και μπορεί να χρησιμοποιηθεί μόνο μία φορά σε μία διεύθυνση. Μερικά παραδείγματα:

1080:0:0:0:8:800:200C:417A 
unicast
FF01:0:0:0:0:0:0:43

multicast
0:0:0:0:0:0:0:1


loopback
0:0:0:0:0:0:0:0


unspecified
μπορούν να αναπαρασταθούν ως:

1080::8:800:200C:417A
FF01::43
::1
::
· Μία εναλλακτική μορφή η οποία θα φανεί χρήσιμη σε μικτά περιβάλλοντα IPv4 και IPv6 κόμβων είναι x: x: x: x: x: x: d.d.d.d, ;όπου τα x είναι δεκαεξαδικές τιμές ένω τα d δεκαδικές τιμές για τα 4 τελευταία bytes της διεύθυνσης, δηλαδή η κανονική αναπαράσταση σε IPv4. Παραδείγματα : 

0:0:0:0:0:0:13.1.68.3 
ή στη πιο συμπτυγμένη μορφή ::13.1.68.3

1.6.3 Επικεφαλίδα IPv6

Οι επικεφαλίδες των IPv6 πακέτων έχουν σταθερό μέγεθος σε αντίθεση αυτών του Ipv4. Στο παρακάτω σχήμα φαίνονται τα πεδία ενός τέτοιου πακέτου.

Version
Priority
Flow Label

Payload Length
Next Header
Hop Limit

Source IP Address

Destination IP address

Το πεδίο Version αποτελείται από 4 bits και η τιμή του είναι 6 φανερώνοντας την έκδοση του πρωτοκόλλου. 

Το πεδίο Priority αποτελείται και αυτό από 4 bits και επιτρέπει να προσδιορίσει η πηγή προτεραιότητες ανάμεσα στα πακέτα που στέλνει. Τιμές από το 0 ως το 7 υποδεικνύουν ότι η εφαρμογή που δημιούργησε το πακέτο υλοποιεί κάποιο μηχανισμό αποφυγής συμφόρησης του δικτύου ανάλογα με τις μεταβαλλόμενες συνθήκες του δικτύου. Οι τιμές φαίνονται στο παρακάτω πίνακα.

Τιμή 
Περιγραφή

0
Uncharacterized

1
Idle time or filter

2
Unattended data transfer (such as e-mail)

3
Reserved

4
Attended data transfer (HTTP and FTP)

5
Reserved

6
Interactive traffic (Telnet)

7
Internet Control Traffic (such as routing protocol-related packets)

Οι τιμές από 8 ως 15 δηλώνουν ότι η κυκλοφορία δεν προσαρμόζεται ανάλογα με τις συνθήκες του δικτύου. Οι χαμηλότερες τιμές χρησιμοποιούνται για πακέτα που η πηγή ανέχεται να χάσει ​ για παράδειγμα, μία εφαρμογή μπορεί να αναθέσει προτεραιότητα 8 για πακέτα βίντεο και 15 για πακέτα ήχου, δηλώνοντας ότι προτιμά να χάσει μερικά πακέτα βίντεο από ήχο.

Το πεδίο Flow Control αποτελείται από 24 bits και χρησιμοποιείται από την πηγή για να ζητήσει ειδική μεταχείριση από τους δρομολογητές. Το όνομα του πεδίου προέρχεται από το γεγονός ότι η ροή θεωρείται μία ακολουθία από πακέτα μεταξύ της πηγής και του παραλήπτη. Εφαρμογές πολυμέσων και πραγματικού χρόνου θα χρειαστούν αυτό το πεδίο.

Το 16bit πεδίο Payload Length περιέχει το μήκος του IP πακέτου το οποίο ακολουθεί τη σταθερή σε μήκος επικεφαλίδα. Περιλαμβάνει το μήκος όλων των επιπλέον επικεφαλίδων συν το μέγεθος των δεδομένων.

Το πεδίο Next Header αποτελείται από 8 bits και προσδιορίζει το τύπο της επικεφαλίδας που ακολουθεί αμέσως μετά την επικεφαλίδα του IPv6. Οι τιμές είναι οι ίδιες που υπάρχουν για το IPv4 και προσδιορίζονται στο RFC 1700.

Το πεδίο HOP limit αποτελείται από 8 bits και προσδιορίζει των μέγιστο αριθμό από hops (μεταβάσεις από κόμβο σε κόμβο) που το πακέτο επιτρέπεται να πραγματοποιήσει, σε κάθε κόμβο η τιμή του πεδίου μειώνεται κατά ένα. Είναι κάτι ανάλογο με το πεδίο TTL (time to live) του IPv4.
Τα δύο τελευταία πεδία έχουν μήκος 128 bit και προσδιορίζουν την διεύθυνση του αποστολέα και του παραλήπτη.

1.6.4 Επικεφαλίδες Επέκτασης

Το IPv6 υποστηρίζει την αποστολή κατά επιλογή επικεφαλίδων μεταξύ της κύριας επικεφαλίδας ενός πακέτο και τα δεδομένα. Στο παρακάτω σχήμα φαίνονται οι επικεφαλίδες επέκτασης του IPv6. Με αυτό το τρόπο επιτρέπεται η γρήγορη επεξεργασία των επικεφαλίδων από τους δρομολογητές, ειδικά όταν δεν υπάρχουν επιπλέον επικεφαλίδες στο πακέτο. Επίσης, επιτρέπεται η επέκταση των επικεφαλίδων μελλοντικά.

IPv6 Header

Hop By Hop Options Header

Routing Header

Fragment Header

Authentication Header

Encapsulated Security Header

Destination Options Header

Η μεταβλητού μήκους Hop By Hop Options επικεφαλίδα θα πρέπει να εξετάζεται από κάθε κόμβο (συμπεριλαμβανομένου τους δρομολογητές) που το πακέτο περνάει. Μέχρι τώρα, η μοναδική χρήση αυτής της επικεφαλίδας έγκειται στην αποστολή IP πακέτων με μέγεθος πεδίου δεδομένων μεγαλύτερο των 64Kbytes.
Η επίσης μεταβλητού μεγέθους Routing επικεφαλίδα προσφέρει δυνατότητες παρόμοιες του IPv4 source routing. Η επικεφαλίδα περιέχει μία λίστα από κόμβου που το πακέτο πρέπει να διασχίσει.

Το IPv4 υποστηρίζει τεμαχισμό και συναρμολόγηση των πακέτων στο κόμβο του αποστολέα αλλά και σε ενδιάμεσους κόμβους. Το IPv6 επιτρέπει τον τεμαχισμό μόνο στον κόμβο του αποστολέα και την συναρμολόγηση των πακέτων στον κόμβο του παραλήπτη. Η επικεφαλίδα Fragmentation μήκους 8-bit διατηρεί την αναγκαία πληροφορία για την συναρμολόγηση των πακέτων.

Η ομάδα εργασίας του IETF (Internet Engieetiong Task Force) υπεύθυνη για τα χαρακτηριστικά ασφάλειας του νέου πρωτοκόλλου IP έχει ορίσει δύο επιπλέον επικεφαλίδες επέκτασης. Αυτές μπορούν να χρησιμοποιηθούν σε συνδυασμό με την επικεφαλίδα του IPv6 αλλά και με το Ipv4. Οι δύο επικεφαλίδες, η Authentication και η  Encapsulated Security Payload, είναι γνωστές ως IPSec. 

Authentication 

Η μεταβλητού μήκους Authentication επικεφαλίδα επιβεβαιώνει την γνησιότητα της ταυτότητας του αποστολέα και εξασφαλίζει την ακεραιότητα των δεδομένων (integrity), δηλαδή ότι τα δεδομένα του πακέτου δεν έχουν υποστεί μετατροπές κατά την μεταφορά τους. Σημειώστε ότι η επικεφαλίδα δεν εξασφαλίζει ότι τα δεδομένα θα μπορούν να διαβαστούν μόνο από τον παραλήπτη. Η επικεφαλίδα χρησιμοποιεί το MD5 (Μessage Digest Algorithm). 

Encapsulated Security Payload

Είναι αυτή που εξασφαλίζει την εμπιστευτικότητα των δεδομένων. Κωδικοποιεί τα δεδομένα έτσι ώστε να μην μπορούν να κατανοηθούν παρά μόνο από τον παραλήπτη. Ανάλογα με τον αλγόριθμο που χρησιμοποιείται, μπορεί να επιβεβαιώσει και την ταυτότητα του αποστολέα. 

Destination Options

Η επικεφαλίδα Destination Options είναι προαιρετική. Αν συμπεριληφθεί, περιέχει πληροφορία η οποία πρέπει να εξεταστεί από τον παραλήπτη. Οι δρομολογητές δεν χρειάζεται να ελέγξουν αυτήν την επικεφαλίδα.

1.6.5 Ipv6 Interoperability

Ένας από τους σχεδιαστικούς στόχους του IPv6 ήταν και η ομαλή μετάβαση από το IPv4 στο Ipv6. Ένας οποιοσδήποτε κόμβος του δικτύου μπορεί να δέχεται ταυτόχρονα και IPv4 και IPv6 πακέτα. Στο μηχανισμό διευθύνσεων του IPv6 έχει προβλεφθεί τρόπος για συμβατότητα με το IPv4, όπως φαίνεται στην παρακάτω εικόνα.
(-----------96 bits---------(
(--------------32 bits-----------(

0000………………….000
(---------IPv4 address-------(

Εικόνα 2.6.1: IPv4-compatible Ipv6 address
Η IPv4-συμβατή διεύθυνση χρησιμοποιείται όταν ένα IPv6 πακέτο πρέπει να περάσει μεσώ ενός δικτύου το οποίο δεν υποστηρίζει το IPv6 αλλά μόνο το IPv4. Σε αυτήν την περίπτωση ολόκληρο το IPv6 πακέτο θα εσωκλείεται σε ένα Ipv4 πακέτο. Ειδικοί δρομολογητές θα χρησιμοποιούνται για να ενώσουν δύο Ipv6 δίκτυα μεσώ ενός μονοπατιού που υποστηρίζει μόνο IPv4. Σε κάθε δρομολογητής θα ανατίθεται μία μοναδική IPv4-συμβατή διεύθυνση.

Ένας δεύτερος τύπος διευθύνσεων επίσης έχει ορισθεί ο οποίος θα ανατίθεται σε κόμβους που δεν υποστηρίζουν το IPv6. Η μορφή αυτής της διεύθυνσης φαίνεται στην εικόνα.
(---80 bits--(
(----16bits ---(
(----------32bits--------(            

00000.....0000
FFFF
(----IPv4 address----(

Εικόνα 2.6.2: IPv4-mapped Ipv6 address
1.7 Πρωτόκολλα και Πρότυπα Βασικών Υπηρεσιών του Διαδικτύου

1.7.1 Διαχείριση

Echo

Το πρωτόκολλο Echo χρησιμοποιείται για τον έλεγχο των απωλειών σε πακέτα στο υλικό του δικτύου και των κόμβων. Διάφοροι πόροι του δικτύου όπως ξενιστές, δρομολογητές, εξυπηρετητές υποστηρίζουν το πρωτόκολλο για διαγνωστικούς λόγους. Η λειτουργία του πρωτοκόλλου αποτελείται από την αποστολή μίας αίτησης από το τοπικό σύστημα και την επιστροφή της απάντησης από ένα απομακρυσμένο. Η echo-αίτηση (ERQ, type code 30) χρησιμοποιείται για την εύρεση προβλημάτων σε ένα απομακρυσμένο κόμβο. Όταν το σύστημα βρίσκεται σε λειτουργία, επιστρέφει με μία απάντηση (ERP, type code 31), η οποία περιέχει και ολόκληρη την αίτηση. Λεπτομέρειες για την λειτουργία του πρωτοκόλλου είναι διαθέσιμες στα RFC 862 και RFC 1575.

Ping

Το Ping είναι μία μέθοδος για τον εντοπισμό της διαθεσιμότητας, του εύρους ζώνης και της απόδοσης ενός απομακρυσμένου πόρου του δικτύου. Θεωρείται ότι αποτελεί ακρωνύμιο των λέξεων “Packet INternet Groper”.

Μία μέθοδος για την υλοποίηση του Ping είναι χρησιμοποιώντας το Internet Control Message Protocol echo μήνυμα, ή με τη χρήση του echo πρωτοκόλλου. 
Μία εφαρμογή Ping συνήθως στέλνει πολλαπλά πακέτα σε έναν εξυπηρετητή. Η εφαρμογή παρακολουθεί και σημειώνει το χρόνο επιστροφής κάθε πακέτου καθώς και το ποσοστό επιτυχίας ή αποτυχίας. Περισσότερες πληροφορίες στο RFC 1574.

Traceroute

Το Traceroute είναι παρόμοιο με το Ping παρουσιάζοντας λεπτομερής πληροφορία για τις διαδρομές που τα πακέτα διασχίζουν.

Τα πακέτα ταξιδεύουν μεσώ μιας πληθώρας δρομολογητών και δικτύων κορμού πριν φτάσουν στο τελικό τους προορισμό. Ένα πακέτο απάντησης συνήθως διασχίζει διαφορετική διαδρομή. To Traceroute παρουσιάζει την διαδρομή, που ακολουθούν τα πακέτα του αποστολέα, μέχρι να φτάσουν στον παραλήπτη.

Μία υλοποίηση της εφαρμογής βασίζεται στην αποστολή μίας ακολουθίας πακέτων με αυξανόμενες τιμές του πεδίου time-to-live (TTL), δηλαδή του μέγιστου αριθμού των hops που ένα πακέτο μπορεί να κάνει. Οι τιμές αυξάνονται μέχρι το πακέτο να φτάσει στον τελικό παραλήπτη. Αν και αυτός ο τρόπος υλοποίησης είναι απλός και χρησιμοποιείται ευρύτατα, παράγει ένα μεγάλο πλήθος πακέτων. Ένας άλλος τρόπος υλοποίησης πιο αποδοτικός είναι χρησιμοποιώντας την traceroute επιλογή του IP, σε συνδυασμό με το ICMP echo πακέτο. (RFC 1393)

Whois, Whois++

Είναι πρωτόκολλο για την  εύρεση πληροφορίας σχετικά με δίκτυα, domains και οργανισμούς. Η υπηρεσία whois τρέχει σε μία σειρά από εξυπηρετητές του διαδικτύου, οι οποίοι μετά από μία αίτηση ενός πελάτη στέλνουν πληροφορίες σχετικά με το όνομα του εξυπηρετητή, πληροφορίες σχετικά με τους οργανισμούς, διαχειριστές και IP διευθύνσεις. Είναι παρόμοιο με το finger πρωτόκολλο, η διαφορά έγκειται στο ότι το finger τρέχει σε όλους τους εξυπηρετητές ενώ το whois μόνο από μερικούς. Έχει σχεδιαστεί να υποστηρίζει απλές ερωτήσεις. Στα μέσα του 1992 το πρωτόκολλο επεκτάθηκε στο Whois++. Οι κύριες αλλαγές έγιναν στη επιβολή μίας δομής στην πληροφορία που επιστρέφεται από τον εξυπηρετητή και τη δυνατότητα για επικοινωνία μεταξύ εξυπηρετητών. Περισσότερες πληροφορίες στα RFC 1913, 1913, 1834 και 1835.

Αναζήτηση

Πριν την εξάπλωση των πρωτοκόλλων του Παγκόσμιου Ιστού μία ποικιλία από μεθόδους υπήρχε για την αναζήτηση εγγράφων στο διαδίκτυο. 

1. Archie: ένα πληροφοριακό σύστημα σχεδιασμένο για την αναζήτηση σε δεδομένα αποθηκευμένα σε ftp εξυπηρετητές.

2. Gopher: η πληροφορία παρουσιάζεται σε μία ιεραρχία (εξυπηρετητές, καταλόγους, υποκαταλόγους και αρχεία). 

3. Veronica: πρόκειται για ένα σύστημα αναζήτησης σε Gopher εξυπηρετητές. 

4. Wide Area Information Server (WAIS): ένα σύστημα για αναζήτηση με βάση απλού κειμένου. 

1.7.2 Μεταφορά Αρχείων

File Transfer Protocol

Το FTP είναι το δημοφιλέστερο πρόγραμμα για την μεταφορά αρχείων μεταξύ υπολογιστών. To FTP χρησιμοποιεί το TCP για την αξιόπιστη μεταφορά δεδομένων. Υποστηρίζει την πιστοποίηση ταυτότητας του χρήστη. Το RFC 959 ορίζει το μοντέλο για το FTP όπως φαίνεται στην παρακάτω εικόνα.
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Εικόνα 2.7.1: FTP user/server model

Trivial File Transfer Protocol

Όπως το όνομα φανερώνει, πρόκειται για έναν απλό μηχανισμό μεταφοράς αρχείων μεταξύ δύο υπολογιστών. Χρησιμοποιεί το UDP (User Datagram Protocol) για την μεταφορά των δεδομένων. Έχει δυνατότητες μόνο μεταφοράς αρχείων και όχι  περιήγησης μέσα σε καταλόγους. (RFC 1350)

1.7.3 Ηλεκτρονικό Ταχυδρομείο

Ένα πλήθος από διάφορα πρωτόκολλα συνεργάζονται για την αποστολή την παράδοση ενός ηλεκτρονικού μηνύματος. Μεσώ ενός πελάτη ηλεκτρονικού ταχυδρομείου, που αναφέρεται ως user agent, στέλνεται ένα ηλεκτρονικό έγγραφο στον εξυπηρετητή, συνήθως μεσώ τοπικού δικτύου ή dial-up σύνδεσης. Ο εξυπηρετητής ηλεκτρονικού ταχυδρομείου στον οποίο συνδέεται ο χρήστης αποτελεί τον home ή outgoing server και ο οποίος αναλαμβάνει να διανείμει τα e-mails του χρήστη. Σ’ αυτόν συνήθως απευθύνονται και τα e-mails που προορίζονται για τον χρήστη. Ο εξυπηρετητής προωθεί το μήνυμα σε άλλους εξυπηρετητές με τη βοήθεια των Mail Transfer Agents (MTA). Ένα μήνυμα μπορεί να διασχίσει πολλούς MTAs μέχρι να φτάσει στον εξυπηρετητή στον οποίο ο χρήστης στον οποίο απευθύνεται έχει λογαριασμό. Η παρακάτω εικόνα δείχνει αυτή την διαδικασία.
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Σε σχέση με το αν το πρόγραμμα του χρήστη βρίσκεται συνέχεια ή όχι σε σύνδεση με τον εξυπηρετητή υπάρχουν τριών ειδών τρόποι λειτουργίας. 

1. Offline 
Ο πελάτης συνδέεται με τον εξυπηρετητή κατά διαστήματα και ελέγχει αν υπάρχουν νέα μηνύματα. Αν ναι, τότε τα μεταφέρει στον υπολογιστή του χρήστη και συνήθως τα σβήνει από τον εξυπηρετητή. Οποιαδήποτε επιπλέον επεξεργασία γίνεται μόνο στον υπολογιστή του χρήστη. Αυτό το μοντέλο λειτουργίας χρησιμοποιείται από το Post Office Protocol. 

2. Online 

Ο πελάτης εγκαθιστά με σύνδεση με τον εξυπηρετητή και η επεξεργασία των μηνυμάτων λαμβάνει χώρα κατά την διάρκεια της συνόδου. Η επεξεργασία γίνεται στον εξυπηρετητή ενώ ο πελάτης στέλνει τις εντολές. Παράδειγμα πρωτοκόλλου που λειτουργεί με αυτόν τον τρόπο είναι το IMAP. 

3. Disconnected 
Αποτελεί ένα υβριδικό μοντέλο των δύο προηγούμενων. Ο πελάτης συνδέεται με τον εξυπηρετητή μεταφέρει ορισμένα επιλεγμένα μηνύματα και τα επεξεργάζεται offline. Σε κάποιο στάδιο αργότερα, ο πελάτης συνδέεται πάλι και μεταφέρει τις αλλαγές. Το IMAP μπορεί να λειτουργήσει και σύμφωνα με αυτό το μοντέλο.

Simple Mail Transfer Protocol (SMTP)

Πρόκειται για το πρωτόκολλο που είναι υπεύθυνο για την μεταφορά των μηνυμάτων. Το SMTP εξασφαλίζει την μεταφορά από τον πελάτη στον εξυπηρετητή καθώς και την ανταλλαγή των μηνυμάτων μεταξύ των εξυπηρετητών. Η λειτουργία του βασίζεται στο μοντέλο αίτησης-απόκρισης. Οι εντολές-αιτήσεις και οι αποκρίσεις γίνονται σε ASCII κείμενο. Οι αποκρίσεις περιέχουν και μία τριψήφια αριθμητική τιμή που υποδεικνύει κατάσταση. Η τιμή αυτή μπορεί να χρησιμοποιηθεί για την λειτουργία ενός αυτομάτου.

Το SMTP βασίζεται στο TCP. Είναι σχεδιασμένο να μεταφέρει με αποδοτικό τρόπο πολλαπλά μηνύματα σε ένα ή πολλούς παραλήπτες μεσώ μίας σύνδεσης πελάτη/εξυπηρετητή. Το RFC 821 περιγράφει την λειτουργία του. Το RFC 822 περιγράφει την μορφή και την δομή του μηνύματος. 

Οι εξυπηρετητές δρομολογούν τα μηνύματα βασιζόμενοι στο Domain Name Service (DNS) των παραληπτών. 

Multipurpose Internet Mail Extensions (MIME)

Το RFC 822 περιγράφει την δομή του μηνύματος που μεταφέρεται με το SMTP. Λόγω αδυναμιών αυτής της δομής τα RFCs 2045 ως 2049 ορίζουν τα Multipurpose Internet Mail Extensions, μία εναλλακτική περιγραφή της δομής του μηνύματος. 

Πριν το MIME το ηλεκτρονικό ταχυδρομείο ήταν περιορισμένο στη μετάδοση μόνο δεδομένων ASCII. Το MIME επιτρέπει την μεταφορά Binary δεδομένων. 

Ορίζονται έξι βασικοί τύποι δεδομένων που το σώμα ενός μηνύματος μπορεί να περιέχει. Καθένας από αυτούς μπορεί να χωρίζεται σε άλλες κατηγορίες τύπων. Κάθε μήνυμα μπορεί να περιέχει μέχρι 64KB δεδομένα. Οτιδήποτε ξεπερνάει αυτό το μέγεθος πρέπει να τεμαχιστεί και να συναρμολογηθεί στον παραλήπτη. Το ΜIME επιτρέπει αναδρομή με άλλα λόγια, ένα μήνυμα μπορεί να περιέχει ένα άλλο MIME μήνυμα κ.ο.κ. Οι έξι τύποι δεδομένων είναι Text (κείμενο), Image (εικόνα), Audio (ήχος), Application (οποιαδήποτε άλλα binary δεδομένα), Structured (μήνυμα που περιέχει συνδυασμό των προηγούμενων τύπων) και Message (μήνυμα που περιέχει άλλα μηνύματα). 

1.7.4 Hypertext Transfer Protocol (HTTP)

To HTTP είναι η κύρια μέθοδος που χρησιμοποιούν τα πρωτόκολλα του Παγκόσμιου Ιστού για να μεταφέρουν δεδομένα ανάμεσα σε έναν εξυπηρετητή και ένα πελάτη. Πριν τον Παγκόσμιο Ιστό και το HTTP, το FTP ήταν το κύριο πρωτόκολλο εισόδου/εξόδου που χρησιμοποιούνταν για τη μεταφορά αρχείων στο διαδίκτυο.

Το HTTP είναι ένα απλό και γρήγορο πρωτόκολλο εισόδου/εξόδου το οποίο καταλαβαίνει τα URLs και χρησιμοποιείται σε περιβάλλοντα υπερκειμένου/ υπερμέσων. Δεν έχει διαφορετικές καταστάσεις σε αντίθεση με το FTP και χρησιμοποιεί λίγες εντολές. Επίσης χρησιμοποιεί MIME κωδικοποίηση υποστηρίζοντας έτσι διάφορους τύπους δεδομένων.

To HTTP είναι ένα πρωτόκολλο πελάτη/εξυπηρετητή και ακολουθεί το μοντέλο αίτησης/απόκρισης. H λειτουργία του βασίζεται στη σύνδεση ενός HTTP πελάτη (συνήθως είναι ένας φυλλομετρητής Παγκόσμιου Ιστού - Web browser) με έναν HTTP εξυπηρετητή (συνήθως είναι ένας εξυπηρετητής Παγκόσμιου Ιστού αλλά μπορεί να είναι ένας proxy ή ένας gateway εξυπηρετητής) χρησιμοποιώντας ένα URL και απαιτώντας κάποιο πόρο, όπως ένα HTML αρχείο. Τα δεδομένα που μεταφέρονται είναι σπασμένα σε δύο κομμάτια, στα κυρίως δεδομένα (είναι σε MIME format) και στις πληροφορίες που είναι απαραίτητες για τη μεταφορά ανάμεσα στον πελάτη και τον εξυπηρετητή. Παραδοσιακά η «συνομιλία» ανάμεσα στον πελάτη και τον εξυπηρετητή χρησιμοποιεί την θύρα 80, παρόλα αυτά μπορούν να χρησιμοποιηθούν και άλλες θύρες αν αυτές οριστούν στο URL Επιπλέον το HTTP μπορεί να χρησιμοποιηθεί και με άλλα αξιόπιστα πρωτόκολλα εκτός του TCP/IP. 

Μηνύματα

Μετά από αίτηση (request message) ενός πελάτη ο εξυπηρετητής αποκρίνεται με ένα μήνυμα (response message). Τα μηνύματα αίτησης έχουν μία γραμμή (Request Line) που περιέχει την αίτηση, ενώ τα μηνύματα απόκρισης περιέχουν μία γραμμή με την κατάσταση της απάντησης (Status Line) και το σώμα του μηνύματος περιέχει τα δεδομένα που ζητήθηκαν.  
Εντολές 

Σχετικά με τα υπόλοιπα πρωτόκολλα , το HTTP έχει μόνο μερικές εντολές, οι οποίες είναι επίσης γνωστές ως μέθοδοι (methods). Μόνο τρεις –GET, HEAD, POST– είναι απαραίτητες σε μία υλοποίηση του πρωτοκόλλου. Τέσσερις άλλες μέθοδοι –PUT, DELETE, LINK, UNLINK– επίσης ορίζονται.

· GET

H GET μέθοδος ανακτά ένα πόρο από τον εξυπηρετητή και τον επιστρέφει στον πελάτη. Η σύνταξη της εντολής είναι η ακόλουθη:

GET <URL> HTTP/1.0

Το HTTP ορίζει και μία σειρά από πεδία επικεφαλίδας, που μπορούν να ακολουθούν μία εντολή αίτησης ή απόκρισης.

· HEAD

Η εντολή HEAD είναι παρόμοια με τη εντολή GET, αλλά επιστρέφει μόνο πληροφορία για έναν πόρο και όχι τα πραγματικά δεδομένα (κάποιο αρχείο). 

· POST

Ενώ οι δύο προηγούμενες εντολές ζητούν δεδομένα από τον εξυπηρετητή, η εντολή POST στέλνει δεδομένα από τον πελάτη στον εξυπηρετητή. 

HTTP 1.1

H έκδοση του HTTP που αυτή τη στιγμή χρησιμοποιείται είναι η 1.1, η οποία και υποστηρίζεται από το σύνολο των εξυπηρετητών καθώς και των φυλλομετρητών Παγκόσμιου Ιστού. 

Μερικά από τα κυριότερα χαρακτηριστικά αυτής της έκδοσης είναι τα ακόλουθα:

· Χρησιμοποιεί λιγότερες TCP συνδέσεις σε σχέση με το HTTP 1.0
· Υποστηρίζει συμπίεση και αποσυμπίεση των δεδομένων που μεταφέρονται.

· Υποστηρίζει πολλαπλές γλώσσες.

· Υποστηρίζει μεταφορά ενός κομματιού ενός αρχείου.

· Υποστηρίζει virtual hosting.

2 Απειλές στην Ασφάλεια – Πρόσωπα, Εργαλεία και Περιστατικά

Το Διαδίκτυο ως ένας αχανής και χαώδης χώρος διασύνδεσης των υπολογιστών είναι συνεχώς εκτεθειμένος και ευάλωτος σε επιθέσεις. Σ' αυτό το κεφάλαιο θα παρουσιάσουμε ορισμένες κατηγορίες από τα άτομα τα οποία βρίσκονται πίσω από αυτές τις επιθέσεις καθώς και τους τρόπους πρόσβασης και τα εργαλεία που χρησιμοποιούν για να τις επιτύχουν. Τέλος θα αναφερθούν ορισμένα από τα πιο σοβαρά περιστατικά που έχουν συμβεί στο Internet.
2.1 Πρόσωπα – Attackers

Η κατηγοριοποίηση των ατόμων που κρύβονται πίσω από τις επιθέσεις στα υπολογιστικά συστήματα, παρουσιάζεται εδώ με βάση το κίνητρο της επίθεσης, που μπορεί να κυμαίνεται από απλή επιθυμία απόκτησης πρόσβασης σε απαγορευμένους πόρους μέχρι την ανορθόδοξη επίτευξη πολιτικών και οικονομικών στόχων. Παρακάτω παρουσιάζονται οι ακόλουθες κατηγορίες εισβολέων:

Hackers

Hackers, ονομάζονται τα άτομα που επεμβαίνουν παράνομα σε υπολογιστές επειδή απλά αντιμετωπίζουν τη διαδικασία της προσβολής της ασφάλειας υπολογιστών σαν πρόκληση για τις προγραμματιστικές τους ικανότητες. Μπορεί να συμπεριλαμβάνουν άτομα που έχουν σχέση με το σύστημα ή  άτομα του εξωτερικού περιβάλλοντος. 

Η απειλή των hacker πρέπει να θεωρηθεί όσον αναφορά ως περασμένη ή ενδεχόμενη μελλοντική ζημιά. Παρόλο που οι σύγχρονες απώλειες, που οφείλονται στους hackers, είναι σημαντικά μικρότερες από τις απώλειες που οφείλονται στους κλέφτες που έχουν σχέση με το σύστημα, το πρόβλημα των hacker έχει εξαπλωθεί και είναι σοβαρό. Ένα παράδειγμα δραστηριότητας hacker είναι η υποκλοπή του δημόσιου τηλεφωνικού συστήματος.

Οι hacker συχνά λαμβάνουν περισσότερης προσοχής από τις κοινές και επικίνδυνες απειλές. Το αμερικάνικο υπουργείο δικαιοσύνης προτείνει τρεις λόγους γι' αυτό.

· Πρώτα, η απειλή των hacker είναι η πιο πρόσφατη. Διάφοροι οργανισμοί πάντα έπρεπε να ανησυχούν για τις ενέργειες των υπαλλήλων τους και να λαμβάνουν διάφορα μέτρα πειθαρχίας για να μειώσουν τις απειλές που προέρχονται απ' αυτούς. Ωστόσο, αυτά τα μέτρα είναι μη αποτελεσματικά γι' αυτούς που δεν ανήκουν στον οργανισμό αυτόν και δεν υποκύπτουν στους κανόνες που επιβάλει σε υπαλλήλους.
· Δεύτερον, οι οργανισμοί δεν γνωρίζουν τις προθέσεις του hacker, μερικοί hacker απλώς μπαίνουν, άλλοι κλέβουν και άλλοι προκαλούν άλλου είδους ζημιά. Αυτή η αδυναμία του προσδιορισμού των προθέσεων των hacker δείχνει ότι οι επιθέσεις τους δεν έχουν όρια.
· Και τρίτον, οι επιθέσεις των hacker κάνουν τους ανθρώπους να νιώθουν τρωτοί, κυρίως επειδή η ταυτότητα των hacker είναι άγνωστη. Για παράδειγμα, η υπόθεση του κάποιος να προσλάβει έναν βαφέα να του βάψει το σπίτι και αυτός μόλις είναι μέσα, κλέψει κάτι από το σπίτι. Οι υπόλοιποι ιδιοκτήτες στην γειτονιά μπορεί να μην νιώσουν απειλή από αυτό το έγκλημα και θα προσπαθήσουν να προστατεύσουν τους εαυτούς τους με το να μην συνεργαστούν με αυτόν το βαφέα. Αντίθετα, αν ένα διαρρήκτης μπει στο ίδιο σπίτι και κλέψει, τότε ολόκληρη η γειτονιά θα νιώσει τρωτή και ανήσυχη.

2.1.1 Κατάσκοποι – Spies

Οι κατάσκοποι είναι τα άτομα τα οποία επιδιώκουν την παράνομη απόκτηση πληροφοριών με απώτερο στόχο το πολιτικό όφελος. Συνήθως τα άτομα αυτά είναι μέλη κυβερνητικών υπηρεσιών, οι στόχοι τους, όπως είναι λογικό, είναι τα υπολογιστικά συστήματα των ξένων, και συνήθως εχθρικών, χωρών και οι πληροφορίες που επιδιώκουν να αποκτήσουν έχουν να κάνουν με ταξιδιωτικά σχέδια ανώτερων αξιωματούχων, σχέδια εκτάκτου ανάγκης και πολιτικής άμυνας, δορυφορικά δεδομένα, δεδομένα επιβολής νόμου, ανακρίσεων, αρχείων ασφαλείας κ.α. 

2.1.2 Τρομοκράτες – Terrorists

Τρομοκράτες είναι τα άτομα αυτά που σκοπεύουν να διασπείρουν τον φόβο σχετικά με πολιτικά ζητήματα. Αυτό το επιτυχαίνουν με την καταστροφή υπολογιστικών συστημάτων, όπως βάσεις δεδομένων κ.α., που έχουν μεγάλη σημασία, με τον εκβιασμό ότι πρόκειται να καταστρέψουν κάποιο υπολογιστικό σύστημα που κρατά σημαντικές πληροφορίες π.χ. τα records μιας μεγάλης τράπεζας και τέλος με την χρησιμοποίηση πληροφοριών που έχουν αποκτήσει με παράνομο τρόπο.

2.1.3 Corporate Raiders

Οι corporate raiders είναι ένα είδος κατασκόπων που ειδικεύονται στην βιομηχανική κατασκοπία.  Τα άτομα είναι ικανά να συλλέξουν ιδιοκτησιακά δεδομένα από εταιρείες που αποσκοπούν στην αρωγή άλλων εταιρειών. Τους corporate raiders μπορούν να τους χρησιμοποιήσουν είτε εταιρείες που αποσκοπούν στην βελτίωση των συγκριτικών πλεονεκτημάτων τους είτε κυβερνήσεις που επιδιώκουν να βοηθήσουν τις εγχώριες βιομηχανίες τους. Η κατασκοπία που διαπράττουν τα άτομα αυτά όταν έχουν προσληφθεί από κάποια κυβέρνηση ονομάζεται οικονομική κατασκοπία. 

Σήμερα η βιομηχανική κατασκοπία είναι σε άνθηση. Μια έρευνα υποστήριξε ότι το 58 τις εκατό των "κλοπών" διεπράχθησαν από νυν ή πρώην υπαλλήλους. Οι τρεις πιο καταστροφικές κατηγορίες κλεμμένων πληροφοριών ήταν πληροφορίες τιμολόγησης, πληροφορίες βιομηχανικής διαδικασίας και πληροφορίες ανάπτυξης και προδιαγραφών προϊόντων.

2.1.4 Επαγγελματίες εγκληματίες

Αυτοί στοχεύουν στην ικανοποίηση προσωπικών οικονομικών οφελών μέσω της παράνομης απόκτησης πληροφοριών ή παραποίησης τους. Ειδικότερα αυτά τα άτομα έχουν εξειδικευτεί στις απάτες χρησιμοποιώντας τα υπολογιστικά συστήματα.

Με τα υπολογιστικά συστήματα είναι δυνατή η εκμετάλλευσή τους για απάτες και για κλοπή. Για παράδειγμα, άτομα μπορούν να χρησιμοποιήσουν ένα υπολογιστή για να καταχραστούν μικρά ποσά από ένα μεγάλο αριθμό λογαριασμών, υποθέτοντας ότι τα μικρά αυτά ποσά ποτέ δεν θα γίνουν αντιληπτά ότι καταχράστηκαν. Τα οικονομικά συστήματα δεν είναι τα μόνα που ριψοκινδυνεύουν. Συστήματα τα οποία ελέγχουν την πρόσβαση σε οποιουσδήποτε πόρους είναι και αυτά στόχοι (π.χ. συστήματα απογραφών, συστήματα που κρατούν την βαθμολογία στα σχολεία, μεγάλων αποστάσεων τηλεφωνικά συστήματα κ.α.).

Η ηλεκτρονική απάτη μπορεί να γίνει και από άτομα που έχουν σχέση με το σύστημα και από αυτά που δεν έχουν. Τα άτομα που έχουν κάποια σχέση είναι αυτά που ευθύνονται για το μεγαλύτερο ποσοστό απάτης. Αφού τα άτομα αυτά έχουν  πρόσβαση και γνωρίζουν καλύτερα το θύμα-υπολογιστικό σύστημα, είναι σε καλύτερη θέση να προκαλέσουν εγκλήματα. Τα άτομα που έχουν σχέση με το υπολογιστικό σύστημα μπορεί να είναι είτε χρήστες είτε τεχνικό προσωπικό. Ένας πρώην υπάλληλος του οργανισμού με γνώσεις για τις λειτουργίες του οργανισμού μπορεί επίσης να είναι μια απειλή ιδιαίτερα αν η συνεργασία του με τον οργανισμό δεν έχει τερματιστεί με τον καλύτερο τρόπο.

2.1.5 Βάνδαλοι – Vandals

Ίσως αυτή η κατηγορία ατόμων να είναι και η πιο επικίνδυνη για την ασφάλεια των υπολογιστικών συστημάτων. Τα άτομα αυτά έχουν ως μόνο στόχο την πρόκληση ζημιάς με οποιονδήποτε τρόπο και χωρίς κανένα συγκεκριμένο προσωπικό όφελος. Τα παραπάνω είναι και ο λόγος που κάνουν αυτά τα άτομα αρκετά επικίνδυνα διότι δεν υπάρχουν ούτε οι ηθικοί ενδοιασμοί ούτε και ο λόγος που θα τους κάνει να σταματήσουν την επίθεση, ακριβώς επειδή δεν υπάρχει κανένα προσωπικό όφελος. Ακόμα είναι αρκετά δύσκολος ο προσδιορισμός αυτών των προσώπων διότι μπορεί να είναι οποιοιδήποτε ακόμα και άτομα που δεν έχουν σχέση με το επιτιθέμενο υπολογιστικό σύστημα.

2.2 Τρόποι πρόσβασης
Τα περισσότερα περιστατικά που έχουν καταγραφεί αφορούν προσπάθειες απόκτησης πρόσβασης σε υπολογιστικά συστήματα. Επειδή όμως η λέξη "πρόσβαση" αντιπροσωπεύει μια ευρεία έννοια, οι πληροφορίες που δίνονται πολλές φορές δεν είναι και ενδεικτικές του ακριβούς περιστατικού. Οι περισσότεροι γνωστοί μέθοδοι πρόσβασης χρησιμοποιούν τα τρωτά σημεία διαφόρων προγραμμάτων. Ακολούθως υπάρχει μία συνοπτική περιγραφή μερικών τρωτοτήτων. 
· Τρωτότητα κωδικών πρόσβασης (password vulnerabilities): Είναι η πιο συχνή μορφή παραβίασης πρόσβασης. Η εύρεση του κωδικού πρόσβασης ενός χρήστη μπορεί να γίνει με αρκετούς τρόπους. Ορισμένοι απ' αυτούς είναι: 

1. αντιγραφή του αρχείου κωδικών (password file) και μετέπειτα επεξεργασία αυτού, 

2. "σπάσιμο" κωδικών πρόσβασης (password cracking) με χρήση προγραμμάτων που προσπαθούν να μαντέψουν passwords κωδικοποιώντας συνήθεις λέξεις,

· "αδύνατοι κωδικοί" (weak passwords) τα οποία μπορεί εύκολα να βρει κανείς γνωρίζοντας το πρόσωπο στο οποίο ανήκει ο λογαριασμός (χρήση του ονόματος, διεύθυνσης, τηλεφώνου κλπ.). 

· SMTP (Simple Mail Transfer Protocol): Πρόκειται για το TCP/IP πρωτόκολλο επικοινωνίας των ΜΤΑ (Mail Tranfer Agents) της υπηρεσίας του ηλεκτρονικού ταχυδρομείου. Το κυριότερο πρόγραμμα που χρησιμοποιείται και αποτελεί πηγή του προβλήματος είναι το sendmail (σε Berkeley UNIX συστήματα). Ορισμένοι αντικαταστάτες του παραπάνω προγράμματος, σήμερα, είναι για τις πλατφόρμες σε UNIX το qmail και για τις  πλατφόρμες Windows NT ο Exchange Server. Αυτά τα προγράμματα καλύπτουν κατά πολύ τα προβλήματα ασφάλειας που παρουσιάζει το sendmail.
· Mail: Στην κατηγορία αυτή εμπίπτουν προβλήματα που προκύπτουν από την προβληματική χρήση του SMTP. Αναλυτικότερα, τέτοια είναι το mail spoofing (απόκρυψη αποστολέα ή αλλαγή διεύθυνσής του), mail bombs (μεγάλος όγκος μηνυμάτων σε συγκεκριμένο παραλήπτη), binmail, mailrace, mail abuse. Μία πιο πρόσφατη τρωτότητα που μπορεί να κατηγοριοποιηθεί κάτω από τον ευρύτερο όρο "mail" είναι και το spamming, η παράνομη χρήση mail relays για την αποστολή μηνυμάτων ακατάλληλου ή αδιάφορου περιεχομένου. 

· "Έμπιστοι υπολογιστές" (trusted hosts): Η υπηρεσία των trusted hosts δημιουργήθηκε αρχικά για την ευκολία των χρηστών που είχαν πολλούς λογαριασμούς σε συστήματα και χρειάζονταν άμεση πρόσβαση χωρίς την καθυστέρηση για ταυτοποίηση μέσω κωδικών πρόσβασης. Το πρόβλημα αυτό παρουσιάζεται σε UNIX συστήματα και συγκεκριμένα στα αρχεία hosts.equiv (πλήρης πρόσβαση από άλλα συστήματα) και .rhosts (πρόσβαση σε λογαριασμό χρήστη που ορίζεται από τον ίδιο το χρήστη). 

· Διαμόρφωση (configuration): Επιθέσεις που έχουν καταγραφεί σε αυτή τη κατηγορία οφείλονται σε λάθη και παραλείψεις στη διαμόρφωση του συστήματος και κυρίως στη δικτυακή διαμόρφωση. 

· TFTP (Trivial File Transfer Protocol): To TFTP ξεκίνησε ως ένα απλό πρωτόκολλο για την εκκίνηση πελατών χωρίς δίσκο (diskless clients). Ωστόσο, δεν είχε δοθεί αρκετό βάρος στην πρόσβαση σε συγκεκριμένους καταλόγους του συστήματος με αποτέλεσμα να μπορεί κανείς να κατεβάσει κι άλλα αρχεία, όπως για παράδειγμα, το αρχείο κωδικών πρόσβασης. 

· NIS (Network Information Service): Πρόκειται για την υλοποίηση της Sun Microsystems (Κίτρινες Σελίδες - Yellow Pages) για κατανεμημένη διαχείριση δικτυακών πληροφοριών (όπως αρχεία κωδικών πρόσβασης, χάρτες του δικτύου κλπ.). Ωστόσο, οι πληροφορίες αυτές περνούσαν πάνω από το δίκτυο και μπορούσε οποιοσδήποτε να τα παρακολουθήσει και να τα υποκλέψει. Πρόσφατα το NIS αντικαταστάθηκε από το NIS+ (από την Sun Microsystems) το οποίο χρησιμοποιεί κρυπτογραφικές μεθόδους για την μεταφορά κάθε είδους ευαίσθητης πληροφορίας. 

· FTP (File Tranfer Protocol): Τα προβλήματα με το FTP μπορούν να συνδυαστούν με αυτά του TFTP, των αδυνάτων κωδικών κλπ. Μέσω του FTP και μιας λανθασμένης διαμόρφωσης μπορούσε κάποιος να υποκλέψει αρχεία του συστήματος. 

· NFS (Network File System): Είναι μια πρωτοποριακή υλοποίηση από την Sun Microsystems η οποία κάνει δυνατή την διαμοίραση του file system σε πολλούς hosts. Ωστόσο, με λάθος διαμόρφωση, μπορεί να "μοιράσει" ένα  file system σε κακόβουλους χρήστες. 
2.3 Εργαλεία επίθεσης

Εδώ θα παρουσιαστούν συνοπτικά ορισμένα από τα γνωστότερα εργαλεία που χρησιμοποιούν οι attackers για να διεισδύσουν σε ένα υπολογιστικό σύστημα. Συνήθως αυτά αποτελούνται από προγράμματα ή/και  scripts.

· Δούρειοι Ίπποι (trojan horses): Είναι προγράμματα που προσποιούνται ότι έχουν άλλες λειτουργίες από αυτές που πραγματικά υλοποιούν. Συνήθως κρύβονται σε άλλα προγράμματα, αλλά μπορούν να βρίσκονται και μεμονωμένα. Παράδειγμα πρόσφατου Δούρειου Ίππου είναι ο Happy99.exe. Άλλα γνωστά προγράμματα που χρησιμοποιήθηκαν ως Δούρειοι Ίπποι είναι  το login , το telnet, το ps, κ.α.

· Sniffers: Πρόκειται για προγράμματα που μπορούν να παρακολουθούν ("ακούν", ή "μυρίζουν" - sniff) την κίνηση του δικτύου σε επίπεδο IP πακέτων. Με κατάλληλες τεχνικές, έχουν την δυνατότητα να κάνουν επανακατασκευή των μηνυμάτων και αναγνώριση των πρωτοκόλλων που περνούν πάνω από το δίκτυο. Οι sniffers τρέχουν συνήθως σε τοπικά δίκτυα (Ethernet) και "κλέβουν" κωδικούς πρόσβασης ή παρακολουθούν τις πληκτρολογήσεις από συγκεκριμένους σταθμούς εργασίας. 

· "Σκουλήκια" (worms): Είναι προγράμματα που δρουν αυτόνομα και "σέρνονται" (έτσι προκύπτει το όνομα "σκουλήκι") από site σε site εκμεταλλευόμενα τρύπες του συστήματος. Σε κάθε site το σκουλήκι δρα αυτόνομα και ανεξάρτητα από τα υπόλοιπα sites που προσπαθεί να "συρθεί". Το πιο χαρακτηριστικό σκουλήκι είναι το Internet Worm που το βράδυ της 2ας Νοεμβρίου 1988, κατάφερε να διασπάσει το Διαδίκτυο στην Αμερική, προκαλώντας αντιδράσεις πανικού σε όλο τον κόσμο. Μια διεξοδικότερη ανάλυση του περιστατικού του Internet Worm θα παρουσιαστεί πιο κάτω. 

· Ιοί (viruses): Ένας ιός είναι ένα τμήμα κώδικα το οποίο αναπαράγεται με το να προσαρτήσει αντίγραφά του σε εκτελέσιμα αρχεία που υπάρχουν. Το νέο αντίγραφο του ιού εκτελείται όταν ο χρήστης εκτελέσει το νέο φορέα πρόγραμμα. Ο ιός μπορεί να περιέχει ένα επιπρόσθετο φορτίο το οποίο ενεργοποιείται όταν κάποιες συγκεκριμένες υποθέσεις ικανοποιούνται. Για παράδειγμα, ορισμένοι ιοί εμφανίζουν ένα γραπτό μήνυμα σε συγκεκριμένες ημερομηνίες. Υπάρχουν πολλοί τύποι ιών όπως αυτοί που μένουν μόνιμα στην μνήμη και αυτοί που είναι πολυμορφικοί. Ένας από τους τελευταίους ιούς που έγινε ιδιαίτερα γνωστός για τα καταστροφικά αποτελέσματά του είναι ο ιός του Chernobill. Συγκεκριμένα αυτός ο ιός ενεργοποιούταν την ημέρα που είχε επέτειο το συμβάν στο Chernobill και τα αποτελέσματά του ήταν από καταστροφή του FAT (File Allocation Table) των δίσκων μέχρι και το σβήσιμο του BIOS από τα motherboards.

· Ανιχνευτές (scanners): Προγράμματα που χρησιμοποιούνται για το έλεγχο της ασφάλειας των συστημάτων. Ονομάζονται ανιχνευτές γιατί γνωρίζουν όλα τα πιθανά εξωτερικά σημεία που θα μπορούσε να εκμεταλλευτεί ένας επίδοξος hacker για να προσβάλει την ασφάλεια του συστήματος. Αν και αρχικά δημιουργήθηκαν για χρήση από τους διαχειριστές των συστημάτων, σύντομα έγιναν εργαλεία των hackers για να βρίσκουν πιθανούς στόχους. Τέτοια προγράμματα είναι το ISS και το SATAN. 

· Εντολές χρηστών (user-commands): Στην κατηγορία αυτή μπορούν να ενταχθούν πλήθος άλλων περιστατικών. Πρόκειται για εντολές οι οποίες δείχνουν να ξεκινούν διαδικασίες χρηστών, αλλά στην πραγματικότητα προσπαθούν να μαζέψουν ή να εκμεταλλευτούν ευαίσθητα δεδομένα (password files). Για παράδειγμα στην κατηγορία αυτή μπορούν να ενταχθούν οι προσπάθειες για σύνδεση μέσω του προγράμματος login.

· "Σπαστήρια κωδικών" (password cracks): Είναι προγράμματα τα οποία με δεδομένο εισόδου ένα αρχείο κωδικών πρόσβασης (password file) και ένα λεξικό συνηθισμένων λέξεων που χρησιμοποιούνται για κωδικοί, προσπαθούν να ανακαλύψουν όσο το δυνατό περισσότερους κωδικούς για πρόσβαση σε κάποιο σύστημα. Ενδεικτικά αναφέρεται ότι σε ένα UNIX σύστημα 1000 περίπου χρηστών, και υποθέτοντας ότι οι χρήστες δεν έχουν συμβουλευτεί να επιλέγουν δύσκολους κωδικούς (συνήθως συνδυασμό γραμμάτων, αριθμών και σημείων στίξης), ένα "σπαστήρι" μπορεί να ανακαλύψει εύκολα ένα ποσοστό 40% των συνολικών κωδικών. Τα προγράμματα αυτά χρησιμοποιούν και οι διαχειριστές συστημάτων για να προλάβουν παρόμοιες ενέργειες από hackers.

2.4 Διορθωτικές πράξεις

Για την αντιμετώπιση των προηγουμένων επιθέσεων στα υπολογιστικά συστήματα υπάρχουν οι κατάλληλες ενέργειες. Αυτές οι ενέργειες που αλλιώς τις ονομάζονται διορθωτικές πράξεις χωρίζονται σε δύο κατηγορίες: Η πρώτη είναι οι εσωτερικές διορθωτικές πράξεις που στις οποίες προχωρά ο διαχειριστής του συστήματος που έχει πληγεί. Η δεύτερη είναι οι εξωτερικές όπου εμπλέκονται και τρίτοι για διάφορα συμφέροντα π.χ. επιβολή νόμων κ.τ.λ.

Οι εσωτερικές πράξεις με την σειρά τους χωρίζονται σε τέσσερις υποκατηγορίες: Η πρώτη είναι ο περιορισμός του hardware και του software που περιλαμβάνει το κλείσιμο λογαριασμών, το φιλτράρισμα της δικτυακής πληροφορίας και την αποσύνδεση από το δίκτυο. Η άλλη υποκατηγορία είναι η διαμόρφωση του hardware και του software, για παράδειγμα την αλλαγή των κωδικών πρόσβασης, την επιβολή μέτρων ασφαλείας στους εξυπηρετητές και στους δρομολογητές, τον περιορισμό των εξυπηρετητών, κ.α. Η τρίτη αποτελείται από τις πράξεις αναβάθμισης του hardware και του software. Αυτές οι πράξεις είναι η εγκατάσταση patches (προγράμματα που κλείνουν τις τρύπες ασφαλείας των συστημάτων), η επαναφορά ή επανεγκατάσταση του λογισμικού και η αναβάθμιση του λογισμικού. Η τελευταία υποκατηγορία αποτελείται από μέτρα πρόληψης (preventive measures). Πρώτη τέτοια ενέργεια είναι συνήθως η αύξηση της παρακολούθησης του συστήματος. Υπάρχουν αρκετά προγράμματα  που μπορεί να υποδείξουν πιθανά αδύνατα σημεία του συστήματος. Ορισμένα απ' αυτά είναι το cops, το crack και το tripwire.

Στις εξωτερικές ενέργειες, κατατάσσονται δύο κύριες υποκατηγορίες: η δράση κατά των εισβολέων (intruders) και η ανάληψη νομικής δράσης εναντίον τους (law enforcement). Η πρώτη κατηγορία της δράσης κατά των εισβολέων περιλαμβάνει πράξεις επικοινωνίας μαζί τους, τιμωρία ή και σύλληψη. Στην κατηγορία των νομικών μέτρων περιλαμβάνονται πιο σοβαρές πράξεις όπως ανάμειξη της αστυνομίας, του FBI ή και Μυστικών Υπηρεσιών. 

2.5 Σοβαρά περιστατικά

Στις παρακάτω παραγράφους θα παρουσιαστούν ορισμένα από τα πιο σοβαρά και ευρύτερα γνωστά περιστατικά επιθέσεων που έγιναν στο Internet. Μεγαλύτερη έμφαση θα δοθεί στο περιστατικό του Internet Worm και στη δράση των Ολλανδών hackers.

2.5.1 Το σκουλήκι του Internet – Internet Worm

Η μεγαλύτερη παραβίαση ασφαλείας όλων των εποχών σε υπολογιστή ξε​κίνησε το απόγευμα της 2ας Νοεμβρίου 1988, όταν ένας τελειόφοιτος του Πανεπιστημίου Cornell, ο Robert Τappan Morris, ελευθέρωσε το πρόγραμ​μα "σκουλήκι" (worm) μέσα στο δίκτυο Internet. Αυτή η πράξη είχε ως απο​τέλεσμα να καταρρεύσουν χιλιάδες υπολογιστές σε πανεπιστήμια, εται​ρίες και κυβερνητικά εργαστήρια σε ολόκληρο τον κόσμο, προτού αποκα​λυφθεί και απομακρυνθεί. Επίσης ήταν το έναυσμα για μία σειρά συζητή​σεων που ακόμα δεν έχει ηρεμήσει. Στη συνέχεια θα αναφερθούμε στα κυριότερα σημεία αυτού του γεγονότος. 
Η ιστορία ξεκίνησε όταν κάποια στιγμή το 1988, ο Morris ανακάλυψε έ​να σφάλμα που είχε το Berkeley UNIX και χάρη στο οποίο του επιτρεπό​ταν να έχει μη εξουσιοδοτημένη πρόσβαση σε υπολογιστές οι οποίοι ήταν συνδεδεμένοι με το Internet, το τεράστιο ερευνητικό δίκτυο που συνδέει εκατοντάδες χιλιάδες υπολογιστές στις ΗΠΑ, την Ευρώπη και την Άπω Ανατολή. Δουλεύοντας μόνος του, έγραψε ένα πρόγραμμα το οποίο μπο​ρούσε να αναπαράγεται, και το οποίο ονόμασε "σκουλήκι". Το "σκουλήκι" εκμεταλλευόταν αυτά τα λάθη και αναπαραγόταν σε δευτερόλεπτα μέσα σε κάθε υπολογιστή στον οποίο μπορούσε να αποκτήσει πρόσβαση. Δούλευε πάνω στο πρόγραμμα αυτό για μήνες, καλυτερεύοντάς το και ανα​γκάζοντάς το να κρύβει τα ίχνη του.

Δεν είναι γνωστό αν η μορφή που είχε το πρόγραμμα στις 2 Νοεμβρίου 1988 προοριζόταν απλώς για έλεγχο, ή αν ήταν η τελική. Εν πάση περι​πτώσει, "γονάτισε" τα περισσότερα συστήματα Sun και VAX που ήταν συνδεδεμένα στο Internet. Το κίνητρο του Morris είναι άγνωστο, αλλά είναι πι​θανό να ήθελε απλώς να κάνει μία φάρσα βασισμένη στην υψηλή τεχνο​λογία η οποία όμως, εξαιτίας ενός προγραμματιστικού λάθους, ξέφυγε α​πό τα χέρια του.

Τεχνικά, το "σκουλήκι" αποτελούνταν από δύο προγράμματα, το πρόγραμμα εκκίνησης και το ίδιο το "σκουλήκι". Το πρόγραμμα εκκίνησης ή​ταν 99 γραμμές κώδικα C και ονομαζόταν 11.c. Μεταγλωττιζόταν και εκτε​λείτο στο υπό επίθεση σύστημα. Μόλις ξεκινούσε η εκτέλεσή του, συνδε​όταν με τον υπολογιστή από τον οποίο είχε ξεκινήσει, μετέφερε από αυ​τόν το ίδιο το "σκουλήκι" και το εκτελούσε. Αυτό, αφού έμπαινε σε λίγο κόπο για να κρύψει την παρουσία του, έλεγχε τους πίνακες συνδέσεων του νέου υπολογιστή του για να δει με ποιες μηχανές ήταν αυτός συνδεδεμένος, και στη συνέχεια προσπαθούσε να μεταδώσει το πρόγραμμα εκ​κίνησης σε αυτές.

Δοκιμάζονταν τρεις μέθοδοι για να μολυνθούν οι νέοι υπολογιστές. H πρώτη μέθοδος ήταν να προσπαθήσει να εκτελέσει ένα απομακρυσμένο φλοιό (remote shell) χρησιμοποιώντας την εντολή rsh. Ορισμένοι υπολογι​στές εμπιστεύονται άλλους, και ευχαρίστως δέχονται να εκτελέσουν ε​ντολές rsh χωρίς επιπλέον εξουσιοδότηση. Αν αυτό πετύχαινε, ο απομα​κρυσμένος φλοιός μετέφερε το "σκουλήκι" και συνέχιζε να μολύνει άλ​λους υπολογιστές από εκεί και έπειτα.

Η δεύτερη μέθοδος έκανε χρήση ενός προγράμματος, το οποίο υπάρ​χει σε όλα τα συστήματα BSD, του finger, και το οποίο επιτρέπει σε ένα χρήστη που βρίσκεται οπουδήποτε μέσα στο Internet, να πληκτρολογήσει finger name@site για να πάρει πληροφορίες σχετικά με ένα πρόσωπο στο συγκεκριμένο υ​πολογιστή. Αυτού του είδους οι πληροφορίες συνήθως περιλαμβάνουν το αληθινό όνομα του ατόμου, τον κωδικό σύνδεσής του, τις διευθύνσεις και τα τηλέφωνα εργασίας και κατοικίας, το όνομα και το τηλέφωνο της γραμ​ματέως του, τον αριθμό του fax του, και διάφορες άλλες παρόμοιες πλη​ροφορίες. Είναι το ηλεκτρονικό αντίστοιχο ενός τηλεφωνικού καταλόγου.

Το πρόγραμμα finger δουλεύει ως εξής. Σε κάθε κόμβο του δικτύου BSD καλείται μία παρασκηνιακή (background) διεργασία η οποία καλείται διεργασία παροχής υπηρεσιών finger και η οποία εκτελείται συνεχώς λαμβάνοντας και απαντώντας σε ερωτήσεις από ολόκληρο το Internet. Αυτό που έκανε το worm ήταν να δίνει ως όρισμα στο finger μία ειδικά δημι​ουργημένη συμβολοσειρά μήκους 536 bytes. Η μεγάλη συμβολοσειρά προκαλούσε υπερχείλιση της ενδιάμεσης μνήμης της διεργασίας παροχής υπηρεσιών και έγραφε πάνω στη στοίβα. Το πρόβλημα που εκμεταλλευόταν εδώ ο Morris, ήταν η ανικανότητα της διεργασίας παροχής υπηρεσιών να ελέγχει την υπερχείλιση. 'Όταν η διεργασία παροχής υπηρεσιών επέ​στρεφε από τη διαδικασία στην οποία βρισκόταν τη στιγμή που έλαβε την αίτηση, δεν επέστρεφε πια στο main, αλλά σε μία διαδικασία η οποία βρισκόταν μέσα στη συμβολοσειρά των 536 bytes που ήταν καταχωρημένη πλέον μέσα στη στοίβα. Αυτή η διαδικασία προσπαθούσε να εκτελέσει το /bίn/sh. Αν το πετύχαινε, το "σκουλήκι" τώρα είχε ένα φλοιό ο οποίος ε​κτελούνταν στον υπό επίθεση υπολογιστή. 

Η τρίτη μέθοδος βασιζόταν σε ένα σφάλμα του συστήματος ηλεκτρονι​κού ταχυδρομείου, το sendmail, το οποίο επέτρεπε στο "σκουλήκι" να στείλει ένα αντίγραφο του κώδικα εκκίνησης και να το αναγκάσει να εκτελε​στεί.

Από τη στιγμή που το "σκουλήκι" εγκαθίστατο, προσπαθούσε να ανα​καλύψει τις συνθηματικές λέξεις των χρηστών. Ο Morris δε χρειάστηκε να κάνει πολύ έρευνα για να επιτύχει σε αυτό. Το μόνο που είχε να κάνει ή​ταν να ρωτήσει τον πατέρα του, έναν εμπειρογνώμονα σε θέματα ασφαλείας στην Εθνική Υπηρεσία Ασφαλείας (National Security Agency - NSA) ​την υπηρεσία που ασχολείται με το σπάσιμο των κωδικών για λογαριασμό της κυβέρνησης των ΗΠΑ - να του δώσει ένα αντίγραφο της κλασικής ερ​γασίας που είχαν γράψει στο θέμα, μία δεκαετία νωρίτερα, ο Morris πατήρ και ο Ken Thompson στα εργαστήρια Bell (Μοrrίs και Thompson, 1979). Κά​θε σπασμένη συνθηματική λέξη επέτρεπε στο "σκουλήκι" να συνδέεται σε οποιονδήποτε υπολογιστή είχε κωδικούς (accounts) ο ιδιοκτήτης της συν​θηματικής λέξης.

Κάθε φορά που το "σκουλήκι" αποκτούσε πρόσβαση σε ένα νέο υπολο​γιστή, έλεγχε αν υπήρχαν και άλλα αντίγραφά του ενεργά εκεί. Αν συνέ​βαινε κάτι τέτοιο, το νέο αντίγραφο τερματιζόταν, εκτός από μία φορά στις επτά οπότε συνέχιζε, πιθανότατα σε μια προσπάθεια για προώθηση του "σκουληκιού", ακόμα και στην περίπτωση που η διαχείριση του συστήματος αποφάσιζε να εκτελέσει μία δικιά της έκδοση του "σκουληκιού" σε μια προσπάθεια να κοροϊδέψει το πραγματικό. Η χρήση του 1 ανά 7 δημι​ούργησε πάρα πολλά αντίγραφα του "σκουληκιού", και ήταν ο λόγος που οι "μολυσμένοι" υπολογιστές ήταν καταδικασμένοι να σταματήσουν: είχαν κατακλυστεί από τέτοια αντίγραφα. Αν ο Morris δεν το είχε χρησιμοποιή​σει και απλώς σταμάταγε το πρόγραμμά του κάθε φορά που έβλεπε ένα α​ντίγραφό του, υπάρχει μεγάλη πιθανότητα αυτό να συνέχιζε να υπάρχει χωρίς να εντοπιστεί. 
Ο Morris εντοπίστηκε όταν ένας από τους φίλους του μίλησε με τον α​νταποκριτή των New York Times, ο οποίος ήταν υπεύθυνος για θέματα υ​πολογιστών, τον John Markoff, και προσπάθησε να τον πείσει ότι το γεγο​νός ήταν ένα απλό ατύχημα, το "σκουλήκι" ήταν ακίνδυνο και ο συγγραφέ​ας του λυπόταν. Ο φίλος αυτός, χωρίς να το καταλάβει, άφησε να του ξε​φύγει ότι ο κωδικός για σύνδεση του συγγραφέα ήταν rtm. Το να μετατρα​πεί το rfm στο όνομα του ιδιοκτήτη του ήταν πολύ απλό - το μόνο που έ​πρεπε να κάνει ήταν να εκτελέσει το finger. Την επόμενη μέρα η ιστορία ήταν στην πρώτη σελίδα, σημαντικότερη ακόμα και από τις προεδρικές ε​κλογές που θα γινόταν τρεις μέρες αργότερα.

Ο Morris δικάστηκε και καταδικάστηκε, από ομοσπονδιακό δικαστήριο, σε πρόστιμο 10 000 δολαρίων, 3 χρόνια με αναστολή και 400 ώρες υπηρε​σίας για την κοινότητα. Το νομικό κόστος ξεπέρασε τις 150 000 δολάρια. Αυτή η καταδίκη ξεκίνησε μία μεγάλη σειρά συζητήσεων. Πολλοί από την κοινότητα των υπολογιστών πίστευαν ότι ήταν απλώς ένας πολύ έξυπνος φοtτητής του οποίου η ακίνδυνη πλάκα απλώς βγήκε εκτός ελέγχου. Άλλωστε, τίποτα στο "σκουλήκι" δεν υποδήλωνε ότι ο Morris προσπαθού​σε να κλέψει ή να χαλάσει οτιδήποτε. Άλλοι πάλι πίστευαν ότι ήταν ένας επικίνδυνος εγκληματίας και ότι έπρεπε να φυλακιστεί.
2.5.2 Ολλανδοί hackers – Dutch hackers

Το παρόν περιστατικό είναι ένα από τα μεγαλύτερα σε διάρκεια περιστατικά που έχει καταγράψει το CERT(/CC. Ξεκίνησε την 1η Απριλίου τοθ 1990 με επιχειρηθείς διεισδύσεις σε Αμερικάνικα στρατιωτικά site (.mil). Αυτές οι επιθέσεις φαίνονταν να έρχονται από ακαδημαϊκά Αμερικάνικα site (.edu) αλλά αργότερα αποδείχθηκαν ότι δεν ήταν αλήθεια. Αυτό ήταν η αρχή μιας οδύσσειας η οποία διήρκησε κοντά δύο χρόνια, κατέλαβε ώρες αμέτρητες διαχείρισης των υπολογιστικών συστημάτων, επιβολής του νόμου και δημιούργησε μεγάλες ζημιές στους υπολογιστές και τα δίκτυα σε όλο τον κόσμο.

Δύο χαρακτηριστικά συνδυαζόμενα κάνουν αυτό το περιστατικό ιδιαίτερα μοναδικό. Πρώτα, οι καταγραφές δείχνουν ότι αυτές οι επιθέσεις έγιναν από μια ομάδα 4 νεαρών hacker οι οποίοι λειτουργούσαν έξω από τα σπίτια τους σε μια μικρή περιοχή της Ολλανδίας. Τα μετέπειτα σοβαρά περιστατικά γενικά συμπεριλάμβαναν και άλλους hacker οι οποίοι βρίσκονταν σε πολλές και διαφορετικές περιοχές. Επίσης σε αντίθεση μετέπειτα περιστατικών, παρόλο που οι εισβολείς αναγνωρίστηκαν σχετικά νωρίς, δεν συνελήφθησαν παρά μετά από 2 χρόνια. Ο κυριότερος λόγος γι’ αυτό ήταν η έλλειψη των Ολλανδικών νόμων για εγκλήματα υπολογιστών.

Μέσα από αυτό το περιστατικό, οι εισβολείς ακολουθούσαν ένα συγκεκριμένο τρόπο για τις επιθέσεις τους. Πρώτα παραβίαζαν ένα site, συνήθως στις HΠΑ, το οποίο θα το χρησιμοποιούσαν για τις επιθέσεις τους πάνω στα υπόλοιπα sites. Κάθε λίγους μήνες μετέφεραν την βάση τους σε άλλα site. Κατά την διάρκεια των πρώτων μηνών των επιθέσεων, η ασφάλεια ήταν περιορισμένη στα περισσότερα sites. Οι εισβολείς συχνά ήταν ικανοί να βρίσκουν λογαριασμούς με αδύνατα ή ανύπαρκτα passwords. Η εξιχνίαση των επιθέσεων ήταν σχετικά εύκολη και τον Μάιο του 1990 το FBI και οι τοπικές αρχές άρχισαν να ερευνούν δραστικά το συμβάν.

Οι μέθοδοι επίθεσης πραγματοποιούνταν είτε με την πληκτρολόγηση ατομικών εντολών, είτε με την χρησιμοποίηση απλών script ή προγραμμάτων, όπως προγράμματα «σπασίματος» κωδικών. Οι περισσότερες απ’ αυτές ήταν αρκετά γνωστές μέθοδοι. Η εξαίρεση ήταν το “socket 87”, το οποίο ήταν μοναδικό σ’ αυτό το περιστατικό. Οι εισβολείς φαίνονταν συχνά να κάνουν telnet στο port 87. Μέχρι το τέλος του Μαϊου του 1990 έγινε αντιληπτό ότι οι εισβολείς είχαν τοποθετήσεις μια διεργασία η οποία ήταν μια «πίσω πόρτα» για να αποκτήσει κάποιος δικαιώματα root.

Κατά την διάρκεια του περιστατικού, οι δραστηριότητες των hackers δεν ήταν και τόσο παράνομες σύμφωνα με τον Ολλανδικό νόμο. Οι εισβολείς ήταν πολύ ανοιχτοί με τις δραστηριότητές τους. Για παράδειγμα, τον Μάιο του 1990, ένας από τους hacker έδωσε μια επίδειξη των τεχνικών του με το να μπει σε site στην Γαλλία και στις ΗΠΑ. Η επίδειξη συμπεριλάμβανε in-band signaling στις γραμμές του τηλεφώνου, μια τεχνική για την αποφυγή χρεώσεων στο λογαριασμό του τηλεφώνου. Οι hacker καυχιόντουσαν για τις δραστηριότητές τους στα Usenet groups, υπογράφοντας με το όνομα rchack.

Παρακάτω παρουσιάζεται συνοπτικά η δράση των Ολλανδών hacker στη διάρκεια των 2 χρόνων.

1/4/1990
Απόπειρα εισβολής σε .mil site από .edu site. Όπως όμως αποδείχθηκε αργότερα, η επίθεση ξεκίνησε από μία ομάδα 4 νεαρών Ολλανδών από μία επαρχιακή πόλη της Ολλανδίας. 

5/1990
Αποκαλύπτεται ο τρόπος δράσης των εισβολέων: Πρώτα, επιλέγουν ένα site στο οποίο αποκτούν πλήρη πρόσβαση διαχειριστή (συνήθως μέσα στις ΗΠΑ), στην συνέχεια, χτυπούν το στόχο τους. 

Εντοπίζονται από το FBI και ειδοποιούνται οι τοπικές αρχές. Έλλειψη όμως νόμου περί του παρανόμου των πράξεών τους δεν επιτρέπει την σύλληψή τους. 

Ανακαλύπτεται ο τρόπος που άφηναν backdoor στα συστήματα (άφηναν εξυπηρετητή στο port 87)

5/1990
Οι hackers κάνουν μάλιστα και ανοικτή επίδειξη των δυνάμεών τους, εισβάλλοντας επί τόπου σε sites στην Γαλλία και στις ΗΠΑ. Μάλιστα χρησιμοποιούν διάφορα τεχνάσματα ώστε να επιτύχουν και δωρεάν τηλεφωνήματα για τις συνδέσεις τους (in-band signaling). Τα επιτεύγματά τους τα κάνουν και γνωστά στα newsgroups, χρησιμοποιώντας το κωδικό όνομα rchack.

8/1990
Eξαφανίζονται όλα τα αρχεία σε Υπολογιστικό Κέντρο Πανεπιστημίου της Ολλανδίας. 

30/12/1990
Στέλνουν μήνυμα σε πολλά Internet sites, ζητώντας λογαριασμό για πρόσβαση. Το μήνυμα έλαβε και το CERT®/CC το οποίο και ερεύνησε το θέμα. Ο hacker αυτός αναγνωρίστηκε από το login name που είχε σε κάποιο σύστημα στις ΗΠΑ (fidelio). Προφανώς, δεν έκανε καμία προσπάθεια για να αλλάξει τη πραγματική του ταυτότητα.

1/1991 - 4/1991
Μία από τις πιο έντονες περιόδους δραστηριότητας των Ολλανδών hackers. Το θέμα άρχισε να παίρνει ανησυχητικές διαστάσεις και έγινε γνωστό στο ευρύ κοινό (μέσω των NY Times).

Aδυναμία εύρεσης νομικού πλαισίου για εγκλήματα μέσω υπολογιστών στην Ολλανδία (δεν καταλάβαιναν τι σημαίνει "computer crime").

2/1991
Επίθεση σε site το οποίο κρατούσε πληροφορίες και παρακολούθηση της δράσης τους. Αμέσως ακολουθούν επιθέσεις και προς την ομάδα που προσπαθούσε να τους εντοπίσει και προς άλλες κατευθύνσεις. 

21/4/1991
Σε άρθρο των NY Times γίνεται αναφορά για πρώτη φορά στους Ολλανδούς hackers.

5/1991-7/1991
Ύφεση της δράσης τους.

10/1991- αρχές 1992
Επανάληψη των επιθέσεων. Προσπάθεια για την θωράκιση των μηχανημάτων που χρησιμοποιούσαν οι Ολλανδοί hackers (υπήρξαν αντιδράσεις γιατί αναιρούνταν πολιτικές διαχείρισης).

27/1/1992
Δύο από τους Ολλανδούς hackers συλλαμβάνονται από την Ολλανδική Αστυνομία. Οι κατηγορίες βασίζονταν στον ήδη υπάρχοντα νόμο και αφορούσαν σε πλαστογραφία (παραποίηση πληροφοριών με σκοπό την απόκτηση πρόσβασης διαχειριστή), βανδαλισμό (κάνοντας άχρηστα υπολογιστικά συστήματα) και λοιπές απάτες (χρήση κλεμμένων κωδικών πρόσβασης). 

17/2/1992
Εκδίδεται από το CERT®/CC οδηγία με τίτλο "Internet Intruder Activity" περιγράφοντας τις λεπτομέρειες της δράσης των Ολλανδών hackers.

3/1992
Δημοσιοποιείται και στο CERT®/CC το αποτέλεσμα της ανάκρισης των 2 συλληφθέντων hackers, οι οποίοι και υπέδειξαν ότι ήταν αναμεμειγμένοι άλλοι 2. Με αυτήν την αναφορά, έκλεισε και τυπικά, 2 χρόνια μετά την έναρξή του, το περιστατικό των Ολλανδών hackers.

Η επίθεση των Ολλανδών hackers, απέδειξε την αδυναμία των sites να θωρακιστούν απέναντι σε μία απειλή που συνεχώς άλλαζε πρόσωπο και τρόπους δράσης. Είναι αμφίβολο αν η δράση τους θα σταματούσε στις αρχές του 1992 αν δεν είχε επέμβει η Ολλανδική Αστυνομία. Σε κάθε περίπτωση, η επίθεση αυτή θα μείνει ως η πιο μεγάλη σε διάρκεια (712 μέρες) και σφοδρότητα (για την εποχή της). 

2.5.3 Δανοί hackers

Είναι μία παρόμοια επίθεση με αυτή των Ολλανδών hackers, αυτή τη φορά όμως από την Δανία. Διήρκησε από τον Αύγουστο του 1993 ως και τον Δεκέμβριο του ίδιου έτους (οπότε και επενέβη η Δανική Αστυνομία). 

Οι μέθοδοι επίθεσης αποτελούνταν από εντολές χρηστών και μικρά script  και ιδιαίτερα συμπεριλάμβαναν την εκμετάλλευση τρωτοτήτων του προγράμματος sendmail. H δράση τους αποτελούσε ένα μικρό υποσύνολο της δράσης των Ολλανδών hackers. Ένα νέο χαρακτηριστικό της επίθεσης ήταν η χρήση του εργαλείου ΙSS (Internet Security Scanner), το οποίο μπορεί και ανιχνεύει για παραλείψεις στην ασφάλεια των συστημάτων ενός (υπο)δικτύου. Αν και αρχικά προοριζόταν για χρήση από τους διαχειριστές συστημάτων, σύντομα ξέφυγε από το έλεγχο κι έγινε όπλο στις επιθέσεις των hackers. 

Οι υπηρεσίες υποβολής του νόμου αναμίχθηκαν νωρίς σ’ αυτό το περιστατικό. Οι δραστηριότητες συμπεριλάμβαναν και παρακολούθηση των τηλεφωνικών γραμμών για την εύρεση των δραστών. Οι hackers συνελήφθησαν από την Δανέζικη αστυνομία τον Δεκέμβριο του 1993. Ο τοπικός τύπος αναφέρθηκε στο συμβάν ως «το μεγαλύτερο συμβάν που υπήρξε ποτέ στη Δανία».

H επίθεση των Δανών hackers, το δεύτερο εξάμηνο το 1993, είχε ως στόχο και 2 Ελληνικά sites.

2.5.4 IRC

To IRC (Internet Relay Chat) αποτελεί τον κυριότερο και παλιότερο τρόπο επικοινωνίας των χρηστών του Internet. Σε διάφορους χώρους (κανάλια, όπως ονομάζονται στην ορολογία του IRC) μπορεί κανείς να μπει και να δει συζητήσεις σε θέματα διάφορων ενδιαφερόντων (από πολιτική μέχρι hacking). 

To "Περιστατικό #18" του CERT®/CC αφορά σε επιθέσεις μέσω του IRC. Χρησιμοποιώντας μεθόδους social engineering, hackers έπειθαν τους απλούς και αφελείς χρήστες να εκτελούν εντολές (τις λεγόμενες DCC εντολές) ώστε να αποκτούν πρόσβαση στο λογαριασμό τους. Στην συνέχεια, με χρήση κλασικών μεθόδων συνέχιζαν τις επιθέσεις τους. Η πιο χαρακτηριστική περίπτωση είναι το να πείθουν αρχάριους χρήστες να τρέξουν την εντολή "rm -rf / &" από το λογαριασμό τους, με τα γνωστά καταστροφικά αποτελέσματα. 

Ένα επίσης σοβαρό περιστατικό, το "Περιστατικό #16", έχει καταγραφεί ως ένα από τα σφοδρότερα στα αρχεία του CERT®/CC. Η διάρκειά του ήταν 224 μέρες (μέσα 1994-μέσα 1995) και χτυπήθηκαν 515 sites. 

Χαρακτηριστικά αναφέρεται ότι από τα 515 sites που χτυπήθηκαν σε όλον το κόσμο, 2 ήταν και στην Ελλάδα. Το περιστατικό αυτό παρουσιάζει για πρώτη φορά μία ευρεία γεωγραφική κατανομή στην επιλογή των στόχων (χτυπήθηκαν 41 top-level domains)

2.5.5 IP spoofing

To IP spoofing είναι μία νέα (σχετικά) τεχνική επίθεσης σε δικτυωμένους υπολογιστές. Αν και η πιθανότητα τέτοιας επίθεσης είχε προβλεφθεί από το 1989 σε ένα paper του Steve Bellovin, μόνο από τις αρχές του 1995 άρχισε να χρησιμοποιείται από τους hackers.

Προκειμένου να αποκτήσουν πρόσβαση, οι εισβολείς δημιουργούν πακέτα με ψεύτικες IP διευθύνσεις. Αυτό εκμεταλλεύεται τις εφαρμογές που χρησιμοποιούν ταυτοποίηση (authentication) που βασίζεται στην IP διεύθυνση του αποστολέα, και μπορεί να οδηγήσει ακόμα και στην απόκτηση πρόσβασης διαχειριστή στο σύστημα στόχο (για παράδειγμα στις περιπτώσεις χρήσης του /etc/hosts.equiv ή .rhosts). Οι επιθέσεις αυτές μπορούν να αποτραπούν από firewalls που ελέγχουν τις διευθύνσεις πριν μπούν στο τοπικό, έμπιστο (trusted) δίκτυο.

Oι επιθέσεις τύπου "ΙP spoofing" είναι γενικά δύσκολα εντοπίσιμες, αφού η πρώτη εντύπωση είναι ότι η επίθεση έχει προέλθει από την πλαστή διεύθυνση. Η επαλήθευση συνήθως αργεί, επιτρέποντας στον hacker να δρα ανενόχλητος για κάποιο διάστημα. Η πιο επαρκής "θεραπεία" είναι η χρήση δρομολογητών που έχουν κατάλληλα διαμορφωθεί ώστε να αποτρέπουν είσοδο πακέτων από το εξωτερικό interface με εσωτερικές διευθύνσεις του δικτύου του (δρώντας ως φίλτρο εισόδου).

2.5.6 IP smurfing 

Πρόκειται για ένα νέο είδος επίθεσης που πρωτοεμφανίστηκε στις αρχές του 1998. Βασίζεται στο IP spoofing, ενώ εκμεταλλεύεται και αδυναμίες της υλοποίησης των IP και ICMP (Internet Control Message Protocol) πρωτοκόλλων σε δικτυακές συσκευές.

Το smurf είναι ένα πρόγραμμα, το οποίο προσποιείται ότι στέλνει πακέτα από άσχετο αποστολέα (εδώ χρησιμοποιούνται οι τεχνικές του IP spoofing). Τα πακέτα αυτά είναι του πρωτοκόλλου ICMP, το οποίο και χρησιμοποιείται από βασικές λειτουργίες του δικτύου (π.χ. τις υπηρεσίες ping και traceroute). Στέλνοντας ένα ping πακέτο στην διεύθυνση εκπομπής (broadcast address) ενός δικτύου, ο αποστολέας δέχεται απάντηση από κάθε έναν από τους κόμβους που δέχθηκαν το ICMP ping πακέτο (δηλ. όλους του κόμβους του δικτύου). 

Αν και το ping πακέτο δεν είναι μεγάλο σε μέγεθος, εντούτοις ο παράγοντας της ενίσχυση είναι ίσος με τον αριθμό των μηχανημάτων. Σε ένα μεγάλο B-class δίκτυο όπου λ.χ. χρησιμοποιείται το ένα τέταρτο του πεδίου διευθύνσεων, η απάντηση είναι ίση με περίπου 16.000 πακέτα. Είναι προφανές ότι με μερικές εκατοντάδες πακέτα ping μπορούν να κάνουν άχρηστο το δίκτυο, φέρνοντας σε μία κατάσταση Denial-of-Service. 

2.5.7 Kevin Mitnick

Ο Kevin Mitnick είναι ίσως από τα πιο γνωστά και πιο επικίνδυνα άτομα σχετικά με την ασφάλεια των υπολογιστικών συστημάτων. Είναι από τους λίγους που το όνομά του αναφέρεται σε κάποιο περιστατικό στις εγγραφές του CERT(/CC.

Ο Kevin Mitnick συνελήφθηκε τον Φεβρουάριο του 1995 για την διάπραξη εγκλημάτων σχετικά με υπολογιστές και τηλεφωνική τεχνολογία. Οι κατηγορίες του ακόμη δεν είναι ιδιαίτερα συγκεκριμένες και ξεκάθαρες. Αυτή την στιγμή ο Kevin Mitnick είναι 2 χρόνια προφυλακισμένος.

Κατά την διάρκεια της παραμονής του, τον έβαλαν στην απομόνωση διότι θεωρείτο ως μεγάλος μπελάς για την ασφάλεια της φυλακής. Συγκεκριμένα οι αρχές τις φυλακής πίστευαν ότι ήταν ικανός να τροποποιήσει ένα Walkman σε κάποιου είδους FM πομπό έτσι ώστε να μπορεί να ανοίξει με κάποιο τρόπο τις πόρτες των γραφείων της φυλακής.

Η δράση του Mitnick ξεκίνησε το 1978 με την παρενόχληση ενός ραδιοφωνικού παραγωγού στον αέρα στην Καλιφόρνια συνεχίζει με διάφορες επιθέσεις σε τηλεφωνικά και υπολογιστικά συστήματα μέχρι το 1995 που τον συνέλαβαν όπως αναφέρθηκε.

Υπάρχουν πολλοί υποστηρικτές του Mitnick οι οποίοι θεωρούν ότι ο Mitnick κατηγορείται άδικα και με χωρίς σημαντικά στοιχεία εναντίον του. Αυτό φαίνεται σε πολλά site ιδιαίτερα στο Web που όταν παραβιάζονται έχουν και το αίτημα για την απελευθέρωση του Mitnick. Τώρα μάλιστα φημολογείται ότι προκειμένου να μαζευτούν λεφτά για την υπεράσπιση του θα δημιουργηθεί ταινία με θέμα την ζωή του όπου και εκεί θα παρουσιαστεί η πλεκτάνη (καθώς λένε) που του έχει στηθεί.

Οργανισμοί για την ασφάλεια

National Security Agency (NSA)

Η NSA είναι η επίσημη υπηρεσία για την ασφάλεια της κυβέρνησης των Η.Π.Α. Ο πρόεδρος Harry Truman ίδρυσε την υπηρεσία αυτή το 1952 κάτω από την επίβλεψη του υπουργείου Άμυνας της χώρας, και για πολλά χρόνια η ύπαρξή της κρατιόταν μυστική. Η NSA ασχολείται γενικά με την πληροφορία. Το έργο της είναι να παρακολουθεί και να αποκωδικοποιεί όλες τις ξένες επικοινωνίες που αφορούν την ασφάλεια των Ηνωμένων Πολιτειών.

Η NSA διεξάγει έρευνες στην κρυπτολογία, και στον σχεδιασμό ασφαλών αλγορίθμων για την προστασία των αμερικάνικων επικοινωνιών αλλά και στον σχεδιασμό κρυπταναλυτικών τεχνικών για την παρακολούθηση των μη-αμερικανικών επικοινωνιών. Η NSA θεωρείται ως ο πιο μεγάλος εργοδότης των μαθηματικών του κόσμου, και επίσης είναι ο μεγαλύτερος αγοραστής υπολογιστικού hardware στον κόσμο. Η NSA πιθανόν κατέχει κρυπτογραφική πείρα πολλά χρόνια μπροστά από το κοινό υψηλότερο επίπεδο επιστήμης στους αλγορίθμους και μπορεί να σπάσει τα περισσότερα  συστήματα που χρησιμοποιούνται στην πράξη. Αλλά, για λόγους εθνικής ασφάλειας, σχεδόν όλες οι πληροφορίες σχετικές με την NSA – ακόμη και ο προϋπολογισμός – είναι απόρρητες. (Φημολογείται ότι ο προϋπολογισμός της φτάνει στα $13 εκατομμύρια το χρόνο και είναι εργοδότης 16,000 ανθρώπων).

Η NSA χρησιμοποιεί την εξουσία της για να περιορίζει τη διαθεσιμότητα της κρυπτογραφίας στο κοινό, αυτό γίνεται για να προλάβει τους εχθρούς από την χρησιμοποίηση πολύ δυνατών κρυπτογραφικών μεθόδων που θα είναι αδύνατο η NSA να σπάσει.

National Institute of Standards and Technology (NIST)

Το NIST είναι ένα παράρτημα του υπουργείου Εμπορίου των H.Π.Α. Πρώτα ονομαζόταν NBS (National Bureau of Standards) αλλά άλλαξε το όνομά του το 1988. Μέσω του Computer Systems Laboratory (CSL) το NIST προωθεί ανοιχτά στάνταρτ και ελπίζει να κεντρίσει το ενδιαφέρον για οικονομική ανάπτυξη των εταιρειών που σχετίζονται με υπολογιστές. Γι’ αυτό το σκοπό το NIST εκδίδει στάνταρτ και οδηγίες και ελπίζει να υιοθετηθούν από όλα τα υπολογιστικά συστήματα των ΗΠΑ. Τα επίσημα στάνταρτ που δημοσιεύονται ονομάζονται FIPS (Federal Information Processing Standards) δημοσιεύσεις.

Όταν το Κογκρέσο πέρασε την πράξη για την ασφάλεια των υπολογιστών το 1987, στο NIST δόθηκε η εντολή να ορίσει τα στάνταρτ για την εγγύηση της ασφάλειας ευαίσθητης αλλά μη απόρρητης πληροφορίας στα υπολογιστικά συστήματα της κυβέρνησης. Η πράξη εξουσιοδοτεί τη NIST με άλλες κυβερνήσεις και ιδιωτικές εταιρείες στην εκτίμηση προτεινόμενων τεχνολογικών στάνταρτ.

Το NIST εκδίδει στάνταρτ για κρυπτογραφικές συναρτήσεις. Υπηρεσίες της κυβέρνησης των H.Π.Α. τις χρησιμοποιούν για ευαίσθητες αλλά μη απόρρητες πληροφορίες. Συχνά και ο ιδιωτικός τομέας υιοθετεί αυτά τα πρότυπα. Το NIST έχει εκδώσει αλγόριθμους όπως ο DES, το DSS, το SHS και το EES.

Όλοι αυτοί οι αλγόριθμοι αναπτύχθηκαν με λίγη βοήθεια από την NSA που κυμαίνεται από την ανάλυση του DES μέχρι το σχεδιασμό του DSS, του SHS και τον Skipjack αλγόριθμου στο EES. Ορισμένοι έχουν κριτικάρει το NIST επειδή επιτρέπει στην NSA να έχει τόσο μεγάλο έλεγχο επάνω σ' αυτά τα πρότυπα, εφ' όσον τα ενδιαφέροντα της NSA και του NIST δεν είναι τα ίδια ακριβώς. Δεν είναι ξεκάθαρο πόσο πολύ επιρροή έχει η NSA πάνω στο σχεδιασμό και στην υλοποίηση των αλγορίθμων. Δεδομένου το περιορισμένο προσωπικό, προϋπολογισμό και πόρους του NIST, η συμμετοχή της NSA είναι αρκετά αξιοσημείωτη.
2.6 CERT(/CC

To CERT/CC είναι ένα κέντρο αρμόδιο για τη συλλογή και αξιοποίηση πληροφοριών σχετικά με περιστατικά επιθέσεων στο Διαδίκτυο. Ιδρύθηκε το Νοέμβριο του 1988 και εδρεύει στο Ινστιτούτο Τεχνολογίας Λογισμικού (SEI) του Πανεπιστημίου Carnegie Mellon.

Η αφορμή για την επίσημη σύσταση του CERT(/CC ήταν η σύγχυση που προκλήθηκε το 1988, όταν ένας φοιτητής δημιούργησε και διέσπειρε στο Διαδίκτυο ένα αυτοαναπαραγόμενο πρόγραμμα βασιζόμενο στις αδυναμίες του UNIX, το Internet Worm. Μια ομάδα από ειδικούς αντιμετώπισε επιτυχώς το πρόβλημα και στη συνέχεια, κατόπιν υποδείξεως του αρμοδίου του τμήματος του Υπουργείου Άμυνας των Η.Π.Α. (DARPA) συνέστησε το CERT(/CC, μια ομάδα για να εξασφαλίζει την ασφάλεια στο διαδίκτυο. 

Το CERT(/CC πρόκειται για ένα καλά οργανωμένο ινστιτούτο ασφάλειας στο Διαδίκτυο που παρέχει ενημέρωση, τεχνική υποστήριξη και κάλυψη γενικότερα σε χρήστες του Διαδικτύου. Διαθέτει βάσεις δεδομένων με τα περισσότερα περιστατικά επιθέσεων στο Διαδίκτυο, ομάδες εκπαίδευσης και ανάπτυξης λογισμικού και γενικότερα τεχνικών θωράκισης του διαδικτύου και των δικτύων γενικότερα.

Υπάρχουν και άλλου οργανισμοί και ινστιτούτα όπως το CERT(/CC, μικρότερης εμβέλειας. Στο σύνολό τους αποτελούν το FIRST (Forum of Incident Response and Security Teams), μια μορφή κοινότητας που παρακολουθεί και επινοεί τρόπους άμυνας απέναντι σε επιθέσεις στο Διαδίκτυο. Το FIRST αριθμούσε το 1996, 57 μέλη με δράση στον κυβερνητικό, εμπορικό και ακαδημαϊκό τομέα και με σημαντική συμβολή στην ασφάλεια του Διαδικτύου.

Κρυπτογραφία 
Ο σκοπός αυτού του κεφαλαίου είναι να παρουσιάσει την ορολογία και να δώσει μια μικρή ιδέα για τις μεγάλες κρυπτογραφικές αρχές που σχετίζονται με τις υλοποιήσεις ασφάλειας που περιγράφονται στα επόμενα κεφάλαια.

2.7 Ορολογία

Παρακάτω ορίζονται ορισμένες βασικές ιδέες της κρυπτογραφίας.

Κρυπτογραφία

Αν τεθεί απλά η κρυπτογραφία είναι η επιστήμη του να κρατά τα δεδομένα και την επικοινωνία κρυφή από τρίτους. Για να επιτευχθεί αυτός ο στόχος χρησιμοποιούνται τεχνικές όπως η κρυπτογράφηση, η αποκρυπτογράφηση και η πιστοποίηση ταυτότητας. Με τις πρόσφατες προόδους στον τομέα αυτό τα σύνορα της κρυπτογραφίας έχουν θολώσει. Κάθε διαδικασία που σχετίζεται με μετατροπή δεδομένων βασιζόμενη σε μεθόδους που είναι δύσκολες να αντιστραφούν καλείται κρυπτογραφία. Ο παράγοντας κλειδί στην δυνατή κρυπτογραφία είναι η δυσκολία στην εύρεση αντίστροφων μεθόδων. Δυνατή κρυπτογραφία σημαίνει ότι η υπολογιστική προσπάθεια που χρειάζεται για να ανακτηθεί ένα κανονικό κείμενο από ένα κρυπτογραφημένο χωρίς να είναι γνωστή η κανονική διαδικασία κάνει την ανάκτηση αδύνατη πρακτικά να γίνει. Πρακτικά αδύνατη σημαίνει ότι αν όλοι οι υπολογιστές του κόσμου χρησιμοποιηθούν για τη λύση του προβλήματος της ανάκτησης του κειμένου, θα πρέπει να δουλεύουν για χιλιάδες χρόνια για να βγάλουν ένα αποτέλεσμα. Η διαδικασία ανάκτησης ενός κανονικού κειμένου από ένα κρυπτογραφημένο ονομάζεται κρυπτανάλυση (cryptanalisis). Μια επιχειρηθείς κρυπτανάλυση είναι μια επίθεση (attack).

Κρυπτογράφηση και αποκρυπτογράφηση – Κρυπτογραφικοί αλγόριθμοι

Η κρυπτογράφηση είναι η μετατροπή ενός κανονικού μηνύματος σε ένα το οποίο είναι αδύνατο να διαβαστεί. Η αντίστροφη μετατροπή, η οποία ανακτά το κανονικό κείμενο, είναι η αποκρυπτογράφηση. Η μαθηματική συνάρτηση η οποία χρησιμοποιείται για την κρυπτογράφηση και αποκρυπτογράφηση είναι ο κρυπτογραφικός αλγόριθμος ή cipher.
Η ασφάλεια ενός cipher μπορεί να βασίζεται εξ’ ολοκλήρου στην μυστική διατήρηση της λειτουργίας του, σε αυτή την περίπτωση ονομάζεται restricted cipher. Υπάρχουν αρκετά μειονεκτήματα στα restricted ciphers. Είναι πολύ δύσκολο να κρατηθεί μυστικός ένας αλγόριθμος που χρησιμοποιείται από πολλούς ανθρώπους. Εάν έχει συμπεριληφθεί σε ένα εμπορικό προϊόν, τότε είναι ζήτημα χρόνου και χρημάτων να βρεθεί ο αλγόριθμος με την χρήση ανάστροφης μηχανικής. Γι’ αυτούς τους λόγους, οι σύγχρονοι χρησιμοποιούμενοι αλγόριθμοι είναι με κλειδί, αυτό σημαίνει ότι για την κρυπτογράφηση και αποκρυπτογράφηση λαμβάνεται υπόψη και μια παράμετρος, το κλειδί. Το κλειδί μπορεί να επιλεχθεί από ένα σετ από δυνατές τιμές. Το σετ αυτό συνήθως είναι τεράστιο και όσο πιο μεγάλο είναι τόσο το καλύτερο. Η ασφάλεια αυτών των αλγορίθμων βασίζεται εξ’ ολοκλήρου από το κλειδί και όχι από την λειτουργία του αλγορίθμου. Εξ’ άλλου η λειτουργία των αλγορίθμων είναι γνωστοί στον εξωτερικό κόσμο και αναλύονται εκτενώς για πιθανές αδυναμίες.
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Εικόνα 5.1.1: Κρυπτογράφηση και αποκρυπτογράφηση με κλειδί
Σημείωση: Στην κρυπτογραφική βιβλιογραφία συνηθίζεται να ονομάζεται ο ένας συμμέτοχος σε ένα πρωτόκολλο ως Alice και ο άλλος ως Bob. Αυτοί αποτελούν το ζευγάρι της κρυπτογραφίας (crypto couple).

Πιστοποίηση, Ακεραιότητα και μη αποκήρυξη

Η κρυπτογράφηση παρέχει εμπιστοσύνη στα μηνύματα. Όταν επιτυγχάνεται η επικοινωνία πάνω σε ένα μη έμπιστο μέσο, όπως το Internet, εκτός από εμπιστοσύνη χρειάζονται και άλλα όπως:

Πιστοποίηση: Είναι μια μέθοδος για την επαλήθευση ότι ο αποστολέας ενός μηνύματος είναι αυτός που ισχυρίζεται ότι είναι. Οποιοσδήποτε εισβολέας που μεταμφιέζεται σε κάποιον άλλο μπορεί να αποκαλυφθεί από την πιστοποίηση.

Έλεγχος ακεραιότητας: Είναι μια μέθοδος για την επαλήθευση ότι ένα μήνυμα δεν έχει αλλοιωθεί από το μονοπάτι επικοινωνίας. Οποιοδήποτε αλλαγμένο μήνυμα που στέλνεται από κάποιον εισβολέα ανιχνεύεται από τον έλεγχο ακεραιότητας. Μια παρενέργεια της μεθόδου είναι ότι ανιχνεύονται και τα μηνύματα που έχουν αλλοιωθεί από το κανάλι επικοινωνίας.

Μη αποκήρυξη: Η δυνατότητα της απόδειξης ότι ο αποστολέας έστειλε πραγματικά το μήνυμα. Όταν χρησιμοποιούνται οι αλγόριθμοι για την μη αποκήρυξη, ο αποστολέας δεν είναι σε θέση να αρνηθεί αργότερα το γεγονός ότι δεν έστειλε το μήνυμα.

2.8 Συμμετρικοί ή Αλγόριθμοι μυστικού κλειδιού

Οι συμμετρικοί αλγόριθμοι είναι οι αλγόριθμοι που χρησιμοποιούν κλειδί όπου το κλειδί αποκρυπτογράφησης είναι το ίδιο με το κλειδί της κρυπτογράφησης. Αυτοί είναι οι τυπικοί αλγόριθμοι όπου ο αποστολέας πρέπει να συμφωνήσει με τον παραλήπτη για το κλειδί πριν ακόμα αρχίσουν την ασφαλή επικοινωνία μεταξύ τους. Η εικόνα 5.1.1 δείχνει ένα συμμετρικό αλγόριθμο. Υπάρχουν δύο τύποι αλγορίθμων: οι block αλγόριθμοι, οι οποίοι λειτουργούν πάνω σε κομμάτια από bit ενός κανονικού κειμένου, και οι stream αλγόριθμοι, οι οποίοι λειτουργούν πάνω σε ένα bit ή byte του κανονικού κειμένου την κάθε φορά.
Οι block αλγόριθμοι χρησιμοποιούνται σε διάφορες μορφές. Η πιο απλή είναι η Electronic Codebook Mode (ECB), κάθε κομμάτι του κειμένου κρυπτογραφείται ανεξάρτητα από τα υπόλοιπα. Δοθέντος ενός block μήκους 64 bits, υπάρχουν 264 δυνατά block κανονικού κειμένου για είσοδο, από τα οποία το κάθε ένα αντιστοιχεί με ένα ακριβώς από τα 264 block του κρυπτογραφημένου κειμένου. Ένας εισβολέας μπορεί να κατασκευάσει μια αντιστοίχηση (codebook) από γνωστά ζευγάρια κανονικού-κρυπτογραφημένου κειμένου και να εξαπολύσει μια επίθεση. Εξαιτίας αυτής της τρωτότητας, συχνά χρησιμοποιείται η Cipher Block Chaining (CBC) μορφή, όπου το αποτέλεσμα της κρυπτογράφησης του προηγούμενου block χρησιμοποιείται για την κρυπτογράφηση του τρέχοντος block, έτσι το κάθε κρυπτογραφημένο block εξαρτάται όχι μόνο από το αντίστοιχο block κανονικού κειμένου, αλλά από όλα τα προηγούμενα blocks.

Οι αλγόριθμοι συχνά κάνουν χρήση των διανυσμάτων αρχικοποίησης (initialization vectors – IVs). Αυτές είναι μεταβλητές οι οποίες είναι ανεξάρτητες από τα κλειδιά και είναι χρήσιμες στην εγκατάσταση μιας αρχικής κατάστασης των αλγορίθμων.

Ένας πολύ γνωστός block αλγόριθμος είναι ο DES, είναι ένα παγκόσμιο στάνταρτ το οποίο αναπτύχθηκε από την ΙΒΜ. Ο DES είναι ακρώνυμο από τις λέξεις Data Encryption Standard. Ο DES λειτουργεί πάνω σε ένα 64 bits block και έχει μήκος κλειδιού 54 bits, συχνά το μήκος του κλειδιού γίνεται 64 bits διότι χρησιμοποιεί ένα bit ανά 8 ως bit ισοτιμίας. Από αυτό το κλειδί παράγονται 16 υποκλειδιά, από τα οποία το καθένα χρησιμοποιείται σε έναν από τους 16 γύρους του αλγορίθμου.

Ο DES παράγει κρυπτογραφημένα κείμενα ίδιου μήκους με το κανονικό κείμενο και η αποκρυπτογράφηση είναι η ίδια με την κρυπτογράφηση, με την μόνη διαφορά την διαφορετική σειρά χρησιμοποίησης των υποκλειδιών. Αυτές οι ιδιότητες το κάνουν πολύ εύκολο στην υλοποίηση στο hardware.

Παρόλο που ο DES αναπτύχθηκε στην δεκαετία του 70, μετά από 20 χρόνια ανάλυσης του αλγορίθμου θεωρείται ακόμα ασφαλής. Η πιο πρακτική επίθεση εναντίον του είναι η brute-force, σύμφωνα μ’ αυτή δοκιμάζεται η αποκρυπτογράφηση με όλα τα δυνατά κλειδιά και γίνεται έλεγχος στο πιο κατανοητό αποτέλεσμα της αποκρυπτογράφησης. Το πρόβλημα εδώ είναι το μήκος του κλειδιού. Δοθέντος αρκετού ποσού χρημάτων και χρόνου, μια brute-force επίθεση με ένα 56 bit κλειδί μπορεί να έχει αποτελέσματα, γι’ αυτό πρόσφατα έχει αναπτυχθεί μια καινούργια μορφή του DES η οποία λέγεται triple-DES ή 3DES και έχει γίνει αρκετά δημοφιλής. Με τον 3DES, ο αρχικός αλγόριθμος DES εφαρμόζεται τρεις φορές με δύο ή και τρία διαφορετικά κλειδιά. Αυτού του είδους η κρυπτογράφηση θεωρείται ότι δεν παραβιάζεται, λαμβάνοντας ακόμα υπόψη και τα υψηλού επιπέδου τεχνολογικά επιτεύγματα που υπάρχουν.

Μια έκδοση για εξαγωγή από τις ΗΠΑ του DES είναι της ΙBM η Commercial Data Masking Facility ή CDMF, η οποία χρησιμοποιεί ένα κλειδί των 40 bit.

Ένας άλλος πιο πρόσφατος αλγόριθμος είναι ο International Data Encryption Algorithm (IDEA). Αυτός ο αλγόριθμος κάνει χρησιμοποιεί 64 bit blocks και 128 bit κλειδιά. Αναπτύχθηκε στην αρχή της δεκαετίας του 90 και σκοπός ήταν η αντικατάσταση του DES. Είναι κρυπτογραφικά δυνατός και πιο γρήγορος από τον DES. Παρόλο που ισχύουν τα προηγούμενα, δεν υπάρχει παγκόσμια εμπορική αποδοχή του αλγορίθμου, κυρίως επειδή είναι σχετικά καινούργιος και δεν έχει αναλυθεί πλήρως. Η πιο σπουδαία χρήση του IDEA είναι ότι βρίσκεται στο δωρεάν παρεχόμενο πακέτο για e-mail το Pretty Good Privacy (PGP).

Ένα παράδειγμα stream αλγορίθμου είναι ο A5, ο οποίος χρησιμοποιείται για την κρυπτογράφηση της ψηφιακής κινητής τηλεφωνικής κίνησης πάνω στο GSM στάνταρτ, που χρησιμοποιείται ευρέως στην Ευρώπη.

Τα πλεονεκτήματα των συμμετρικών αλγόριθμων είναι η αποδοτικότητά τους. Μπορούν να υλοποιηθούν εύκολα στο hardware. Ένα μεγάλο μειονέκτημα είναι η δυσκολία στη διαχείριση των κλειδιών. Ένας ασφαλής τρόπος ανταλλαγής των κλειδιών πρέπει πάντα να υπάρχει, αλλά είναι συχνά πολύ δύσκολο να υλοποιηθεί.

2.9 Ασύμμετροι ή Αλγόριθμοι Δημόσιου κλειδιού

Αυτοί οι αλγόριθμοι καλύπτουν ένα μεγάλο μειονέκτημα των συμμετρικών, την ανάγκη για ένα κανάλι ασφαλούς ανταλλαγής κλειδιών. Η ιδέα του είναι ότι χρησιμοποιούνται δύο κλειδιά: ένα δημόσιο κλειδί (public), όπως το λέει και το όνομά του είναι γνωστό σε όλους και ένα ιδιωτικό κλειδί (private) το οποίο κρατείται μυστικό από τον ιδιοκτήτη του. Το ιδιωτικό κλειδί δεν μπορεί να προκύψει από το δημόσιο κλειδί. Ένα κανονικό κείμενο που κρυπτογραφείται από το δημόσιο κλειδί μπορεί να αποκρυπτογραφηθεί μόνο από το αντίστοιχο ιδιωτικό κλειδί και αντίστροφα. Ένα κανονικό κείμενο που κρυπτογραφείται από το ιδιωτικό κλειδί μπορεί μόνο να αποκρυπτογραφηθεί μόνο από το αντίστοιχο δημόσιο κλειδί. Έτσι, όταν κάποιος στείλει ένα μήνυμα που έχει κρυπτογραφηθεί με το δημόσιο κλειδί του παραλήπτη, τότε μπορεί να διαβαστεί μόνο από το συγκεκριμένο παραλήπτη και από κανένα άλλο. Η διαδικασία φαίνεται στην εικόνα 5.3.1, όπου η Alice στέλνει ένα κρυπτογραφημένο μήνυμα στον Bob.
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Εικόνα 5.3.1: Κρυπτογράφηση χρησιμοποιώντας το δημόσιο κλειδί του παραλήπτη

Όπως το δημόσιο κλειδί είναι διαθέσιμο στον καθένα, η μυστικότητα εξασφαλίζεται χωρίς την ανάγκη ενός ασφαλούς καναλιού για ανταλλαγή κλειδιών. Αυτοί που θέλουν να επικοινωνήσουν με ασφάλεια λαμβάνουν στην αρχή το δημόσιο κλειδί του καθενός.

2.9.1 Πιστοποίηση και μη αποκήρυξη

Μια ενδιαφέρουσα ιδιότητα των αλγορίθμων δημοσίου κλειδιού είναι ότι μπορούν να παρέχουν πιστοποίηση, χρησιμοποιώντας το ιδιωτικό κλειδί για κρυπτογράφηση. Εφόσον ο καθένας έχει πρόσβαση στο αντίστοιχο δημόσιο κλειδί και μπορεί να αποκρυπτογραφήσει το μήνυμα, αυτό δεν παρέχει καμιά μυστικότητα. Ωστόσο, αυτό πιστοποιεί το μήνυμα. Εάν κάποιος μπορεί να αποκρυπτογραφήσει το μήνυμα με το δημόσιο κλειδί αυτού που ισχυρίζεται ότι το έστειλε, τότε το μήνυμα κρυπτογραφήθηκε από το αντίστοιχο ιδιωτικό κλειδί του αποστολέα, το οποίο είναι γνωστό μόνο από το πραγματικό αποστολέα. Έτσι η ταυτότητα του αποστολέα επαληθεύεται. Η κρυπτογράφηση με το ιδιωτικό κλειδί χρησιμοποιείται στις ηλεκτρονικές ή ψηφιακές υπογραφές (digital signatures). Στην εικόνα 5.3.2 δείχνονται όσα προαναφέρθηκαν. Η Alice κρυπτογραφεί το μήνυμα με το ιδιωτικό της κλειδί (το υπογράφει), για να μπορέσει ο Bob να επαληθεύσει ότι το μήνυμα προέρχεται από αυτή.

Προχωρώντας ένα βήμα πιο πέρα, κρυπτογραφώντας με το ιδιωτικό κλειδί δίνεται και η δυνατότητα της μη-αποκήρυξης. Η απλή ύπαρξη ενός τέτοιου κρυπτογραφημένου μηνύματος δείχνει ότι ο αποστολέας και δημιουργός όντως το έστειλε, διότι μόνο αυτός μπορεί να χρησιμοποιήσει το ιδιωτικό του κλειδί για να δημιουργήσει το μήνυμα. Επιπρόσθετα, εάν συμπεριληφθεί και μια χρονοσφραγίδα, τότε η ακριβής ημερομηνία και ώρα αποστολής μπορεί να αποδειχθεί. Υπάρχουν πρωτόκολλα που συμπεριλαμβάνουν τρίτους τα οποία εμποδίζουν τον αποστολέα να στείλει ψεύτικες χρονοσφραγίδες.
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Εικόνα 5.3.2: Πιστοποίηση κρυπτογραφώντας με το ιδιωτικό κλειδί

2.9.2 Παραδείγματα αλγορίθμων δημόσιου κλειδιού

Οι αλγόριθμοι που βασίζονται πάνω στα δημόσια κλειδιά μπορούν να χρησιμοποιηθούν για μια ποικιλία από εφαρμογές. Οι πιο κοινές εφαρμογές είναι:

1. Κρυπτογράφηση

2. Δημιουργία διαμοιρασμένων κλειδιών για χρήση στους συμμετρικούς αλγόριθμους.

Ο πιο δημοφιλής αλγόριθμος δημοσίου κλειδιού και de-facto στάνταρτ είναι ο RSA. Ο RSA ονομάστηκε έτσι από τους τρεις εφευρέτες του: τον Ron Rivest, τον Adi Shamir και τον Leonard Adleman. Η δυσκολία του RSA βασίζεται πάνω στο δύσκολο πρόβλημα της παραγοντοποίησης μεγάλων αριθμών. Το δημόσιο και ιδιωτικό κλειδί είναι συναρτήσεις δύο πολύ μεγάλων πρώτων αριθμών (από 200 bits). Δοθέντος του δημοσίου κλειδιού και του κρυπτογραφημένου κειμένου, μια επίθεση μπορεί να είναι επιτυχής αν γίνει η παραγοντοποίηση του γινομένου μεταξύ των δυο πρώτων αριθμών. O RSA έχει αντέξει για πολλά χρόνια από πολλές επιθέσεις. Όσο η υπολογιστική δύναμη αυξάνεται, η διατήρηση της ασφάλειας του RSA έγκειται στη αύξηση του μήκους των κλειδιών. ( Σε αντίθεση με τον DES που το μήκος του κλειδιού είναι σταθερό)

Ένας άλλος αλγόριθμος δημοσίου κλειδιού, που ήταν ο πρώτος που εφευρέθηκε, είναι ο Diffie-Hellman. Αυτός είναι ένας αλγόριθμος ανταλλαγής κλειδιών, αυτό σημαίνει ότι χρησιμοποιείται για την ασφαλή εγκατάσταση διαμοιρασμένων κλειδιών πάνω σε ανασφαλές κανάλι. Οι συμμετέχοντες στην επικοινωνία ανταλλάσσουν δημόσιες πληροφορίες για να παράγουν ένα μυστικό κλειδί. Κάποιος που παρακολουθεί το δίκτυο δεν μπορεί να ανακατασκευάσει το κλειδί από τις πληροφορίες που έχουν περάσει από το ανασφαλές κανάλι. Η ασφάλεια του Diffie-Hellman έγκειται στην δυσκολία να υπολογιστούν διακριτοί λογάριθμοι σε πεπερασμένα πεδία. Μετά την εγκατάσταση του μυστικού κλειδιού, μπορεί να χρησιμοποιηθεί για την παραγωγή κλειδιών για την χρησιμοποίησή τους σε συμμετρικούς αλγόριθμους όπως ο DES.

O Diffie-Hellman κάνει δυνατή την ασφαλή παραγωγή ενός διαμοιρασμένου κλειδιού, αλλά δεν πιστοποιεί τους συμμετέχοντες στην επικοινωνία αυτή. Για πιστοποίηση πρέπει να χρησιμοποιηθεί άλλος αλγόριθμος δημοσίου κλειδιού, όπως ο RSA.
Δυστυχώς, οι αλγόριθμοι δημοσίου κλειδιού παρόλο που παρέχουν ευκολότερη διαχείριση κλειδιών, μυστικότητα και μη-αποκήρυξη έχουν και ορισμένα μειονεκτήματα. Το πιο σημαντικό είναι ότι είναι αργοί και υλοποιούνται δύσκολα στο hardware. Για παράδειγμα, ο RSA είναι από 100 μέχρι 10000 φορές πιο αργός από τον DES, εξαρτώμενος από την υλοποίηση. Εξ’ αιτίας αυτού οι ασύμμετροι αλγόριθμοι γενικώς δεν χρησιμοποιούνται για σκέτη κρυπτογράφηση. Η πιο σημαντική χρήση είναι η ανταλλαγή κλειδιών και η πιστοποίηση. Άλλο ένα αξιοσημείωτο μειονέκτημα είναι η ευπάθειά τους σε ορισμένες κρυπταναλυτικές επιθέσεις όπου οι συμμετρικοί αλγόριθμοι είναι πιο ανθεκτικοί.

Έτσι ένα κρυπτογραφικό σύστημα (cryptosystem) κάνει χρήση και των δύο κόσμων. Χρησιμοποιεί ασύμμετρους αλγόριθμους στη φάση της εγκατάστασης της συνόδου (session) για πιστοποίηση και ανταλλαγή κλειδιών, και ύστερα χρησιμοποιεί τους συμμετρικούς για την κρυπτογράφηση των μηνυμάτων.

Παρακάτω παρουσιάζονται με μεγαλύτερη λεπτομέρεια οι δύο πιο σημαντικοί ασύμμετροι αλγόριθμοι. Και οι δύο χρησιμοποιούν αριθμητική υπολοίπου (modular arithmetics). Μια αριθμητική πράξη υπολοίπου m σημαίνει ότι το αποτέλεσμα της πράξης διαιρείται με το m και παίρνεται το υπόλοιπο της διαίρεσης.
RSA αλγόριθμος δημοσίου κλειδιού
Ο RSA χρησιμοποιείται στο ISAKMP/Oakley πλαίσιο εργασίας ως μία από τις διαθέσιμες μεθόδους πιστοποίησης. Η βασική αρχή του αλγορίθμου είναι η ακόλουθη:

Παίρνουμε δύο μεγάλους πρώτους αριθμούς, p και q και βρίσκουμε το γινόμενό τους n=pq​​, το n λέγεται διαιρέτης. Διαλέγουμε έναν αριθμό e ο οποίος είναι μικρότερος από τον n και σχετικά πρώτος με το (p-1)(q-1), δηλαδή ο e και το (p-1)(q-1) δεν έχουν κοινούς διαιρέτες εκτός από το 1. Βρίσκουμε άλλον έναν αριθμό d τέτοιος ώστε το (ed-1) να είναι διαιρέσιμο από το (p-1)(q-1). Οι τιμές e και d ονομάζονται δημόσιοι και ιδιωτικοί δείκτες αντίστοιχα. Το δημόσιο κλειδί είναι το ζευγάρι (n,e) και το ιδιωτικό το (n,d). Οι παράγοντες p και q μπορεί να κρατηθούν μαζί με το ιδιωτικό κλειδί ή να καταστραφούν.

Είναι δύσκολο πιθανώς να βρεθεί το ιδιωτικό κλειδί d από το δημόσιο (n,e). Εάν κάποιος μπορέσει να αναλύσει το n σε p και q, θα μπορέσει να πάρει την τιμή d. Η ασφάλεια του RSA βασίζεται στην θεώρηση ότι η ανάλυση σε παράγοντες γινομένου είναι δύσκολη. Μια μέθοδος εύκολης ανάλυση σε παράγοντες γινομένου ή κάποια άλλη εφικτή επίθεση θα μπορούσε να "σπάσει" τον RSA.

Παρακάτω παρουσιάζεται ένα απλουστευμένο παράδειγμα για το πώς δουλεύει ο αλγόριθμος για κρυπτογράφηση και εξακρίβωση γνησιότητας:

RSA κρυπτογράφηση: Ας υποθέσουμε ότι η Alice θέλει να στείλει ένα μήνυμα m στον Mπομπ. Η Alice δημιουργεί το κρυπτογραφημένο μήνυμα c ως εξής : ​c=m​​e mod n, όπου e και n είναι του Bob το δημόσιο κλειδί και το στέλνει στον Bob. Για την αποκρυπτογράφηση ο Bob κάνει το εξής: m=cd mod n, η σχέση μεταξύ e και d εξασφαλίζει ότι ο Bob θα αποκρυπτογραφήσει σωστά το m. Εφόσον μόνο ο Bob κατέχει το d, μόνο αυτός μπορεί να το αποκρυπτογραφήσει.

RSA εξακρίβωση γνησιότητας: Τώρα ας υποθέσουμε ότι η Alice θέλει να στείλει ένα μήνυμα m στον Bob έτσι ώστε αυτός να είναι σίγουρος ότι το μήνυμα είναι αυθεντικό και προέρχεται από την Alice. Η Alice δημιουργεί μια ηλεκτρονική υπογραφή s ως εξής: s=md mod n, όπου d, n είναι το ιδιωτικό κλειδί της Alice, και στέλνει τα m, s στον Bob. Για να γίνει η επιβεβαίωση της υπογραφής ο Bob ελέγχει το μήνυμα m που πήρε με αυτό που βγαίνει από την πράξη se mod n, όπου e,n είναι το δημόσιο κλειδί της Alice.

Diffie-Hellman Ανταλλαγή κλειδιών

 Ο αλγόριθμος Diffie-Hellman είναι ένα πρωτόκολλο συμφωνίας που επιτρέπει την ανταλλαγή ενός μυστικού κλειδιού χρησιμοποιώντας τεχνικές των αλγορίθμων δημοσίου κλειδιού. Αναπτύχθηκε από τους Diffie και Hellman το 1976.

Η ανταλλαγή κλειδιών Diffie-Hellman είναι ένα σημαντικό κομμάτι του πλαισίου εργασίας ISAKMP/Oakley. Στην αρχική φάση της διαπραγμάτευσης του κλειδιού δεν υπάρχει ασφαλές κανάλι επικοινωνίας. Οι συμμέτοχοι παράγουν διαμοιραζόμενα μυστικά κλειδιά χρησιμοποιώντας τον αλγόριθμο Diffie-Hellman. Αυτά τα κλειδιά θα χρησιμοποιηθούν στα επόμενα βήματα του πρωτοκόλλου διαπραγμάτευσης κλειδιών.

Το πρωτόκολλο έχει δύο παραμέτρους συστήματος p και g. Είναι και οι δύο δημόσιες και μπορούν να χρησιμοποιηθούν από όλους τους χρήστες σε ένα σύστημα. Η παράμετρος p είναι ένας πρώτος αριθμός και η παράμετρος g είναι ένας ακέραιος μικρότερος του p, ο οποίος είναι ικανός να παράγει κάθε αριθμό από το 1 έως το ​p-1 όταν πολλαπλασιαστεί με τον εαυτό του ορισμένες φορές modulo τον πρώτο p.

Ας υποτεθεί ότι η Alice και ο Bob θέλουν να συμφωνήσουν σε ένα μυστικό κλειδί χρησιμοποιώντας το παραπάνω πρωτόκολλο. Προχωρούν ως ακολούθως: Πρώτα η Alice παράγει μια τυχαία ιδιωτική τιμή α και ο Bob παράγει μια τυχαία ιδιωτική τιμή b. Έπειτα και οι δύο παράγουν τις δημόσιες τιμές χρησιμοποιώντας τις παραμέτρους p και g και τις ιδιωτικές τους τιμές. Η δημόσια τιμή της Aliceς είναι η gα mod p και του Bob gb mod p. Στη συνέχεια ανταλλάσσουν τις δημόσιες τιμές τους. Τελικά, η Alice υπολογίζει kαb=(gb)α mod p και ο Bob kbα=(gα)b mod p. Εφόσον kαb=kbα=k, η Alice και ο Bob τώρα έχουν μοιραστεί ένα μυστικό κλειδί k.

Η ασφάλεια του πρωτοκόλλου εξαρτάται πάνω στο πρόβλημα του διακριτού λογάριθμου. Υποτίθεται ότι είναι υπολογιστικά μη πρακτικό να υπολογιστεί το κοινό μυστικό κλειδί k όταν δοθούν δύο δημόσιες τιμές gα mod p και gb mod p όταν ο πρώτος p είναι αρκετά μεγάλος.

Το πρωτόκολλο Diffie-Hellman είναι ευάλωτο σε μια επίθεση παρεμβαλλόμενου προσώπου. Σε αυτή την επίθεση ένας αντίπαλος η Carol, εμποδίζει την δημόσια τιμή της Alice να σταλεί στον Bob και στέλνει την δική της σ' αυτόν. Όταν ο Bob στέλνει την δική του τιμή, η Carol την αντικαθιστά με την δική της και την στέλνει στην Alice. Η Carol και η Alice συμφωνούν σε ένα μυστικό κλειδί και η Carol και ο Bob συμφωνούν σε άλλο. Μετά την ανταλλαγή αυτή η Carol μπορεί να αποκρυπτογραφήσει οποιοδήποτε μήνυμα στέλνεται από τους άλλους δύο και πιθανόν να το αλλάξει και να το επαναμεταδώσει στους αντίστοιχους παραλήπτες. Η αδυναμία του αλγορίθμου οφείλεται στο γεγονός ότι το πρωτόκολλο δεν πιστοποιεί τους συμμετέχοντες σ' αυτήν την διαδικασία. Ορισμένες πιθανές λύσεις συμπεριλαμβάνουν την χρήση ηλεκτρονικών υπογραφών και άλλων ειδών πρωτοκόλλων. 

2.10 Συναρτήσεις κατακερματισμού (Hash Functions)

Οι hash functions (αλλιώς και συνόψεις μηνυμάτων) είναι θεμελιώδεις στην κρυπτογραφία. Μια hash function είναι μια συνάρτηση η οποία παίρνει μεταβλητού μήκους δεδομένα εισόδου και παράγει σταθερού μήκους δεδομένα εξόδου, τα οποία μπορούν να θεωρηθούν ως αποτύπωμα της εισόδου. Αυτό σημαίνει ότι αν οι τιμές κατακερματισμού (hash values) δύο μηνυμάτων ταιριάζουν, τότε υπάρχει μια μεγάλη πιθανότητα ότι τα μηνύματα είναι τα ίδια.

Κρυπτογραφικά χρήσιμες συναρτήσεις κατακερματισμού πρέπει να είναι αυτές που είναι μη αντιστρέψιμες (one way), που σημαίνει ότι είναι εύκολες να υπολογιστούν, αλλά πρακτικώς αδύνατον να αντιστραφούν. Ένα καθημερινό παράδειγμα μιας μη αντιστρέψιμης συνάρτησης είναι η λιωμένη πατάτα, είναι πολύ εύκολο να γίνει μια πατάτα πουρέ, αλλά μόλις γίνει είναι σχεδόν αδύνατο να επιστραφεί η πατάτα στην αρχική της κατάσταση. Μια καλή συνάρτηση κατακερματισμού πρέπει να είναι ανθεκτική στις συγκρούσεις. Πρέπει δηλαδή να είναι δύσκολο να βρεθούν δύο διαφορετικές τιμές που η τιμή κατακερματισμού να είναι η ίδια. Όπως κάθε hash function αντιστοιχεί σετ εισόδων  σε σετ εξόδων με μικρότερο μήκος από τις εξόδους, σύμφωνα με την αρχή του περιστεριώνα, θεωρητικά είναι δυνατόν να βρεθούν συγκρούσεις. Ο στόχος είναι να παρέχεται σε ένα μήνυμα ένα μοναδικό ψηφιακό αποτύπωμά του, το οποίο το προσδιορίζει με μεγάλη σιγουριά, όπως ένα δακτυλικό αποτύπωμα προσδιορίζει ένα πρόσωπο.

Μια συνάρτηση κατακερματισμού η οποία παίρνει ένα κλειδί ως δεύτερη είσοδο και η έξοδός της εξαρτάται και από το μήνυμα εισόδου και από το κλειδί καλείται Message Authentication Code (MAC), όπως δείχνεται στην εικόνα 5.4.1.
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Εικόνα 5.4.1: Δημιουργία ενός Message Authentication Code (MAC)
Πιο απλά, αν κρυπτογραφηθεί μια τιμή κατακερματισμού τότε γίνεται MAC. Εάν προστεθεί ένα μυστικό κλειδί σε ένα μήνυμα και κατακερματιστεί το αποτέλεσμα της συνένωσης, τότε αυτό είναι ένα ΜΑC. Και οι συμμετρικοί και οι ασύμμετροι αλγόριθμοι μπορούν να χρησιμοποιηθούν για την δημιουργία MAC’s.

Οι hash functions χρησιμοποιούνται κυρίως στο έλεγχο ακεραιότητας και στις τεχνικές πιστοποίησης. Παρακάτω δείχνονται πως η ακεραιότητα και η πιστοποίηση πετυχαίνονται με τις hash functions:

· Ο αποστολέας υπολογίζει την τιμή κατακερματισμού του μηνύματος και το προσθέτει στο τέλος του μηνύματος.
· Ο παραλήπτης υπολογίζει την τιμή κατακερματισμού του μηνύματος που έλαβε και το συγκρίνει με την τιμή κατακερματισμού που έχει το μήνυμα στο τέλος του.
· Εάν οι τιμές αυτές ταιριάζουν τότε το μήνυμα δεν αλλάχθηκε από τρίτον.
· Στην περίπτωση των MAC’s όπου το κλειδί της κρυπτογράφησης θα πρέπει να χρησιμοποιείται από τον αποστολέα μόνο, μια επιτυχής αποκρυπτογράφηση MAC δείχνει ότι ο αποστολέας είναι αυτός που ισχυρίζεται ότι είναι.
Η εικόνα 5.4.2 δείχνει μια υλοποίηση της διαδικασίας που περιγράφθηκε παραπάνω. Το Message* και το MAC* στην εικόνα δηλώνουν ότι υπάρχει η πιθανότητα το μήνυμα να έχει αλλαχθεί από το μη έμπιστο κανάλι μετάδοσης.

Κάποιος μπορεί να συμφωνήσει ότι το ίδιο αποτέλεσμα μπορεί να επιτευχθεί με οποιαδήποτε είδους κρυπτογράφησης, επειδή εάν ένας εισβολέας αλλάξει ένα κρυπτογραφημένο μήνυμα, η αποκρυπτογράφηση του μηνύματος θα βγάλει ανοησίες και έτσι θα ανακαλυφθεί η επέμβαση. Η απάντηση είναι ότι πολλές φορές χρειάζεται η ακεραιότητα ή/και η πιστοποίηση, ίσως σε ορισμένα πεδία του μηνύματος. Η κρυπτογράφηση χρειάζεται πολύ επεξεργαστική ισχύ. Παραδείγματα είναι τα διατραπεζικά δικτυακά μηχανήματα, όπου μόνο τα PINs κρυπτογραφούνται. Κρυπτογραφώντας όλα τα μηνύματα εξ’ ολοκλήρου δεν θα υπάρξουν αξιοσημείωτα πλεονεκτήματα και η απόδοση θα πέφτει δραματικά.
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Εικόνα 5.4.2: Ελέγχοντας την ακεραιότητα και την αυθεντικότητα με MAC
Η κρυπτογράφηση μιας hash value με ιδιωτικό κλειδί καλείται και ηλεκτρονική υπογραφή. Μπορεί να θεωρηθεί ως ειδικού τύπου MAC. Χρησιμοποιώντας ηλεκτρονικές υπογραφές αντί για κρυπτογράφηση ολόκληρου του μηνύματος με το ιδιωτικό κλειδί οδηγεί σε αξιοσημείωτα κέρδη στην απόδοση και σημαντικές νέες ιδιότητες. Το κομμάτι της πιστοποίησης μπορεί να γίνει και από το ίδιο το κείμενο. Αυτή η ιδιότητα χρησιμοποιείται, για παράδειγμα, στο πρωτόκολλο Secure Electronic Transactions (SET).

Η κρυπτογράφηση ενός μυστικού κλειδιού με ένα δημόσιο κλειδί καλείται ψηφιακός ή ηλεκτρονικός φάκελος (digital envelope). Αυτή είναι μια κοινή τεχνική που χρησιμοποιείται για να μοιράζει μυστικά κλειδιά σε συμμετρικούς αλγορίθμους.

2.10.1 Παραδείγματα συναρτήσεων κατακερματισμού

Οι πιο ευρέως χρησιμοποιούμενες συναρτήσεις κατακερματισμού είναι o MD5 και ο Secure Hash Algorithm 1 (SHA-1). Ο MD5 σχεδιάστηκε από τους Ron Rivest (συνιδρυτή της RSA). Ο SHA-1 εμπνεύστηκε από τον MD5 και σχεδιάστηκε από το National Institute of Standards and Technology (NIST) και τη National Security Agency (NSA) για χρήση στο Digital Signature Standard (DSS). Ο MD5 παράγει μια 128 bit τιμή κατακερματισμού, ενώ ο SHA-1 παράγει μια τιμή των 160 bit. Και οι δύο οι συναρτήσεις κωδικοποιούν το μήκος του μηνύματος στην έξοδό τους. Ο SHA-1 θεωρείται πιο ασφαλής, διότι παράγει μεγαλύτερου μήκους τιμή κατακερματισμού από τον MD5.
Σημείωση: Ούτε ο MD5 ούτε και ο SHA-1 δεν παίρνουν ως παράμετρο κλειδί, και αυτό γίνεται διότι στην αρχική υλοποίησή τους δεν χρησιμοποιήθηκαν για τον υπολογισμό MAC. Ωστόσο, για το σκοπό αυτό είναι εύκολο να συμπεριληφθεί το κλειδί στα δεδομένα εισόδου και να εφαρμοστεί η συνάρτηση στο αποτέλεσμα. Στην πράξη, για παράδειγμα στο IPSec, συχνά χρησιμοποιούνται πιο πολύπλοκα σχήματα.

MD5 και SHA-1 με κλειδί

Η χρησιμοποίηση του MD5 και του SHA-1 με κλειδί είναι αρκετά απλή. Το διαμοιραζόμενο μυστικό κλειδί και το μήνυμα που πρέπει να προστατευτούν είναι και τα δύο είσοδος στον αλγόριθμο κατακερματισμού και το αποτέλεσμα (τιμή κατακερματισμού) τοποθετείται στο πεδίο Authentication Data της AH επικεφαλίδας στο πρωτόκολλο IPSec (εικόνα 5.4.3).
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Εικόνα 5.4.3: Επεξεργασία με MD5 με κλειδί
Ο SHA-1 με κλειδί λειτουργεί με τον ίδιο τρόπο με μόνη διαφορά το μεγαλύτερο μήκος τιμής κατακερματισμού (160 bit).

HMAC-MD5-96 και HMAC-SHA-1-96

Μια πιο δυνατή μέθοδος είναι ο Hashed Message Authentication Code (HMAC), ο οποίος προτάθηκε από την ΙΒΜ. Ο HMAC από μόνος του δεν είναι μια συνάρτηση κατακερματισμού, είναι μάλλον ένας δυνατός κρυπτογραφικός τρόπος για τη χρησιμοποίηση μιας συγκεκριμένης hash function για υπολογισμό των MAC.
Παρακάτω παρουσιάζεται ο τρόπος λειτουργίας του HMAC χρησιμοποιώντας τον MD5 σαν παράδειγμα. Η βασική συνάρτηση εφαρμόζεται δύο φορές συνεχόμενα. Στον πρώτο γύρο η είσοδος στον MD5 είναι το μυστικό κλειδί και το πακέτο. Η 128 bit τιμή κατακερματισμού στην έξοδο και το κλειδί γίνεται πάλι είσοδος στη συνάρτηση κατακερματισμού στο δεύτερο γύρο. Τα αριστερότερα 96 bits του αποτελέσματος χρησιμοποιούνται ως MAC για το πακέτο. Στην εικόνα 5.4.4 παρουσιάζεται η παραπάνω λειτουργία.
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Εικόνα 5.4.4: Επεξεργασία με HMAC-MD5-96
Παρόμοια λειτουργεί και με τον SHA-1 με τη διαφορά ότι τα αποτελέσματα έχουν μήκος 160 bit.

Digital Signature Algorithm και Digital Signature Standard 
Ο DSA είναι ένας αλγόριθμος ηλεκτρονικών υπογραφών και τα αρχικά του σημαίνουν Digital Signature Algorithm. Ο DSA δημοσιεύθηκε από το NIST στα πλαίσια του Digital Signature Standard (DSS), ενός σχεδίου για την κυβέρνηση των Η.Π.Α.

Ο DSA είναι βασισμένος επάνω στο πρόβλημα του διακριτού λογάριθμου και προέρχεται από τα κρυπτοσυστήματα που προτάθηκαν από τους Schnorr και ElGamal. Είναι μόνο για εξακρίβωση γνησιότητας. Ο αλγόριθμος γενικά θεωρείται ασφαλής όταν το κλειδί του είναι αρκετά μεγάλο. Το πρότυπο DSS αρχικά προτάθηκε για μέγεθος κλειδιού 512-bit αλλά μετά από αρκετή κριτική λόγω του ότι δεν ήταν ασφαλής αναθεωρήθηκε το πρότυπο DSS με χρήση κλειδιού μεγέθους μέχρι 1024-bits.

Στον DSA η δημιουργία της υπογραφής είναι πιο γρήγορη από την επιβεβαίωσή της, αντίθετα με τον RSA όπου εκεί η επιβεβαίωση της υπογραφής είναι πιο γρήγορη από την δημιουργία της.

Μια σύντομη περιγραφή του αλγορίθμου είναι η εξής:

1. Επιλέγεται ένας μεγάλος πρώτος αριθμός p μεταξύ 512 και 1024 bits.

2. Βρίσκεται ένας πρώτος παράγοντας q του p-1 160 bits.

3. Υπολογίζεται g=h(p-1)/q mod p, όπου h ένας αριθμός μικρότερος από p-1.
4. Διαλέγουμε έναν άλλο αριθμό x<q ως το private key του αποστολέα.

5. Υπολογίζεται y=gx mod p και χρησιμοποιείται ως το public key του αποστολέα.

6. Ο αποστολέας υπογράφει το μήνυμα με το ζευγάρι (r,s) όπου r=(gk mod p) mod q και s=(k-1 (SHA1(m)+xr)) mod q, όπου m το μήνυμα, k ένας τυχαίος αριθμός και SHA1 η συνάρτηση για message digest. 
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Εικόνα 5.4.5: Δημιουργία μιας ψηφιακής υπογραφής
Το παρόν κρυπτοσύστημα είναι αρκετά καινούργιο και δεν έχει γίνει αρκετή μελέτη πάνω σ' αυτό έτσι ώστε οι χρήστες να είναι πεπεισμένοι για την ασφάλειά του. Η πιστοποίηση της υπογραφής του DSA είναι αρκετά αργή. Η ύπαρξη ενός δεύτερου προτύπου πιστοποίησης θα ταλαιπωρήσει τις βιομηχανίες υπολογιστών διότι έχουν ήδη δεχθεί ως πρότυπο τον RSA.
2.11 Ψηφιακά πιστοποιητικά και Αρχές πιστοποίησης

Όπως αναφέρθηκε και προηγουμένως στην παράγραφο 5.3.1 «Πιστοποίηση και μη αποκήρυξη», με την κρυπτογραφία δημοσίου κλειδιού οι συμμετέχοντες λαμβάνουν ο καθένας το δημόσιο κλειδί του άλλου. Εδώ υπάρχουν κίνδυνοι στην ασφάλεια. Ένας εισβολέας μπορεί να αλλάξει ορισμένα πραγματικά κλειδιά με τα δικά του, και να εφαρμόσει μια επονομαζόμενη man-in-the-middle επίθεση. Το όλο σενάριο έχει ως εξής: Ο εισβολέας μπαίνει ανάμεσα στον Bob και στην Alice. Ξεγελά τον Bob και ου στέλνει το κλειδί του αντί για της Alice, το ίδιο κάνει και με την Alice. Η Alice νομίζει ότι χρησιμοποιεί το κλειδί του Bob, αλλά στην πραγματικότητα χρησιμοποιεί του εισβολέα. Έτσι ο έξυπνος εισβολέας μπορεί να αποκρυπτογραφήσει τις εμπιστευτικές πληροφορίες που ανταλλάσουν μεταξύ τους ο Bob με την Alice, χωρίς να γίνει αντιληπτός.

Ένας εισβολέας μπορεί να χρησιμοποιήσει και πλαστοπροσωπία, ισχυρίζοντας ότι είναι κάποιος άλλος. Για παράδειγμα σε ένα online εμπορικό κέντρο, ξεγελώντας αθώους καταναλωτές.

Η λύση σ’ αυτές τις σοβαρές απειλές είναι τα ψηφιακά ή ηλεκτρονικά πιστοποιητικά (digital certificates). Ένα ψηφιακό πιστοποιητικό είναι ένα αρχείο το οποίο θέτει μια ταυτότητα σε ένα συσχετιζόμενο δημόσιο κλειδί. Αυτή η δέσμευση πιστοποιείται από ένα τρίτο πρόσωπο ή αρχή, την αρχή πιστοποίηση (certification authority – CA). Ένα ψηφιακό πιστοποιητικό υπογράφεται με το ιδιωτικό κλειδί της αρχής πιστοποίηση, έτσι ώστε να μπορεί να πιστοποιηθεί. Εκδίδεται μόνο μετά από εξακρίβωση του αιτούμενου. Εκτός από το δημόσιο κλειδί και την ταυτότητα, ένα ψηφιακό πιστοποιητικό περιέχει και άλλες πληροφορίες όπως: 

· Ημερομηνία έκδοσης

· Ημερομηνία λήξης του πιστοποιητικού

· Διάφορες πληροφορίες από την εκδότρια αρχή (π.χ. serial number)
Σημείωση : Υπάρχει ένα διεθνές στάνταρτ σχετικό με ψηφιακά πιστοποιητικά: το ISO X.509 πρωτόκολλο.

Τώρα η εικόνα φαίνεται διαφορετική. Οι συμμέτοχοι λαμβάνουν ο καθένας το ψηφιακό πιστοποιητικό του άλλου και το πιστοποιούν χρησιμοποιώντας το δημόσιο κλειδί της εκδότριας αρχής πιστοποίησης. Είναι τώρα πεπεισμένοι ότι τα δημόσια κλειδιά είναι πραγματικά, διότι το έμπιστο τρίτο μέλος (η αρχή πιστοποίησης) τα επιβεβαιώνει.

Είναι εύκολο να διανοηθεί κάποιος ότι μια CA δεν μπορεί να καλύψει όλες τις απαιτήσεις. Τι γίνεται όταν το πιστοποιητικό του Bob έχει εκδοθεί από μια αρχή άγνωστη στην Alice; Μπορεί η Alice να εμπιστευτεί μια άγνωστη αρχή; Λοιπόν, αυτό εξαρτάται από αυτήν, αλλά για ευκολία οι αρχές πιστοποίησης σχηματίζουν μια ιεραρχία, που συχνά καλείται αλυσίδα εμπιστοσύνης (trust chain). Κάθε μέλος της αλυσίδας αυτής έχει ένα πιστοποιητικό το οποίο έχει υπογραφεί από μια ανώτερη αρχή. Όσο υψηλότερα βρίσκεται μια αρχή στην αλυσίδα, τόσο πιο σφικτές είναι οι διαδικασίες ασφαλείας. Η αρχή που βρίσκεται στην κορυφή της αλυσίδας είναι έμπιστη από όλους και το ιδιωτικό της κλειδί κρατείται μυστικό με μεγάλη ασφάλεια.

Η Alice μπορεί να διασχίσει την αλυσίδα προς τα πάνω μέχρι να βρει μια αρχή την οποία να εμπιστεύεται. Η διάσχιση αποτελείται από επαληθεύσεις των δημοσίων κλειδιών και των ταυτοτήτων των υφισταμένων αρχών χρησιμοποιώντας το πιστοποιητικό που εκδόθηκε από την ανώτερη αρχή.

Όταν βρεθεί μια έμπιστη CA στην αλυσίδα, τότε η Alice γνωρίζει ότι η αρχή έκδοσης του Bob είναι άξια εμπιστοσύνης. Στην πραγματικότητα όλα αυτά έχουν σχέση με την μεταφορά της εμπιστοσύνης, δηλαδή υπάρχει η εμπιστοσύνη στην ταυτότητα κάποιου αν υπάρχει κάποιος που εμπιστευόμαστε να την υπογράφει. Ακόμα και αν ο υπογράφων είναι άγνωστος τότε ανεβαίνουμε την ιεραρχία για να βρούμε ποιος υπογράφει τον υπογράφοντα κ.ο.κ.

Μια υλοποίηση της παραπάνω ιδέας βρίσκεται στο πρωτόκολλο SET, εκεί οι μεγάλες εταιρείες πιστωτικών καρτών λειτουργούν με δικές τους ιεραρχίες από CA όπου καταλήγουν σε μια κοινή αρχή. Άλλα παραδείγματα που χρησιμοποιούν την ίδια ιδέα είναι η πιστοποίηση της Lotus Notes και το πρωτόκολλο PGP.

2.12 Γεννήτριες τυχαίων αριθμών

Ένα σημαντικό κομμάτι ενός κρυπτοσυστήματος είναι η γεννήτρια τυχαίων αριθμών. Πολλές φορές δημιουργούνται πολλά τυχαία session κλειδιά και τυχαίες μεταβλητές αρχικοποίησης (διανύσματα αρχικοποίησης). Για παράδειγμα, ο DES απαιτεί ρητά ένα διάνυσμα αρχικοποίησης και ο Diffie-Hellman βασίζεται στην επιλογή τυχαίων αριθμών οι οποίοι χρειάζονται στην είσοδο για παραγωγή κλειδιών.

Η ποιότητα, δηλαδή η τυχαιότητα αυτών των γεννητριών, είναι πάρα πολύ σημαντική. Οι συνηθισμένες τυχαίες συναρτήσεις που παρέχονται από τις περισσότερες προγραμματιστικές βιβλιοθήκες είναι αρκετά καλές για παιχνίδια, αλλά όχι και για την κρυπτογραφία. Αυτές οι γεννήτριες τυχαίων αριθμών είναι αρκετά προβλέψιμες, αν ληφθούν μόνο αυτές υπόψη, τότε θα υπάρξουν αρκετοί κρυπταναλυτές οι οποίοι θα βρουν αρκετές τρωτά σημεία στο κρυπτοσύστημα που τις χρησιμοποιεί.

Το θεμελιώδες πρόβλημα που αντιμετωπίζουν οι γεννήτριες τυχαίων αριθμών είναι ότι οι υπολογιστές είναι καθαρά νομοτελειακές (ντετερμινιστικές) μηχανές, έτσι πραγματικές τυχαίες ακολουθίες δεν μπορούν να παραχθούν. Όπως είπε ειρωνικά ο John von Neumann: "Όποιος πιστεύει ότι υπάρχουν αριθμητικές μέθοδοι οι οποίες παράγουν τυχαία ψηφία, ασφαλώς, αμαρτάνει.". Γι' αυτό ένας πιο δόκιμος όρος για τις γεννήτριες αυτές είναι "γεννήτριες ψευδοτυχαίων αριθμών".

Οι κρυπτογραφικά ισχυρές ψευδοτυχαίες γεννήτριες πρέπει να είναι μη προβλέψιμες. Πρέπει να είναι υπολογιστικά μη πρακτικό να καθορίζεται το επόμενο τυχαίο bit, ακόμα και με πλήρης γνώση της γεννήτριας.

Μια κοινή πρακτική λύση για τις ψευδοτυχαίες γεννήτριες είναι η χρησιμοποίηση συναρτήσεων κατακερματισμού. Αυτή η προσέγγιση παρέχει αποτελεσματική τυχαιότητα και μπορεί να υλοποιηθεί με ευκολία. Στρατιωτικού σκοπού γεννήτριες χρησιμοποιούν ειδικές συσκευές οι οποίες εκμεταλλεύονται την τυχαιότητα που έχουν ορισμένα φυσικά φαινόμενα. Μια ενδιαφέρουσα λύση μπορεί να βρεθεί στο λογισμικό που έχει το PGP. Ο αρχικός σπόρος (seed) της ψευδοτυχαίας γεννήτριας παράγεται από την μέτρηση του χρόνου μεταξύ διαδοχικών πατημάτων των πλήκτρων του πληκτρολογίου του χρήστη.

2.13 Περιορισμοί στην εισαγωγή/εξαγωγή της Κρυπτογραφίας

Οι κανονισμοί εξαγωγής των ΗΠΑ της κρυπτογραφίας αλλάχθηκαν το 1996, οι οποίοι έβαλαν την κρυπτογραφία κάτω από τον έλεγχο του υπουργείου Εμπορίου. Πρώτα τα κρυπτογραφικά προϊόντα λαμβάνονταν υπόψη ως πυρομαχικά ή όπλα. Αυτό ήταν ένα σημαντικό βήμα στην απελευθέρωση της εξαγωγής αυτών των προϊόντων. 

Σύμφωνα με τους νέους κανόνες εξαγωγής μια άδεια μπορεί να δοθεί για την εξαγωγή ενός κρυπτογραφικού αλγορίθμου με 56 bit κλειδί, αν η εταιρεία έχει κάνει ένα εγκεκριμένο σχέδιο ανάκτησης του κλειδιού. Το σχέδιο αυτό πρέπει να υλοποιηθεί μέσα σε δύο χρόνια και η άδεια δίνεται μετά από έξι μήνες.

Το 1997 στην IBM δόθηκε η άδεια για την εξαγωγή του DES εφόσον θα χρησιμοποιείτο με παρόμοιο τρόπο με τα υπόλοιπα προϊόντα που είχαν εγκριθεί. Πρόσφατα, επιτράπηκε η εξαγωγή του 3DES για τραπεζικές εφαρμογές.

Το Σεπτέμβριο του 1998, ο Λευκός Οίκος ανακοίνωσε λιγότερους περιορισμούς στην εξαγωγή κρυπτογραφικού υλικού και των απαιτήσεων στα πλάνα ανάκτησης των κλειδιών. Τα παραπάνω συνοψίζονται στη συνέχεια:

· Η απαίτηση για την ανάκτηση του κλειδιού στην εξαγωγή του 56 bit DES και των ισοδύναμων προϊόντων καταργείται. Αυτό συμπεριλαμβάνει και προϊόντα που χρησιμοποιούν 1024-bit ασύμμετρες ανταλλαγές κλειδιών μαζί με 56-bit συμμετρικούς αλγορίθμους.

· Η εξαγωγή απεριόριστης ισχύος κρυπτογράφηση (3DES) κάτω από άδεια, τώρα διευρύνεται στο να περιέχονται και άλλοι κλάδοι εκτός της εμπορικής βιομηχανίας για 45 χώρες. Αυτό συμπεριλαμβάνει θυγατρικές αμερικανικών εταιριών, ασφαλιστικές, ιατρικές  και φαρμακευτικές εταιρίες, καθώς online εμπόρους για τον σκοπό των ασφαλών online συναλλαγών (εκτός από διανομείς υλικών που θεωρούνται όπλα). Για τα επόμενα ανανεώσιμα προϊόντα θα υπάρχουν εξαιρέσεις διεθνώς χωρίς την απαίτηση πρακτόρων για την ανάκτηση κλειδιών.

· Η εξαγωγή ανανεώσιμων προϊόντων θα επιτρέπεται για τις περισσότερες εμπορικές επιχειρήσεις σε μια μεγάλη λιστα από χώρες των μεγάλων αγορών.

· Η άδεια για εξαγωγή σε τελικούς χρήστες θα δίνεται ανάλογα με την περίπτωση.

Στην Γαλλία, σύμφωνα με το νόμο, κάθε προϊόν ικανό να κρυπτόγραφεί/αποκρυπτογραφεί δεδομένα χρηστών θα πρέπει να του δίνεται άδεια από την Γαλλική κυβέρνηση πριν αυτό βγει στην αγορά. Μετά οι πελάτες θα πρέπει να τους επιτρέπεται να τα χρησιμοποιήσουν ανάλογα με την περίπτωση. Στην πραγματικότητα υπάρχουν δύο μεγάλες εξαιρέσεις:

1. Οι τράπεζες επιτρέπεται να χρησιμοποιούν τα προϊόντα του DES σε γενικό επίπεδο χωρίς την απαίτηση άδειας.

2. Επιτρέπεται σε όλους να χρησιμοποιούν αδύναμους κρυπτογραφικά αλγόριθμους (όπως RC2/RC4 με 40 bit κλειδί).
3 Εξακρίβωση γνησιότητας - Κέρβερος

Το authentication (εξακρίβωση γνησιότητας) είναι η εξακρίβωση της ταυτότητας ενός μέρους ενός συστήματος (χρήστης ή μηχάνημα) και της ακεραιότητας των δεδομένων που παράγει. Έτσι, υπάρχουν δύο περιπτώσεις σε ένα δίκτυο: Μία περίπτωση είναι η πιστοποίηση της ταυτότητας ενός χρήστη που χρησιμοποιεί ένα σταθμό εργασίας και η άλλη είναι η εξακρίβωση της ταυτότητας ενός υπολογιστή από έναν άλλο υπολογιστή, πχ ενός εκτυπωτή από έναν printer spooler. 

Οι μηχανισμοί authentication διαφέρουν στο πόση σιγουριά μπορούν να προσφέρουν: μερικοί αποδεικνύουν ότι τα δεδομένα που παράχθηκαν κάποια στιγμή από το συγκεκριμένο χρήστη, άλλοι μπορούν να διαβεβαιώσουν ότι ο αποστολέας ήταν παρών όταν παρήχθησαν τα δεδομένα, και άλλοι δείχνουν ότι τα δεδομένα που στάλθηκαν είχαν παραχθεί πρόσφατα από τον αποστολέα. Οι μηχανισμοί διαφέρουν ακόμα και στον αριθμό των μονάδων που ζητούν authentication, καθώς και στη δυνατότητα αυτών να αποδείξουν σε κάποιον τρίτο ότι το μήνυμα όντως παράχθηκε από τον αποστολέα.

Λόγω των παραπάνω διαφορών των συστημάτων authentication, που επηρεάζουν την απόδοση τους, είναι απαραίτητο κάθε εφαρμογή να διαλέγει το δικό της μηχανισμό, ανάλογα με τις ανάγκες της. Για παράδειγμα το authentication για το ηλεκτρονικό ταχυδρομείο μπορεί να απαιτεί την υποστήριξη πολλών παραληπτών και να ανέχεται την καθυστέρηση. Αντίθετα, η χαμηλή απόδοση δεν είναι επιθυμητή σε ένα εξυπηρετητή που χειρίζεται πολύ συχνές αιτήσεις.

3.1 Μηχανισμοί εξακρίβωσης γνησιότητας 

3.1.1 Εξακρίβωση γνησιότητας με βάση κωδικούς

Αναφερόμαστε στο μηχανισμό authentication με βάση κωδικούς εννοώντας ότι κάποιος χρησιμοποιεί μία μυστική οντότητα, που καλείται κωδικός (password), για να αποδείξει ότι τη γνωρίζει. Το μεγαλύτερο πρόβλημα στα συστήματα που χρησιμοποιούν αυτού του είδους το authentication είναι οι υποκλοπείς που προσπαθούν να ανακαλύψουν τους κωδικούς παρακολουθώντας τα πακέτα που διακινούνται στο δίκτυο (το λεγόμενο eavesdropping).

3.1.2 Εξακρίβωση γνησιότητας με βάση διευθύνσεις 

Το authentication με βάση διευθύνσεις βασίζεται στη διεύθυνση του host στο δίκτυο προκειμένου να υποθέσει την ταυτότητα της πηγής των δεδομένων. Η βασική ιδέα είναι ότι κάθε υπολογιστής αποθηκεύει πληροφορίες για κάθε υπολογιστή που θα έχει το δικαίωμα να προσπελαύνει τα δεδομένα του. Ο μηχανισμός αυτός είναι ασφαλής ως προς την υποκλοπή, αλλά υπόκειται σε άλλους κινδύνους, όπως κάποιος υποκλοπέας που θα καταφέρει να έχει πρόσβαση σε ένα κόμβο, θα μπορεί να προσποιηθεί ότι είναι οποιοσδήποτε χρήστης. Επίσης, κάποιος μπορεί να μεταβάλλει την διεύθυνση του μηχανήματος του με κάποιου άλλου και να αποκτήσει έτσι πρόσβαση σε όσους υπολογιστές υπάρχουν χρήστες που έχουν λογαριασμό σε αυτό το μηχάνημα. 

3.1.3 Εξακρίβωση γνησιότητας με κρυπτογραφία

Όταν το authentication βασίζεται στην κρυπτογραφία, ένας υποκλοπέας που παρακολουθεί τα δεδομένα που διακινούνται στο δίκτυο, δεν μπορεί να πάρει καμία πληροφορία, που θα του επιτρέψει να υποδυθεί κάποιον άλλο χρήστη του συστήματος. Έτσι οι μηχανισμοί που βασίζονται σε κάποιο κρυπτογραφικό αλγόριθμο, είναι πολύ περισσότερο ασφαλείς από αυτούς που βασίζονται σε κωδικούς ή διευθύνσεις. 

Το κλειδί με βάση το οποίο γίνεται η κρυπτογράφηση βασίζεται συνήθως σε κάποιον κωδικό για κάθε χρήστη (password), και όλοι οι κωδικοί φυλάσσονται κρυπτογραφημένοι σε μία βάση δεδομένων σε κάποιον εξυπηρετητή. Μόνο με τις μεθόδους δημόσιου κλειδιού (public key) είναι δυνατό να γίνεται πιστοποίηση με έναν τρόπο που θα εμποδίζει κάποιον υποκλοπέα αλλά και από το να διαβάσει τη βάση δεδομένων του εξυπηρετητή.

Ένα από τα συστήματα που χρησιμοποιούν το μηχανισμό αυτό είναι ο Κέρβερος.
3.2 Κέρβερος
Ο Κέρβερος είναι ένα έμπιστο τριών μελών πρωτόκολλο πιστοποίησης το οποίο σχεδιάστηκε για τα δίκτυα TCP/IP. Ο Κέρβερος, που είναι εγκατεστημένος στο δίκτυο, λειτουργεί ως ένας έμπιστος διαιτητής. Το σύστημα αυτό παρέχει ασφαλή δικτυακή πιστοποίηση, επιτρέποντας σε ένα άτομο να έχει πρόσβαση σε διαφορετικά συστήματα στο δίκτυο. Ο Κέρβερος είναι βασισμένος στη συμμετρική κρυπτογράφηση. Χρησιμοποιείται κυρίως ο DES αλλά μπορεί να αντικατασταθεί και από άλλους αλγορίθμους. Ο Κέρβερος μοιράζεται ένα μυστικό κλειδί με κάθε διαφορετική οντότητα μέσα στο δίκτυο και η γνώση αυτού του μυστικού κλειδιού ισοδυναμεί με απόδειξη της ταυτότητας της.

Ο Κέρβερος αναπτύχθηκε στο ΜΙΤ για λογαριασμό του προγράμματος Athena. To μοντέλο αυτό είναι βασισμένο στο πρωτόκολλο του Needham-Schroeder. Η αρχική έκδοση του ήταν η 4 και η επόμενη του η 5.

3.2.1 Το μοντέλο του Κέρβερου

Στο μοντέλου που παρουσιάζεται παρακάτω υπάρχουν οι οντότητες – πελάτες και εξυπηρετητές – που είναι εγκατεστημένες στο δίκτυο. Οι πελάτες μπορούν να είναι χρήστες, αλλά επίσης μπορούν να είναι ανεξάρτητα προγράμματα τα οποία χρειάζονται να κάνουν ορισμένες λειτουργίες όπως download αρχείων, αποστολή μηνυμάτων, πρόσβαση σε βάσεις δεδομένων, σε εκτυπωτές, απόκτηση δικαιωμάτων διαχειριστή κ.α.

Το σύστημα αυτό κρατά μια βάση από τους πελάτες και τα μυστικά τους κλειδιά. Για έναν χρήστη, το μυστικό κλειδί είναι ένας κρυπτογραφημένος κωδικός. Οι υπηρεσίες δικτύου που απαιτούν πιστοποίηση και οι πελάτες που επιθυμούν να χρησιμοποιήσουν αυτές τις υπηρεσίες, εγγράφουν τα μυστικά τους κλειδιά με τον Κέρβερο.

Επειδή ο Κέρβερος γνωρίζει τα μυστικά κλειδιά όλων, μπορεί να δημιουργεί μηνύματα τα οποία μπορούν να πείσουν μια οντότητα την ταυτότητα μιας άλλης. Επίσης μπορεί να δημιουργήσει session keys τα οποία δίνονται σε έναν πελάτη ή έναν εξυπηρετητή και σε κανένα άλλο. Ένα session key χρησιμοποιείται για να κρυπτογραφήσει μηνύματα μεταξύ των δύο μερών και μετά την χρήση του καταστρέφεται.

Το πρωτόκολλο που χρησιμοποιεί ο Κέρβερος για κρυπτογράφηση είναι το DES. Η έκδοση 4 παρέχει μια όχι πρότυπη μορφή για πιστοποίηση. Αυτή η μορφή είναι αδύναμη, αποτυχαίνει να εντοπίσει ορισμένες αλλαγές στα κρυπτογραφημένα μηνύματα. Η έκδοση 5 χρησιμοποιεί την CBC.

3.2.2 Πως δουλεύει ο Κέρβερος

Εδώ θα συζητηθεί η έκδοση 5. Το πρωτόκολλο αυτό είναι απλό σχετικά (Εικόνα 1.2.2). Ένας πελάτης ζητά ένα εισιτήριο από ένα Ticket-Granting Service (TGS) του Κέρβερου. Αυτό το εισιτήριο στέλνεται στον πελάτη κρυπτογραφημένο με το session key του πελάτη. Για την χρησιμοποίηση ενός συγκεκριμένου εξυπηρετητή, ο πελάτης ζητά ένα εισιτήριο για αυτόν τον εξυπηρετητή από την TGS. Υποθέτοντας ότι όλα είναι εντάξει, η TGS στέλνει το εισιτήριο πίσω στον πελάτη. Ο πελάτης, στην συνέχεια, παρουσιάζει το εισιτήριο αυτό στον εξυπηρετητή μαζί με έναν authenticator. Ξανά, εάν δεν υπάρχει τίποτα λάθος με τα διαπιστευτήρια του πελάτη, ο εξυπηρετητής δίνει πρόσβαση στον πελάτη στις υπηρεσίες που παρέχει.
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Εικόνα 6.2.1: Τα βήματα πιστοποίησης του Κέρβερου
c
= client

s
= server

a
= client's network address

v
= beginning and ending validity time for a ticket

t
= timestamp

Kx
= x's secret key

Kx,y
= session key for x and y

{m}Kx
= m encrypted in x's secret key

Tx,y
= x's ticket to use y

Ax,y
= authenticator from x to y

Πίνακας 6‑1: Πίνακας με συντομεύσεις του Κέρβερου

3.2.3 Διαπιστευτήρια

Ο Κέρβερος χρησιμοποιεί δύο ειδών διαπιστευτήρια: Τα εισιτήρια (tickets) και τους authenticators. (Οι ορολογίες που χρησιμοποιούνται από εδώ και πέρα βρίσκονται στον πίνακα 6-1) Ένα εισιτήριο χρησιμοποιείται για να περάσει ασφαλέστερα στον εξυπηρετητή η ταυτότητα του πελάτη από τον οποίο προήλθε. Επίσης περιέχει πληροφορία ότι ο εξυπηρετητής μπορεί να εξακριβώσει ότι ο πελάτης που χρησιμοποιεί το εισιτήριο είναι ο ίδιος με αυτόν που εξέδωσε το εισιτήριο. Ένας authenticator είναι ένα επιπρόσθετο διαπιστευτήριο το οποίο παρέχεται με το εισιτήριο.

Το εισιτήριο του Κέρβερου έχει την εξής μορφή:

Tc,s=s,{c,a,v,Kc,s}Ks

Ένα εισιτήριο είναι καλό για έναν εξυπηρετητή και έναν πελάτη. Περιέχει το όνομα του πελάτη και την διεύθυνσή του, το όνομα του εξυπηρετητή, μια χρονοσφραγίδα, και ένα session key. Αυτή η πληροφορία κρυπτογραφείται με το μυστικό κλειδί του εξυπηρετητή. Μιας και ο πελάτης αποκτήσει το εισιτήριο, μπορεί να το χρησιμοποιήσει για να προσπελάσει τον εξυπηρετητή όσες φορές θέλει μέχρι να λήξει η προθεσμία χρησιμοποίησής του. Ο πελάτης δεν μπορεί να αποκρυπτογραφήσει το εισιτήριο, αφού δεν ξέρει το μυστικό κλειδί του εξυπηρετητή, αλλά μπορεί να το παρουσιάσει σ’ αυτόν σε κρυπτογραφημένη μορφή. Κανένας, που «κρυφακούει» στο δίκτυο, μπορεί να διαβάσει ή να αλλάξει το εισιτήριο καθώς περνάει μέσα απ’ αυτό.

Ο authenticator στον Κέρβερο έχει την εξής μορφή:

Ac,s={c,t,key}Kc,s

Ο πελάτης το δημιουργεί κάθε φορά που επιθυμεί να χρησιμοποιήσει μια υπηρεσία του εξυπηρετητή. Ο authenticator περιέχει το όνομα του πελάτη, μια χρονοσφραγίδα, και ένα επιπρόσθετο προαιρετικό session key, όλα κρυπτογραφημένα με το session key που έχουν από κοινού ο πελάτης με τον εξυπηρετητή. Αντίθετα με το εισιτήριο, μπορεί να χρησιμοποιηθεί μόνο μια φορά. Ωστόσο, αυτό δεν είναι πρόβλημα διότι ο πελάτης μπορεί να δημιουργήσει όσους authenticators χρειάζεται (αφού ξέρει το κοινό μυστικό κλειδί).

Ο authenticator εξυπηρετεί δύο σκοπούς. Πρώτα, περιέχοντας κείμενο μέσα στο session key, αποδεικνύει ότι το γνωρίζει. Επίσης σημαντικό είναι ότι το σφραγισμένο κείμενο περιέχει την χρονοσφραγίδα. Αν ένας που «κρυφακούει» καταγράψει και το εισιτήριο και το authenticator δεν θα μπορέσει να τα αναπαράγει μετά από δύο μέρες.

3.2.4 Μηνύματα στην έκδοση 5

Ο Κέρβερος στην έκδοση 5 έχει 5 μηνύματα (βλέπε Εικόνα 1.2.2)

1. Πελάτης προς Κέρβερο :

c, tgs

2. Κέρβερος προς πελάτη :

{Κc,tgs}Kc, {Tc,tgs}Ktgs

3. Πελάτης προς TGS :

{Ac,s}Kc,tgs, {Tc,tgs}Ktgs,s
4. TGS προς πελάτη :

{Kc,s}Kc,tgs, {Tc,s}Ks
5. Πελάτης προς εξυπηρετητή :
{Ac,s}Kc,s, {Tc,s}Ks
Παρακάτω θα συζητηθούν με λεπτομέρεια.

3.2.5 Παίρνοντας ένα αρχικό εισιτήριο

Ο πελάτης έχει ένα κομμάτι της πληροφορίας η οποία αποδεικνύει την ταυτότητά του, αυτό είναι ο κωδικός πρόσβασης (password). Φυσικά δεν είναι επιθυμητό να μεταδοθεί ο κωδικός αυτός στο δίκτυο. Το πρωτόκολλο του Κέρβερου ελαχιστοποιεί την περίπτωση του να συμβιβαστεί αυτός ο κωδικός και παράλληλα να μην επιτρέπεται ένας χρήστης να πιστοποιείται εκτός αν ξέρει τον κωδικό αυτό.

Ο πελάτης στέλνει ένα μήνυμα το οποίο περιέχει το όνομά του και το όνομα του TGS εξυπηρετητή στον Κέρβερο εξυπηρετητή πιστοποίησης. Στην πραγματικότητα, ο χρήστης πιθανών να εισάγει το όνομά του στο σύστημα και στην συνέχεια το πρόγραμμα login να μεταδώσει την αίτηση.

Ο Κέρβερος εξυπηρετητής πιστοποίησης ψάχνει τον πελάτη στην βάση δεδομένων του. Αν ο πελάτης υπάρχει στην βάση, ο Κέρβερος δημιουργεί ένα session key για να χρησιμοποιηθεί μεταξύ του πελάτη και του TGS εξυπηρετητή. Αυτό καλείται Ticket Granting Ticket (TGT). Ο Κέρβερος κρυπτογραφεί το session key χρησιμοποιώντας το μυστικό κλειδί του πελάτη. Ύστερα δημιουργεί ένα TGT για τον πελάτη για να πιστοποιηθεί με τον TGS και το κρυπτογραφεί με το μυστικό κλειδί του TGS. Ο εξυπηρετητής πιστοποίησης στέλνει και τα δύο αυτά μηνύματα πίσω στον πελάτη.

Ο πελάτης τώρα αποκρυπτογραφεί το πρώτο μήνυμα και λαμβάνει το session key. Το μυστικό κλειδί είναι μια hash τιμή του κωδικού πρόσβασης, οπότε ένας νόμιμος χρήστης δεν πρέπει να έχει πρόβλημα με αυτό. Εάν ο χρήστης είναι πλαστός, δεν θα μπορέσει να ξέρει τον κωδικό και επομένως δεν θα μπορέσει να αποκρυπτογραφήσει το μήνυμα που λήφθηκε από τον Κέρβερο εξυπηρετητή. Η πρόσβαση δεν θα είναι δυνατή και δεν θα μπορέσει ποτέ να πάρει το ticket ή το session key.

Ο πελάτης κρατά το TGT και το session key και σβήνει τον κωδικό πρόσβασης (password) καθώς και την συνάρτηση hash η οποία παράγει το μυστικό κλειδί. Αυτές οι πληροφορίες σβήνονται για να μειωθούν οι περιπτώσεις συμβιβασμού. Εάν ένας εχθρός καταφέρει να αντιγράψει την μνήμη του πελάτη θα πάρει μόνο τον TGT και το session key. Αυτές είναι πολύτιμες πληροφορίες που ισχύουν μόνο κατά την διάρκεια του TGT. Μετά το TGT λήγει και καταντά άχρηστο.

Τώρα ο πελάτης μπορεί να αποδείξει την ταυτότητά του στον TGS για την διάρκεια που ισχύει το TGT.

3.2.6 Λαμβάνοντας τα εισιτήρια του εξυπηρετητή

Ο πελάτης πρέπει να αποκτήσει ένα ξεχωριστό εισιτήριο για κάθε υπηρεσία που θέλει να χρησιμοποιήσει. Ο TGS εξυπηρετητής δεσμεύει εισιτήρια για κάθε server ξεχωριστά.

Όταν ο πελάτης χρειάζεται ένα εισιτήριο το οποίο δεν το έχει ήδη, στέλνει μία αίτηση στον TGS.

Ο TGS, με το που λαμβάνει την αίτηση, αποκρυπτογραφεί το TGT με το μυστικό του κλειδί. Έπειτα χρησιμοποιεί το session key, που περιέχεται στο TGT, για να αποκρυπτογραφήσει τον authenticator. Τελικά, συγκρίνει την πληροφορία από τον authenticator με την πληροφορία που βρίσκεται στο εισιτήριο, την διεύθυνση του πελάτη με την διεύθυνση αυτού που έστειλε την αίτηση και την χρονοσφραγίδα με την ώρα εκείνη την στιγμή. Αν όλα ταιριάζουν τότε επιτρέπει την αίτηση να προχωρήσει.

Ελέγχοντας τις χρονοσφραγίδες υποθέτει ότι όλες οι μηχανές έχουν συγχρονισμένα ρολόγια, με ελάχιστη διαφορά μερικά λεπτά. Εάν η ώρα της αίτησης είναι πολύ μακριά στο μέλλον ή στο παρελθόν τότε ο TGS μεταχειρίζεται την αίτηση σαν μια προσπάθεια επανάληψης μιας προηγούμενης αίτησης. Ο TGS πρέπει επίσης να κρατά πληροφορίες για όλους τους authenticators, επειδή προηγούμενες αιτήσεις μπορούν να έχουν χρονοσφραγίδες οι οποίες να είναι ακόμη έγκυρες. Άλλη μια αίτηση με το ίδιο εισιτήριο και την ίδια χρονοσφραγίδα με μια που έχει ήδη ληφθεί, μπορεί να αγνοηθεί.
Ο TGS απαντά σε μια έγκυρη αίτηση με το να επιστρέψει ένα έγκυρο εισιτήριο για τον πελάτη στην παρουσίαση του στον εξυπηρετητή. O TGS επίσης δημιουργεί ένα νέο session key για τον πελάτη και τον server, κρυπτογραφημένο με το session key που μοιράζεται ο πελάτης με τον TGS. Και τα δύο τα μηνύματα στέλνονται μετά πίσω στον πελάτη. Ο πελάτης αποκρυπτογραφεί το μήνυμα και παίρνει το session key.

3.2.7 Ζητώντας μια υπηρεσία

Τώρα ο πελάτης είναι έτοιμος να πιστοποιηθεί από στον εξυπηρετητή. Δημιουργεί ένα μήνυμα ίδιο με το μήνυμα που έστειλε στον TGS.

Ο πελάτης δημιουργεί έναν authenticator που περιέχει το όνομά του, την διεύθυνσή του και μια χρονοσφραγίδα, όλα αυτά κρυπτογραφημένα με το session key του ίδιου και του εξυπηρετητή που δημιούργησε ο TGS. Η αίτηση περιέχει το εισιτήριο που έλαβε από τον Κέρβερο και τον κρυπτογραφημένο authenticator.

Ο εξυπηρετητής αποκρυπτογραφεί και ελέγχει το εισιτήριο και τον authenticator όπως, ειπώθηκε παραπάνω, και ελέγχει επίσης την διεύθυνση του πελάτη και την χρονοσφραγίδα του. Εάν όλα είναι εντάξει ο εξυπηρετητής γνωρίζει ότι, σύμφωνα με τον Κέρβερο, o πελάτης είναι αυτός που λεει ότι είναι.

Για εφαρμογές οι οποίες απαιτούν αμοιβαία πιστοποίηση, ο εξυπηρετητής στέλνει στον πελάτη πίσω ένα μήνυμα που περιέχει μια χρονοσφραγίδα κρυπτογραφημένη με το session key. Αυτό αποδεικνύει ότι ο εξυπηρετητής ξέρει το μυστικό κλειδί και μπορεί να αποκρυπτογραφήσει το εισιτήριο καθώς και τον authenticator.

Ο πελάτης και ο εξυπηρετητής μπορούν να κρυπτογραφήσουν μελλοντικά μηνύματα με το από κοινού κλειδί, εάν επιθυμούν. Εφόσον μοιράζονται μόνο αυτό το κλειδί, μπορούν και οι δύο να υποθέσουν ότι ένα πρόσφατο μήνυμα κρυπτογραφημένο με αυτό το κλειδί προήλθε από το άλλο μέρος.

3.2.8  Realms και πολλαπλοί Κέρβεροι

Σε ένα περιβάλλον που αποτελείται από πολλούς οργανισμούς, δεν είναι δυνατό όλοι οι χρήστες να είναι καταχωρημένοι σε ένα μόνο authentication εξυπηρετητή. Αντίθετα, θα υπάρχουν πολλοί authentication εξυπηρετητές, ο καθένας εκ των οποίων θα είναι υπεύθυνος για ένα υποσύνολο των χρηστών και των εξυπηρετητών του συστήματος. Το υποσύνολο αυτό των χρηστών και των εξυπηρετητών, που είναι καταχωρημένοι σε ένα συγκεκριμένο authentication εξυπηρετητή, καλείται realm. Oι χρήστες κάποιου realm μπορεί να χρειάζονται πρόσβαση σε εξυπηρετητές σε διαφορετικά realms και μερικοί εξυπηρετητές θα είναι διατεθειμένοι να δώσουν πρόσβαση σε χρήστες διαφόρων realms, εφόσον έχει πιστοποιηθεί η ταυτότητά τους. 

Ο Κέρβερος παρέχει ένα μηχανισμό για την υποστήριξη authentication μεταξύ διαφορετικών realms. Το σχήμα απαιτεί ο authentication εξυπηρετητής ενός realm να εμπιστεύεται αυτόν ενός άλλου realm. Ένας χρήστης που θέλει πρόσβαση σε κάποιον εξυπηρετητή σε ένα άλλο realm, χρειάζεται ένα ticket για αυτόν τον εξυπηρετητή. Έτσι ακολουθεί τη συνήθη διαδικασία για να αποκτήσει πρόσβαση στον τοπικό TGS και μετά ζητά ένα ticket-granting ticket για τον απομακρυσμένο TGS. Στη συνέχεια ζητά από τον απομακρυσμένο TGS ένα service-granting ticket για τον ζητούμενο εξυπηρετητή στο realm του απομακρυσμένου TGS.
To ticket που δίνεται στον απομακρυσμένο εξυπηρετητή (Vrem) δείχνει το realm, στο οποίο έχει εξακριβωθεί η ταυτότητα του χρήστη. Ο εξυπηρετητή μπορεί να επιλέξει αν θα εξυπηρετήσει την ζητούμενη αίτηση.

Ένα πρόβλημα που υπάρχει στην version 4, είναι ότι αν έχουμε N realms, τότε θα πρέπει να υπάρχουν [Ν(Ν-1)]/2 ανταλλαγές μηνυμάτων για την πλήρη διασύνδεση μεταξύ όλων των realms.

3.2.9  Κέρβερος Version 4

Στις προηγούμενες ενότητες συζητήθηκε η έκδοση 5 του Κέρβερου. Στα μηνύματα και στην κατασκευή των εισιτηρίων και των authenticators, η έκδοση 4 είναι λιγάκι διαφορετική. 

Στην έκδοση 4 τα μηνύματα έχουν ως εξής:

1. Πελάτης προς Κέρβερο:

c, tgs

2. Κέρβερος προς πελάτη:

{Kc,tgs, {Tc,tgs}Ktgs}Kc
3. Πελάτης προς TGS:

{Ac,s}Kc,tgs, {Tc,tgs}Ktgs,s
4. TGS προς πελάτη:

{Kc,s, {Tc,s}Ks}Kc,tgs
5. Πελάτης προς εξυπηρετητή:
{Ac,s}Kc,s, {Tc,s}Ks
Tc,s = {s, c, a, v, Kc,s}Ks

Ac,s = {c, a, t}Kc,s

3.2.10  Διαφορές μεταξύ V4 και V5.

H έκδοση 5 του Κέρβερου, αν και βασίζεται στην ίδια ιδέα, είναι κατά πολύ βελτιωμένη της 4ης έκδοσης. Υπάρχουν μεγάλες αλλαγές στα μηνύματα, καθώς και επεκτάσεις στις λειτουργίες του συστήματος, ώστε να είναι πιο ευέλικτο. Οι αλλαγές επικεντρώνονται σε δύο περιοχές: (α) στο περιβάλλον και (β) στο τεχνικό μέρος του συστήματος.

Όσον αφορά τις αλλαγές στο περιβάλλον του συστήματος έχουμε στη V5:

7. Mπορεί να χρησιμοποιηθεί οποιαδήποτε τεχνική κρυπτογράφησης και όχι μόνο η DES που χρησιμοποιείται στην version 4.

8. Oι διευθύνσεις μπορεί να είναι οποιουδήποτε τύπου και όχι μόνο ΙΡ, όπως στην V4.

9. Η δομή των μηνυμάτων ορίζονται χρησιμοποιώντας το Abstract Syntax Notation One (ASN.1) και τους Basic Encoding Rules (BER), που παρέχουν ένα σαφές byte oredering, αντίθετα με τη V4, που ο αποστολέας του μηνύματος μπορεί να χρησιμοποιήσει οποιοδήποτε byte ordering.

10. O χρόνος ζωής των tickets είναι οσοδήποτε μεγάλος, ενώ στη V4 μπορεί tracνα είναι το πολύ μέχρι 21 ώρες περίπου.

11. Κάποιος χρήστης μπορεί να παρέχει σε κάποιον άλλο χρήστη δικαιώματα μέσω ενός συγκεκριμένου host. Αυτή η δυνατότητα επιτρέπει σε κάποιον πελάτη να έχει πρόσβαση σε κάποιον εξυπηρετητή (πχ print εξυπηρετητή), και στη συνέχεια ο εξυπηρετητής αυτός να έχει πρόσβαση σε κάποιον άλλο εξυπηρετητή (πχ file εξυπηρετητή), για χάρη του πελάτη του.

12. Υπάρχει μία μέθοδος για την επικοινωνία μεταξύ διαφορετικών realms, που επιτρέπει λιγότερη επικοινωνία.

Όσον αφορά τις διαφορές στο τεχνικό μέρος, στη V5 έχουμε:

1. Στα μηνύματα (2) και (4) τα tickets κρυπτογραφούνται διπλά, πράγμα που δε χρειάζεται. Στην έκδοση 5 το ticket κρυπτογραφείται μόνο τη δεύτερη φορά.

2. Χρησιμοποιούνται η standard CBC λειτουργία του DES για την κρυπτογράφηση, αντί για την PCBC, και επιπλέον κάποιοι μηχανισμοί για την ακεραιότητα.

3. Είναι δυνατό για κάποιο πελάτη και κάποιο εξυπηρετητή, να έχουν ένα subsession key, που θα το χρησιμοποιούν για μία και μόνο σύνδεση. Αυτό γίνεται για να αποφευχθεί η περίπτωση το ίδιο ticket, από προηγούμενη σύνδεση, να χρησιμοποιηθεί από έναν αντίπαλο για να ξαναστείλει μηνύματα σε έναν πελάτη ή server. 
4. Υπάρχει ένα μηχανισμός που λέγεται pre-authentication και παρέχει κάποια προστασία για τις επιθέσεις για την ανακάλυψη των κωδικών.

5. Στο ticket υπάρχει ένα πεδίο flags το οποίο υποστηρίζει εκτεταμένες λειτουργίες ασφάλειας σε σχέση με την έκδοση 4.

3.2.11  Ασφάλεια του Κέρβερου

Οι Steve Bellovin και Michael Merritt έχουν συζητήσει διάφορα ενδεχόμενα τρωτά σημεία του Κέρβερου. Παρόλο που το paper έχει γραφτεί για την έκδοση 4, πολλά από τα σχόλιά τους αφορούν και την έκδοση 5.

Είναι πιθανόν να γίνεται κράτηση και επανάληψη παλιών authenticators. Παρόλο που οι χρονοσφραγίδες υποτίθεται ότι το εμποδίζουν αυτό, οι επαναλήψεις μπορούν να συμβούν κατά την διάρκεια της ζωής του εισιτηρίου. Οι εξυπηρετητές υποτίθεται ότι αποθηκεύουν όλα τα έγκυρα εισιτήρια για να το εμποδίσουν αυτό, αλλά δεν είναι πάντα δυνατό να γίνει.

Οι authenticators βασίζονται στο γεγονός ότι όλα τα ρολόγια στο δίκτυο είναι λίγο ή πολύ συγχρονισμένα. Εάν ένας host μπορεί να ξεγελαστεί για την σωστή ώρα, τότε ένας παλιός authenticator μπορεί να επαναληφθεί χωρίς πρόβλημα. Τα περισσότερα network time πρωτόκολλα δεν είναι ασφαλή και αυτό είναι σημαντικό πρόβλημα.

Ο Κέρβερος είναι επίσης ευάλωτος σε επιθέσεις μαντέματος κωδικών. Ένας εισβολέας μπορεί να συλλέξει τα εισιτήρια και να προσπαθήσει να τα αποκρυπτογραφήσει. Συνήθως ο μέσος χρήστης δεν διαλέγει καλούς κωδικούς. Εάν ο εισβολέας μαζέψει αρκετά εισιτήρια, οι πιθανότητες να ανακτήσει τον κωδικό είναι μεγάλες.

Ίσως η πιο σοβαρή επίθεση έχει να κάνει με τα μοχθηρά software. Το πρωτόκολλο του  Κέρβερου βασίζεται στο γεγονός ότι τα προγράμματα που χρησιμοποιεί ο Κέρβερος είναι άξια εμπιστοσύνης. Δεν υπάρχει τίποτα να σταματήσει κάποιον εισβολέα από το να αντικαταστήσει αόρατα όλα τα προγράμματα-πελάτες του Κέρβερου με εκδόσεις που να καταγράφουν επιπρόσθετα τους κωδικούς. Αυτό είναι ένα πρόβλημα για κάθε κρυπτογραφικό πακέτο προγραμμάτων πάνω σε έναν μη ασφαλή υπολογιστή, αλλά η ευρέα χρήση του Κέρβερου σε αυτά τα περιβάλλοντα τον κάνουν έναν αρκετά καλό στόχο.

Βελτιώσεις στον Κέρβερο είναι σε εξέλιξη, συμπεριλαμβάνοντας μια υλοποίηση κρυπτογραφίας δημοσίου κλειδιού και ένα smart-card interface για διαχείριση κλειδιών.

Firewall

Το firewall είναι ένα σύστημα ή μια ομάδα από συστήματα που επιβάλλουν μια πολιτική ελέγχου πρόσβασης μεταξύ ενός ασφαλούς εσωτερικού δικτύου και ενός ανασφαλούς εξωτερικού δικτύου όπως είναι το Internet. Τα firewalls θεωρούνται ως ένα μέσο προστασίας μεταξύ του Internet και ενός ιδιωτικού δικτύου. Αλλά γενικά ένα firewall θα πρέπει να θεωρείται ως ένα μέσο διαμοίρασης του κόσμου σε δύο ή περισσότερα δίκτυα: ένα ή περισσότερα ασφαλή και ένα ή περισσότερα μη ασφαλή.
Εικόνα 6.2.1

: Υλοποίηση ενός συστήματος firewall
Ένα firewall μπορεί να είναι ένα PC, ένας δρομολογητής, ένα UNIX workstation, ένα mainframe ή ένας συνδυασμός απ’ αυτά που καθορίζει τις πληροφορίες ή τις υπηρεσίες που θα εισέρχονται από έξω και ποιος θα μπορεί να τις χρησιμοποιεί. Γενικά, ένα firewall τοποθετείται σε ένα σημείο όπου το ασφαλές εσωτερικό δίκτυο και το εξωτερικό συναντιούνται, αυτό το σημείο λέγεται choke point.
Για να γίνει αντιληπτή η λειτουργία ενός firewall, θα πρέπει να θεωρηθεί σαν ένα κτήριο στο οποίο η πρόσβαση προς αυτό ελέγχεται. Το κτήριο αυτό έχει μια αίθουσα αναμονής και είναι η μόνη είσοδος στο κτήριο. Σ’ αυτή την αίθουσα οι υπάλληλοι καλωσορίζουν τους επισκέπτες, οι φύλακες τους παρακολουθούν, οι κάμερες τους καταγράφουν και τα μηχανήματα που διαβάζουν τις κάρτες τους πιστοποιούν.

Παρόλο που αυτές οι διαδικασίες μπορεί να ελέγχουν καλά την πρόσβαση στο κτήριο, αν ένας εισβολέας καταφέρει και μπει με επιτυχία στο κτήριο τότε δεν υπάρχει τρόπος να προστατευτεί το κτήριο από τις πράξεις του. Ωστόσο, εάν οι κινήσεις του εισβολέα καταγράφονται τότε είναι δυνατόν να εντοπιστεί κάθε ύποπτη κίνηση.

Παρόμοια, ένα firewall έχει σχεδιαστεί για να προστατεύει τις πληροφορίες ενός οργανισμού με το να ελέγχει τις προσβάσεις μεταξύ του εσωτερικού και του εξωτερικού δικτύου. Ωστόσο, αξίζει να σημειωθεί ότι παρόλο που το firewall έχει σχεδιαστεί να επιτρέπει την είσοδο σε δεδομένα που είναι έμπιστα και να προστατεύει το εσωτερικό δίκτυο από εξωτερικές επιθέσεις, μια νέα επίθεση μπορεί να περάσει από το firewall οποιαδήποτε στιγμή. Ο διαχειριστής του συστήματος πρέπει να εξετάζει όλα τα logs και τα alarms που δημιουργούνται από το firewall σε τακτά χρονικά διαστήματα. Διαφορετικά δεν είναι δυνατόν να προστατευτεί το εσωτερικό δίκτυο από εξωτερικές επιθέσεις.
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: Ο firewall ελέγχει την κίνηση μεταξύ του ασφαλούς δικτύου και του Internet
3.3 Μέρη ενός συστήματος Firewall

Όπως αναφέρθηκε και προηγουμένως ένα firewall μπορεί να είναι ένα PC, ένα UNIX workstation, ένα mainframe ή ένας συνδυασμός των προηγουμένων. Εξαρτώντας από τις απαιτήσεις ένα firewall μπορεί να αποτελείται με μία ή περισσότερες από τις παρακάτω συνιστώσες:

1. Packet-filtering router
2. Application level gateway (Proxy)
3. Circuit level gateway
Κάθε μία από αυτές τις συνιστώσες έχει διαφορετικές λειτουργίες και αδυναμίες. Γενικά, για να σχεδιαστεί ένα αποτελεσματικό firewall, αυτές οι συνιστώσες πρέπει να χρησιμοποιούνται μαζί.

3.4 Packet-Filtering Router

Τις περισσότερες φορές ένας packet-filtering router γίνεται με το να χρησιμοποιείται ένας δρομολογητής ο οποίος μπορεί να προωθεί πακέτα με βάση κάποιου κανόνες φιλτραρίσματος. Όταν ένα πακέτο φτάσει στον packet-filtering router, ο δρομολογητής εξάγει κάποιες συγκεκριμένες πληροφορίες από την επικεφαλίδα του πακέτου και βγάζει ορισμένες αποφάσεις σχετικά με τους κανόνες φιλτραρίσματος για το αν θα προωθήσει το πακέτο ή θα το αγνοήσει. Οι ακόλουθες πληροφορίες μπορούν να εξαχθούν από την επικεφαλίδα του πακέτου:

· Source IP address
· Destination IP address
· TCP/UDP source port
· TCP/UDP destination port
· ICMP message type
· Encapsulated protocol information (TCP, UDP, ICMP, IP tunnel)
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Οι packet-filtering κανόνες βασίζονται πάνω στην πολιτική ασφαλείας. Έτσι, το φιλτράρισμα πακέτων γίνεται με την εφαρμογή αυτών των κανόνων. Όταν οριστούν οι κανόνες αυτοί, οι εξωτερικές επιθέσεις πρέπει να ληφθούν υπόψη καθώς οι περιορισμοί του επιπέδου υπηρεσίας και οι περιορισμοί του επιπέδου αποστολέα/παραλήπτη.
Εικόνα 7.2.1: Packet filtering δρομολογητής
Φιλτράρισμα στο επίπεδο υπηρεσίας

Επειδή οι περισσότερες υπηρεσίες χρησιμοποιούν γνωστούς TCP/UDP port αριθμούς, είναι δυνατόν να επιτραπούν ή να απαγορευτούν υπηρεσίες χρησιμοποιώντας την σχετική πληροφορία με τον αριθμό του port στο φίλτρο. Για παράδειγμα, ένας FTP server ακούει για συνδέσεις στα port 20 και 21. Έτσι για να επιτραπούν FTP συνδέσεις να περάσουν σε ένα ασφαλές δίκτυο ο δρομολογητής θα πρέπει να διαμορφωθεί έτσι ώστε να επιτρέπει τα πακέτα που έχουν στην επικεφαλίδα τους αριθμούς port 20 και 21. Από την άλλη, υπάρχουν ορισμένες εφαρμογές, όπως το NFS, οι οποίες χρησιμοποιούν RPC και βάζουν διαφορετικούς αριθμούς port σε κάθε σύνδεση. Επιτρέποντας αυτού του είδους υπηρεσίες μπορεί να δημιουργηθούν προβλήματα ασφάλειας.

Φιλτράρισμα στο επίπεδο αποστολέα/παραλήπτη

Οι κανόνες packet-filtering επιτρέπουν ένα δρομολογητή να αφήσει ή να εμποδίσει ένα πακέτο με βάση τις πληροφορίες, για το που πάει και από που έρχεται, που βρίσκονται στην επικεφαλίδα του. Στις περισσότερες περιπτώσεις, εάν μια υπηρεσία είναι διαθέσιμη, μόνο ένας συγκεκριμένος server επιτρέπεται να προσπελαστεί από εξωτερικούς χρήστες. Άλλα πακέτα που έχουν διαφορετικό προορισμό ή καθόλου πληροφορία σχετική με τον προορισμό τους, στην επικεφαλίδα τους, αγνοούνται.

Προηγμένο φιλτράρισμα

Όπως είναι γενικά γνωστό υπάρχουν διαφόρων τύπων επιθέσεις οι οποίες απειλούν την μυστικότητα και την ασφάλεια στο δίκτυο. Ορισμένες απ’ αυτές μπορούν να αντιμετωπιστούν με το να χρησιμοποιούνται προηγμένοι κανόνες φιλτραρίσματος όπως ο έλεγχος των ΙΡ επιλογών, το fragment offset κ.α.

Περιορισμοί στο φιλτράρισμα πακέτων: Οι κανόνες για το φιλτράρισμα είναι ορισμένες φορές αρκετά πολύπλοκοι. Όταν υπάρχουν εξαιρέσεις σε υπάρχοντες κανόνες, το πράγμα γίνεται ακόμη πιο πολύπλοκο. Παρόλο που υπάρχουν εργαλεία για testing, είναι δυνατό να υπάρξουν κάποιες τρύπες στην ασφάλεια του δικτύου. Τα φίλτρα των πακέτων δεν παρέχουν πλήρη προστασία για ένα δίκτυο. Σε ορισμένες περιπτώσεις μπορεί να είναι αναγκαίο να απαγορευτούν ορισμένες πληροφορίες (π.χ. μια εντολή) από το να περάσουν μέσα από ένα ασφαλές εσωτερικό δίκτυο. Δεν είναι δυνατό να ελεγχθούν τα δεδομένα με φίλτρα πακέτων διότι δεν είναι ικανά να κατανοήσουν τα περιεχόμενα μια συγκεκριμένης υπηρεσίας. Γι’ αυτό το σκοπό απαιτείται ένας έλεγχος σε επίπεδο εφαρμογών.

Application Level Gateway (Proxy)

Ένας application level gateway καλείται συνήθως και ως proxy. Συγκεκριμένα, ένας application level gateway παρέχει υψηλού επιπέδου έλεγχο πάνω στην κίνηση μεταξύ δύο δικτύων. Σε αυτόν τον έλεγχο τα περιεχόμενα μιας συγκεκριμένης υπηρεσίας  μπορούν να καταγράφονται και να φιλτράρονται ανάλογα με την πολιτική ασφάλειας που έχει το δίκτυο. Έτσι, για κάθε επιθυμητή εφαρμογή, ένας proxy πρέπει να εγκατασταθεί για να διαχειρίζεται τις ειδικές υπηρεσίες που περνούν μέσα στον gateway.

Ένας proxy ενεργεί σαν ένας server σε έναν πελάτη και σαν πελάτης στον τελικό server. Μια εικονική σύνδεση εγκαθίσταται μεταξύ του πελάτη και του τελικού server. Παρόλο που ο proxy μοιάζει να είναι διαφανής στον πελάτη και στον τελικό server, είναι ικανός να καταγράφει και να φιλτράρει οποιοδήποτε συγκεκριμένο τύπο δεδομένων, όπως εντολές, πριν σταλούν στον προορισμό τους. Για παράδειγμα, ένας FTP server επιτρέπεται να προσπελαστεί από έξω, αλλά για να προστατευθεί από επιθέσεις ο FTP proxy στο firewall μπορεί να ρυθμιστεί για να απαγορεύει τις MPUT και PUT εντολές.
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: Application Level Gateway
Ένας proxy server είναι ένας server εξαρτώμενος από την εφαρμογή που τρέχει στον υπολογιστή που συνδέει ένα ασφαλές δίκτυο από ένα μη ασφαλές. Ο σκοπός του proxy server είναι να ελέγχει τις συναλλαγές των δεδομένων μεταξύ δύο δικτύων σε επίπεδο εφαρμογής αντί σε επίπεδο ΙΡ. Χρησιμοποιώντας έναν proxy server είναι δυνατόν να απενεργοποιηθεί η δρομολόγηση των ΙΡ πακέτων μεταξύ ενός ασφαλούς και ενός μη ασφαλούς δικτύου, ο proxy server είναι ικανός να τα διαχειρίζεται και να μεταδίδει δεδομένα μεταξύ των δικτύων.

Αξίζει να σημειωθεί ότι για να είναι ικανός οποιοσδήποτε πελάτης να μπορεί να έχει πρόσβαση στον proxy server, το λογισμικό του πελάτη θα πρέπει να είναι κατάλληλα τροποποιημένο. Με άλλα λόγια, το λογισμικό του πελάτη και του server θα πρέπει να υποστηρίζει proxy συνδέσεις. Στο προηγούμενο παράδειγμα ο FTP client πρέπει να πιστοποιήσει τον εαυτό του στον proxy πρώτα. Εάν πιστοποιηθεί επιτυχώς, ξεκινά μια FTP session η οποία βασίζεται πάνω στους περιορισμούς του proxy. Οι περισσότερες proxy server υλοποιήσεις χρησιμοποιούν περίπλοκες μεθόδους πιστοποίησης όπως ασφάλεια με ID κάρτες. Αυτός ο μηχανισμός δημιουργεί ένα μοναδικό κλειδί το οποίο δεν μπορεί να χρησιμοποιηθεί για άλλη σύνδεση. Δύο ασφάλειες με κάρτες ID υποστηρίζονται από τους IBM firewalls: η SecureNet card από την Axent και η SecureID card από την Security Dynamics.

Εικόνα 7.3.2

: FTP Proxy εξυπηρετητής
Συγκρίνοντας με το IP filtering, οι application level gateways παρέχουν καλύτερες και καταγραφές (logging) οι οποίες βασίζονται πάνω στα δεδομένα των συνδέσεων της εφαρμογής. Για παράδειγμα, ένας HTTP proxy μπορεί να καταγράφει τα URLs που επισκέπτονται οι χρήστες. Μια άλλη δυνατότητα των application level gateways είναι ότι κάνουν πολύ καλή πιστοποίηση χρηστών. Για παράδειγμα όταν χρησιμοποιούνται FTP και TELNET υπηρεσίες από ένα μη ασφαλές δίκτυο, οι χρήστες πρέπει να πιστοποιούνται από τον proxy. Η εικόνα 7.3.3 παρουσιάζει ένα τέτοιο παράδειγμα.
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: Πιστοποίηση του Proxy σε υπηρεσίες TCP
3.4.1 Περιορισμοί του application level gateway

Ένα μειονέκτημα των application level gateways είναι το ότι για να πετύχει μια σύνδεση μέσω proxy server, πρέπει το λογισμικό του πελάτη να τροποποιηθεί για να μπορεί να υποστηρίζει αυτή την υπηρεσία. Αυτό μπορεί ορισμένες φορές να γίνει με ορισμένες μετατροπές στην συμπεριφορά του χρήστη παρά στο λογισμικό. Για παράδειγμα, για τη σύνδεση ενός TELNET server πάνω από ένα proxy, ο χρήστης πρώτα πρέπει να πιστοποιηθεί από τον proxy server και μετά από τον τελικό TELNET server. Αυτό απαιτεί δύο βήματα του χρήστη, και όχι ένα, για να γίνει η σύνδεση. Παρ’ όλ’ αυτά, ένας τροποποιημένος TELNET client μπορεί να κάνει τον proxy server διάφανο απέναντι στον χρήστη με το να ορίζει τον τελικό host παρά τον proxy server στην εντολή TELNET.
3.4.2 Ένα παράδειγμα: FTP Proxy Server

Τις περισσότερες φορές, για να χρησιμοποιηθεί o FTP proxy server, οι χρήστες πρέπει να έχουν ένα έγκυρο user ID και έναν κωδικό.

Το FTP μπορεί να χρησιμοποιηθεί σε δύο καταστάσεις:

1. Σε κανονική κατάσταση (normal mode)
2. Σε παθητική κατάσταση (passive mode)
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: FTP Proxy σε κανονική κατάσταση
Στην κανονική κατάσταση, ο FTP client πρώτα συνδέεται στον FTP server στο port 21 για να αποκαταστήσει μια σύνδεση ελέγχου. Όταν απαιτείται μεταφορά δεδομένων, ο πελάτης στέλνει μία PORT εντολή στον server η οποία λεει να αποκαταστήσει μια σύνδεση δεδομένων από το port 20  του server σε ένα ορισμένο port στον υπολογιστή του πελάτη.
Σε μια κατάσταση με ένα FTP proxy server, η κανονική κατάσταση σημαίνει  ότι θα πρέπει να επιτραπούν εισερχόμενες συνδέσεις από ένα μη ασφαλές δίκτυο στον FTP proxy host. Στην εικόνα 7.3.4 δείχνεται ο τρόπος που γίνεται μια σύνδεση από έναν FTP server στο port 20  από ένα μη ασφαλές δίκτυο στο port του FTP proxy server. Για να γίνει αυτό, χρησιμοποιούντα οι κανόνες για φιλτράρισμα στο επίπεδο ΙΡ για να επιτρέπουν αυτές τις εισερχόμενες συνδέσεις. Συνήθως αυτό δεν είναι ένας IP κανόνας φιλτραρίσματος. Μερικές φορές είναι καλύτερο να προστίθεται ένας ειδικός κανόνας φιλτραρίσματος, διότι μπορεί να επιτραπεί σε ένα εισβολέα να τρέξει ένα πρόγραμμα στο port 20 και να ερευνήσει όλα τα port πάνω από τον αριθμό 1023, το οποία στην πιο απλή περίπτωση μπορεί να προκαλέσει μια κατάσταση άρνησης υπηρεσίας.

Μια πιο απλή φιλική μορφή firewall είναι η παθητική κατάσταση λειτουργίας, όπως δείχνεται στην εικόνα 7.3.5. Αυτή η κατάσταση καλείται firewall-friendly FTP.
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: FTP Proxy σε παθητική κατάσταση
Στην παθητική μορφή, ο FTP client πάλι εγκαθιστά μια σύνδεση ελέγχου στο 21 port του server. Όταν ξεκινήσει μια μετάδοση δεδομένων, ο πελάτης στέλνει μια PASV εντολή στον server. Ο server απαντά με ένα αριθμό port στον πελάτη για να εγκατασταθεί μια σύνδεση δεδομένων, και ο πελάτης τότε αρχικοποιεί τη σύνδεση δεδομένων.

Σε αυτή την περίπτωση, για να εγκατασταθούν συνδέσεις και στο port 21 και σε οποιοδήποτε άλλο αριθμό port σε ένα ανασφαλές δίκτυο, ένας εφήμερος αριθμός port χρησιμοποιείται στον FTP proxy host. Ωστόσο, προσθέτοντας έναν κανόνα που να επιτρέπει τις εισερχόμενες συνδέσεις σε εφήμερους αριθμούς port σε ένα FTP proxy server μπορεί να προκαλέσει προβλήματα ασφαλείας.

3.5 Circuit Level Gateway

Ένας circuit level gateway αναμεταδίδει TCP και UDP συνδέσεις και δεν παρέχει καμία είδους παραπάνω επεξεργασία ή φιλτράρισμα στα πακέτα. Ένας circuit level gateway μπορεί να θεωρηθεί ότι είναι ένας ειδικός τύπος application level gateway. Αυτό είναι διότι ένας application level gateway μπορεί να ρυθμιστεί έτσι ώστε να περνά όλες τις πληροφορίες όταν ένας χρήστης πιστοποιηθεί, ακριβώς όπως κάνει και ο circuit level gateway. Ωστόσο, στην πράξη υπάρχουν σημαντικές διαφορές μεταξύ τους όπως:

· Οι circuit level gateways μπορούν να χειρίζονται διάφορες TCP/IP εφαρμογές όπως και UDP εφαρμογές χωρίς καμία παραπάνω τροποποίηση στην μεριά του πελάτη για κάθε εφαρμογή. Έτσι, αυτό κάνει τους circuit level gateways μια καλή επιλογή για να ικανοποιήσει τις απαιτήσεις των χρηστών.

· Οι circuit level gateways δεν παρέχουν επεξεργασία ή φιλτράρισμα στα πακέτα. Για αυτό το λόγο, ένας circuit level gateway γενικά λέγεται και διαφανής (transparent) gateway.
· Οι application level gateways έχουν μια έλλειψη υποστήριξης για UDP.
· Οι circuit level gateways συχνά χρησιμοποιούνται για εξερχόμενες συνδέσεις, σε αντίθεση με τους application level gateways που χρησιμοποιούνται για εισερχόμενες και εξερχόμενες συνδέσεις. Γενικά, σε περιπτώσεις που και οι δύο τύποι συνδυάζονται, οι circuit level gateways μπορούν να χρησιμοποιηθούν για εξερχόμενες συνδέσεις και οι application level gateways για εισερχόμενες, έτσι ικανοποιούνται και οι απαιτήσεις του πελάτη και οι απαιτήσεις της ασφάλειας.
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: Circuit Level Gateway
Ένα αρκετά γνωστό παράδειγμα ενός circuit level gateway είναι ο SOCKS. Επειδή τα δεδομένα που ρέουν πάνω στον SOCKS δεν καταγράφονται και δεν φιλτράρονται, μπορεί να προκληθούν προβλήματα ασφαλείας. Για να ελαχιστοποιηθούν τα προβλήματα ασφαλείας, οι έμπιστες υπηρεσίες και οι πόροι πρέπει να χρησιμοποιούνται στο εξωτερικό δίκτυο.

Παραδείγματα Firewall

Ένα firewall αποτελείται από ένα ή περισσότερα προγράμματα τα οποία τρέχουν πάνω σε έναν ή περισσότερους υπολογιστές. Οι υπολογιστές αυτοί μπορούν να είναι γενικού σκοπού υπολογιστικά συστήματα ή ειδικού σκοπού όπως δρομολογητές. Υπάρχουν τέσσερα σημαντικά παραδείγματα firewalls τα οποία είναι:

1. Packet-Filtering Firewall
2. Dual-Homed Gateway Firewall
3. Screened Host Firewall
4. Screened Subnet Firewall
Αυτά τα παραδείγματα είναι κοινώς χρησιμοποιούμενοι τύποι firewalls και περιγράφονται στη συνέχεια.

Packet-Filtering Firewall

Ο packet-filtering firewall χρησιμοποιείται ευρέως σαν ένα είδος φτηνού firewall. Σ’ αυτόν τον τύπο, υπάρχει ένας δρομολογητής μεταξύ του εξωτερικού δικτύου και του εσωτερικού ασφαλούς δικτύου. Ένας packet-filtering δρομολογητής προωθεί την κίνηση μεταξύ των δικτύων χρησιμοποιώντας κανόνες φιλτραρίσματος πακέτων για να επιτρέπει ή να απαγορεύει την κίνηση. Ένας packet-filtering firewall έχει τα ίδια μειονεκτήματα ενός packet-filtering router. Γενικά, ένας packet-filtering firewall ρυθμίζεται για να εμποδίζει οποιαδήποτε υπηρεσία που δεν έχει οριστεί σαφώς ότι επιτρέπεται. Παρόλο που αυτή η προσέγγιση προλαμβάνει ορισμένες επιθέσεις, είναι ακόμα ανοιχτή σε επιθέσεις που απορρέουν από ελλείψεις στις ρυθμίσεις των κανόνων φιλτραρίσματος.
Αφού κάθε υπολογιστής μπορεί να προσπελαστεί από το εξωτερικό δίκτυο, κάθε υπολογιστής του εσωτερικού δικτύου πρέπει να έχει τους δικούς του μηχανισμούς πιστοποίησης που πρέπει να ενημερώνονται τακτικά για την αποφυγή επιθέσεων.

3.5.1 Dual-Homed Gateway Firewall

Ένας dual-homed υπολογιστής έχει τουλάχιστον δύο δικτυακά interfaces και έτσι έχει τουλάχιστον δύο ΙΡ διευθύνσεις. Εφόσον η προώθηση της ΙΡ κίνησης δεν είναι ενεργή, όλη η κίνηση αυτή μεταξύ των interfaces σπάει στον firewall. Συγκρίνοντας με τους packet filtering firewalls, οι dual-homed gateway firewalls σιγουρεύουν ότι οποιαδήποτε επίθεση που έρχεται από άγνωστες υπηρεσίες θα μπλοκαριστεί. Ένας dual-homed gateway υλοποιεί τη μέθοδο στην οποία ότι δεν επιτρέπεται συγκεκριμένα, απαγορεύεται.
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: Packet-Filtering Firewall
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: Dual-Homed Firewall
Εάν ένας information server (όπως ένας Web ή FTP server) χρειάζεται να τοποθετηθεί για να δίνει πρόσβαση σε εξωτερικούς χρήστες, τότε μπορεί να εγκατασταθεί είτε μέσα στο προστατευμένο δίκτυο είτε μεταξύ του firewall και του δρομολογητή που είναι σχετικός ανασφαλής. Εάν εγκατασταθεί πριν από τον firewall, ο firewall πρέπει να υποστηρίζει τις σχετικές proxy υπηρεσίες για να δώσει πρόσβαση στον information server από μέσα στο ασφαλές δίκτυο. Εάν εγκατασταθεί ανάμεσα στον firewall και τον δρομολογητή, ο τελευταίος θα πρέπει να είναι ικανός να φιλτράρει πακέτα και να ρυθμιστεί ανάλογα. Αυτό το είδος firewall λέγεται screened host firewall και παρουσιάζεται παρακάτω.
3.5.2 Screened Host Firewall

Αυτός ο τύπος firewall αποτελείται από έναν packet filtering δρομολογητή  και έναν application level gateway. Ο δρομολογητής ρυθμίζεται για να προωθεί όλη την κίνηση στον οχυρωμένο υπολογιστή (bastion host -application level gateway) και σε ορισμένες περιπτώσεις και στον information server. Εφόσον το εσωτερικό δίκτυο είναι στο ίδιο υποδίκτυο με τον οχυρωμένο υπολογιστή, η πολιτική ασφαλείας μπορεί να επιτρέπει εσωτερικούς χρήστες να έχουν πρόσβαση στο εξωτερικό δίκτυο ή να τους επιβάλλει να χρησιμοποιούν τις proxy υπηρεσίες για να βγουν έξω. Αυτό μπορεί να κατορθωθεί με το να ρυθμιστούν οι κανόνες φιλτραρίσματος του δρομολογητή έτσι ώστε ο δρομολογητής να δέχεται μόνο την κίνηση που προέρχεται από τον οχυρωμένο υπολογιστή.
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: Screened Host Firewall
Αυτή η ρύθμιση επιτρέπει έναν information server να τοποθετηθεί μεταξύ του δρομολογητή και του οχυρωμένου υπολογιστή. Πάλι, η πολιτική ασφαλείας καθορίζει αν ο information server θα προσπελαύνεται κατευθείαν είτε από τους εξωτερικούς χρήστες είτε από τους εσωτερικούς ή θα προσπελαύνεται από τον οχυρωμένο υπολογιστή. Εάν απαιτείται ισχυρή ασφάλεια, τότε και η εισερχόμενη και η εξερχόμενη κίνηση προς και από τον information server θα περνά από τον οχυρωμένο υπολογιστή.

[image: image35.emf]Σε αυτή την περίπτωση ο οχυρωμένος υπολογιστής μπορεί να είναι είτε ένας απλός υπολογιστής ή σε ένα πιο ασφαλές σύστημα firewall να είναι ένας dual-homed host. Στην τελευταία περίπτωση, όλη η εσωτερική κίνηση προς τον information server και προς το εξωτερικό δίκτυο μέσω του δρομολογητή θα προωθείται αυτόματα προς στον proxy server που τρέχει στον dual-homed host. Εφόσον, ο οχυρωμένος υπολογιστής είναι το μόνο σύστημα που μπορεί να προσπελαστεί από έξω, θα πρέπει να μην επιτρέπεται από κανέναν να συνδέεται σ’ αυτό. Διαφορετικά ένας εισβολέας μπορεί εύκολα να μπει στο σύστημα και να αλλάξει τις ρυθμίσεις και να προσπελάσει με ευκολία τον firewall.

Εικόνα 7.5.4: Screened Subnet Firewall
3.5.3 Screened Subnet Firewall (Αποστρατικοποιημένη ζώνη)

Αυτός ο τύπος firewall αποτελείται από δύο packet filtering δρομολογητές και έναν οχυρωμένο υπολογιστή. Οι screened subnet firewalls παρέχουν την υψηλότερη ασφάλεια ανάμεσα σε όλα τα παραδείγματα firewalls. Αυτό πετυχαίνεται με την δημιουργία μια αποστρατικοποιημένης ζώνης (demilitarized zone - DMZ) μεταξύ του εξωτερικού δικτύου και του εσωτερικού έτσι ώστε να ο εξωτερικός δρομολογητής να επιτρέπει μόνο την πρόσβαση από το εξωτερικό δίκτυο στον οχυρωμένο υπολογιστή και ο εσωτερικός δρομολογητής να επιτρέπει μόνο την πρόσβαση από τον οχυρωμένο υπολογιστή στο εσωτερικό δίκτυο. Εφόσον ο εξωτερικός δρομολογητής διαφημίζει την DMZ στο εξωτερικό δίκτυο, το σύστημα στο εξωτερικό δίκτυο δεν μπορεί να προσπελάσει το εσωτερικό. Παρομοίως ο εσωτερικός δρομολογητής  διαφημίζει την DMZ στο εσωτερικό δίκτυο, τα συστήματα στο εσωτερικό δίκτυο δεν μπορούν να επικοινωνήσουν κατευθείαν με το Internet. Αυτό παρέχει ισχυρή ασφάλεια επειδή ένας εισβολέας πρέπει να διεισδύσει τρία διαφορετικά συστήματα για να φτάσει στο εσωτερικό δίκτυο.
Ένα από τα σημαντικά πλεονεκτήματα της DMZ είναι ότι αφού οι δρομολογητές αναγκάζουν τα συστήματα και στα εξωτερικά και στα εσωτερικά δίκτυα να χρησιμοποιούν τον οχυρωμένο υπολογιστή, δεν υπάρχει η ανάγκη ο οχυρωμένος υπολογιστής να είναι ένας dual-homed host. Αυτό παρέχει γρηγορότερο throughput από αυτό που επιτυγχάνει ένας dual-homed host. Φυσικά, αυτό είναι περισσότερο περίπλοκο και ορισμένα προβλήματα ασφαλείας μπορεί να προκύψουν από λανθασμένες ρυθμίσεις στους δρομολογητές.

Το πρωτόκολλο IPSec

Σε αυτό το κεφάλαιο θα εξεταστεί με λεπτομέρεια το πρωτόκολλο IPSec και τα τρία κύρια συνθετικά που το αποτελούν, το Authentication Header (AH), το Encapsulating Security Payload (ESP) και το Internet Key Exchange (IKE). Θα συζητηθούν οι μορφές των επικεφαλίδων, τα ειδικά κρυπτογραφικά θέματα και οι διαφορετικές μορφές των εφαρμογών.

Το πρωτόκολλο IPSec σχεδιάστηκε για να είναι πρακτικό. Όταν υλοποιείται με επιτυχία δεν επηρεάζει τα δίκτυα και τους hosts που δεν το υποστηρίζουν. Το IPSec είναι ανεξάρτητο από τους τρέχον κρυπτογραφικούς αλγόριθμους και μπορεί να φιλοξενήσει καινούργιους όταν γίνουν διαθέσιμοι. Δουλεύει και με τα δύο πρωτόκολλα IPv4 και IPv6. Συγκεκριμένα είναι απαραίτητο στοιχείο του IPv6.

Το IPSec χρησιμοποιεί τελευταίας τεχνολογίας κρυπτογραφικούς αλγόριθμους. Μια συγκεκριμένη υλοποίηση ενός αλγορίθμου για χρήση σε ένα IPSec πρωτόκολλο καλείται συχνά μετασχηματισμός (transform). Για παράδειγμα, ο DES αλγόριθμος που χρησιμοποιείται στο ESP καλείται ESP DES-CBC transform. Οι μετασχηματισμοί, όπως και τα πρωτόκολλα, δημοσιεύονται στα RFCs και στα Internet drafts.

3.6 Βασικές ιδέες

Δύο σημαντικές ιδέες πρέπει να αναφερθούν πριν γίνει αναφορά σε περαιτέρω λεπτομέρειες: οι Security Associations και το tunneling. Μάλιστα αυτές οι δύο ιδέες δεν είναι καινούργιες, το IPSec κάνει χρήση αυτών. Παρακάτω περιγράφονται αυτές οι ιδέες.

3.6.1 Security Associations

Η ιδέα των Security Associations (SA) είναι θεμελιώδης. Μια SA είναι μια μονοκατευθυνόμενη (simplex) λογική σύνδεση μεταξύ δύο IPSec συστημάτων, και αναγνωρίζεται μοναδικά από την ακόλουθη τριάδα:

<Security Parameter Index, IP Destination Address, Security Protocol>

Οι ορισμοί των μελών της τριάδας είναι οι παρακάτω:

Security Parameter Index (SPI)


Αυτή είναι μια 32-bit τιμή η οποία χρησιμοποιείται για να ορίσει διαφορετικές SΑs με την ίδια διεύθυνση παραλήπτη και πρωτόκολλο ασφαλείας. Η SPI μεταφέρεται στην επικεφαλίδα του πρωτοκόλλου ασφαλείας (AH ή ESP). Η SPI έχει μόνο λογική σημασία, όπως έχει ορισθεί από τον δημιουργό της SA. Οι τιμές των SPI που είναι μεταξύ από 1 έως 255 έχουν κρατηθεί από την Internet Assigned Numbers Authority (IANA). Η τιμή 0 πρέπει να χρησιμοποιείται για ειδικού σκοπού υλοποιήσεις μόνο. Γενικά, η SPI διαλέγεται από το σύστημα κατά την διάρκεια μιας SA αποκατάστασης.

IP Destination Address


Αυτή η διεύθυνση μπορεί να είναι unicast, broadcast, ή multicast. Ωστόσο, οι τωρινοί μηχανισμοί διαχείρισης SA έχουν ορισθεί μόνο για unicast διευθύνσεις.

Security Protocol


Αυτό μπορεί να είναι είτε AH ή ESP.

Μια SA υπάρχει περίπτωση να συναντείται σε δύο μορφές: transport ή tunnel εξαρτώντας από την μορφή του πρωτοκόλλου που ορίζει η SA. Αργότερα παρουσιάζονται με περισσότερη λεπτομέρεια αυτές οι μορφές.

Επειδή οι SAs είναι simplex, για επικοινωνία δύο κατευθύνσεων μεταξύ δύο IPSec συστημάτων, πρέπει  να υπάρχουν δύο SAs για κάθε κατεύθυνση.

Μια SA δίνει υπηρεσίες ασφάλειας στην κίνηση που μεταφέρεται, είτε χρησιμοποιώντας AH ή ESP αλλά όχι και με τις δύο μαζί. Με άλλα λόγια, για μια σύνδεση η οποία πρέπει να προστατεύεται και με τα δύο AH και ESP, δύο SAs πρέπει να οριστούν για κάθε κατεύθυνση. Σε αυτή την περίπτωση το σετ των SAs οι οποίες ορίζουν την σύνδεση, αναφέρεται ως μια SA δέσμη (bundle). Οι SAs σε μια δέσμη δεν είναι απαραίτητο να τερματίζουν στο ίδιο σημείο. Για παράδειγμα ένας κινητός υπολογιστής μπορεί να χρησιμοποιήσει μια AH SA μεταξύ του εαυτού του και ενός firewall και μία εμφωλιασμένη ESP SA μπορεί να επεκτείνεται μετά του firewall.

Μια υλοποίηση ενός IPSec διατηρεί δύο βάσεις οι οποίες συσχετίζονται με τις SAs:

Security Policy Database (SPD)

Η Security Policy Database καθορίζει ποιες υπηρεσίες ασφάλειας θα προσφερθούν στην IP κίνηση, εξαρτώντας από παράγοντες όπως η πηγή, ο προορισμός καθώς αν είναι εισερχόμενη και εξερχόμενη κ.α. Περιέχει μια ταξινομημένη λίστα πολιτικών για κάθε κίνηση εισερχόμενη και εξερχόμενη. Αυτές οι πολιτικές μπορούν να ορίζουν αν κάποια πακέτα μπορούν να μην υποστούν επεξεργασία IPSec. Αυτές οι καταχωρίσεις θυμίζουν τους κανόνες που υπάρχουν στα firewalls καθώς και στα φίλτρα πακέτων.

Security Association Database (SAD)

Η Security Association Database περιέχει παραμέτρους σχετικά με κάθε SA, όπως οι αλγόριθμοι και τα κλειδιά των AH και ESP, σειρά αριθμών, η μορφή του πρωτοκόλλου και η διάρκεια ζωής της SA. Για επεξεργασία εξερχόμενης κίνησης, μια καταχώρηση της SPD δείχνει σε μια καταχώρηση στην SAD. Αυτό σημαίνει ότι, η SPD καθορίζει ποια SA θα χρησιμοποιηθεί για κάποιο δεδομένο πακέτο. Για επεξεργασία εισερχόμενης κίνησης η SAD ορίζει πως το πακέτο θα επεξεργασθεί.

3.6.2 Tunneling

Το tunneling ή εμφωλιασμός (encapsulation) είναι μια κοινή τεχνική στα packet-switched δίκτυα. Η τεχνική αυτή είναι η περιβολή ενός πακέτου σε ένα καινούργιο. Αυτό σημαίνει ότι μια καινούργια επικεφαλίδα προστίθεται στο αρχικό πακέτο. Ολόκληρο το αρχικό πακέτο τώρα γίνεται το φορτίο του νέου όπως δείχνεται στην Error! Reference source not found..
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Εικόνα 8.1.1: Το νέο πακέτο με την τεχνική του tunneling
Γενικότερα το tunneling χρησιμοποιείται για την μεταφορά της κίνησης ενός πρωτοκόλλου πάνω σε ένα δίκτυο το οποίο δεν το υποστηρίζει άμεσα. Για παράδειγμα, το NetBIOS ή το IPX μπορούν να εμφωλιαστούν σε πακέτα ΙΡ και να μεταφερθούν πάνω σε δίκτυα TCP/IP. Στην περίπτωση του IPSec, τα πακέτα ΙΡ γίνονται tunneled μέσα από νέα πακέτα ΙΡ για διαφορετικό σκοπό: για την ολική προστασία του πακέτου συμπεριλαμβανομένου και της επικεφαλίδας του. Εάν το εμφωλιασμένο πακέτο είναι κρυπτογραφημένο, ένας εισβολέας δεν μπορεί να βρει για παράδειγμα την διεύθυνση του παραλήπτη του πακέτου. (Χωρίς το tunneling μπορεί) Η εσωτερική δομή ενός ιδιωτικού δικτύου μπορεί να κρυφτεί με αυτόν τον τρόπο.

Η τεχνική του tunneling απαιτεί ενδιάμεση επεξεργασία του αρχικού πακέτου στην διαδρομή του. Ο προορισμός που καθορίζεται στην εξωτερική επικεφαλίδα, συνήθως είναι ένας router ή ένα firewall, παίρνει το αρχικό πακέτο και το παραδίδει στον τελικό του προορισμό. Το κόστος της επεξεργασίας του πακέτου αντισταθμίζεται από την παραπάνω ασφάλεια.

Ένα από τα πλεονεκτήματα του tunneling είναι η δυνατότητα μεταφοράς πακέτων με ιδιωτικές Internet διευθύνσεις μεταξύ δύο intranet πάνω από το δημόσιο Internet, το οποίο απαιτεί μοναδικές καθολικές διευθύνσεις. Εφόσον η εμφωλιασμένη επικεφαλίδα δεν επεξεργάζεται από τους routers του Internet, μόνο τα τερματικά σημεία (gateways) μπορούν να έχουν καθολικές διευθύνσεις, οι υπολογιστές στα εσωτερικά δίκτυα πίσω από αυτούς μπορούν να έχουν ιδιωτικές διευθύνσεις, για παράδειγμα 10.x.x.x. Αυτό είναι ιδιαίτερα χρήσιμο αφού όλο και λιγοστεύουν οι διαθέσιμες global διευθύνσεις στο Internet. 

3.7 Authentication Header (AH)

Το ΑΗ χρησιμοποιείται για να παρέχει ακεραιότητα και πιστοποίηση στα πακέτα ΙΡ. Επίσης είναι δυνατή η προαιρετική προστασία από επαναλήψεις πακέτων. Παρόλο που η προστασία αυτή είναι προαιρετική χρησιμοποιείται από όλα τα IPSec συμβατά συστήματα. Οι αναφερθείσες υπηρεσίες είναι μη συνδετικές (connectionless), δηλαδή δουλεύουν σε βάση ενός πακέτου τη φορά.

Το ΑΗ πιστοποιεί όσο το δυνατόν περισσότερα ΙΡ πακέτα. Ορισμένα πεδία στην επικεφαλίδα ΙΡ αλλάζουν κατά την δρομολόγηση και οι τιμές τους δεν μπορούν να προβλεφθούν από τον παραλήπτη.

Αυτά τα πεδία ονομάζονται ευμετάβλητα (mutable) και δεν προστατεύονται από το ΑΗ. Τα πεδία αυτά στο πρωτόκολλο ΙΡν4 είναι:

· Type of Service (TOS)

· Flags

· Fragment Offset

· Time to Live (TTL)

· Header Checksum

Όταν απαιτείται η προστασία αυτών των πεδίων, χρησιμοποιείται η τεχνική του tunneling. Το φορτίο των ΙΡ πακέτων θεωρείται αμετάβλητο και πάντα προστατεύεται από το ΑΗ.

Το ΑΗ αναγνωρίζεται από τον αριθμό πρωτοκόλλου 51, που του έχει ανατεθεί από την ΙΑΝΑ. Η επικεφαλίδα του πρωτοκόλλου (ΙΡν4, ΙΡν6 ή Extension) αμέσως πριν την επικεφαλίδα ΑΗ περιέχει αυτή την τιμή στο πεδίο του πρωτοκόλλου (στο ΙΡν4) ή στο Next Header (ΙΡν6, Extension).

Η επεξεργασία του ΑΗ εφαρμόζεται μόνο σε μη τεμαχισμένα πακέτα ΙΡ. Ωστόσο, ένα πακέτο ΙΡ που έχει επεξεργασθεί με ΑΗ μπορεί να τεμαχιστεί στους ενδιάμεσους δρομολογητές του προορισμού του. Σ’ αυτήν την περίπτωση ο παραλήπτης πρώτα συναρμολογεί τα πακέτα και μετά τα επεξεργάζεται με ΑΗ. Αν ένα πακέτο φανεί να είναι τεμάχιο ενός άλλου τότε απορρίπτεται από την επεξεργασία ΑΗ. Αυτό γίνεται για την αποφυγή της επίθεσης η οποία χρησιμοποιεί τον αλγόριθμο σύνθεσης τεμαχισμένων πακέτων για να δημιουργήσει πλαστά πακέτα και να τα περάσει σε ένα firewall.

Τα πακέτα που απορρίπτονται από τον ΑΗ δεν πρόκειται ποτέ να ανεβούν στα παραπάνω επίπεδα. Αυτή η κατάσταση λειτουργίας μειώνει στο ελάχιστο την πιθανότητα μιας επιτυχούς άρνησης υπηρεσίας (denial of service), που έχει ως σκοπό να μπλοκάρει τις επικοινωνίες ενός υπολογιστή ή ενός gateway με το να τον κατακλύζει με πλαστά πακέτα.

3.7.1 Η μορφή της επικεφαλίδας ΑΗ

Στην εικόνα 8.2.1 δείχνεται η θέση της επικεφαλίδας στο πακέτο ΙΡ και τα πεδία της επικεφαλίδας αυτής. Η επεξήγηση των πεδίων αυτών δίνεται στα επόμενα:

Next Header

Αυτό το πεδίο έχει μέγεθος 8-bit και ορίζει τον τύπο του επόμενου φορτίου μετά την επικεφαλίδα ΑΗ. Η τιμή αυτού του πεδίου διαλέγεται από το σετ των αριθμών πρωτοκόλλων ΙΡ που ορίζονται από την ΙΑΝΑ.

Payload Length

Το πεδίο αυτό έχει μέγεθος 8-bit και περιέχει το μέγεθος της επικεφαλίδας ΑΗ εκφραζόμενο σε λέξεις των 32-bit μείον 2. Δεν σχετίζεται με το πραγματικό μέγεθος του ΙΡ πακέτου σαν σύνολο. Εάν χρησιμοποιούνται αρχικές τιμές τότε η τιμή είναι 4.
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Εικόνα 8.2.1: Μορφή της επικεφαλίδας ΑΗ
Reserved

Αυτό το πεδίο έχει κρατηθεί για μελλοντική χρήση. Το μέγεθός του είναι 16-bits και τίθεται στο μηδέν.

Security Parameter Index (SPI)

Έχει μέγεθος 32-bit και η λειτουργία του έχει περιγραφεί παραπάνω στην ενότητα Security Associations.

Sequence Number

Είναι ένας 32-bit counter ο οποίος αυξάνεται συνέχεια και χρησιμοποιείται για προστασία από τις επαναλήψεις πακέτων. Η προστασία αυτή όπως προαναφέρθηκε είναι προαιρετική αλλά το πεδίο αυτό είναι υποχρεωτικό. Ο αποστολέας πάντα περιέχει αυτό το πεδίο και αφήνεται στην κρίση του παραλήπτη αν θα το χρησιμοποιήσει ή όχι. Κατά την αποκατάσταση μιας SA σύνδεσης το πεδίο αυτό τίθεται στην τιμή μηδέν. Το πρώτο πακέτο που στέλνεται χρησιμοποιώντας την SA έχει την τιμή 1 σ’ αυτό το πεδίο. Οι τιμές του sequence number πεδίου δεν γίνεται να επαναληφθούν. Ο μέγιστος αριθμός πακέτων ΙΡ που μπορούν να μεταδοθούν με μια δεδομένη SA είναι 232-1, αν ξεπεραστεί αυτός ο αριθμός τότε μια νέα SA δημιουργείται με ένα νέο κλειδί.

Authentication Data

Είναι ένα μεταβλητού μεγέθους πεδίο το οποίο καλείται επίσης και Integrity Check Value (ICV). To ICV για το πακέτο υπολογίζεται με ένα αλγόριθμο που επιλέγεται από την αρχικοποίηση της SA. Το μήκος του πεδίου αυτού είναι ακέραιο πολλαπλάσιο των 32-bit. Όπως το λεει και το όνομά του χρησιμοποιείται από τον παραλήπτη για να επιβεβαιώσει την ακεραιότητα του εισερχόμενου πακέτου.

Στη θεωρία κάθε MAC αλγόριθμος μπορεί να υπολογίσει το ICV. Η προδιαγραφή του IPSec απαιτεί να υποστηρίζονται οι αλγόριθμοι HMAC-MD5-96 και HMAC-SHA-1-96. Όταν γίνεται ο υπολογισμός του ICV τότε τα ευμετάβλητα πεδία του ΙΡ πακέτου θεωρούνται ότι έχουν συμπληρωθεί με μηδέν.

3.7.2 Τρόποι χρησιμοποίησης του AH

O AH μπορεί να χρησιμοποιηθεί με δύο τρόπους: σε κατάσταση μεταφοράς (transport) και σε κατάσταση tunnel.

Σε κατάσταση μεταφοράς: Σ' αυτήν την κατάσταση το αρχικό πακέτο χρησιμοποιείται και η επικεφαλίδα του AH εισχωρεί αμέσως μετά από την επικεφαλίδα του πακέτου ΙΡ, όπως φαίνεται στο παρακάτω σχήμα. Αν το πακέτο έχει ήδη επικεφαλίδες του IPSec τότε η επικεφαλίδα ΑΗ εισέρχεται πριν από αυτές.

Η κατάσταση μεταφοράς χρησιμοποιείται μόνο από τους hosts και όχι από τους gateways. Τα πακέτα στέλνονται από host σε host, χωρίς να παρεμβάλλεται κάποιος άλλος κόμβος, έχοντας πιστοποιηθεί (βλ. παρακάτω σχήμα).

To πλεονέκτημα της κατάστασης μεταφοράς είναι ότι έχει χαμηλό επεξεργαστικό φόρτο. Το μειονέκτημα είναι ότι τα ευμετάβλητα πεδία του πακέτου δεν πιστοποιούνται. 
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Εικόνα 8.2.2: Η ΑΗ στην κατάσταση μεταφοράς
Σε κατάσταση tunnel: Σ' αυτήν την κατάσταση εφαρμόζεται ότι αναφέρθηκε παραπάνω σχετικά με το tunneling: ένα νέο IP πακέτο κατασκευάζεται και το αρχικό ΙΡ πακέτο γίνεται φορτίο του. Έπειτα εφαρμόζεται ο μηχανισμός ΑΗ σε κατάσταση μεταφοράς στο καινούργιο πακέτο, όπως φαίνεται στην εικόνα 5.2.1.

Η κατάσταση tunnel χρησιμοποιείται όποτε το τελικό άκρο μιας SA είναι ένας gateway ή firewall. Έτσι, μεταξύ δύο firewall χρησιμοποιείται πάντα η κατάσταση tunnel (βλ. παρακάτω σχήμα).

Παρόλο που οι gateway υποτίθεται ότι υποστηρίζουν μόνο την κατάσταση tunnel, συχνά μπορούν να δουλεύουν και με την κατάσταση μεταφοράς. Αυτή η κατάσταση επιτρέπεται όταν ο gateway ενεργεί ως host.

Στην κατάσταση tunnel στις εξωτερικές επικεφαλίδες οι ΙΡ διευθύνσεις δεν χρειάζεται να είναι ίδιες με τις διευθύνσεις που βρίσκονται στις εσωτερικές επικεφαλίδες. Για παράδειγμα δύο gateways ασφαλείας μπορούν να λειτουργούν ένα AH tunnel το οποίο χρησιμοποιείται για να πιστοποιεί όλη την κίνηση που περνά από τα δίκτυα που αυτοί συνδέουν. Αυτή είναι μια τυπική μορφή λειτουργίας. Οι υπολογιστές δεν είναι απαραίτητο να υποστηρίζουν την μορφή tunnel αλλά συχνά το κάνουν.
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Εικόνα 8.2.3: Η ΑΗ στην κατάσταση Tunnel
Τα πλεονεκτήματα της κατάστασης tunnel είναι η ολική προστασία του αρχικού πακέτου και η πιθανότητα χρησιμοποίησης ιδιωτικών ΙΡ διευθύνσεων. Ωστόσο, υπάρχει ένας αυξημένος υπολογιστικός φόρτος συσχετισμένος με αυτήν την κατάσταση.

3.7.3 Θεωρήσεις στο πρωτόκολλο ΙΡν6

Το ΑΗ είναι ένα ακέραιο μέρος του IPv6. Σε ένα περιβάλλον IPv6 το ΑΗ θεωρείται ως ένα από άκρο σε άκρο φορτίο και εμφανίζεται μετά από τις hop-by-hop, routing και fragmentation επικεφαλίδες. Οι επικεφαλίδες του προορισμού μπορούν να εμφανιστούν πριν ή μετά από τις επικεφαλίδες ΑΗ. Η εικόνα 8.2.4 δείχνει την θέση της επικεφαλίδας ΑΗ σε κατάσταση μεταφοράς για ένα τυπικό πακέτο ΙΡν6. Οι θέσεις των extension headers που είναι σημειωμένα με * είναι μεταβλητές, εάν υπάρχουν ήδη.
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Εικόνα 8.2.4: H AH στην κατάσταση μεταφοράς στο πρωτόκολλο ΙΡν6
3.8 Encapsulating Security Payload (ESP)

O μηχανισμός ESP χρησιμοποιείται για να παρέχει έλεγχο ακεραιότητας, εξακρίβωση γνησιότητας και κρυπτογράφηση στα ΙΡ πακέτα. Επίσης είναι δυνατόν η προαιρετική προστασία από επαναλήψεις πακέτων. Οι παραπάνω υπηρεσίες είναι χωρίς σύνδεση, όπως είναι και στον μηχανισμό ΑΗ. Το σετ των παρεχόμενων υπηρεσιών επιλέγεται κατά τη διάρκεια της δημιουργίας μιας SA. Ωστόσο, ορισμένοι περιορισμοί υπάρχουν:

· Ο έλεγχος ακεραιότητας και η πιστοποίηση πάνε μαζί.

· Η προστασία από επαναλήψεις πακέτων επιλέγεται μόνο μαζί με τον έλεγχο ακεραιότητας και πιστοποίηση.

· Ο έλεγχος για επαναλήψεις πακέτων επιλέγεται μόνο από τον παραλήπτη.

Η κρυπτογράφηση είναι επιλεγόμενη και ανεξάρτητη από τις υπόλοιπες υπηρεσίες. Καλό είναι όταν ενεργοποιείται η κρυπτογράφηση τότε να ενεργοποιείται και ο έλεγχος ακεραιότητας και η πιστοποίηση. Εάν μόνο η κρυπτογράφηση είναι ενεργοποιημένη τότε οι εισβολείς θα μπορούν να πλαστογραφούν τα πακέτα για να εξαπολύουν τις κρυπτοαναλυτικές επιθέσεις τους. Αυτό δεν μπορεί να γίνει όταν ενεργοποιηθούν και ο έλεγχος ακεραιότητας και η πιστοποίηση. 

Ο ESP προσδιορίζεται από τον αριθμό πρωτοκόλλου 50 που έχει ανατεθεί από τον ΙΑΝΑ. Η επικεφαλίδα του πρωτοκόλλου (ΙΡν4, ΙΡν6 ή Extension) αμέσως πριν την επικεφαλίδα ESP περιέχει αυτή την τιμή στο πεδίο του πρωτοκόλλου (στο ΙΡν4) ή στο Next Header (ΙΡν6, Extension).

Όπως και στον ΑΗ και στον ESP η επεξεργασία του εφαρμόζεται μόνο στα μη τεμαχισμένα (non-fragmented) ΙΡ πακέτα. Ωστόσο επιτρέπεται ο τεμαχισμός του πακέτου αργότερα στους ενδιάμεσους, κατά την διαδρομή του, δρομολογητές. Η διαδικασία ύστερα για επανασυναρμολόγηση του πακέτου είναι η ίδια με αυτή του ΑΗ. Ένα τεμαχισμένο πακέτο απορρίπτεται από την επεξεργασία ESP και αυτό γίνεται για τους λόγους που αναφέρθηκαν παραπάνω στον ΑΗ.

Εάν έχει επιλεγεί και η κρυπτογράφηση και η εξακρίβωση γνησιότητας με έλεγχο της ακεραιότητας του πακέτου, τότε ο παραλήπτης του πρέπει να πιστοποιήσει το πακέτο και ύστερα, αν η εξακρίβωση γνησιότητας είναι επιτυχής, να προχωρήσει στην αποκρυπτογράφηση. Αυτή η λειτουργία εξοικονομεί υπολογιστικούς πόρους και μειώνει την ευπάθεια σε επιθέσεις αρνήσεως υπηρεσίας (denial of service).

3.8.1 Η μορφή του πακέτου ESP

Η μορφή του πακέτου ESP είναι λιγάκι πιο πολύπλοκη από αυτή του ΑΗ. Συγκεκριμένα δεν υπάρχει μόνο μια ESP επικεφαλίδα, αλλά υπάρχει επίσης μια ESP κατάληξη και ένα πεδίο για πιστοποίηση δεδομένων (authentication data) (εικόνα 8.3.1). Το φορτίο βρίσκεται ανάμεσα στην επικεφαλίδα και στην κατάληξη.
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Εικόνα 8.3.1: ESP επικεφαλίδα και κατάληξη
Παρακάτω παρουσιάζονται τα πεδία που αποτελούν ένα ESP πακέτο:

Security Parameter Index (SPI)

Έχει μέγεθος 32-bit και έχει την ίδια λειτουργία με αυτή του AH.

Sequence Number

Είναι ένας 32-bit μετρητής και είναι ίδιος με αυτόν που περιγράφτηκε στη μορφή της επικεφαλίδας του ΑΗ.

Payload Data

Αυτό το πεδίο είναι υποχρεωτικό. Περιέχει έναν μεταβλητό αριθμό από bytes των δεδομένων που περιγράφεται στο πεδίο Next Header. Τα περιεχόμενα του Payload Data είναι κρυπτογραφημένα με τον αλγόριθμο που επιλέχθηκε κατά την δημιουργία της SA σύνδεσης. Εάν ο αλγόριθμος απαιτεί διανύσματα αρχικοποίησης, συμπεριλαμβάνονται εδώ.

Η προδιαγραφή του ESP απαιτεί την υποστήριξη για τον DES αλγόριθμο στην μορφή CBC. Συχνά και άλλοι αλγόριθμοι κρυπτογράφησης υποστηρίζονται, όπως ο triple-DES και ο CDMF στα προϊόντα της IBM.

Padding 

Οι περισσότεροι αλγόριθμοι κρυπτογράφησης απαιτούν τα δεδομένα εισόδου να είναι ένας ακέραιος αριθμός από blocks. Επίσης, το κρυπτογραφημένο κείμενο πρέπει να τελειώνει σε ένα όριο των 4 byte, ώστε το πεδίο Next Header να είναι στοιχισμένο στα δεξιά. Γι’ αυτό χρησιμοποιείται αυτό το μεταβλητού μήκους πεδίο. Επίσης μπορεί να χρησιμοποιηθεί για την απόκρυψη του πραγματικού μεγέθους του αρχικού πακέτου. Αυτό όμως μπορεί να επηρεάσει το ουσιαστικό bandiwith. Το πεδίο αυτό είναι προαιρετικό.

Pad Length

Είναι ένα 8-bit πεδίο που δείχνει τον αριθμό των padding bytes. Είναι πάντα παρόν και όταν έχει την τιμή 0 σημαίνει ότι δεν έχει χρησιμοποιηθεί padding.

Next Header

Είναι ένα 8-bt υποχρεωτικό πεδίο το οποίο δείχνει τον τύπο των δεδομένων που μεταφέρονται στο φορτίο, π.χ. ένας υψηλού επιπέδου προσδιοριστής πρωτοκόλλου όπως το TCP. Οι τιμές επιλέγονται από το σετ των ΙΡ πρωτοκόλλων που ορίζει η ΙΑΝΑ.

Authentication Data

Αυτό το πεδίο είναι μεταβλητού μεγέθους και περιέχει το ICV που έχει υπολογιστεί για το ESP πακέτο από το SPI μέχρι το Next Header πεδίο. Είναι προαιρετικό πεδίο. Συμπεριλαμβάνεται μόνο όταν έχουν επιλεγεί ο έλεγχος ακεραιότητας και η πιστοποίηση κατά την αρχικοποίηση της SA.

Οι προδιαγραφές του ESP χρειάζονται δύο αλγόριθμους πιστοποίησης: ο HMAC με MD5 και ο HMAC με SHA-1. Συχνά απλούστερες εκδόσεις με κλειδιά υποστηρίζονται επίσης από τις υλοποιήσεις του IPSec.

3.8.2 Τρόποι χρησιμοποίησης του ESP

Όπως και ο ΑΗ, ο ΕSP μπορεί να χρησιμοποιηθεί με δύο τρόπους: σε κατάσταση μεταφοράς και σε κατάσταση tunnel.

Σε κατάσταση μεταφοράς: Σε αυτήν την κατάσταση το αρχικό πακέτο επεξεργάζεται και ύστερα εισέρχεται η ESP επικεφαλίδα μετά από την ΙΡ επικεφαλίδα. Εάν το πακέτο έχει και άλλες IPSec επικεφαλίδες, τότε η ΕSP επικεφαλίδα προστίθεται πριν από αυτές. Στο τέλος του πακέτου εισέρχονται άλλα δύο πεδία το ESP trailer και τα προαιρετικά δεδομένα εξακρίβωσης γνησιότητας. Στο επόμενο σχήμα φαίνεται πως είναι τα πακέτα.
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Εικόνα 8.3.2: ESP σε κατάσταση μεταφοράς
O ESP στην κατάσταση μεταφοράς δεν παρέχει κρυπτογράφηση και εξακρίβωση γνησιότητας στην επικεφαλίδα ΙΡ. Το πλεονέκτημα είναι το χαμηλό υπολογιστικό φορτίο.

Όπως και στην περίπτωση του ΑΗ, το ESP στην κατάσταση μεταφοράς χρησιμοποιείται από τους hosts και όχι από τα gateways. Οι gateways δεν χρειάζεται καν να υποστηρίζουν αυτή την κατάσταση.

Σε κατάσταση Tunnel: Όπως αναμενόταν στην κατάσταση αυτή εφαρμόζεται η αρχή του tunneling. Ένα νέο ΙΡ πακέτο κατασκευάζεται με νέα ΙΡ επικεφαλίδα και στην συνέχεια εφαρμόζεται στο φορτίο του, που είναι το αρχικό πακέτο, ο μηχανισμός ESP στην κατάσταση μεταφοράς. Αφού το αρχικό πακέτο γίνεται τώρα το φορτίο του καινούργιου η προστασία είναι ολική αν επιλεχθεί και κρυπτογράφηση και πιστοποίηση. Όμως στο νέο πακέτο η καινούργια ΙΡ επικεφαλίδα δεν προστατεύεται.  Στο παρακάτω σχήμα φαίνεται το καινούργιο πακέτο: 
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Εικόνα 8.3.3: ESP σε κατάσταση Tunnel
Η κατάσταση tunnel χρησιμοποιείται όταν μία από τις άκρες μιας SA είναι gateway. Μεταξύ δύο firewall η κατάσταση αυτή χρησιμοποιείται πάντα.

Παρόλο που οι gateways υποτίθεται ότι υποστηρίζουν μόνο την κατάσταση tunnel, συχνά δουλεύουν και με την κατάσταση μεταφοράς. Αυτή η κατάσταση επιτρέπεται μόνο όταν ο gateway δρα ως host, αυτό συμβαίνει στις περιπτώσεις που η κίνηση προορίζεται στον εαυτό του. Παραδείγματα είναι οι SNMP εντολές και τα ICMP echo requests.

Τα πλεονεκτήματα της κατάστασης tunnel είναι ολική προστασία του εμφωλιασμένου πακέτου και η πιθανότητα χρησιμοποίησης ιδιωτικών διευθύνσεων. Ωστόσο, υπάρχει ένα έξτρα υπολογιστικό overhead το οποίο σχετίζεται με αυτήν την κατάσταση.

3.8.3 Θεωρήσεις στο πρωτόκολλο ΙΡν6

Το ESP είναι ένα ακέραιο μέρος του IPv6. Σε ένα περιβάλλον IPv6 το ESP θεωρείται ως ένα από άκρο σε άκρο φορτίο και εμφανίζεται μετά από τις hop-by-hop, routing και fragmentation επικεφαλίδες. Οι επικεφαλίδες του προορισμού μπορούν να εμφανιστούν πριν ή μετά από τις επικεφαλίδες ESP. Η εικόνα 8.3.4 δείχνει την θέση της επικεφαλίδας ΑΗ σε κατάσταση μεταφοράς για ένα τυπικό πακέτο ΙΡν6. Οι θέσεις των extension headers που είναι σημειωμένα με * είναι μεταβλητές, εάν υπάρχουν ήδη.
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Εικόνα 8.3.4: O ESP στην κατάσταση μεταφοράς για το IPv6
3.9 Γιατί δύο πρωτόκολλα εξακρίβωσης γνησιότητας;

Γνωρίζοντας τις υπηρεσίες του ESP, εμφανίζεται η απορία αν είναι απαραίτητη η παρουσία και του ΑΗ πρωτοκόλλου. Ορισμένα σημεία που δικαιολογούν την παρουσία δύο πρωτοκόλλων για εξακρίβωση γνησιότητας δίνονται παρακάτω:

· Ο ESP απαιτεί την εφαρμογή δυνατών κρυπτογραφικών αλγορίθμών, για την κρυπτογράφηση και εξακρίβωση γνησιότητας, που σε ορισμένες χώρες δεν επιτρέπονται, ενώ ο ΑΗ κάνει μόνο εξακρίβωση γνησιότητας που δεν ελέγχεται και μπορεί να χρησιμοποιηθεί ελεύθερα.

· Πολλές φορές χρειάζεται μόνο εξακρίβωση γνησιότητας και επειδή ο ΑΗ είναι πιο γρήγορος και έχει απλούστερη μορφή στην επικεφαλίδα του από τον ΕSP, είναι πιο λογικό να χρησιμοποιείται αυτός.

· Έχοντας δύο διαφορετικά πρωτόκολλα σημαίνει καλύτερο έλεγχο πάνω σε ένα IPSec δίκτυο και πιο ευέλικτες δυνατότητες ασφάλειας. Για παράδειγμα εμφωλιάζοντας τα δύο πρωτόκολλα μπορεί να δημιουργηθούν IPSec tunnels που να συνδυάζουν τις δυνατότητες και των δύο. 

3.10 Παραδείγματα χρησιμοποίησης του IPSec

Εδώ θα παρουσιαστούν συνοπτικά ορισμένοι τρόποι χρησιμοποίησης του πρωτοκόλλου IPSec με την χρήση συνδυασμού των AH και ESP.

3.10.1 Περίπτωση 1: Ασφάλεια από άκρο σε άκρο

Όπως δείχνεται στην εικόνα 8.5.1 δύο hosts συνδέονται μέσω του Internet χωρίς να υπάρχει κάποιος IPSec gateway μεταξύ τους. Μπορούν να χρησιμοποιήσουν ESP, AH είτε και τα δύο. Επίσης μπορούν να εφαρμοστούν και οι δύο καταστάσεις μεταφοράς και tunnel.
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Εικόνα 8.5.1: Ασφάλεια από άκρο σε άκρο
3.10.2 Περίπτωση 2: Βασική υποστήριξη VPN

Η παρακάτω εικόνα 8.5.2 δείχνει το πιο απλό VPN. Οι gateways G1 και G2 τρέχουν το IPSec. Οι υπολογιστές στα εσωτερικά δίκτυα δεν χρειάζεται να υποστηρίζουν IPSec.
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Εικόνα 8.5.2: Βασική υποστήριξη VPN
Σ’ αυτήν την περίπτωση οι gateways πρέπει να υποστηρίζουν την κατάσταση tunnel, είτε με AH είτε με ESP.

3.10.3 Περίπτωση 3: Ασφάλεια από άκρο  σε άκρο με υποστήριξη VPN
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Εικόνα 8.5.3: Ασφάλεια από άκρο σε άκρο με υποστήριξη VPN
Αυτή η περίπτωση είναι ο συνδυασμός των περιπτώσεων 1 και 2 και δεν απαιτεί καινούργιες λειτουργίες στις μηχανές που συμμετέχουν. Η μεγάλη διαφορά από την 2 είναι ότι τώρα οι hosts πρέπει να υποστηρίζουν IPSec.
3.10.4 Περίπτωση 4: Απομακρυσμένη πρόσβαση

Αυτή η περίπτωση εφαρμόζεται στους απομακρυσμένους υπολογιστές οι οποίοι χρησιμοποιούν το Internet για να συνδεθούν με ένα εξυπηρετητή σε ένα οργανισμό που προστατεύεται με firewall. Ο απομακρυσμένος host χρησιμοποιεί μια ΡΡΡ dial-in σύνδεση σε ένα ISP.

Μεταξύ του απομακρυσμένου host Η1 και του firewall G2 χρειάζεται μόνο η κατάσταση tunnel. Οι επιλογές είναι οι ίδιες με της περίπτωσης 2. Μεταξύ των host μπορεί να χρησιμοποιηθεί είτε η tunnel, είτε η κατάσταση μεταφοράς.
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Εικόνα 8.5.4: Απομακρυσμένη πρόσβαση
3.11 Διαχείριση κλειδιών στο IPSec: ISAKMP και ΙΚΕ

Το ΙΚΕ (Internet Key Exchange) είναι ένα πρωτόκολλο που αναπτύχθηκε ειδικά για το IPSec το οποίο στοχεύει στην παροχή πιστοποίησης και μηχανισμών ανταλλαγής κλειδιών. Αποτελείται από διάφορα μέρη: ένα πλαίσιο εργασίας που καλείται ISAKMP και μέρη από τα πρωτόκολλα Oakley και SKEME. Όταν χρησιμοποιείται για το IPSec, το IKE σχετίζεται με το IPSec Domain of Interpretation (DOI).

3.11.1 ISAKMP

Όπως αναφέρθηκε από την αρχή του κεφαλαίου, χρησιμοποιώντας τις υπηρεσίες ασφαλείας σημαίνει χρησιμοποίηση των SA για την διαχείριση των απαιτούμενων παραμέτρων (key, πρωτόκολλα, κ.α.). Το ISAKMP (Internet Security Association and Key Protocol Management) έχει σχεδιαστεί για την διαπραγμάτευση, εγκατάσταση, τροποποίηση και διαγραφή των SA και των χαρακτηριστικών τους.

Μηχανισμοί ανεξαρτησίας: domain of interpretation και φάσεις

Το ISAKMP είναι ένα γενικό πλαίσιο εργασίας το οποίο είναι ανεξάρτητο από τους μηχανισμούς που γίνεται η διαπραγμάτευση. Πράγματι, το ISAKMP μπορεί να χρησιμοποιηθεί για διαπραγμάτευση, στη μορφή των SA, παραμέτρων που σχετίζονται σε οποιοδήποτε μηχανισμό ασφαλείας όπως το IPSec, TLS, κ.α. Έχει σχεδιαστεί για την υποστήριξη διαπραγμάτευσης των SA για οποιοδήποτε πρωτόκολλο από το IP επίπεδο και πάνω.

Αυτό είναι δυνατόν χάρις στον τρόπο που δρουν οι διαπραγματεύσεις. Πρώτα απ’ όλα, το ΙSAKMP σχεδιάστηκε για να δουλεύει ανεξάρτητα με τους μηχανισμούς ασφαλείας: τα δεδομένα που σχετίζονται με την διαχείριση των κλειδιών μεταφέρονται ξεχωριστά. Το ISAKMP μπορεί να υλοποιηθεί ακριβώς πάνω από το επίπεδο ΙΡ ή πάνω από οποιοδήποτε πρωτόκολλο του επιπέδου μεταφοράς. Συγκεκριμένα του έχει δοθεί από την ΙΑΝΑ το UDP post 500.

Δεύτερον, το ISAKMP ορίζει ένα πλαίσιο εργασίας για την διαπραγμάτευση των SA, αλλά δεν επιβάλλει τίποτα σχετικά με τις παραμέτρους που το αποτελούν. Ένα κείμενο, που ονομάζεται Domain of Interpretation (DOI) πρέπει να ορίζει τις διαπραγματευόμενες παραμέτρους και τις συμβάσεις που πρέπει να χρησιμοποιήσει το ISAKMP μέσα σε ένα συγκεκριμένο πλαίσιο εργασίας. Ένας DOI αναγνωριστής χρησιμοποιεί για να μεταφράζει το περιεχόμενο των μηνυμάτων του ISAKMP.

Τέλος, το ISAKMP έχει δύο φάσεις, οι οποίες επιτρέπουν έναν ξεκάθαρο διαχωρισμό μεταξύ της προστασίας της κίνησης του ISAKMP και της διαπραγμάτευσης των SA για κάποιο δεδομένο πρωτόκολλο:

· Κατά την διάρκεια της πρώτης φάσης, ένα σετ από χαρακτηριστικά ασφαλείας διαπραγματεύεται, οι ταυτότητες των χρηστών πιστοποιούνται και ορισμένα κλειδιά δημιουργούνται. Αυτά τα στοιχεία αποτελούν μια πρώτη SA, γνωστή ως ISAKMP SA. Σε αντίθεση με τις SAs του IPSec, μια ISAKMP SA είναι δικατευθυνόμενη. Θα χρησιμοποιηθεί για να ασφαλίσει όλες τις συναλλαγές του ISAKMP.

· Η δεύτερη φάση χρησιμοποιείται για την διαπραγμάτευση των παραμέτρων ασφαλείας που σχετίζονται με μια SA για την εγκατάσταση ενός δεδομένου μηχανισμού ασφαλείας (π.χ. AH, ESP). Οι συναλλαγές σ’ αυτή τη φάση προστατεύονται χάρις της ISAKMP SA.

Οι παράμετροι των ISAKMP SA μπορεί να σχετίζονται μόνο με το ISAKMP, ή μπορούν να περιέχουν στοιχεία που να σχετίζονται με ένα συγκεκριμένο πρωτόκολλο και ορίζονται από το σχετικό DOI. Στην πρώτη περίπτωση η SA καλείται ως γενική ISAKMP SA και χρησιμοποιείται για την διαπραγμάτευση των SAs για οποιοδήποτε πρωτόκολλο ασφαλείας. Στη δεύτερη περίπτωση τη ISAKMP SA μπορεί να χρησιμοποιηθεί για την διαπραγμάτευση των SA πάνω στο ίδιο DOI.
Ανεξαρτησία πρωτοκόλλου διαχείρισης κλειδιών: κατασκευή των μηνυμάτων για φορτία

Το ISAKMP είναι επίσης ανεξάρτητο από τη μέθοδο δημιουργίας των κλειδιών και τους αλγόριθμους πιστοποίησης και κρυπτογράφησης που χρησιμοποιούνται. Είναι γι’ αυτό το λόγο ανεξάρτητο από κάθε πρωτόκολλο ανταλλαγής κλειδιών, το οποίο κάνει δυνατό να ξεχωρίζει τις λεπτομέρειες από την διαχείριση των SA και τις λεπτομέρειες της ανταλλαγής κλειδιών. Έτσι διάφορα πρωτόκολλα ανταλλαγής κλειδιών που παρουσιάζουν διάφορες ιδιότητες μπορούν να χρησιμοποιηθούν με το ISAKMP.

Κάθε μήνυμα του ISAKMP ξεκινά με μια επικεφαλίδα σταθερού μεγέθους. Περιέχει δύο cookies τον αρχικοποιητή (initiator) και τον αποκρινόμενο (responder), που το κάνουν δυνατό να αναγνωριστεί μια ISAKMP SA σε εξέλιξη.

Ένα πεδίο που καλείται Exchange Type δείχνει τον τύπο της εναλλαγής που γίνεται και ακόμα την οργάνωση και τον αριθμό των μηνυμάτων.

Η επικεφαλίδα επίσης περιέχει ένα πεδίο, το Next Payload, το οποίο δείχνει τον τύπο του πρώτου φορτίου στο μήνυμα. Κάθε φορτίο αρχίζει με μια δική του επικεφαλίδα η οποία δείχνει το μήκος και τον τύπο του ακολουθούμενου φορτίου. Το τελευταίο φορτίο του μηνύματος έχει την τιμή μηδέν για τον τύπο του επόμενου φορτίου. Η κατασκευή των ISAKMP μηνυμάτων χρησιμοποιεί την τεχνική payload chaining.

Το κυρίως κείμενο πάνω στο ISAKMP ορίζει 13 διαφορετικά φορτία:
PRIVATE
Name
Initials

Security Association
SA

Proposal
P

Transform
T

Key Exchange
KE

Identification
ID

Certificate
CERT

Certificate Request
CR

Hash
HASH

Signature
SIG

Nonce
NONCE

Notification
N

Delete
D

Vendor ID
VID

1. To Security Association (SA) payload χρησιμοποιείται για την διαπραγμάτευση των χαρακτηριστικών ασφαλείας.
2. Κάθε Proposal payload απαρτίζει μια υπόδειξη για ένα σετ από χαρακτηριστικά συσχετίσεων ασφαλείας
3. Το Transform payload δείχνει ένα μετασχηματισμό (αλγόριθμο κρυπτογράφησης, hash function κ.α.) και τα χαρακτηριστικά του.
Οι τρεις πρώτοι τύποι φορτίων εξαρτώνται μεταξύ τους και μπορούν να θεωρηθούν ως επικαλυπτόμενοι. Ως συνέπεια ένα σετ από SA, P, T φορτία μπορούν να αναπαρασταθούν ως μια SA. Στην παρακάτω εικόνα δείχνεται η μορφή της οργάνωσης μιας SA με φορτία τα παραπάνω.
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Εικόνα 8.6.1: Οργάνωση των SA, P, T φορτίων
4. Το Key Exchange payload χρησιμοποιείται για την μεταφορά των δεδομένων που χρειάζονται στην κατασκευή του session key.
5. Το Identification payload χρησιμοποιείται για την μεταφορά των δεδομένων που χρειάζονται για την αναγνώριση των χρηστών.
6. Το Certificate payload παρέχει τα μέσα για την μεταφορά των πιστοποιητικών ή άλλων πληροφοριών που σχετίζονται με τα πιστοποιητικά.
7. Το block Certificate request ενεργοποιεί ένα χρήστη για να αιτήσει ένα πιστοποιητικό.
8. Το Hash payload περιέχει το αποτέλεσμα της εφαρμογής της προηγούμενης επιλεγόμενης hash function σε όλο το μέρος του μηνύματος ή σε μια δεδομένη μεταβλητή κατάστασης.
9. Παρομοίως το Signature payload περιέχει το αποτέλεσμα της εφαρμογής της προηγούμενης επιλεγόμενης digital signature function σε όλο το μέρος του μηνύματος ή σε μια δεδομένη μεταβλητή κατάστασης.
10. Το Nonce payload χρησιμοποιείται για ειδικές περιπτώσεις μεταφοράς.
11. Το Notification payload χρησιμοποιείται για να μεταφέρει πληροφορίες ή μηνύματα λάθους που αφορούν την παρούσα κατάσταση των διαπραγματεύσεων.
12. Το Delete payload ενεργοποιεί τον αποστολέα να ανακοινώσει ότι μόλις αφαίρεσε μια SA και δεν είναι πλέον έγκυρη.
13. Τέλος το Vendor ID payload μπορεί να χρησιμοποιηθεί για να ενεργοποιήσει δύο μορφές μιας υλοποίησης για την αναγνώριση του ενός με τον άλλο.
Χρησιμοποίηση και οδηγίες: τύποι συναλλαγών

Χρησιμοποιώντας τα παραπάνω φορτία, το ISAKMP ορίζει τύπους συναλλαγών. Ένας τύπος συναλλαγής είναι μια προδιαγραφή των σετ των μηνυμάτων που συνθέτουν ένα τύπο συναλλαγής. Κάθε τύπος συναλλαγής ξεκινά για να παρέχει ορισμένο αριθμό από υπηρεσίες ασφαλείας όπως ανωνυμία, μυστικότητα, αμοιβαία πιστοποίηση κ.α.

Η παρούσα προδιαγραφή του ISAKMP, περιέχει πέντε τύπους συναλλαγής: Base Exchange, Identity Protection Exchange, Authentication-Only Exchange, Aggressive Exchange, Informational Exchange. Μόνο η τελευταία είναι υποχρεωτική. Όλες αυτές οι συναλλαγές μπορούν να χρησιμοποιηθούν είτε κατά τη διάρκεια της φάσης 1, είτε κατά τη φάση 2. Στις περιγραφές παρακάτω θα χρησιμοποιηθούν οι ακόλουθες σημειώσεις.

PRIVATE
HDR
ISAKMP Header

SA
Security Association payload

KE
Key Exchange Payload

ID
Identity Payload

AUTH
Authentication Payload (HASH or SIG)

NONCE
Nonce Payload

*
Means that the message is encrypted

Πίνακας 8‑1: Σημειώσεις για τις συναλλαγές του ISAKMP

· Η Base Exchange είναι σχεδιασμένη για να επιτρέπει την ανταλλαγή του κλειδιού και τις πληροφορίες που σχετίζονται με την πιστοποίηση, να μεταδίδονται μαζί. Ο συνδυασμός την ανταλλαγής κλειδιού και της πληροφορίας αναγνώρισης σε ένα μήνυμα μειώνει τον αριθμό των συνολικών μηνυμάτων. 
Οι πληροφορίες που ανταλλάσσονται κατά τη διάρκεια των μηνυμάτων 3 και 4 προστατεύονται, χάρις το AUTH payload, από τη συνάρτηση πιστοποίησης που επιλέγεται κατά τη διάρκεια της διαπραγμάτευσης που γίνεται με τη βοήθεια των μηνυμάτων 1 και 2.
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: Base Exchange
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Το Identity Protection Exchange έχει σχεδιαστεί για να διαχωρίζει τις πληροφορίες ανταλλαγής κλειδιού από τις πληροφορίες ταυτότητας και πιστοποίησης, ενώ ακόμα παρέχει προστασία των οντοτήτων που επικοινωνούν με κόστος δύο επιπρόσθετα μηνύματα. Πράγματι, οι οντότητες ανταλλάσσονται κάτω από την προστασία ενός προεγκαταστημένου κοινού μυστικού.

Εικόνα 8.6.3: Identity Protection Exchange

· Tο Authentication Only Exchange επιτρέπει μόνο πληροφορία σχετική με την πιστοποίηση να μεταδοθεί. Το κέρδος αυτής την συναλλαγής είναι η ικανότητα να εκτελεί μόνο πιστοποίηση χωρίς το υπολογιστικό κόστος του υπολογισμού των κλειδιών. Αυτή η συναλλαγή είναι ιδιαίτερα χρήσιμη κατά τη διάρκεια της δεύτερης φάσης όπου θα προστατεύεται από τις υπηρεσίες ασφαλείας που διαπραγματεύονται στην πρώτη φάση.
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: Authentication Only Exchange
· Η Aggressive Exchange επιτρέπει τα φορτία συσχέτισης ασφαλείας, ανταλλαγής κλειδιού και πιστοποίησης να μεταδίδονται μαζί. Αυτό μειώνει τον αριθμό των μηνυμάτων με το μειονέκτημα να μην παρέχεται η προστασία ταυτότητας. Επιπρόσθετα, μπορεί να υπάρχουν μόνο ένα Proposal και ένα Transform φορτίο για να δουλέψει η aggressive exchange.
Εικόνα 8.6.5: Aggressive Exchange
· Τέλος η Informational Exchange είναι μια μονόδρομη μεταφορά πληροφορίας η οποία χρησιμοποιείται για την διαχείριση συσχετίσεων ασφαλείας. Χρησιμοποιεί είτε ένα Notification payload ή ένα Delete payload. Το μήνυμα προστατεύεται μόνο από την ISAKMP SA εάν έχει εγκατασταθεί από πριν.

Εικόνα 8.6.6

: Informational Exchange
3.11.2 IPSec DOI

Όπως προαναφέρθηκε και παραπάνω το DOI Domain of Interpretation (DOI) είναι ένα κείμενο που ορίζει τις διαπραγματευόμενες παραμέτρους και τις συμβάσεις που πρέπει να χρησιμοποιήσει το ISAKMP μέσα σε ένα συγκεκριμένο πλαίσιο εργασίας. Ένας DOI αναγνωριστής χρησιμοποιεί για να μεταφράζει το περιεχόμενο των μηνυμάτων του ISAKMP.

SA Payload: situation

Χρησιμοποιείται μέσα στο SA payload, το πεδίο της κατάστασης ορίζει την κατάσταση κάτω από την οποία οι διαπραγματεύσεις πρέπει να λάβουν χώρα. Το IPSec DOI ορίζει τρεις διαφορετικές καταστάσεις:

· Identity only, η οποία επιβάλει μια ταυτότητα των οντοτήτων μέσα από ένα ID payload.
· Secrecy, η οποία επιτρέπει την χρήση δεικτών εμπιστευτικού επιπέδου.

· Integrity, η οποία επιτρέπει τη χρήση δεικτών επιπέδου ακεραιότητας.

Το IPSec DOI επίσης ορίζει επιπρόσθετα πεδία μέσα στο SA φορτίο για τη μεταφορά των δεδομένων που σχετίζονται με τις καταστάσεις.

P payload: security protocol

Τα πρωτόκολλα τα οποία είναι μέρη του IPSec DOI πλαισίου εργασίας είναι:

· ISAKMP
· AH 
· ESP
· IPCOMP. Το IPCOMP είναι ένα πρωτόκολλο συμπίεσης δεδομένων το οποίο δουλεύει στο IP επίπεδο.

T payload: transform and attributes

Για κάθε από τα τέσσερα πρωτόκολλα που αναφέρθηκαν παραπάνω είναι δυνατόν να χρησιμοποιηθούν διάφοροι μετασχηματισμοί, το transform payload κάνει δυνατή αυτή την επιλογή μετασχηματισμών.

Για το ISAKMP αυτή η μέθοδος κάνει δυνατή την επιλογή του πρωτοκόλλου ανταλλαγής κλειδιού που θα χρησιμοποιηθεί. Η μόνη δυνατή επιλογή μέσα στο IPSec είναι η ΙΚΕ.

Οι μετασχηματισμοί του AH είναι ο MD5, SHA και ο DES. Η επιλογή ενός από αυτούς ολοκληρώνεται μέσω του SA Attributes πεδίου του Transform payload. Οι επιλογές που δίνονται είναι: HMAC-MD5, KPDK-MD5, HMAC-SHA και DES-MAC.

Oι μετασχηματισμοί στο ESP είναι οι DES_IV32, DES_IV64, DES, 3DES, RC5, IDEA, CAST, BLOWFISH, 3IDEA, RC4 και NULL.

Τέλος οι μετασχηματισμοί που χρησιμοποιούνται για το IPCOMP είναι οι OUI, DEFLATE, LZS, V42BIS.

ID payload

Το IPSec DOI προσθέτει το πεδίο Protocol ID και Port στο ID payload και ορίζει τις ακόλουθες καταστάσεις αναγνώρισης.

N Payload

Εδώ παρουσιάζονται 3 καινούργια μηνύματα καταστάσεων:

· RESPONDER-LIFETIME
· REPLAY-STATUS
· INITIAL-CONTACT
3.11.3 ΙΚΕ

Εάν το IPSec DOI ορίζει τα περιεχόμενα των φορτίων του ISAKMP, το ΙΚΕ από την άλλη χρησιμοποιεί το ISAKMP για να κατασκευάσει ένα πρακτικό πρωτόκολλο. Το πρωτόκολλο διαχείρισης κλειδιών σχετιζόμενο με το ISAKMP εμπνεύστηκε από τα Oaekley και SKEME. Συγκεκριμένα, το ΙΚΕ χρησιμοποιεί ορισμένες από τις καταστάσεις που ορίζει το Oakley και έχει δανειστεί τη χρήση της κρυπτογράφησης δημοσίου κλειδιού για πιστοποίηση και τη μέθοδο γρήγορης ανασυγκρότησης κλειδιού του SKEME.

Το ΙΚΕ περιέχει 4 καταστάσεις: Τη Main Mode, Aggressive Mode, Quick Mode και New Group Mode. Οι δύο πρώτες χρησιμοποιούνται στη φάση 1 και η Quick Mode στη φάση 2. Η τελευταία δεν ανήκει σε καμία φάση, χρησιμοποιείται μόνο μια φορά για να συμφωνήσει αν θα δημιουργηθεί ένα νέο group για μελλοντικές Diffie-Hellman συναλλαγές.

Phase 1: Main Mode και Aggressive Mode

Επόμενα στοιχεία χρησιμοποιούνται από το ΙΚΕ και διαπραγματεύονται στη διάρκεια της φάσης 1 αυτά είναι : Ένας αλγόριθμος κρυπτογράφησης, μια συνάρτηση κατακερματισμού, μια μέθοδος πιστοποίησης και ένα group Diffie-Hellman.

Τρία κλειδιά δημιουργούνται στο τέλος της φάσης 1, ένα για κρυπτογράφηση, ένα για πιστοποίηση και ένα για παραγωγή των υπόλοιπων κλειδιών. Για τον υπολογισμό τους χρησιμοποιείται η συνάρτηση κατακερματισμού που επιλέχθηκε για την ISAKMP SA και εξαρτάται από την επιλεγμένη κατάσταση πιστοποίησης.

Η Main Mode είναι μια τοποθέτηση του ISAKMP Identity Protection Exchange. Απαρτίζεται από 6 μηνύματα, τα πρώτα δύο χρησιμοποιούνται για την διαπραγμάτευση της SA, τα επόμενα δύο για την συναλλαγή των δημοσίων τιμών Diffie-Hellman. και τα τελευταία δύο για πιστοποίηση αυτών των δημοσίων τιμών.

Η Aggressive Mode είναι μια τοποθέτηση του ISAKMP Aggressive Exchange και αποτελείται από τρία μηνύματα.

Σ' αυτές τις δύο περιπτώσεις, η μέθοδος που επιλέγεται για την πιστοποίηση επηρεάζει τα περιεχόμενα των μηνυμάτων και την μέθοδο δημιουργίας του session key. Οι τέσσερις δυνατές μέθοδοι πιστοποίησης είναι η digital signature, δύο μορφές πιστοποίησης με κρυπτογραφία δημοσίου κλειδιού και η χρήση προμοιρασμένου μυστικού κλειδιού.

Phase 2: Quick Mode

Τα μηνύματα που ανταλλάσσονται στη φάση 2 προστατεύονται χάρις στις διαπραγματεύσεις που γίνανε στη φάση 1. Η πιστοποίηση των μηνυμάτων εξασφαλίζεται με το Hash payload μετά από την ISAKMP επικεφαλίδα. Η εμπιστευτικότητα των μηνυμάτων εξασφαλίζεται με την κρυπτογράφηση όλων των φορτίων του μηνύματος.

Η Quick Mode χρησιμοποιείται για τη διαπραγμάτευση των SA για πρωτόκολλα ασφαλείας όπως το IPSec. Κάθε διαπραγμάτευση οδηγεί σε δύο SAs, μια για κάθε κατεύθυνση της επικοινωνίας.

Τα κύρια συστατικά αυτής της κατάστασης είναι η διαπραγμάτευση των SA και η Nonce Exchange για την προστασία από επαναλήψεις. Προαιρετικά είναι δυνατόν να χρησιμοποιηθεί μια νέα Diffie-Hellman exchange για την παροχή Perfect Forward Secrecy, η οποία δεν παρέχεται όταν δημιουργείται ένα νέο κλειδί από ένα παλιό.

Οι συναλλαγές που συνθέτουν αυτήν την κατάσταση παρουσιάζονται στο σχήμα:

Τα ΚΕ και ID φορτία είναι προαιρετικά. Σε απουσία των ID φορτίων οι ταυτότητες είναι οι ΙΡ διευθύνσεις των συμμετοχόντων.

Groups: New Group Mode

To group που θα χρησιμοποιηθεί για το Diffie-Hellman μπορεί να διαπραγματευτεί μέσω του SA payload ή κατά τη διάρκεια της Main Mode ή αργότερα με την New Group Mode. Σε όλες τις περιπτώσεις υπάρχουν δύο τρόποι για να υποδειχθεί το group που θα χρησιμοποιηθεί:

· Δίνοντας αναφορά ένος προεπιλεγμένου group.
· Δίνοντας τα χαρακτηριστηκά ενός επιθυμητού group.
Ασφάλεια στο Web

Σήμερα σχεδόν όλες οι επιχειρήσεις, οι περισσότερες κυβερνητικές υπηρεσίες και πολύ ιδιώτες έχουν Web sites. O αριθμός των ατόμων και των εταιριών που έχουν πρόσβαση στο Internet αυξάνει εκθετικά και όλοι αυτοί έχουν γραφικούς Web browsers. Ως αποτέλεσμα, οι επιχειρήσεις χρησιμοποιούν το διαδίκτυο για τις εμπορικές συναλλαγές για περισσότερη ευκολία. Αλλά η πραγματικότητα είναι ότι το διαδίκτυο είναι σημαντικά ευάλωτο στις επιθέσεις διαφόρων ειδών. Όσο οι επιχειρήσεις συνειδητοποιούν αυτούς τους κινδύνους, αυξάνεται η ζήτηση για περισσότερη ασφάλεια στο Web.
Το θέμα της ασφάλειας στο Web είναι αρκετά μεγάλο και κάποιος μπορεί εύκολα να γεμίσει ένα βιβλίο. Σ’ αυτό το κεφάλαιο θα γίνει αναφορά σε διάφορες απαιτήσεις ασφάλειας στο Web και ύστερα θα συζητηθούν τρία σχήματα τα οποία γίνονται σημαντικά ως μέρη του ηλεκτρονικού εμπορίου: το SSL/TSL, το SET και το SHTTP.

3.12 Θεωρήσεις στην ασφάλεια του Web

O παγκόσμιος ιστός είναι από τη θεμελίωσή του μία client/server εφαρμογή η οποία τρέχει πάνω από το διαδίκτυο και τα TCP/IP intranets. Όπως έχει αναφερθεί και προηγουμένως τo Web παρουσιάζει νέες προκλήσεις στο πεδίο της ασφάλειας υπολογιστών και δικτύων:

· To Ιnternet είναι δύο δρόμων: Αντίθετα με παραδοσιακά εκδοτικά περιβάλλοντα, ακόμα και ηλεκτρονικά εκδοτικά συστήματα, το Web είναι ευάλωτο σε επιθέσεις στους Web servers από το Internet.

· To Web λειτουργεί ως μια βιτρίνα για πληροφορίες προϊόντων και εταιρειών, καθώς και ως πλατφόρμα για επιχειρηματικές συναλλαγές. Αν οι Web servers υπονομευθούν τότε οι ζημιές σε φήμη και κέρδη είναι μεγάλες.

· Αν και οι Web browsers είναι εύκολοι στη χρήση, το software που υποστηρίζει την έννοια του Web είναι αρκετά πολύπλοκο, και συνεπώς μπορεί να έχει αρκετά ελαττώματα σε θέματα ασφάλειας.

· Ένας Web server μπορεί να χρησιμοποιηθεί από εχθρικά άτομα σαν μια αφετηρία για επιθέσεις στα υπόλοιπα υπολογιστικά συστήματα, ακόμα και αυτά που δεν είναι μέρη του Web που είναι συνδεδεμένα μ’ αυτόν στο τοπικό δίκτυο.

· Περιστασιακοί και ανεκπαίδευτοι χρήστες είναι κοινοί πελάτες υπηρεσιών που βασίζονται στο Web. Tέτοιοι χρήστες δεν είναι γνώστες των ρίσκων ασφαλείας που υπάρχουν και δεν έχουν τα εργαλεία ή τη γνώση να δώσουν λύσεις.

3.12.1 Aπειλές ασφάλειας στο Web

Ο πίνακας 9-1 παρέχει μια περίληψη των τύπων των απειλών ασφάλειας που υπάρχουν στο Web. Ένας τρόπος για ομαδοποίηση αυτών των απειλών είναι σε παθητικές και ενεργές επιθέσεις. Οι παθητικές επιθέσεις περιλαμβάνουν την υποκλοπή (eavesdropping) στη δικτυακή κίνηση μεταξύ του browser και του server, και την πρόσβαση σε ένα Web site που υποτίθεται ότι είναι περιορισμένη. Οι ενεργές επιθέσεις περιλαμβάνουν το να υποδύεσαι κάποιον άλλο χρήστη, την αλλαγή του περιεχομένου μηνυμάτων μεταξύ client και server, και την αλλαγή των πληροφοριών σε ένα Web site.

Ένας άλλος τρόπος για ταξινόμηση των απειλών έχει να κάνει με την τοποθεσία της απειλής: στο Web server, το Web browser, και τη δικτυακή κίνηση μεταξύ browser και server. To θέμα της ασφάλειας της κυκλοφορίας είναι στην κατηγορία της δικτυακής ασφάλειας που μας ενδιαφέρει περισσότερο.


Απειλές
Συνέπειες
Αντίμετρα

Ακεραιότητα
· Τροποποίηση των δεδομένων του χρήστη

· Trojan Horse browser

· Tροποποίηση της μνήμης

· Τροποποίηση της κίνησης (traffic) των μηνυμάτων κατά τη μεταφορά
· Απώλεια πληροφορίας

· Συμβιβασμός της μηχανής

· ευπάθεια σε όλες τις άλλες απειλές
Κρυπτογραφικά checksums

Eμπιστευτικότητα
· Υποκλοπή στο Δίκτυο

· Κλοπή πληροφορίας από τον server

· Kλοπή δεδομένων από τον client

· Πληροφορίες σχετικές με τη διαμόρφωση του δικτύου

· Πληροφορία για το ποιος client μιλά στο server
· Aπώλεια πληροφορίας

· Απώλεια μυστικότητας
Κρυπτογράφηση, Web proxies

Αρνηση Υπηρεσίας
· Καταστροφή των user threads

· Πλυμμήρισμα μηχανής με ψεύτικες απειλές

· Γέμισμα δίσκου ή μνήμης

· Απομόνωση μηχανής από επιθέσεις DNS 
· Διασπαστικό

· Ενοχλητικό

· Εμποδίζει το χρήστη να τελειώσει την δουλειά του
Δύσκολο να εμποδιστεί

Εξακρίβωση γνησιότητας
· Προσωποποίηση νόμιμων χρηστών

· Παραχάραξη δεδομένων
· Διαστρέβλωση του χρήστη

· Πεποίθηση ότι λάθος πληροφορίες είναι έγκυρες
Κρυπτογραφικές τεχνικές

Πίνακας 9‑1: Σύγκριση των Απειλών στο Web
3.12.2 Προσεγγίσεις ασφάλειας της κίνησης στο Web

Oι διάφορες προσεγγίσεις που υπάρχουν είναι παρόμοιες στις υπηρεσίες που προσφέρουν και κατά κάποιο τρόπο στους μηχανισμούς που χρησιμοποιούν, αλλά διαφέρουν στην εμβέλεια της εφαρμοσιμότητας τους καθώς και στο δικτυακό επίπεδο λειτουργίας.

Η εικόνα 9.1.1 δείχνει αυτή την διαφορά. Ένας τρόπος για να παρέχουμε Web ασφάλεια είναι να χρησιμοποιήσουμε IP-Ασφάλεια (ΙP Security, βλ. κεφάλαιο 5). Το πλεονέκτημα της χρησιμοποίησης του IPSec είναι το ότι είναι διάφανο στους τελικούς χρήστες και τις εφαρμογές, και επιπλέον η παροχή μιας λύσης γενικού σκοπού. Εξάλλου το IΡSec περιλαμβάνει μια ικανότητα φιλτραρίσματος έτσι ώστε μόνο επιλεγμένη κίνηση να επεξεργαστεί από το IPSec.

Mια άλλη λύση γενικού σκοπού είναι να υλοποιήσουμε ασφάλεια πάνω από το TCP (εικόνα 9.1.1 (β)). Το πρώτιστο παράδειγμα αυτής της προσέγγισης είναι το Secure Socket Layer (SSL) και το Internet standard του SSL, το Transport Layer Security (TLS), του οποίου η draft έκδοση είναι πολύ παρόμοια με την SSL v3.

Σε αυτό το επίπεδο υπάρχουν δύο επιλογές υλοποίησης. Για πλήρη γενικότητα το SSL (ή το TLS) θα μπορούσε να παρέχεται ως κομμάτι της υποκείμενης οικογένειας πρωτοκόλλων και να είναι διάφανο στις εφαρμογές. Eναλλακτικά το SSL θα μπορούσε να εμφωλιαστεί σε συγκεκριμένα πακέτα εφαρμογών. Αpplication-specific υπηρεσίες ασφάλειας εμφωλιάζονται στη συγκεκριμένη εφαρμογή. Η εικόνα 9.1.1 (γ) δείχνει αυτή την αρχιτεκτονική. Το πλεονέκτημα που έχει είναι ότι η υπηρεσία μπορεί να χρησιμοποιηθεί για τις συγκεκριμένες ανάγκες της δοθείσας εφαρμογή. Ένα σημαντικό παράδειγμα αυτής της προσέγγισης είναι το Secure Electronic Transaction (SET) (βλ. Ενότητα 9.3).
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Εικόνα 9.1.1: Σχετική τοποθέτηση των Ευκολιών Ασφάλειας στο TCP/IP protocol

3.13 Το πρωτόκολλο Secure Socket Layer (SSL)

Το SSL δημιουργήθηκε από την Netscape. Η έκδοση 3 του πρωτοκόλλου σχεδιάστηκε με την βοήθεια της βιομηχανίας και του κοινού και παρουσιάστηκε σαν ένα Internet draft. Όταν έφτασε η στιγμή για να υποβληθεί το πρωτόκολλο σαν Internet standard, δημιουργήθηκε το TLS working group από την IETF για να αναπτύξει αυτό το standard. Η παρούσα δουλειά πάνω στο TLS σκοπεύει να παράγει μια αρχική έκδοση σαν πρότυπο του Internet. Αυτή η πρώτη έκδοση του TLS μπορεί να θεωρηθεί ουσιαστικά σαν η 3.1 έκδοση του SSL και είναι πίσω συμβατή με την έκδοση 3.

Παρακάτω παρουσιάζεται η έκδοση 3 του SSL. 

3.13.1 Αρχιτεκτονική SSL

Το SSL σχεδιάστηκε για να χρησιμοποιεί το TCP ώστε να παρέχει μια αξιόπιστη άκρο προς άκρο υπηρεσία ασφαλείας. Το SSL δεν είναι ένα μόνο πρωτόκολλο αλλά μάλλον δύο στρώματα πρωτοκόλλων, όπως φαίνεται στην εικόνα  9.2.1.
Το SSL Record Protocol παρέχει βασικές υπηρεσίες ασφαλείας σε μια ποικιλία από υψηλότερων επιπέδων πρωτόκολλα. Συγκεκριμένα, το ΗΤΤΡ, το οποίο παρέχει υπηρεσίας μεταφοράς για αλληλεπιδράσεις μεταξύ Web client και servers, μπορεί να λειτουργεί πάνω από το SSL. Τρία υψηλών επιπέδων πρωτόκολλα ορίζονται σαν μέρη του SSL: Το Handshake Protocol, το Change Cipher Spec Protocol, και το Alert Protocol. Αυτά τα ειδικά SSL πρωτόκολλα χρησιμοποιούνται για την διαχείριση των SSL συναλλαγών.

SSL Handshake Protocol
SSL Change Cipher Spec Protocol
SSL Alert Protocol
HTTP

SSL Record Protocol

TCP

IP

Εικόνα 9.2.1: Η στοίβα του SSL πρωτοκόλλου
Δύο σημαντικές ιδέες του SSL είναι η SSL session και η SSL connection οι οποίες περιγράφονται παρακάτω:

· Connection: Μια connection είναι μια μεταφορά (σύμφωνα με το μοντέλο OSI) η οποία παρέχει έναν κατάλληλο τύπο υπηρεσίας. Για το SSL τέτοιες connections είναι οι ένα προς ένα σχέσεις. Αυτές οι connections είναι προσωρινές. Κάθε connection σχετίζεται με μια session.
· Session: Μια SSL session είναι μια συσχέτιση μεταξύ ενός client με ένα server. Οι sessions δημιουργούνται από το Handshake Protocol. Οι sessions ορίζουν κάποια σετ από κρυπτογραφικές παραμέτρους ασφαλείας, οι οποίες μπορούν να διαμοιραστούν σε πολλαπλές συνδέσεις. Οι sessions χρησιμοποιούνται για την αποφυγή των πολύπλοκων διαπραγματεύσεων για καινούργιες παραμέτρους ασφαλείας για κάθε connection.
Στην πραγματικότητα υπάρχουν ένας σημαντικός αριθμός από καταστάσεις που σχετίζονται με κάθε session. Όταν ένα session εγκαθίσταται, υπάρχει μια τρέχουσα κατάσταση και για γράψιμο και για διάβασμα. Επί πρόσθετα, κατά την διάρκεια του Handshake Protocol δημιουργούνται καταστάσεις για γράψιμο και διάβασμα και θέτονται σε αναμονή. Μετά από επιτυχή τερματισμό του Handshake Protocol οι καταστάσεις σε αναμονή γίνονται τρέχουσες.

Μια session κατάσταση ορίζεται από κάποιες παραμέτρους οι οποίες παρουσιάζονται παρακάτω αναφορικά:

· Session Identifier

· Peer Certificate

· Compression method

· Cipher Spec

· Master Secret

· Is resumable

Μια κατάσταση connection ορίζεται από τις ακόλουθες παραμέτρους:

· Server and client random
· Server write MAC secret
· Client write MAC secret
· Server write key
· Client write key
· Initialization vectors
· Sequence numbers
3.13.2 SSL Record Protocol
To SSL Record Protocol παρέχει δύο υπηρεσίες για SSL συνδέσεις:

· εμπιστευτικότητα: To Ηandshake Protocol ορίζει ένα διαμοιραζόμενο μυστικό κλειδί που χρησιμεύει στη συμβατική κρυπτογράφηση των SSL payloads.

· ακεραιότητα μηνύματος: Το Handshake Protocol επίσης ορίζει ένα διαμοιραζόμενο μυστικό κλειδί που χρησιμοποιείται για το σχηματισμό του message authentication code (MAC).
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Εικόνα 9.2.2: Λειτουργία του SSL Record Protocol
Η εικόνα 9.2.2 φανερώνει τη λειτουργία του SSL Record Protocol. To Record Protocol παίρνει το μήνυμα της εφαρμογής που θα μεταδοθεί, τμηματοποιεί τα δεδομένα σε εύχρηστα blocks, προαιρετικά συμπιέζει τα δεδομένα, εφαρμόζει ένα MAC, κρυπτογραφεί, προσθέτει μια επικεφαλίδα, και μεταδίδει το αποτέλεσμα αυτό σε ένα TCP segment. Tα δεδομένα που λαμβάνονται αποκρυπτογραφούνται, επιβεβαιώνονται, αποσυμπιέζονται, επανασυγκεντρώνονται και διανέμονται στους χρήστες των ανώτερων επιπέδων.

Το πρώτο βήμα είναι η τμηματοποίηση. Κάθε μήνυμα υψηλότερού επιπέδου τμηματοποιείται σε blocks των 214 bytes (16384 bytes) ή λιγότερο. Η συμπίεση εφαρμόζεται προαιρετικά. Το επόμενο βήμα είναι να υπολογιστεί το message authentication code πάνω από τα συμπιεσμένα δεδομένα. Για αυτό το σκοπό χρησιμοποιείται ένα διαμοιραζόμενο μυστικό κλειδί. Στη συνέχεια, το αποτέλεσμα κρυπτογραφείται χρησιμοποιώντας συμμετρική κρυπτογράφηση. Οι παρακάτω αλγόριθμοι είναι επιτρεπτοί:
Clock Cipher
Stream Cipher

Αλγόριθμος
Μέγεθος κλειδιού
Αλγόριθμος
Μέγεθος κλειδιού

IDEA
128
RC4-40
40

RC2-40
40
RC4-128
128

DES-40
40



DES
56



3DES
168



Fortezza
80



Πίνακας 9‑2: Αλγόριθμοι του SSL record protocol
Για την κρυπτογράφηση ρεύματος, το συμπιεσμένο μήνυμα μαζί με το MAC κρυπτογραφούνται. Για block κρυπτογράφηση, μπορεί να προστεθεί padding μετά το MAC πριν τη κρυπτογράφηση. Το τελικό βήμα της επεξεργασίας του SSL Record Protocol είναι η προσθήκη μιας επικεφαλίδας με τα ακόλουθα στοιχεία: 

· Τύπος περιεχομένου, 

· Κύρια έκδοση, 

· Δευτερεύουσα έκδοση, 

· Συμπιεσμένο μήκος.

Η εικόνα 9.2.3 παρουσιάζει την μορφή του SSL Record πρωτοκόλλου

Content Type
Major Version
Minor Version
Compressed Length

Plaintext (συμπιεσμένο προαιρετικά)


MAC (0,16 ή 20 bytes)

Εικόνα 9.2.3: SSL Record Format

Change Cipher Spec Protocol

Είναι το απλούστερο από τα τρία SSL-specific πρωτόκολλα που χρησιμοποιούν το SSL Record Protocol. Aποτελείται από ένα απλό μήνυμα μήκους ενός byte με τιμή ίση με 1. Ο μόνος σκοπός αυτού του μηνύματος είναι να προκαλέσει την εκκρεμή κατάσταση να αντιγραφεί στην τρέχουσα κατάσταση που ενημερώνει το cipher suite να χρησιμοποιηθεί σε αυτή τη σύνδεση. 

Alert Protocol

Χρησιμοποιείται για να μεταφέρει συναγερμούς στην ομότιμη οντότητα. Κάθε μήνυμα στο πρωτόκολλο αποτελείται από δύο bytes. Το πρώτο byte παίρνει την τιμή προειδοποίηση (1) ή μοιραίο (2) για να μεταφέρει τη σημασία του μηνύματος. Το δεύτερο byte περιέχει ένα κώδικα που ορίζει το συγκεκριμένο συναγερμό. 

Handshake Protocol

Το πιο περίπλοκο τμήμα του SSL είναι το Handshake Protocol. Aυτό το πρωτόκολλο επιτρέπει στον server και τον client να εξακριβώσουν την γνησιότητα του άλλου, να διαπραγματευτούν τον αλγόριθμο κρυπτογράφησης και MAC, και τα κλειδιά κρυπτογράφησης που θα προστατέψουν τα δεδομένα στο SSL record. To handshake protocol χρησιμοποιείται πριν μεταδοθούν τα δεδομένα. Αποτελείται από μια σειρά μηνυμάτων που ανταλλάσσονται μεταξύ του client και του server. Kάθε μήνυμα έχει τρία πεδία: 

· Tύπος (1 byte), 

· Mήκος (3 bytes) και 

· Περιεχόμενο (>1 byte).

H ανταλλαγή μηνυμάτων μπορεί να θεωρηθεί ότι έχει τέσσερις φάσεις.

Φάση 1. Εγκατάσταση Ικανοτήτων Ασφάλειας

Η φάση αυτή χρησιμοποιείται για να αρχικοποιήσει μια λογική σύνδεση και να εγκαταστήσει τις ικανότητες ασφάλειας που θα συνδεθούν με αυτή. Αυτή η ανταλλαγή αρχικοποιείται από τον client, που στέλνει μήνυμα client_hello με τις ακόλουθες παραμέτρους: έκδοση, random, session ID, Cipher Suite, μέθοδο συμπίεσης. Αφού σταλεί το μήνυμα αυτό, ο client περιμένει το μήνυμα server_hello, που έχει τις ίδιες παραμέτρους με αυτές του client_hello. 

Φάση 2. Εξακρίβωση γνησιότητας Server και Ανταλλαγή κλειδιών

Ο server ξεκινά αυτή τη φάση στέλνοντας το πιστοποιητικό του, εάν χρειάζεται να εξακριβωθεί η γνησιότητά του. Το μήνυμα certificate απαιτείται για οποιαδήποτε συμφωνημένη μέθοδο ανταλλαγής, εκτός από τη μέθοδο anonymous Diffie-Hellman. Στη συνέχεια, ένα μήνυμα server_key_exchange μπορεί να σταλεί αν αυτό απαιτείται. Μετά ένας non-anonymous server μπορεί να απαιτήσει ένα πιστοποιητικό από τον πελάτη. Το μήνυμα certificate_request περιλαμβάνει δύο παραμέτρους: τύπο πιστοποιητικού και εξουσιοδοτήσεις πιστοποιητικού. Το τελικό μήνυμα της φάσης 2 είναι το server_done, που σηματοδοτεί το τέλος του μηνύματος hello. 

Φάση 3. Εξακρίβωση γνησιότητας Client και Ανταλλαγή κλειδιών

Εάν ο server έχει απαιτήσει πιστοποιητικό, ο client αρχίζει τη φάση αυτή στέλνοντας μήνυμα certificate. Στη συνέχεια είναι το μήνυμα client_key_exchange που πρέπει να σταλεί σε αυτή την φάση. Τέλος, ο client μπορεί να στείλει ένα μήνυμα certificate_verify για να παρέχει επικύρωση του πιστοποιητικού. 

Φάση 4. Τέλος

Αυτή η φάση ολοκληρώνει την εγκατάσταση μιας ασφαλούς σύνδεσης. Ο client στέλνει μήνυμα change_cipher_spec και αντιγράφει το εκκρεμές CipheSpec στο τρέχον CipherSpec. Mετά, ο client στέλνει το μήνυμα finished που επικυρώνει ότι οι διεργασίες ανταλλαγής κλειδιών και εξακρίβωσης γνησιότητας ήταν επιτυχημένες. Σε απάντηση αυτών των δύο μηνυμάτων, ο server στέλνει το δικό του μήνυμα change_cipher_spec, μεταφέρει το εκκρεμές CipherSpec στο τρέχον CipherSpec, και στέλνει το μήνυμα finished. Σε αυτό το σημείο το handshake έχει ολοκληρωθεί και ο client με τον server μπορούν να ξεκινήσουν να την ανταλλαγή δεδομένων του επιπέδου εφαρμογής.

3.14 Ασφάλεια στο Ηλεκτρονικό Εμπόριο - SET

Οι εταιρείες πιστωτικών καρτών σε συνεργασία με οικονομικούς οργανισμούς, εμπόρους και κατόχους καρτών αναπτύσσουν ασφαλείς και πρωτοποριακές λύσεις για το ηλεκτρονικό εμπόριο (e-commerce). Από παιχνίδια ως υπολογιστές, από λουλούδια ως ρούχα, οι άνθρωποι θα μπορούν να τα αγοράζουν online με εμπιστοσύνη. Αυτή τη στιγμή υπάρχουν δύο τύποι αξιόπιστων τεχνολογιών ασφαλείας, το SSL και το SETTM, που είναι διαθέσιμες για online αγορές. Είναι σημαντικό να καταλάβουμε τη διαφορά αυτών των τεχνολογιών.

Όταν κάνουμε συναλλαγές με εμπόρους που γνωρίζουμε, τότε μπορούμε να χρησιμοποιήσουμε SSL για να προστατέψουμε την μυστικότητα της συναλλαγής μας. Το Secure Sockets Layer (SSL) παρέχει βάσιμη προστασία μυστικότητας με την κρυπτογράφηση του καναλιού μεταξύ του καταναλωτή και του εμπόρου. Για να βρούμε εάν η συναλλαγή μας διασφαλίζεται από το SSL, μπορούμε να ελέγξουμε το άθικτο κλειδί ή το κλειστό σύμβολο κλειδαριάς στο πλαίσιο του παραθύρου του browser μας. Μπορούμε ακόμα να ελέγξούμε το URL του εμπόρου- θα πρέπει να αλλάξει από “http” σε “https” όταν επεξεργαζόμαστε ασφαλείς συναλλαγές. Τόσο το Netscape Navigator όσο και o Microsoft Internet Explorer χρησιμοποιούν SSL. 

Η τεχνολογία SET (Secure Electronic Transaction) αναπτύχθηκε για τη μέγιστη online ασφάλεια που κάνει ικανούς τους καταναλωτές και τους εμπόρους να εξακριβώνουν τη γνησιότητα του άλλου πριν από μια συναλλαγή. Για αυτό το λόγο θα αναφερθούμε εκτενώς στο SET.

3.14.1 Εισαγωγή 

Το SET είναι μια ανοικτή προδιαγραφή κρυπτογράφησης και ασφάλειας που σχεδιάστηκε για να προστατέψει τις συναλλαγές με πιστωτικές κάρτές σε ένα ανοικτό δίκτυο, όπως το Internet. H τρέχουσα έκδοση του είναι η SETv1. Από τον Απρίλιο του 1997, προγράμματα SET λαμβάνουν χώρα σε 39 χώρες παγκοσμίως όπως τις Η.Π.Α, Νότια Αφρική, Αυστραλία, Μαλαισία, Χονγκ-Κονγκ, Κορέα, Μεγάλη Βρετανία και Καναδά. Μάλιστα, νέες αγορές έρχονται στο προσκήνιο. 

To SET δεν είναι από μόνο του ένα σύστημα πληρωμής, αλλά ένα σύνολο από πρωτόκολλα και τυποποιήσεις που βοηθάνε τους χρήστες να χρησιμοποιήσουν την υπάρχουσα υποδομής πληρωμής με πιστωτικές κάρτες στο Internet, με ασφαλή τρόπο. Βασικά το SET προσφέρει τρεις υπηρεσίες:

· Παρέχει ένα ασφαλές κανάλι επικοινωνίας μεταξύ όλων των συμμέτοχων στη συναλλαγή.

· Παρέχει εμπιστοσύνη με τη χρήση των ηλεκτρονικών πιστοποιητικών (digital certificates) X.509v3 για να επιβεβαιώσει ότι οι καταναλωτές και οι έμποροι εξουσιοδοτούνται να χρησιμοποιούν και να δέχονται αντίστοιχα πιστωτικές κάρτες. Αυτό είναι το ηλεκτρονικό ισοδύναμο ενός καταναλωτή που ψάχνει την επιγραφή της πιστωτικής του εταιρείας στη βιτρίνα ενός καταστήματος, και του εμπόρου που ελέγχει την υπογραφή του καταναλωτή στο πίσω μέρος της πιστωτικής του κάρτας.

· Eγγυάται την μυστικότητα επειδή η πληροφορία είναι διαθέσιμη στους ενδιαφερομένους μόνο όταν και όπου αυτό είναι αναγκαίο. Έτσι η πληροφορία της κάρτας πληρωμής του καταναλωτή προστατεύεται έως ότου φτάσει στον οικονομικό οργανισμό. Ο έμπορος δεν μπορεί να διαβάσει αυτή την πληροφορία στη συναλλαγή πληρωμής.

3.14.2 Γενική επισκόπηση του SET

Aπαιτήσεις επιχειρήσεων

To SET oρίζει τις παρακάτω απαιτήσεις για ασφαλή επεξεργασία πληρωμής με πιστωτικές κάρτες πάνω από το Internet:

· Παρέχει εμπιστευτικότητα στις πληροφορίες πληρωμής και παραγγελίας.

· Εγγυάται την ακεραιότητα των μεταδιδόμενων δεδομένων.

· Παρέχει πιστοποίηση ότι ο κάτοχος της κάρτας είναι νόμιμος χρήστης του λογαριασμού της πιστωτικής κάρτας.

· Παρέχει πιστοποίηση ότι ο έμπορος μπορεί να δεχτεί συναλλαγές με πιστωτική κάρτα μέσω της συνεργασίας του με κάποιο οικονομικό οργανισμό.

· Εγγυάται τη χρήση των καλύτερων πρακτικών ασφαλείας και τεχνικών σχεδίασης συστημάτων για να προστατέψει όλους τους νόμιμους συμμέτοχους στη συναλλαγή ηλεκτρονικού εμπορίου.

· Δημιουργεί ένα πρωτόκολλο που δεν εξαρτάται από τους μηχανισμούς μεταφοράς ασφαλείας ούτε εμποδίζει την χρήση τους.

· Διευκολύνει και ενθαρρύνει την interoperability μεταξύ software και network providers.

Το SET ενσωματώνει τα ακόλουθα χαρακτηριστικά:

· Εμπιστευτικότητα της πληροφορίας

· Ακεραιότητα των δεδομένων

· Εξακρίβωση γνησιότητας του λογαριασμού του κατόχου της κάρτας

· Εξακρίβωση γνησιότητας του εμπόρου

 Οι συμμέτοχοι του SET

Η εικόνα 6.3.1 δείχνει τους συμμέτοχους στο σύστημα SET:

· Kάτοχος της κάρτας.

· Έμπορoς.

· Πάροχος (Issuer): Είναι οικονομικός οργανισμός, όπως μια τράπεζα, που παρέχει την πιστωτική κάρτα στον κάτοχο αυτής.

· Acquirer: Eίναι οικονομικός οργανισμός που ανοίγει ένα λογαριασμό με ένα έμπορο και επεξεργάζεται τις πληρωμές και τις εξουσιοδοτήσεις πληρωμής των καρτών.

· Payment Gateway: Eίναι μια λειτουργία που επιτελείται από τον acquirer ή κάποιο τρίτο, και επεξεργάζεται τα μηνύματα πληρωμής του εμπόρου.

· Υπηρεσία πιστοποίησης (Certificate Authority): Είναι μια οντότητα που εκδίδει X.509v3 πιστοποιητικά δημοσίου-κλειδιού σε κατόχους κάρτας, εμπόρους, και payment gateways.
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Εικόνα 9.3.1: Συμμέτοχοι στο σύστημα SET
Η συναλλαγή στο SET

Περιγράφουμε την ακολουθία των γεγονότων που απαιτούνται για μια συναλλαγή.

13. Ο πελάτης αποκτά το ηλεκτρονικό πορτοφόλι (digital wallet), το software που επικοινωνεί με το SET software του εμπόρου αυτόματα για να επιβεβαιώσει το πιστοποιητικό του εμπόρου και τη σχέση του με ένα έμπιστο οικονομικό οργανισμό.

14. Ο πελάτης ανοίγει ένα λογαριασμό, από μια τράπεζα που υποστηρίζει ηλεκτρονική πληρωμή και SET.

15. Ο πελάτης λαμβάνει ένα X.509v3 ηλεκτρονικό πιστοποιητικό, το οποίο επιβεβαιώνει το δημόσιο-κλειδί RSA του πελάτη και την ημερομηνία λήξης του πιστοποιητικού.

16. .Οι έμποροι έχουν τα δικά τους πιστοποιητικά: ένα πιστοποιητικό δημοσίου-κλειδιού για την υπογραφή μηνυμάτων και ένα άλλο για την ανταλλαγή κλειδιού.

17. Ο πελάτης κάνει μια παραγγελία.

18. Ο έμπορος επιβεβαιώνεται, δηλαδή στέλνει ένα αντίγραφο του πιστοποιητικού του στον πελάτη.

19. Η παραγγελία και η πληρωμή στέλνονται στον έμπορο, μαζί με το πιστοποιητικό του πελάτη.

20. Ο έμπορος ζητά εξουσιοδότηση πληρωμής από το payment gateway, δηλαδή ότι η πίστωση του πελάτη είναι επαρκής για την αγορά.

21. Ο έμπορος επιβεβαιώνει την παραγγελία στον πελάτη.

22. Ο έμπορος παρέχει τα αγαθά ή την υπηρεσία.

23. Ο έμπορος απαιτεί την πληρωμή από το payment gateway, που χειρίζεται την επεξεργασία πληρωμών.

3.14.3 Καινοτομία του SET: Η διπλή υπογραφή

Μια σημαντική καινοτομία που εισάγεται στο SET είναι η διπλή υπογραφή (dual signature). O σκοπός της είναι να συνδέσει δύο μηνύματα που απευθύνονται σε δύο διαφορετικούς παραλήπτες. Ο πελάτης θέλει να στείλει την πληροφορία παραγγελίας (Οrder Information - ΟΙ) στον έμπορο και την πληροφορία πληρωμής (Payment Information - PI) στην τράπεζα, και του παρέχεται επιπλέον προστασία σε μυστικότητα για να κρατήσει ξεχωριστά αυτά τα δύο αντικείμενα. Ο σύνδεσμος χρειάζεται έτσι ώστε ο πελάτης να μπορεί να αποδείξει ότι αυτή η πληρωμή προορίζεται για τη συγκεκριμένη παραγγελία και όχι για άλλα αγαθά ή υπηρεσία.

Ας υποθέσουμε ότι ο πελάτης στέλνει δύο μηνύματα στον έμπορο- ένα υπογεγραμμένο ΟΙ και ένα υπογεγραμμένο PI - και ότι ο έμπορος δίνει το PI στην τράπεζα. Αν ο έμπορος μπορεί να αποκτήσει άλλο ΟΙ από τον πελάτη θα μπορούσε να ισχυριστεί ότι το δεύτερο OI πηγαίνει με το PI αντί για το γνήσιο ΟΙ.

Η παρακάτω εικόνα δείχνει την κατασκευή της διπλής υπογραφής. Ο πελάτης παίρνει το hash του PI και το hash του ΟΙ. Aυτά τα δύο hashes συνενώνονται και το αποτέλεσμα το κάνουμε hash. Ο πελάτης κρυπτογραφεί το τελικό hash με το ιδιωτικό του κλειδί, δημιουργώντας έτσι την διπλή υπογραφή.
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Εικόνα 9.3.2: Κατασκευή της διπλής υπογραφής
Eτσι, ο έμπορος όταν λάβει το ΟΙ και τη διπλή υπογραφή (DS) μπορεί να την επιβεβαιώσει. Η τράπεζα όταν λάβει το PI και το DS μπορεί να επιβεβαιώσει την υπογραφή. Ο πελάτης έχει συνδέσει το ΟΙ και το PI και μπορεί να αποδείξει το σύνδεσμο. 

3.14.4 Τύποι συναλλαγών 

Από τους τύπους συναλλαγών του SET οι πιο σημαντικοί είναι οι παρακάτω:

Aίτηση Αγοράς (Purchase Request)

H ανταλλαγή αίτησης αγοράς αποτελείται από τέσσερα μηνύματα: Initiate Request, Initiate Response, Purchase Request, και Purchase Response. O κάτοχος της κάρτας πρέπει να έχει αντίγραφα των πιστοποιητικών του εμπόρου και του payment gateway, oπότε και ζητά τα πιστοποιητικά αυτά στο μήνυμα Initiate Request προς τον έμπορο. Ο έμπορος αποκρίνεται και υπογράφει με το ιδιωτικό του κλειδί. Το Initiate Response μήνυμα περιλαμβάνει τα πιστοποιητικά του εμπόρου και του payment gateway. O κάτοχος της κάρτας επιβεβαιώνει τα πιστοποιητικά μέσω των αντίστοιχων CA υπογραφών τους, και στη συνέχεια δημιουργεί το ΟΙ και το PI. Mετά, ετοιμάζει το Purchase Request μήνυμα, και για αυτό το σκοπό παράγει ένα one-time συμμετρικό κλειδί κρυπτογράφησης, το Ks. To μήνυμα περιλαμβάνει τα ακόλουθα:

· Πληροφορία σχετική με την αγορά. Αυτή η πληροφορία θα προωθηθεί στο payment gateway από τον έμπορο. 

· Πληροφορία σχετικά με την παραγγελία. Αυτή η πληροφορία χρειάζεται από τον έμπορο.

· Πιστοποιητικό του κατόχου της κάρτας. Αυτό περιέχει το δημόσιο κλειδί του κατόχου, και χρειάζεται από τον έμπορο και το payment gateway.

Όταν ο έμπορος λάβει το μήνυμα Purchase Request, εκτελεί τις παρακάτω ενέργειες:

· Eπιβεβαιώνει τα πιστοποιητικά του κατόχου της κάρτας.

· Επιβεβαιώνει τη διπλή υπογραφή, χρησιμοποιώντας το δημόσιο κλειδί του πελάτη.

· Επεξεργάζεται την παραγγελία και προωθεί την πληροφορία πληρωμής στο payment gateway.

· Στέλνει μήνυμα purchase response στον κάτοχο της κάρτας.

Μήνυμα Aπόκρισης Aγοράς ( Purchase Response)

Αποτελείται από ένα block απόκρισης που αναγνωρίζει την παραγγελία και αναφέρει τον κατάλληλο αριθμό συναλλαγής. Όταν το software του κατόχου της κάρτας λάβει το μήνυμα, επιβεβαιώνει το πιστοποιητικό του εμπόρου και την υπογραφή στο block απόκρισης.

Eξουσιοδότηση πληρωμής ( Payment Authorization)

Η εξουσιοδότηση πληρωμής εγγυάται ότι η συναλλαγή έγινε δεκτή από τον issuer, δηλαδή ότι ο έμπορος θα πληρωθεί. Στη συνέχεια ο έμπορος μπορεί να παρέχει τις υπηρεσίες ή τα αγαθά στον πελάτη.

Ο έμπορος στέλνει ένα μήνυμα Αuthorization Request στο payment gateway που αποτελείται από 

· Πληροφορίες σχετικές με την αγορά

· Πληροφορίες σχετικές με την εξουσιοδότηση

· Πιστοποιητικά 

Το payment gateway έχοντας αποκτήσει την εξουσιοδότηση από τον issuer, επιστρέφει μήνυμα Authorization Response στον έμπορο, που περιλαμβάνει τα ακόλουθα:

· Πληροφορίες σχετικές με την εξουσιοδότηση

· Capture token πληροφορία. Αυτή η πληροφορία θα χρησιμοποιηθεί για να πραγματοποιηθεί η πληρωμή αργότερα.

· Πιστοποιητικό του gateway

Απόκτηση Πληρωμής ( Payment Capture)

Για να πληρωθεί ο έμπορος, ανταλλάσσει με το payment gateway ένα μήνυμα capture request και ένα μήνυμα capture response. Το Capture Request μήνυμα περιλαμβάνει το ποσό πληρωμής, το id της συναλλαγής και το capture token από το Authorization Response. Όταν το payment gateway λάβει το μήνυμα αφού ελέγξει για τη συνέπεια μεταξύ του capture request και του capture token, δημιουργεί ένα αίτημα συμψηφισμού που στέλνεται στον issuer, και έτσι μεταφέρονται τα χρήματα στο λογαριασμό του εμπόρου. Εν συνεχεία, το gateway ειδοποιεί τον έμπορο για την πληρωμή με ένα μήνυμα Capture Response. 
Πρέπει να τονιστεί ότι το SET δεν επηρεάζει την απόδοση του συστήματος ή της συναλλαγής. Μελέτη του Gartner Group το 1998, δείχνει ότι η απόδοση των εγκαταστάσεων SETTM είναι περισσότερο από επαρκής για απαιτήσεις μεγάλου όγκου συναλλαγών.

3.15 Secure HTTP

To secure HTTP αναπτύχθηκε με σκοπό να παρέχει ασφαλείς μηχανισμούς επικοινωνίας μεταξύ ΗΤΤΡ πελατών και εξυπηρετητών και να τους δώσει τη δυνατότητα για ασφαλείς εμπορικές συναλλαγές. Είναι ένα ασφαλές, προσανατολισμένο σε μηνύματα πρωτόκολλο, που σχεδιάστηκε για χρήση σε συνδυασμό με το απλό ΗΤΤΡ. Παρέχει ένα πλήθος από μηχανισμούς ασφάλειας και στους πελάτες και στους εξυπηρετητές, με συμμετρικές υπηρεσίες και δυνατότητες και για τους δύο, ενώ παράλληλα διατηρεί το μοντέλο επικοινωνίας και τα χαρακτηριστικά του ΗΤΤΡ. 

To S-HTTP παρέχει ασφαλείς από άκρο-εις-άκρο συναλλαγές, αντίθετα με τους μηχανισμούς εξουσιοδότησης στο ΗΤΤΡ, καθώς οι πελάτες ωθούνται στο να αρχίζουν ασφαλείς συναλλαγές χρησιμοποιώντας πληροφορίες στις επικεφαλίδες των μηνυμάτων. Με το S-HTTP καμιά «ευαίσθητη» πληροφορία δεν είναι ανάγκη να μεταδοθεί στο δίκτυο ανέλεγκτα. Επίσης το S-HTTP παρέχει πλήρη ευελιξία σε αλγορίθμους κρυπτογράφησης και παραμέτρους. 

3.15.1 Το μοντέλο επεξεργασίας

Προετοιμασία μηνύματος

Η δημιουργία ενός S-HTTP μηνύματος γίνεται από τον αποστολέα ενσωματώνοντας τις δικές του κρυπτογραφικές επιλογές με αυτές του παραλήπτη. Το αποτέλεσμα είναι μία λίστα από κρυπτογραφικές εμπλουτίσεις και κλειδιά, έτοιμα να εφαρμοστούν. Για να γίνει αυτό, μπορεί να χρειαστεί η μεσολάβηση του χρήστη. Για παράδειγμα, μπορεί να παρέχονται πολλά κλειδιά για να υπογραφεί το μήνυμα. Με βάση αυτά τα δεδομένα, ο αποστολές εφαρμόζει τις εμπλουτίσεις στο κείμενο του μηνύματος και δημιουργεί ένα S-HTTP μήνυμα.

Ανάκτηση μηνύματος

O αποστολέας μπορεί ήδη να έχει δηλώσει ότι θα εκτελέσει κάποιες κρυπτογραφικές λειτουργίες πάνω στο μήνυμα. Για να ανακτήσει το S-HTTP μήνυμα, ο παραλήπτης πρέπει να διαβάσει τις επικεφαλίδες για να ανακαλύψει ποιες κρυπτογραφικοί μετασχηματισμοί έγιναν στο μήνυμα, μετά να αφαιρέσει τους μετασχηματισμούς, χρησιμοποιώντας κάποιο συνδυασμό των κλειδιών του αποστολέα και του παραλήπτη, ενώ παράλληλα θα σημειώνει ποιες εμπλουτίσεις έγιναν. Ο παραλήπτης μπορεί επίσης να επιλέξει να επικυρώσει ότι οι εφαρμοσμένες εμπλουτίσεις ταιριάζουν τόσο με τις εμπλουτίσεις που ο αποστολέας είπε ότι θα εφάρμοζε όσο και με αυτά που ο παραλήπτης ζήτησε, καθώς και με τις τρέχουσες κρυπτογραφικές προτιμήσεις, για να δει αν το S-HTTP μήνυμα μετασχηματίστηκε κατάλληλα. Αυτή η διαδικασία μπορεί να απαιτεί αλληλεπίδραση με το χρήστη για να επικυρώσει ότι οι εμπλουτίσεις είναι αποδεκτές στο χρήστη.

Διαπραγμάτευση

Για να προσφέρουν ευελιξία στα κρυπτογραφικές εμπλουτίσεις που χρησιμοποιούνται, ο πελάτης και ο εξυπηρετητής διαπραγματεύονται τις εμπλουτίσεις που ο καθένας προτίθεται να χρησιμοποιήσει, δεν προτίθεται να χρησιμοποιήσει, ή θα απαιτήσει να χρησιμοποιηθούν. Τα μπλοκ διαπραγμάτευσης αποτελούνται από τέσσερα μέρη: ιδιότητα, τιμή, κατεύθυνση και ένταση. Εάν οι πράκτορες δεν είναι ικανοί να ανακαλύψουν ένα κοινό σύνολο αλγορίθμων θα πρέπει να γίνουν οι κατάλληλες ενέργειες. Η συνεχής αίτηση μιας αρνούμενης επιλογής θεωρείται αναποτελεσματική και ακατάλληλη.

3.15.2 Προστασία του μηνύματος

Η προστασία του μηνύματος μπορεί να παρέχεται σε τρεις άξονες:

· Υπογραφή

· Εξακρίβωση γνησιότητας

· Κρυπτογράφηση

Πολλαπλοί μηχανισμοί διαχείρισης κλειδιού υποστηρίζονται, συμπεριλαμβανομένου διαμοιραζόμενων μυστικών, με στυλ κωδικών, ανταλλαγή δημοσίου κλειδιού και διανομή εισιτηρίου (ticket) στον Κέρβερο. Συγκεκριμένα έχει γίνει πρόβλεψη για προκαθορισμένα συμμετρικά session κλειδιά με σκοπό να σταλούν εμπιστευτικά μηνύματα σε αυτούς που δεν έχουν ζευγάρι δημόσιου/ιδιωτικού κλειδιού. Επιπρόσθετα ένας μηχανισμός απόκρισης-πρόκλησης («nonce») παρέχεται για να επιτρέπει σε όσους θέλουν να επιβεβαιωθούν για το ότι η συναλλαγή έχει γίνει πρόσφατα. 

Υπογραφή

Αν εφαρμόζεται ο εμπλουτισμός της ηλεκτρονικής υπογραφής, είτε ένα κατάλληλο πιστοποιητικό μπορεί να προσαρτηθεί στο μήνυμα, είτε ο αποστολέας μπορεί να αναμένει από τον παραλήπτη να αποκτήσει το απαιτούμενο πιστοποιητικό ανεξάρτητα.

Ανταλλαγή κλειδιών και κρυπτογράφηση

Για την υποστήριξη της bulk κρυπτογράφησης, το S-HTTP ορίζει δύο μηχανισμούς μεταφοράς κλειδιού, έναν που χρησιμοποιεί ανταλλαγή κρυπτογραφημένου κλειδιού και έναν άλλο με κλειδιά που είναι κανονισμένα εξωτερικά. Στην πρώτη περίπτωση, η παράμετρος του συστήματος συμμετρικής κρυπτογράφησης περνιέται κρυπτογραφημένη με το δημόσιο κλειδί του παραλήπτη. Στην άλλη περίπτωση κρυπτογραφούμε το περιεχόμενο χρησιμοποιώντας ένα καθορισμένο session κλειδί με τις πληροφορίες αναγνώρισης κλειδιού να ορίζονται σε μία από τις γραμμές της επικεφαλίδας. Τα κλειδιά μπορούν ακόμα να εξαχθούν από τα εισιτήρια του Κέρβερου.

Γνησιότητα μηνύματος και Αποστολέα

Το S-HTTP παρέχει ένα τρόπο για να επικυρώνει την ακεραιότητα του μηνύματος και την εξακρίβωση γνησιότητας του αποστολέα για ένα μήνυμα μέσω του υπολογισμού ενός κωδικού εξακρίβωσης γνησιότητας μηνύματος (Message Authentication Code – MAC), που υπολογίζεται σαν ένα hash κλειδιού πάνω από το κείμενο, χρησιμοποιώντας ένα διαμοιραζόμενο μυστικό-το οποίο θα μπορούσε να έχει κανονιστεί με διάφορους τρόπους. Αυτή η τεχνική δεν απαιτεί ούτε τη χρήση κρυπτογραφίας δημοσίου κλειδιού, ούτε κρυπτογράφησης. 

Ανανέωση

Το πρωτόκολλο παρέχει ένα απλό μηχανισμό απόκρισης/πρόκλησης, επιτρέποντας και στα δύο μέρη να επιβεβαιώσουν ότι οι μεταδόσεις έγιναν πρόσφατα. Επιπρόσθετα, η προστασία της ακεραιότητας που παρέχεται στις επικεφαλίδες του ΗΤΤΡ, αποδέχεται οι υλοποιήσεις να θεωρούν την επικεφαλίδα «Date:» ως ένα δείκτη ανανέωσης, όπου είναι δυνατό.
Nonces
Tα Nonces είναι αδιαφανείς, προσωρινοί, προσανατολισμένοι-στη-σύνοδο (session-oriented) identifiers, που μπορούν να χρησιμοποιηθούν για να παρέχουν μία ένδειξη ανανέωσης. Οι τιμές των nonces είναι ένα θέμα τοπικό, αν και μπορεί απλά να είναι τυχαίοι αριθμοί που παράγονται από τον αποστολέα. Η τιμή παρέχεται απλά για να επιστραφεί από τον παραλήπτη.

Μορφή του μηνύματος

Η σύνταξη του S-HTTP επίτηδες μιμείται τη σύνταξη του ΗΤΤΡ σε μία προσπάθεια να διευκολύνει την ενσωμάτωση στα συστήματα που ήδη χρησιμοποιούν το ΗΤΤΡ. Επιπλέον, ορισμένες ΗΤΤΡ επικεφαλίδες γίνονται S-ΗΤΤΡ επικεφαλίδες, γιατί παρέχουν χρήσιμες λειτουργίες που έχουν προεκτάσεις στην ασφάλεια.

Ένα S-HTTP μήνυμα αποτελείται από μία γραμμή αίτησης ή κατάστασης (όπως και στο ΗΤΤΡ) ακολουθούμενη από τις επικεφαλίδες που καθορίζονται στο RFC-822, ακολουθούμενα από ένα κρυμμένο κείμενο. Όταν ανακτάται το περιεχόμενο του κειμένου, μπορεί να είναι είτε ένα άλλο S-HTTP μήνυμα, είτε απλά δεδομένα.

Επικεφαλίδες 

Οι επικεφαλίδες που έχουν προστεθεί περιγράφονται στον παρακάτω πίνακα Το S-HTTP παρέχει διάφορες δυνατότητες για το στάνταρ που θα ακολουθηθεί στη μορφή του μηνύματος από τους πελάτες και τους εξυπηρετητές, αλλά κυρίως χρησιμοποιούνται το [PKCS-7] και το [MOSS].

Όνομα παραμέτρου
προαιρετική/

απαιτούμενη
Ερμηνεία
πιθανές τιμές

Content-Privacy-domain
απαιτούμενη
μορφή ενθυλακωμένου περιεχομένου
‘MOSS’,”PKCS-7’

Content-Transfer- Encoding
προαιρετική
μέθοδος κωδικοποίησης
‘BASE64’, ‘8BIT’ και όλες οι κωδικοποιήσεις του MOSS

Content-Type
απαιτούμενη
τύπος
application/http

application/shttp

Prearranged-Key-Info
προαιρετική
πληροφορία σχετική με το κλειδί που χρησιμοποιείται στην ενθυλάκωση του μηνύματος, για την ανταλλαγή κλειδιών 
εσωτερικό (inband), εξωτερικό (outband), Κέρβερου

MAC-info
προαιρετική
ένα κωδικός (MAC) για την εξακρίβωση της γνησιότητας του μηνύματος 
-

Πίνακας 9‑3: Οι επικεφαλίδες του μηνύματος στο S-HTTP
Ορισμένες ΗΤΤΡ ευκολίες, και ιδιαίτερα εκείνες που αναφέρονται με το caching και τους αντιπροσώπους (proxies), απαιτούν ειδική θεώρηση, όταν εφαρμόζεται S-HTTP επεξεργασία. Το S-HTTP παρέχει ειδική μεταχείριση για αυτά τα χαρακτηριστικά, αντιγράφοντας τις σχετικές ΗΤΤΡ επικεφαλίδες με S-HTTP σύνταξη. Οι επικεφαλίδες που έχουν εισαχθεί από το ΗΤΤΡ φαίνονται στον παρακάτω πίνακα. 

Όνομα παραμέτρου
Ερμηνεία

Connection: 

Keep-Alive
Σχεδιασμένο για να επιτρέπει επίμονες συνδέσεις μεταξύ πελάτη/αντιπροσώπου και αντιπροσώπου/εξυπηρετητη

IF-Modified-Since
μπορεί να χρησιμοποιηθεί από τον αντιπρόσωπο για να δείξει ότι το έγγραφο μπορεί να βρίσκεται στην προσωρινή του μνήμη

Content-MD5
χρησιμοποιείται από τους εξυπηρετητές για να δίνουν τη δυνατότητα στους αντιπροσώπους να ανιχνεύουν αν έγιναν έγκυρες προσπελάσεις της ενδιάμεσης μνήμης.

Πίνακας 9‑4: Οι επικεφαλίδες που έχουν εισαχθεί από το ΗΤΤΡ
3.15.3 Μια θεώρηση του Αντιπροσώπου (Proxy)

H χρήση του S-HTTP παρουσιάζει και κάποια θέματα υλοποίησης στη χρήση των ΗΤΤΡ αντιπροσώπων. Ενώ είναι απλό να επιτρέπεις στον αντιπρόσωπο να προωθεί τις αιτήσεις, θα ήταν προτιμότερο να μπορούσαν οι S-HTTP αντιπρόσωποι να κρατάνε σε προσωρινή μνήμη (Cache) τις απαντήσεις, τουλάχιστο σε ορισμένες περιπτώσεις. Επιπλέον, το S-HTTP παρέχει εξακρίβωση γνησιότητας σε πελάτη και σε αντιπρόσωπο.

Εξακρίβωση γνησιότητας πελάτη-αντιπροσώπου

Όταν ένας S-HTTP αντιπρόσωπος παραλαμβάνει μία αίτηση (S-HTTP ή ΗΤΤΡ) που απαιτεί να εξακριβωθεί η προέλευσή της, επιστρέφει τον κωδικό κατάστασης 422. Ο πελάτης, που λαμβάνει την απάντηση αυτή διαβάζει τις κρυπτογραφικές επιλογές που έστειλε ο αντιπρόσωπος και αν είναι πρόθυμος να παρέχει αυτές τις εμπλουτίσεις στο μήνυμα, ενθυλακώνει το προηγούμενο μήνυμα, χρησιμοποιώντας τις ζητούμενες επιλογές.

Προσωρινή αποθήκευση (caching) στον αντιπρόσωπο

Αν και είναι καλό να αποφεύγεται η προσωρινή αποθήκευση (caching) για λόγους ασφάλειας και εμπιστευτικότητας, αυτό συμβαίνει μόνο σε ορισμένες περιπτώσεις, π.χ. όταν η εμπιστευτικότητα χρησιμοποιείται για να περιορίσει την πρόσβαση ορισμένων χρηστών σε μία κλάση εγγράφων. 

Για να ζητήσει δεδομένα που έχουν αποθηκευτεί προσωρινά στον αντιπρόσωπο, ο πελάτης στέλνει στον αντιπρόσωπο ολόκληρη τη γραμμή του URL για να του δώσει να καταλάβει ότι ζητούνται αποθηκευμένα δεδομένα. Ο αντιπρόσωπος πρέπει να αναγνωρίζει ποια URLs βρίσκονται στην προσωρινή του μνήμη και να ελέγχει την επικεφαλίδα Content-MD5 για να είναι σίγουρος ότι συνέβη μία έγκυρη αίτηση στην προσωρινή μνήμη.

Ασφάλεια Ηλεκτρονικού Ταχυδρομείου

Σχεδόν σε όλα τα περιβάλλοντα κατανεμημένων συστημάτων, το ηλεκτρονικό ταχυδρομείο (e-mail) είναι η πιο πολυχρησιμοποιούμενη δικτυακή εφαρμογή. Είναι επίσης η μόνη κατανεμημένη εφαρμογή η οποία είναι ευρέως χρησιμοποιούμενη σε όλες τις αρχιτεκτονικές και τις εμπορικές πλατφόρμες. 

Με την ανερχόμενη εξάρτηση της χρήσης του ηλεκτρονικού ταχυδρομείου για οποιοδήποτε σκοπό, μπορεί κανείς να αντιληφθεί ότι υπάρχει μία αυξανόμενη ανάγκη για υπηρεσίες εξακρίβωση γνησιότητας (authentication) και εμπιστευτικότητας (confidentiality). Δύο σχήματα κυριαρχούν σήμερα στον τομέα της ασφάλειας στο ηλεκτρονικό ταχυδρομείο: το Pretty Good Privacy (PGP) και το Private-Enhanced Mail (PEM). Και τα δύο εξετάζονται στο παρόν κεφάλαιο.

3.16 Pretty Good Privacy (PGP)

Το PGP είναι ένα καταπληκτικό φαινόμενο το οποίο οφείλεται στη δουλειά ενός μόνο προσώπου, του Phil Zimmerman. Το PGP παρέχει υπηρεσίες εμπιστευτικότητας και πιστοποίησης που μπορούν να χρησιμοποιηθούν στο ηλεκτρονικό ταχυδρομείο και σε εφαρμογές αποθήκευσης αρχείων. Τα βασικά πράγματα που έκανε ο Zimmerman είναι τα ακόλουθα:

1. Επέλεξε τους καλύτερους διαθέσιμους κρυπτογραφικούς αλγορίθμους.

2. Ενοποίησε αυτούς τους αλγορίθμους σε μια γενικού σκοπού εφαρμογή η οποία είναι ανεξάρτητη του λειτουργικού συστήματος και του επεξεργαστή και βασίζεται σε ένα μικρό και εύκολο στη χρήση σετ εντολών.

3. Διέθεσε τον κώδικα και την τεκμηρίωσή του ελεύθερα στο Internet και  στα newsgrουps .
4. Συμφώνησε με μια εταιρεία την Viacrypt για την παροχή μιας χαμηλού κόστους εμπορικής έκδοσης του PGP.
Από το ξεκίνημα μόλις λίγα χρόνια πριν, το PGP έχει αναπτυχθεί δυναμικά και τώρα χρησιμοποιείται ευρέως. Οι λόγοι που το κάνανε τόσο δημοφιλές είναι:

1. Είναι διαθέσιμο παντού και μπορεί να τρέξει σε οποιαδήποτε πλατφόρμα.

2. Βασίζεται σε αλγορίθμους που είναι ευρέως αποδεκτοί σαν απόλυτα ασφαλείς.

3. Είναι κατάλληλο για ένα ευρύ φάσμα εφαρμογών.

4. Δεν αναπτύχθηκε, ούτε ελέγχεται από κυβερνητικό ή άλλο οργανισμό για τυποποιήσεις.

Πολλοί δίστασαν να χρησιμοποιήσουν το PGP λόγο του ότι είναι ένα κρυπτογραφικό προϊόν και υπάρχουν γι’ αυτό κάποιοι περιορισμοί στις Η.Π.Α. Ωστόσο, κάποιες εκδόσεις που βγήκαν πρόσφατα έχουν αρχίσει να βλέπουν φως και εκτός των Η.Π.Α.

Σε αυτή την ενότητα θα γίνει μια αναφορά στην λειτουργία του PGP. Στη συνέχεια θα εξεταστεί πως δημιουργούνται και αποθηκεύονται τα κρυπτογραφικά κλειδιά. Έπειτα θα συζητηθεί η διαχείριση των δημοσίων κλειδιών και τελικά θα παρουσιαστούν οι μορφές των δομών δεδομένων που χρησιμοποιεί το PGP.
3.16.1 Σημειολογία

Οι περισσότεροι συμβολισμοί που εμφανίζονται αργότερα σ’ αυτή την ενότητα παρουσιάζονται στον παρακάτω πίνακα:

KS
Session key που χρησιμοποιείται σε συμβατικά σχήματα κρυπτογραφίας

KRa
Ιδιωτικό κλειδί του χρήστη Α 

KUa
Δημόσιο κλειδί του χρήστη Α

ER
Κρυπτογραφίση δημοσίου κλειδιού που χρησιμοποιεί τον RSA αλγόριθμο

DR
Αποκρυπτογράφιση δημοσίου κλειδιού που χρησιμοποιεί τον RSA αλγόριθμο

EI
Συμβατική κρυπτογράφιση με τον IDEA

DI
Συμβατική αποκρυπτογράφιση με τον IDEA

H
Συνάρτηση κατακερματισμού (π.χ. MD5)

||
Συνένωση

Z
Συμπίεση με τον ΖΙΡ

R64
Μετατροπή σε Radix 64 ASCII μορφή

Πίνακας 10‑1: Συμβολισμοί για το PGP

3.16.2 Περιγραφή λειτουργίας

Η λειτουργία του PGP αποτελείται από πέντε υπηρεσίες, οι οποίες συνοψίζονται στον παρακάτω πίνακα: εξακρίβωση γνησιότητας, εμπιστευτικότητα, συμπίεση, συμβατότητα ηλ. ταχυδρομείου (e-mail) και τμηματοποίηση.

Λειτουργία
Αλγόριθμοι
Περιγραφή

Εμπιστευτικότητα-

Κρυπτογράφηση

Μηνύματος
IDEA, RSA
Ένα μήνυμα κρυπτογραφείται χρησιμοποιώντας τον IDEA με ένα μιας χρήσεως session key, που δημιουργείται από τον αποστολέα. Το session key κρυπτογραφείται χρησιμοποιώντας τον RSA με το public key του παραλήπτη και συμπεριλαμβάνεται στο μήνυμα

Εξακρίβωση γνησιότητας-Ηλεκτρονική υπογραφή
RSA, MD5
Ένας hash κωδικός του μηνύματος δημιουργείται, χρησιμοποιώντας τον MD5. Αυτό το message digest κρυπτογραφείται χρησιμοποιώντας τον RSA με το private key του αποστολέα και συμπεριλαμβάνεται στο μήνυμα

Συμπίεση
ZIP
Ένα μήνυμα μπορεί να συμπιεστεί για αποθήκευση ή μετάδοση, χρησιμοποιώντας τον ZIP

Ε-mail συμβατότητα
Radix-64 μετατροπή
Για την παροχή διαφάνειας σε e-mail εφαρμογές, ένα κρυπτογραφημένο μήνυμα μπορεί να μετατραπεί σε ένα αλφαριθμητικό ASCII, χρησιμοποιώντας radix-64 μετατροπή

Τμηματοποίηση
-
Για την παροχή μέγιστου μεγέθους mail, το PGP εκτελεί τμηματοποίηση και συναρμολόγηση

Πίνακας 10‑2: Περίληψη των λειτουργιών του PGP

Πιστοποίηση (Authentication)
Στην εικόνα 10.1.1 παρουσιάζεται η υπηρεσία ηλεκτρονικής υπογραφής που παρέχεται από το PGP. Η ακολουθία των λειτουργιών του PGP έχει ως εξής:

1. Ο αποστολέας δημιουργεί ένα μήνυμα.

2. Χρησιμοποιείται ο MD5 για την δημιουργία ενός 128-bit κώδικα του μηνύματος.

3. Ο κώδικας κρυπτογραφείται με τον RSA χρησιμοποιώντας το ιδιωτικό κλειδί του αποστολέα και το αποτέλεσμα τοποθετείται πριν από το μήνυμα.

4. Ο παραλήπτης χρησιμοποιεί τον RSA για την αποκρυπτογράφηση του κατακερματισμένου κώδικα με το δημόσιο κλειδί του αποστολέα.

5. Ο παραλήπτης δημιουργεί ένα νέο hash κώδικα για το μήνυμα και το συγκρίνει με αυτό που αποκρυπτογράφησε. Εάν τα δύο ταιριάζουν τότε το μήνυμα είναι αυθεντικό.

Όπως βλέπουμε, ο συνδυασμός του MD5 και του RSA παρέχει έναν αποτελεσματικό σχήμα ηλεκτρονικής υπογραφής (digital signature). Ακόμα, μπορούν να υποστηριχθούν υπογραφές που παράγονται και μεταδίδονται ξεχωριστά από το μήνυμα.
[image: image19.jpg]Source A " <+——Destination B——»

-
KU,
KR, ERygyl HOM) | |
Iy
E H D) 4 = )
M v
L Compare
4

() Authentication only

KUy, ERgublKl ~

[

KUy
KU,
ERgg,| HOD |
PR)
nima Y v
3 Compare

4

i

() Confidentiality and authentication




Εικόνα 10.1.1: Κρυπτογραφικές λειτουργίες του PGP

Εμπιστευτικότητα (Confidentiality)

Μια βασική υπηρεσία που παρέχει ο PGP είναι η εμπιστευτικότητα, η οποία παρέχεται με την κρυπτογράφηση των μηνυμάτων προτού αποσταλούν ή αποθηκευτούν σαν αρχεία. Και στις δύο περιπτώσεις χρησιμοποιείται ο αλγόριθμος IDEA, και συγκεκριμένα η 64-bit cipher feedback (CFB) mode του IDEA με πίνακα αρχικοποίησης (initialization vector) όλο μηδενικά.

Στο PGP κάθε συμβατικό (conventional) κλειδί χρησιμοποιείται μόνο μία φορά, οπότε για κάθε μήνυμα παράγεται με τυχαίο τρόπο ένα κλειδί 128-bits. Για την προστασία του, το κλειδί αυτό, προτού μεταδοθεί, κρυπτογραφείται με βάση το public key του παραλήπτη. Η σειρά των γεγονότων έχει ως εξής: 

1. Ο αποστολέας παράγει ένα μήνυμα και ένα τυχαίο 128-bit αριθμό για να χρησιμοποιηθεί σαν session key για το μήνυμα αυτό μόνο.

2. Το μήνυμα κρυπτογραφείται χρησιμοποιώντας το IDEA μαζί με το session key. 

3. Το session key κωδικοποιείται με RSA, χρησιμοποιώντας το public key του παραλήπτη και προσδένεται στο μήνυμα. 

4. Τέλος, ο παραλήπτης χρησιμοποιεί RSA με το δικό του private key, για να βρει το session key, το οποίο χρησιμοποιεί για να αποκρυπτογραφήσει το μήνυμα.

Για το μέγεθος του κλειδιού που θα χρησιμοποιήσει ο RSA, υπάρχουν οι δυνατότητες του Συνήθους (Casual - 384 bits), του Εμπορικού (commercial - 512 bits) και του στρατιωτικού (Military – 1024 bits) κλειδιού.

Εμπιστευτικότητα και Εξακρίβωση γνησιότητας 

Όταν και οι δύο υπηρεσίες χρησιμοποιούνται, αρχικά, ο αποστολέας παράγει μία ηλεκτρονική υπογραφή από το μήνυμα, με βάση το private key του, και την τοποθετεί στο τέλος του μηνύματος. Στη συνέχεια, το μήνυμα μαζί με την υπογραφή κρυπτογραφείται χρησιμοποιώντας τον IDEA και ένα session key και το session key κρυπτογραφείται χρησιμοποιώντας τον RSA και το public key του παραλήπτη.

Συμπίεση (Compression)

To PGP συμπιέζει από μόνο του το μήνυμα αφού τοποθετηθεί η υπογραφή και πριν κρυπτογραφηθεί. Έτσι κερδίζεται χώρος και κατά την μετάδοση και κατά την αποθήκευση του μηνύματος. Ο αλγόριθμος που χρησιμοποιείται είναι ο ZIP.

Συμβατότητα ηλεκτρονικού ταχυδρομείου

Όταν χρησιμοποιείται PGP, ολόκληρο ή τουλάχιστον ένα μέρος του block που αποστέλλεται είναι κρυπτογραφημένο και αποτελείται από μία σειρά από τυχαία 8-bit octets. Λόγω του περιορισμού που υπάρχει σε ορισμένα συστήματα ηλεκτρονικού ταχυδρομείου για μόνο ASCII text μηνύματα, το PGP παρέχει μία υπηρεσία που μετατρέπει τη σειρά αυτή σε εκτυπώσιμους ASCII χαρακτήρες. Για το σκοπό αυτό χρησιμοποιείται η radix-64 μετατροπή, που παίρνει κάθε ομάδα τριών octets και τα μετατρέπει σε 4 χαρακτήρες ASCII, καθώς επίσης προσθέτει στο τέλος ένα CRC, για την ανίχνευση τυχόν λαθών. 
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Εικόνα 10.1.2: Μετάδοση και παραλαβή PGP μηνυμάτων

Το PGP ακόμα, μπορεί να μετατρέπει σε radix-64 μορφή μόνο το μέρος όπου υπάρχει η υπογραφή, ώστε ο αποστολέας να μπορεί να διαβάζει τα μηνύματα, χωρίς να χρησιμοποιεί PGP, και μόνο αν θέλει να πιστοποιήσει την υπογραφή να χρειάζεται το PGP.

H εικόνα 10.1.2 δείχνει τη σχέση μεταξύ των παραπάνω υπηρεσιών. Κατά τη μετάδοση, αν αυτό απαιτείται, σχηματίζεται μία υπογραφή χρησιμοποιώντας ένα hash κωδικό του συμπιεσμένου κειμένου. Μετά το κείμενο μαζί με την υπογραφή συμπιέζονται και αν χρειάζεται η εμπιστευτικότητα, το όλο μπλοκ κρυπτογραφείται με το RSA-κρυπτογραφημένο κλειδί κρυπτογράφησης. Τέλος, ολόκληρο το μπλοκ αυτό μετασχηματίζεται στην radix-64 μορφή. 

Κατά τη λήψη του μηνύματος, το εισερχόμενο μπλοκ πρώτα μετατρέπεται από την radix-64, στην αρχική δυαδική μορφή του και, αν είναι κρυπτογραφημένο, ο παραλήπτης ανακτά το session κλειδί και αποκρυπτογραφεί το μήνυμα. Το τελικό μπλοκ αποσυμπιέζεται και αν είναι υπογεγραμμένο, ο παραλήπτης ανακτά τον hash code που έχει μεταδοθεί και το συγκρίνει με αυτόν που έχει υπολογίσει αυτός.

Τμηματοποίηση και συναρμολόγηση

Το PGP μπορεί να υποδιαιρεί ένα μήνυμα που είναι πολύ μεγάλο σε μικρότερα τμήματα, ώστε να γίνεται κατάλληλο για αποστολή και σε ορισμένες περιπτώσεις που το μέγεθος των μηνυμάτων που μπορούν να αποσταλούν είναι περιορισμένο. Η τμηματοποίηση γίνεται μετά από όλες τις άλλες επεξεργασίες.

3.16.3 Τα κρυπτογραφικά κλειδιά

Το PGP χρησιμοποιεί τεσσάρων ειδών κλειδιά: μιας χρήσεως session conventional keys, public keys, private keys και passphrase-based coventional keys, όπως περιγράφεται από τον πίνακα 4-2. Κάθε χρήστης μπορεί να έχει πολλά ζευγάρια από public/private keys. Για να μπορεί να ξεχωρίζει λοιπόν πιο από τα public keys χρησιμοποίησε ο αποστολέας, το PGP παρέχει τη δυνατότητα να δίνεται μία μοναδική ταυτότητα σε κάθε public key, που θα λέγεται key ID, η οποία θα είναι στην ουσία τα 64 least significant bits του κλειδιού. Έτσι, η υπογραφή του κάθε μηνύματος περιέχει και την ταυτότητα του public key που χρησιμοποιήθηκε, ώστε ο παραλήπτης να μπορεί να επικυρώσει την υπογραφή.

Όνομα
Αλγόριθμος
Χρήση

Session key
IDEA
Για την κρυπτογράφηση των μηνυμάτων προς μετάδοση. Κάθε session key χρησιμοποιείται μόνο μία φορά και σχηματίζεται με τυχαίο τρόπο.

Public key
RSA
Για την κρυπτογράφηση session keys για μετάδοση μαζί με τα μηνύματα. Και οι αποστολέας και ο παραλήπτης πρέπει να διαθέτουν ένα αντίγραφο κάθε public key

Private key
RSA
Για την κρυπτογράφηση message digests που θα σχηματίζουν μία ηλεκτρονική υπογραφή. Μόνο ο αποστολέας χρειάζεται να έχει ένα αντίγραφο του private κλειδιού του.

Passphrase-based key
IDEA
Για την κρυπτογράφηση private κλειδιών για αποθήκευση στον αποστολέα

Πίνακας 10‑3: Κλειδιά κρυπτογράφησης στο PGP
Αλυσίδες Κλειδιών (Key Rings)

Σε κάθε κόμβο το PGP χρησιμοποιεί δύο δομές δεδομένων, που λέγονται αλυσίδες κλειδιών: μία για να αποθηκεύσει τα ζευγάρια private/public key που κατέχει ο κόμβος αυτός και ονομάζεται private-key αλυσίδα και μία άλλη για να αποθηκεύσει τα public keys των άλλων χρηστών, που ονομάζεται public-key αλυσίδα. Οι αλυσίδες αυτές περιλαμβάνουν, εκτός από τα κλειδιά και μερικές πληροφορίες σχετικές με τους χρήστες και μερικά certificates.

Στην private-key αλυσίδα, το private key δεν είναι αποθηκευμένο αυτούσιο, αλλά κρυπτογραφημένο, με χρήση του IDEA. Συγκεκριμένα, για την κρυπτογράφηση καθώς και για την ανάκτηση του private κλειδιού, ο χρήστης πρέπει να παρέχει μία passphrase. 

Διαχείριση Δημοσίων κλειδιών (Public Key Management)

Το PGP επιτρέπει στο χρήστη να καθορίζει πόση εμπιστοσύνη δίνει σε κάθε άλλον χρήστη. Υπάρχουν τρία επίπεδα εμπιστοσύνης: καθόλου, μερική, και πλήρης εμπιστοσύνη. Το PGP υπολογίζει την εμπιστοσύνη που θα βάλει στα certificates και στα public keys στις αλυσίδες, βασιζόμενο στις πληροφορίες που ο χρήστης δίνει για την εμπιστοσύνη του προς τους άλλους χρήστες. 

3.16.4 Μορφές πακέτων PGP

Η προδιαγραφή του PGP περιέχει ορισμούς για ένα αριθμό από μορφές που χρησιμοποιούνται για να δημιουργηθούν key ring καταχωρήσεις, πιστοποιητικά και μηνύματα.

Όλα τα πακέτα ξεκινάνε με τα ίδια δύο πεδία. Το πεδίο που ορίζει τον τύπο πακέτου (cipher type). Και το πεδίο που δείχνει το μήκος του πακέτου σε οκτάδες. Πολλά από τα πακέτα περιέχουν επίσης και ένα πεδίο που προσδιορίζει την έκδοση του PGP.

Το public-key-encrypted packet είναι το είδος του πακέτου που περιέχει το KeyID του δημοσίου κλειδιού του παραλήπτη και το session key που είναι κρυπτογραφημένο με αυτό το δημόσιο κλειδί.

Το signature packet χρησιμοποιείται για διάφορους σκοπούς, όπως για την μεταφορά μηνυμάτων και πιστοποιητικών. Το πεδίο της κατάταξης (classification field) δηλώνει το είδος της υπογραφής.

Το conventional-key-encrypted data packet περιέχει δεδομένα ασυμπίεστα ή συμπιεσμένα και κρυπτογραφημένα με ένα συμβατικό αλγόριθμο κρυπτογράφησης.

Το compressed data packet περιέχει μια προδιαγραφή του αλγόριθμο συμπίεσης καθώς και συμπιεσμένα δεδομένα.

Το literal data packet περιέχει ένα πεδίο κατάστασης που υποδεικνύει αν τα δεδομένα του αρχείου που χρησιμοποιεί το PGP είναι δυαδικά ή text, καθώς και το όνομα του αρχείου και μια χρονοσφραγίδα.

To secret key certificate ορίζει το είδος που χρησιμοποιείται για την κάθε καταχώρηση με ένα privete key ring. 

Ένα public key certificate είναι ένα βασικό στοιχείο για καταχωρίσεις public key ring.
Ένα user ID packet ακολουθεί ένα δημόσιο κλειδί σε ένα public key ring ένα ιδιωτικό κλειδί σε ένα private key ring.
Ένα keyring trust packet καθορίζει το επίπεδο εμπιστοσύνης.

3.17 Privacy Enhanced Mail (PEM)

Το PEM είναι ένα Interne standard το οποίο παρέχει υπηρεσίες για ηλεκτρονική αλληλογραφία σχετικές με την ασφάλεια. Η πιο συχνή του χρήση είναι με τον συνδυασμό του Simple Mail Transfer Protocol (SMTP), αλλά μπορεί να χρησιμοποιηθεί και με άλλα σχήματα ηλεκτρονικού ταχυδρομείου όπως το X.400.

To PEM μπορεί να χρησιμοποιηθεί σε ένα μεγάλο εύρος από περιβάλλοντα, τα κυριότερα στοιχεία που το χαρακτηρίζουν είναι:

· Ιnteroperability: Έχει υλοποιηθεί στο επίπεδο εφαρμογής και είναι ανεξάρτητο από τα άλλα επίπεδα και το λειτουργικό σύστημα. 

· Είναι διάφανο σε ενδιάμεσα στοιχεία προώθησης mail και είναι συμβατό με όλα τα περιβάλλοντα μεταφοράς mail. 

· Είναι συμβατό με διάφορα περιβάλλοντα χρήστη.

· Υποστηρίζει λίστες μηνυμάτων (mailing lists).

· Είναι συμβατό με διάφορους τρόπους για τη διαχείριση των κλειδιών.

Μια θεμελιώδης αρχή σχεδίασης του ΡΕΜ είναι ότι επικεντρώνει την προσοχή του στην ασφάλεια ενός συγκεκριμένου σετ από υπηρεσίες, με τη μέγιστη ασφάλεια, παρά να υπάρχουν ρίσκα ασφάλειας σε όλες. Συγκεκριμένα το ΡΕΜ παρέχει τα ακόλουθα:

· Προστασία από αποκαλύψεις.

· Πιστοποίηση του δημιουργού.

· Ακεραιότητα του μηνύματος.

· Όχι αποκήρυξη της δημιουργίας του μηνύματος. Δηλαδή ότι δεν μπορεί να αρνηθεί κάποιος ότι έστειλε το μήνυμα.

3.17.1 Κρυπτογραφικοί αλγόριθμοι και κλειδιά

To PEM έχει σχεδιαστεί για να λειτουργεί για μια πλειάδα από κρυπτογραφικούς αλγορίθμους. Για το σκοπό αυτό κάθε PEM μήνυμα περιλαμβάνει μια αναφορά στον αλγόριθμο που χρησιμοποιεί. Για ορισμένες υπηρεσίες μόνο ένας τύπος αλγορίθμου υποστηρίζεται. Ωστόσο, με την παροχή μιας μορφής για να επιτρέπεται η χρήση διαφορετικών αλγορίθμων , το ΡΕΜ γίνεται ευέλικτο στη χρήση μελλοντικών εξελίξεων. 

Οι κρυπτογραφικές συναρτήσεις που χρησιμοποιεί το ΡΕΜ κατατάσσονται σε τρεις κατηγορίες: Πιστοποίησης, μυστικότητας μηνύματος και ανταλλαγής κλειδιών. Οι συναρτήσεις πιστοποίησης εκτελούνται σύμφωνα με τα παρακάτω:

1. Ένας hash code, που λέγεται message integrity code (MIC) υπολογίζεται για κάθε μήνυμα. Εδώ χρησιμοποιείται είτε ο MD2 είτε ο MD5.
2. Ο hash code κρυπτογραφείται και επισυνάπτεται στο μήνυμα. Εάν χρησιμοποιείται ασύμμετρη κρυπτογραφία ο αλγόριθμος κρυπτογράφησης είναι ο RSA, διαφορετικά σε συμμετρική κρυπτογραφία χρησιμοποιείται ο DES-ΕCB ή ο triple DES.
Για την μυστικότητα του μηνύματος χρησιμοποιείται πάντοτε συμμετρική κρυπτογράφηση. Ο μόνος αλγόριθμος που έχει εγκριθεί για το ΡΕΜ είναι ο η μορφή CBC του DES.

To ΡΕΜ κάνει διαχωρισμό μεταξύ των κλειδιών κρυπτογράφησης δεδομένων (data encryption keys DEKs) και των κλειδιών διασυναλλαγής (interchange keys IKs). Ένα ΙΚ κλειδί μπορεί να είναι συμμετρικό ή ένα ζεύγος public/private κλειδιών. Στην πρώτη περίπτωση όλοι οι συμμετέχοντες πρέπει να συμφωνήσουν σε ένα μυστικό κλειδί, ενώ στην άλλη πρέπει να υπάρχει κάποιο μέσω έτσι ώστε ο καθένας να μπορέσει να δώσει το public κλειδί του στο άλλο με σιγουριά. Ένα DEK είναι μιας χρήσης session key που χρησιμοποιείται για να κρυπτογραφήσει μηνύματα. Οι παραπάνω λειτουργίες συνοψίζονται στο παρακάτω πίνακα


Διαχείριση ασύμμετρου κλειδιού
Διαχείριση συμμετρικού κλειδιού

DEKs που χρησιμοποιούνται για κρυπτογράφηση
Κείμενο μηνύματος, υπογεγραμμένη αναπαράσταση του MIC
Κείμενο μηνύματος

IKs που χρησιμοποιούνται για κρυπτογράφηση
DEK
DEK,MIC

Ασύμμετρο κλειδί παροχέα που χρησιμοποιείται για κρυπτογράφηση
Hash code πιστοποιητικού δημοσίου κλειδιού
-

Πίνακας 10‑4: Κλειδιά κρυπτογράφησης και συναλλαγής στο PEM
Oι αλγόριθμοι που χρησιμοποιεί το PEM και η λειτουργία τους φαίνεται στον παρακάτω πίνακα.

Λειτουργία
Αλγόριθμος
3.17.1.1.1.1.1 Περιγραφή

Κρυπτογράφηση μηνύματος
DES-CBC
Ένα μήνυμα κρυπτογραφείται χρησιμοποιώντας DES-CBC με ένα μιας χρήσεως session key. Το session key κρυπτογραφείται χρησιμοποιώντας RSA με το public key του παραλήπτη και συμπεριλαμβάνεται στο μήνυμα.

Εξακρίβωση γνησιότητας (authentication) και Ηλεκτρονική υπογραφή (μη-συμμετρική κρυπτογράφηση)
RSA με MD2 ή MD5
Ένα hash κωδικός του μηνύματος σχηματίζεται με MD2 ή MD5. Το message digest κρυπτογραφείται χρησιμοποιώντας τον RSA με το private κλειδί του αποστολέα, και συμπεριλαμβάνεται στο μήνυμα.

Εξακρίβωση γνησιότητας (συμμετρική κρυπτογράφηση)
DES-ECB ή DES-EDE με MD2 ή MD5
Ένα hash κωδικός του μηνύματος σχηματίζεται με MD2 ή MD5. Το message digest κρυπτογραφείται χρησιμοποιώντας τον DES-ECB ή DES-EDE με ένα συμμετρικό κλειδί που το μοιράζονται αποστολέας και παραλήπτης, και συμπεριλαμβάνεται στο μήνυμα.

Διαχείριση συμμετρικού κλειδιού
DES-ECB ή DES-EDE
Το session key κρυπτογραφείται χρησιμοποιώντας τον DES-ECB ή DES-EDE με ένα συμμετρικό κλειδί που το μοιράζονται αποστολέας και παραλήπτης, και συμπεριλαμβάνεται στο μήνυμα.

Διαχείριση μη-συμμετρικού κλειδιού
RSA, MD2
Tα πιστοποιητικά (certificates) του public key δημιουργούνται και υπογράφονται χρησιμοποιώντας MD2 σαν hash και τον RSA για να κρυπτογραφηθεί ο hash κωδικός. Το session key κρυπτογραφείται χρησιμοποιώντας τον RSA με το public key του παραλήπτη και συμπεριλαμβάνεται στο μήνυμα.

E-mail Συμβατότητα 
Radix-64 μετατροπή
Για την παροχή διαφάνειας στις e-mail εφαρμογές, ένα κρυπτογραφημένο κείμενο μπορεί να μετασχηματίζεται σε ένα ASCII αλφαριθμητικό, χρησιμοποιώντας radix-64 μετατροπή

Πίνακας 10‑5: Περίληψη των αλγορίθμων που χρησιμοποιεί το ΡΕΜ
3.17.2 Περιγραφή της λειτουργίας του PEM

Η επεξεργασία ενός μηνύματος προς μετάδοση στο PEM περιλαμβάνει τέσσερα στάδια:

1. Μετατροπή του μηνύματος σε κανονική μορφή.

2. Ακεραιότητα μηνύματος (message integrity) και εξακρίβωση γνησιότητας (authentication).

3. Κωδικοποίηση του μηνύματος (προαιρετικό)

4. Μετατροπή σε εκτυπώσιμη μορφή ( προαιρετικό) 

Στην παρακάτω εικόνα φαίνονται οι διαδικασίες αποστολής και παραλαβής ενός μηνύματος ΡΕΜ.
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Εικόνα 10.2.1: Μετάδοση και Παραλαβή PΕΜ μηνυμάτων
Μετατροπή σε κανονική μορφή

Τα συστήματα μεταφοράς και διανομής mail προϋποθέτουν ότι τα μηνύματα αποτελούνται μόνο από εκτυπώσιμους χαρακτήρες. Όλα το PEM μηνύματα όμως περιλαμβάνουν πληροφορία για την εξακρίβωση γνησιότητας (authentication) που βασίζεται σε ένα hash code και λέγεται message integrity check (MIC). Αν γίνουν κάποιες αλλαγές στο μήνυμα από τα ενδιάμεσα συστήματα χειρισμού mail, τότε το MIC δεν θα ταιριάζει με αυτό που υπολογίζεται από τον παραλήπτη του μηνύματος. Γι’ αυτό το λόγο, το PEM μετατρέπει το μήνυμα σε κανονική μορφή και o hash code υπολογίζεται σε αυτή τη μορφή του μηνύματος. Έτσι ο χειριστής mail δεν χρειάζεται να μεταβάλλει καθόλου το μήνυμα και το PEM κατά την παραλαβή του mail ξαναμετατρέπει το μήνυμα από την κανονική αυτή μορφή στην μορφή που πρέπει να έχει τοπικά.

Ακεραιότητα μηνύματος και Εξακρίβωση γνησιότητας 

Η επεξεργασία αυτή βασίζεται στη χρήση ενός hash code που λέγεται message integrity code (MIC) o οποίος υπολογίζεται, χρησιμοποιώντας το MD2 είτε το MD5, με βάση ολόκληρο το μήνυμα στην κανονική του μορφή. Ο αλγόριθμος που χρησιμοποιείται για να υπολογιστεί ο MIC καθορίζεται σε ένα πεδίο στην επικεφαλίδα του PEM μηνύματος. O hash code κρυπτογραφείται και επισυνάπτεται στο μήνυμα. Το PEM επιτρέπει την χρήση είτε private-key είτε secret-key κρυπτογραφήσεις. Όταν χρησιμοποιείται private-key κρυπτογράφηση το MIC κρυπτογραφείται με τον RSA, χρησιμοποιώντας το private-key του αποστολέα και έτσι σχηματίζεται μια ηλεκτρονική υπογραφή. Ο παραλήπτης επικυρώνει την υπογραφή χρησιμοποιώντας το public-key του αποστολέα. Όταν χρησιμοποιείται σε secret-key κρυπτογράφηση τα περιεχόμενα της επικεφαλίδας διαφέρουν λίγο. Kαι πάλι περιλαμβάνεται ένας MIC που έχει παραχθεί από MD2 ή MD5 και κρυπτογραφείται με ένα secret-key που είναι γνωστό στον αποστολέα και στον παραλήπτη. Ο αλγόριθμος που χρησιμοποιείται είναι είτε το electronic code book (ECB) του DES είτε το τριπλό DES (DES-EDE).

Κρυπτογράφηση Μηνύματος

Η κρυπτογράφηση του μηνύματος γίνεται με ένα κλειδί μιας χρήσεως, το data encryption key (DEΚ) που δημιουργείται από τον αποστολέα μόνο για αυτό το μήνυμα. Η κρυπτογράφηση του μηνύματος είναι διαφορετική, ανάλογα με το αν χρησιμοποιείται secret-key κρυπτογράφηση ή private-key κρυπτογράφηση. Όταν χρησιμοποιείται private-key κρυπτογράφηση, το DEK περιλαμβάνεται στο μήνυμα κρυπτογραφημένο με το public-key του παραλήπτη. Ο αποστολέας πρέπει και αυτός να κρυπτογραφήσει το MIC χρησιμοποιώντας το DEK. Όταν χρησιμοποιείται secret-key κρυπτογράφηση, το DEK κρυπτογραφείται με το secret-key που γνωρίζουν ο παραλήπτης και ο αποστολέας. Επειδή κάθε παραλήπτης μοιράζεται ένα μοναδικό secret-key με τον αποστολέα, η επικεφαλίδα του μηνύματος πρέπει να περιέχει ένα αντίγραφο του κρυπτογραφημένου DEK για κάθε παραλήπτη. 

Μετατροπή σε εκτυπώσιμη μορφή

Η εργασία αυτή γίνεται για να εξασφαλίσουμε συμβατότητα με τα διάφορα συστήματα χειρισμού mail. To PEM χρησιμοποιεί radix-64 μετατροπή. Aυτή είναι απαραίτητη για το κρυπτογραφημένο μήνυμα γιατί οποιαδήποτε αλλαγή σε αυτό, από συστήματα χειρισμού mail, θα το καθιστούσαν αδύνατο να αποκρυπτογραφηθεί. H μετατροπή πρέπει να εφαρμοστεί σε όλα τα πεδία συμπεριλαμβάνοντας του MIC και του κρυπτογραφημένου DEK. 

3.17.3 Λίστες μηνυμάτων (Mailing Lists)

Το PEM παρέχει δύο μεθόδους για την επεξεργασία mail που απευθύνεται σε mailing lists: την μέθοδο κλειδί-ανά-παραλήπτη και τη μέθοδο κλειδί-ανά-λίστα. 

Η μέθοδος κλεδί-ανά-παραλήπτη

Η μέθοδος αυτή είναι η πιο απλή. Αν ο αποστολέας του μηνύματος μπορεί να βρει τους παραλήπτες που αποτελούν την mailing list και ξέρει το κλειδί που σχετίζεται με τον καθένα από αυτούς, τότε θα έχουμε τα εξής:

1. Aν το κλειδί είναι μη-συμμετρικό, το DEΚ του μηνύματος κρυπτογραφείται με το δημόσιο-κλειδί του παραλήπτη και περιλαμβάνεται στην επικεφαλίδα του μηνύματος στο πεδίο που αναλογεί στον συγκεκριμένο παραλήπτη.

2. Αν το κλειδί είναι συμμετρικό, τότε το DEK του μηνύματος και το MIC του μηνύματος κρυπτογραφούνται και συμπεριλαμβάνονται στην επικεφαλίδα του μηνύματος που αναλογεί στον συγκεκριμένο παραλήπτη. 

Η μορφή της επικεφαλίδας του μηνύματος επιτρέπει μια μίξη και συμμετρικών και μη-συμμετρικών παραληπτών. Αυτή η μέθοδος απαιτεί την κρυπτογράφηση ανά παραλήπτη μόνο των σχετικών DEK και MIC. Το κείμενο του μηνύματος, που είναι φυσικά πολύ μεγαλύτερο, κρυπτογραφείται μια φορά με το DEK.

H μέθοδος κλειδιού-ανά-λίστα

Αν ο αποστολέας του μηνύματος θέσει σαν διεύθυνση του μηνύματος τη διεύθυνση μιας mailing list ή ένα ψευδώνυμο τότε υπάρχει στην επικεφαλίδα του PEM μηνύματος μόνο το πεδίο ενός παραλήπτη και το κλειδί που χρησιμοποιείται πρέπει ο αποστολέας να το μοιραστεί με όλους τους παραλήπτες. 

Στην περίπτωση που το κλειδί είναι συμμετρικό τότε μόνο ένα μοναδικό κρυφό κλειδί πρέπει να διαμοιράζεται μεταξύ πολλών ατόμων. Αλλά και στην περίπτωση που έχουμε μη-συμμετρική κρυπτογράφηση και το private αλλά και το δημόσιο-κλειδί πρέπει να γίνουν γνωστά σε όλους. Έτσι δημιουργείται το πρόβλημα της διανομής των κλειδιών και η ασφάλεια του κλειδιού μειώνεται.

3.17.4 Διαχείριση δημοσίου κλειδιού 

Το πιο δύσκολο έργο των πρωτοκόλλων που χρησιμοποιούν δημόσια κλειδιά (public keys) είναι η ασφαλής διανομή των κλειδιών αυτών. Αν ένας αντίπαλος μπορεί να δημιουργήσει ένα δημόσιο κλειδί και να το κάνει αποδεκτό σαν να επρόκειτο για το κλειδί ενός άλλου χρήστη, τότε θα μπορεί να διαβάζει τα μηνύματα που θα προορίζονται για τον χρήστη που υποδύεται. 

Η προδιαγραφή του ΡΕΜ περιγράφει μία υποδομή για εξακρίβωση γνησιότητας που αποτελείται από μία ιεραρχία από αρχές εξακρίβωσης γνησιότητας. Συγκεκριμένα, ορίζονται τα εξής τρία επίπεδα:

· Internet Policy Registration Authority (IPRA)

· Policy Certification Authority (PCA)

· Certification Authority (CA)

H ρίζα της ιεραρχίας είναι η αρχή Internet Policy Registration Authority (IPRA), η οποία εγκαθιστά γενικές πολιτικές που εφαρμόζονται σε κάθε πιστοποίηση στο περιβάλλον του ΡΕΜ. Η IPRA δεν υπάρχει ακόμα, αλλά είναι σχεδιασμένο να λειτουργήσει στο μέλλον σαν μία υπηρεσία Internet. Ανάμεσα στις λειτουργίες της IRPA είναι:

· Εγγραφή PCA: Κάθε PCA πρέπει να εγγράφεται στην IRPA και να παρέχει ένα κείμενο που να περιγράφει τις πολιτικές της. Έτσι, οι ΡΕΜ χρήστες μπορούν να έχουν πρόσβαση σε μία αυθεντική αναφορά των πολιτικών του PCA.

· Παροχή μοναδικότητας και ακρίβειας των ονομάτων: Το IRPA εξασφαλίζει ώστε τα ονόματα όλων των PCA και CA να είναι μοναδικά και ακριβή.

· Διαχείριση CRL: H IPRA είναι υπεύθυνη για τη διαχείριση των λιστών ανανέωσης πιστοποιητικών (certificate revocation lists – CRL).

Κάτω από την IPRA, υπάρχουν οι Policy Certification Authorities (PCA). Κάθε PCA εγκαθιστά και δημοσιεύει την πολιτική της για την καταχώρηση των χρηστών.

Κάτω από τις PCAs υπάρχουν οι Certification Authorities (CA), οι οποίες είναι υπεύθυνες για την πιστοποίηση των χρηστών και άλλων χαμηλότερου επιπέδου CΑs. Υπάρχουν τρεις τύποι CAs: των οργανισμών, των περιοχών, και των προσώπων.
S/MIME
Το S/MIME (Secure/Multipurpose Internet Mail Extension) είναι μια επαύξηση ασφαλείας στη MIME τυποποίηση του ηλεκτρονικού ταχυδρομείου. Το S/MIME βασίστηκε πάνω στην τεχνολογία που ανέπτυξε η RSA Data Security. Παρόλο που και το PGP αλλά και το S/MIME έχουν γίνει τυποποιηθεί από το IETF, φαίνεται ότι το S/MIME καθιερώνεται για εμπορική χρήση ενώ το PGP για ιδιωτική.

Για να κατανοηθεί καλύτερα το S/MIME, θα γίνει μια μικρή αναφορά στις τυποποιήσεις που έχουν γίνει για την αποστολή ηλεκτρονικού ταχυδρομείου. Πιο συγκεκριμένα θα παρουσιαστεί το παραδοσιακό email format που περιγράφεται από το RFC 822 και στη συνέχεια θα γίνει αναφορά στο ΜΙΜΕ.

3.17.5 RFC 822
Το RFC 822 ορίζει ένα format για μηνύματα κειμένου που στέλνονται μέσω ηλεκτρονικού ταχυδρομείου. Στα περιεχόμενα του RFC 822, τα μηνύματα παρουσιάζονται να έχουν ένα φάκελο και ένα περιεχόμενο. Ο φάκελος περιέχει πληροφορίες που χρειάζονται για να γίνει επιτυχής η παράδοση του μηνύματος, ενώ το περιεχόμενο φέρει το αντικείμενο το οποίο είναι για μεταφορά. Το RFC 822 αναφέρεται μόνο στο περιεχόμενο του μηνύματος. Ωστόσο, το περιεχόμενο έχει και ένα σετ από πεδία επικεφαλίδας τα οποία μπορούν να χρησιμοποιηθούν από το σύστημα ταχυδρομείου για να δημιουργήσουν τον φάκελο.

Η όλη δομή του μηνύματος που περιγράφει το RFC 822 είναι αρκετά απλή. Ένα μήνυμα αποτελείται από ένα αριθμό από γραμμές επικεφαλίδων οι οποίες ακολουθούνται από το κείμενο. Οι επικεφαλίδες ξεχωρίζουν από το κείμενο με μια κενή γραμμή.

Μια γραμμή επικεφαλίδας συνήθως αποτελείται από μια λέξη κλειδί η οποία ακολουθείται από άνω και κάτω τελεία ¨:¨ και στη συνέχεια από το όρισμα της λέξης κλειδί. Οι πιο συχνά χρησιμοποιούμενες λέξεις κλειδιά είναι οι From,  To, Subject, Date κτλ. Ένα παράδειγμα παρουσιάζεται παρακάτω:

Date: Tue, 20 Jul 1999 13:40:49 +0300 (   )

From: Malavazos Kostas <malavazo@cti.gr>

To: support@cti.gr

Subject: Help!

I need help, please!!
3.17.6 Multipurpose Internet Mail Extensions (MIME)

To ΜΙΜΕ είναι επέκταση του RFC 822 και έγινε για να λύσει ορισμένα προβλήματα και περιορισμούς από την χρήση του SMTP (Simple Mail Transfer Protocol) και του RFC 822 για το ηλεκτρονικό ταχυδρομείο. Ορισμένοι από τους περιορισμούς του SMTP και του RFC 822 είναι η ανικανότητα μεταφοράς εκτελέσιμων αρχείων ή ανικανότητα μεταφοράς μηνυμάτων κειμένου που περιέχει χαρακτήρες διαφορετικούς από της Αγγλικής γλώσσας.

Το ΜΙΜΕ έχει σκοπό να λύσει αυτά τα προβλήματα με τρόπο συμβατό με τις υλοποιήσεις του RFC 822. Οι προδιαγραφές του περιγράφονται στα RFC’s 2045 έως 2049.

Περίληψη του ΜΙΜΕ 
Η προδιαγραφή του ΜΙΜΕ περιέχει τα ακόλουθα στοιχεία:

1. Ορίζονται πέντε καινούργια πεδία επικεφαλίδας τα οποία μπορούν να περιέχονται στις επικεφαλίδες του RFC 822. Αυτά τα πεδία παρέχουν πληροφορίες για το κυρίως σώμα του μηνύματος.

2. Ορίζεται, ένας αριθμός από τύπους περιεχομένων, και έτσι το ηλεκτρονικό ταχυδρομείο υποστηρίζει και μεταφορά αρχείων πολυμέσων.

3. Ορίζοντα κωδικοποιήσεις μεταφοράς οι οποίες κάνουν δυνατή τη μετατροπή του περιεχομένου από οποιαδήποτε μορφή σε μια η οποία δεν πρόκειται να αλλάξει από το σύστημα του ηλεκτρονικού ταχυδρομείου.

Παρακάτω θα παρουσιαστούν τα πέντε πεδία επικεφαλίδας του μηνύματος που προαναφέρθηκαν:

· ΜΙΜΕ-Version: Αυτό το πεδίο δείχνει ότι το μήνυμα συμμορφώνεται σύμφωνα με τις προδιαγραφές των RFC’s 2045 και 2046.
· Content-Type: Περιγράφει τα δεδομένα που περιέχονται στο κυρίως σώμα του μηνύματος με αρκετή ακρίβεια έτσι ώστε ο παραλήπτης να διαλέξει τον κατάλληλο μηχανισμό για να τα αναπαραστήσει ή να τα διαχειριστεί με κατάλληλο τρόπο.

· Content-Transfer-Encoding: Δηλώνει τον τύπο της μετατροπής που χρησιμοποιήθηκε για να αναπαρασταθεί το μήνυμα με τέτοιο τρόπο ώστε να είναι αποδεκτό από το σύστημα μεταφοράς του mail.
· Content-ID: Χρησιμοποιείται για να αναγνωρίζονται οι MIME οντότητες σε πολλαπλά περιβάλλοντα.

· Content-Description: Είναι μια περιγραφή κειμένου του αντικειμένου όταν αυτό δεν είναι αναγνώσιμο (πχ audio data).
3.17.7 Λειτουργίες του S/MIME
Γενικά στις λειτουργίες του το S/MIME είναι παρόμοιο με το PGP. Και τα δύο προσφέρουν την ικανότητα της υπογραφής και της κρυπτογράφησης του μηνύματος. Στα παρακάτω θα γίνει μια σύντομη περιγραφή των λειτουργιών του S/MIME.

Το S/MIME παρέχει τις ακόλουθες λειτουργίες:

· Enveloped data: Αποτελείται από κρυπτογραφημένα περιεχόμενα οποιουδήποτε τύπου καθώς και κρυπτογραφημένα περιεχόμενα κλειδιών για έναν ή περισσότερους παραλήπτες
· Signed data: Είναι μια ηλεκτρονική υπογραφή η οποία σχηματίζεται από τη σύνοψη του μηνύματος και ύστερα από την κρυπτογράφησή του με το ιδιωτικό κλειδί του υπογράφοντα. Το περιεχόμενο και η υπογραφή κωδικοποιούνται χρησιμοποιώντας την base64 κωδικοποίηση. Ένα υπογεγραμμένο μήνυμα μπορεί μόνο να διαβαστεί από έναν παραλήπτη που υποστηρίζει το S/MIME.
· Clear-signed data: Είναι παρόμοια με την παραπάνω με τη διαφορά ότι σ’ αυτή την περίπτωση μόνο η ηλεκτρονική υπογραφή κωδικοποιείται με την base64. Σαν αποτέλεσμα, οι παραλήπτες που δεν υποστηρίζουν την S/MIME ικανότητα μπορούν να δουν τα περιεχόμενα του μηνύματος αλλά δεν μπορούν να πιστοποιήσουν την υπογραφή.
· Signed and enveloped data: Μόνο υπογεγραμμένες και μόνο κρυπτογραφημένες οντότητες μπορούν να χρησιμοποιηθούν, έτσι ώστε τα κρυπτογραφημένα δεδομένα να μπορούν να υπογραφούν και τα υπογεγραμμένα δεδομένα να κρυπτογραφηθούν.
3.17.8 Κρυπτογραφικοί αλγόριθμοι

Το S/MIME όπως και οι περισσότερες προδιαγραφές ασφαλείας χρησιμοποιεί μια ποικιλία από κρυπτογραφικούς αλγορίθμους. Αυτοί παρουσιάζονται συνοπτικά στον πίνακα 10-6. Ο παρακάτω πίνακας παρουσιάζεται στην αγγλική για να είναι ιδιαίτερα κατανοητοί ορισμένοι όροι που περιγράφονται στο RFC 2119. Συγκεκριμένα η σημειολογία που θα χρησιμοποιηθεί για αυτή την ενότητα έχει ως εξής:

· MUST (πρέπει): Ορίζει ότι ο ακολουθούμενος αλγόριθμος είναι απαραίτητος στη προδιαγραφή. Μια υλοποίηση πρέπει να περιέχει αυτό το χαρακτηριστικό ή τη λειτουργία για να συμμορφώνεται με την προδιαγραφή.

· SHOULD (μπορεί): Εδώ μπορεί να υπάρχουν κάποιοι λόγοι σε συγκεκριμένες προϋποθέσεις για να αγνοηθεί αυτό το χαρακτηριστικό ή η λειτουργία, αλλά συνιστάται μια υλοποίηση να το/την περιέχει.

Λειτουργία
Απαίτηση

Δημιουργία μιας σύνοψης μηνύματος για το σχηματισμό μιας ηλεκτρονικής υπογραφής
Πρέπει να υποστηρίζει SHA-1 και MD5

Μπορεί να χρησιμοποιηθεί ο SHA-1

Κρυπτογράφηση μιας σύνοψης μηνύματος για το σχηματισμό μιας ηλεκτρονικής υπογραφής
Οι πράκτορες (agents) που στέλνουν και λαμβάνουν πρέπει να υποστηρίζουν DSS. Οι πράκτορες αποστολής μπορούν να υποστηρίζουν κρυπτογράφηση RSA. Οι πράκτορες που λαμβάνουν μπορούν να υποστηρίζουν πιστοποίηση υπο-γραφών RSA με κλειδιά από 512 έως 1024 bits

Κρυπτογράφηση του session key για την μετάδοσή του με το μήνυμα
Οι πράκτορες αποστολής και λήψης πρέπει να υποστηρίζουν Diffie-Hellman. Οι πράκτορες αποστολής μπορούν να υποστηρίζουν RSA κρυπτογράφηση. Οι πράκτορες λήψης μπορούν να υποστη-ρίζουν RSA αποκρυπτογράφηση.

Κρυπτογράφηση μηνύματος για μετάδοση με το μιας φοράς session key.
Οι πράκτορες αποστολής μπορούν να υποστηρίζουν κρυπτογράφηση με 3DES και RC2/40. Οι πράκτορες λήψης πρέπει να υποστηρίζουν αποκρυπτογράφηση με 3DES και μπορούν να υποστηρίζουν αποκρυπτογράφηση με RC2/40.

Πίνακας 10‑6: Κρυπτογραφικοί αλγόριθμοι που χρησιμοποιούνται στο S/MIME

Το S/MIME συγχωνεύει τρεις δημοσίου κλειδιού αλγόριθμους. To Digital Signature Standard (DSS) είναι ο προτιμώμενος αλγόριθμος για ηλεκτρονικές υπογραφές. Το S/MIME παρουσιάζει τον αλγόριθμο Diffie-Hellman ως τον προτιμώμενο για την κρυπτογράφηση των session keys, στην πραγματικότητα το S/MIME χρησιμοποιεί μια παραλλαγή του Diffie-Hellman η οποία παρέχει κρυπτογράφηση/αποκρυπτογράφηση, γνωστή ως ElGamal. Σαν εναλλακτική λύση, ο RSA μπορεί να χρησιμοποιηθεί και για τις υπογραφές και για την κρυπτογράφηση session keys. Είναι οι ίδιοι αλγόριθμοι που χρησιμοποιούνται για το PGP και παρέχουν ένα υψηλό επίπεδο ασφάλειας. Για τη συνάρτηση κατακερματισμού (hash function) που χρησιμοποιείται για την δημιουργία της ηλεκτρονικής υπογραφής, η προδιαγραφή προτείνει την 160-bit έκδοση του SHA-1 αλλά απαιτεί και την υποστήριξη του 128-bit ΜD5 αλγόριθμου. Στον MD5 υπάρχουν ορισμένες αντιρρήσεις σχετικά με την ασφάλειά του και γι΄ αυτό προτείνεται ο SHA-1, όμως χρησιμοποιείται ευρύτερα και έτσι υπάρχει καλύτερη υποστήριξή του.

Για την κρυπτογράφηση μηνυμάτων, προτείνεται ο τριπλός DES αλλά για συμβατές υλοποιήσεις πρέπει να υποστηρίζεται και ο 40-bit RC2. Ο τελευταίος είναι ένας ασθενής αλγόριθμος κρυπτογράφησης που όμως του επιτρέπεται η εξαγωγή των προϊόντων του από τις ΗΠΑ.
Η προδιαγραφή του S/MIME συζητά επίσης και τη διαδικασία επιλογής αλγόριθμου κρυπτογράφησης. Ειδικότερα, το πρόγραμμα αποστολής έχει δύο επιλογές να κάνει: Η πρώτη είναι να ξεκαθαρίσει εάν το πρόγραμμα παραλαβής έχει την ικανότητα να αποκρυπτογραφήσει αυτό που θα λάβει. Η δεύτερη είναι αν είναι αποδεκτό να στείλει περιεχόμενα που έχουν κρυπτογραφηθεί με αδύνατους αλγόριθμους κρυπτογράφησης. Για την υποστήριξη αυτής της επιλογής, το πρόγραμμα αποστολής πρέπει να ανακοινώσει τις κρυπτογραφικές του δυνατότητες. Το πρόγραμμα παραλαβής μπορεί να αποθηκεύσει αυτές τις πληροφορίες για μελλοντική χρήση.

Παρακάτω παρουσιάζονται οι κανόνες που πρέπει να ακολουθούνται από το πρόγραμμα αποστολής μηνυμάτων:

1. Εάν ο αποστολέας έχει μια λίστα από προτιμώμενες κρυπτογραφικές ικανότητες από κάποιο μελλοντικό παραλήπτη, τότε θα πρέπει να διαλέξει αυτήν που βρίσκεται στην υψηλότερη θέση προτίμησης.

2. Εάν δεν έχει τέτοια λίστα αλλά έχει λάβει ένα ή περισσότερα μηνύματα από έναν μελλοντικό παραλήπτη, τότε το μήνυμα που θα σταλεί στη συνέχει θα πρέπει να χρησιμοποιεί τον ίδιο αλγόριθμο κρυπτογράφησης που είχε το προηγούμενο μήνυμα που στάλθηκε από τον παραλήπτη.

3. Εάν δεν έχει καμία γνώση σχετικά με τις τεχνικές αποκρυπτογράφησης που χρησιμοποιεί ο παραλήπτης και υπάρχει η δυνατότητα του ρίσκου να μην μπορεί ο παραλήπτης να αποκρυπτογραφήσει το μήνυμα, τότε χρησιμοποιείται ο tripleDES.
4. Εάν στο προηγούμενο δεν υπάρχει η δυνατότητα του ρίσκου τότε χρησιμοποιείται ο RC2 με 40 bit κλειδί.

Αν το μήνυμα στέλνεται σε πολλούς παραλήπτες και δεν μπορεί να επιλεχθεί ένας κοινός αλγόριθμος με όλους, τότε στέλνονται παραπάνω μηνύματα σ' αυτούς χρησιμοποιώντας για κάθε ένα μήνυμα αποδεκτούς από τους παραλήπτες αλγόριθμους κρυπτογράφησης. Βέβαια, σ' αυτή την περίπτωση υπάρχει η πιθανότητα να αποκρυπτογραφηθεί το μήνυμα, από κάποιον εχθρό, που κρυπτογραφήθηκε με έναν αδύνατο αλγόριθμο.
3.17.9 Ασφαλίζοντας μια MIME οντότητα

Το S/MIME ασφαλίζει μια MIME οντότητα με υπογραφή, κρυπτογράφηση ή και τα δύο. Μια ΜΙΜΕ οντότητα μπορεί να είναι ένα ολόκληρο μήνυμα (εκτός από τις RFC 822 επικεφαλίδες), ή αν ο τύπος του  περιεχομένου της είναι multipart τότε η οντότητα είναι ένα η περισσότερα τμήματα του μηνύματος. Η ΜΙΜΕ οντότητα προετοιμάζεται σύμφωνα με τους κανονικούς κανόνες για την προετοιμασία του μηνύματος. Ύστερα η οντότητα και κάποιες πληροφορίες σχετικές με την ασφάλεια, όπως αλγόριθμοι και πιστοποιητικά, επεξεργάζονται από το S/MIME και παράγουν ένα αντικείμενο που είναι γνωστό ως PKCS. Αυτό το αντικείμενο μεταχειρίζεται ως περιεχόμενο μηνύματος και απορροφάτε στο ΜΙΜΕ. Σε όλες τις περιπτώσεις, το μήνυμα που θα σταλεί μετατρέπεται σε κανονική (canonical) μορφή. Ειδικότερα, για ένα δεδομένο τύπο μηνύματος, η κανονική μορφή χρησιμοποιείται για το περιεχόμενο του μηνύματος. Για ένα τύπο multipart, η κανονική μορφή εφαρμόζεται σε κάθε τμήμα του μηνύματος.

Η χρήση της κωδικοποίησης μεταφοράς (transfer encoding) απαιτεί ειδική προσοχή. Στις περισσότερες περιπτώσεις, το αποτέλεσμα της εφαρμογής του κρυπτογραφικού αλγορίθμου παράγει ένα αντικείμενο το οποίο αναπαριστάται ως δεδομένα ελέγχου. Αυτό ύστερα θα γίνει ένα άλλο MIME μήνυμα και η κωδικοποίηση μεταφοράς θα εφαρμοστεί σ' αυτό, τυπικά χρησιμοποιείται η base64. Ωστόσο, στην περίπτωση ενός multipart υπογεγραμμένου μηνύματος, το περιεχόμενο σε ένα από τα τμήματά του παραμένει ανέπαφο από τη διαδικασία ασφαλείας.
3.17.10 Επεξεργασία πιστοποιητικών S/MIME

Το S/MIME χρησιμοποιεί πιστοποιητικά δημοσίου κλειδιού τα οποία συμμορφώνονται στην έκδοση 3 του πρωτοκόλλου X.509. Το σχήμα διαχείρισης κλειδιού που χρησιμοποιείται από το S/MIME είναι υβριδικό ανάμεσα σε μια αυστηρή Χ.509 ιεραρχία πιστοποίησης και στην εμπιστοσύνη στο web που δίνει το PGP. Όπως στο μοντέλο του PGP, οι διαχειριστές ή/και οι χρήστες του S/MIME πρέπει να ρυθμίζουν κάθε πελάτη με μια λίστα από έμπιστα κλειδιά και με λίστες πιστοποιητικών ανάκλησης. Αυτό σημαίνει ότι η εμπιστοσύνη είναι τοπική για την διατήρηση των πιστοποιητικών που χρειάζονται να επικυρώσουν τις εισερχόμενες υπογραφές και να κρυπτογραφήσουν τα εξερχόμενα μηνύματα. Από την άλλη μεριά, τα πιστοποιητικά υπογράφονται από αρχές πιστοποίησης.

Λειτουργίες του user agent

Ένας S/MIME χρήστης έχει διάφορες λειτουργίες διαχείρισης κλειδιών να κάνει:

· Δημιουργία κλειδιών: Ο χρήστης κάποιας σχετικής διαχειριστικής εφαρμογής πρέπει να είναι ικανός να δημιουργεί διαφορετικά Dieffie-Hellman και DSS ζευγάρια κλειδιών και μπορεί να δημιουργεί ζευγάρια κλειδιών RSA. Κάθε ζευγάρι κλειδιών πρέπει να δημιουργείται από μια καλή πηγή τυχαίας εισόδου και να προστατεύεται με ασφαλή τρόπο. Ένας user agent μπορεί να δημιουργεί ζευγάρια κλειδιών RSA με μήκος από 768 εώς 1024 bits και δεν πρέπει να δημιουργεί κλειδιά μήκους μικρότερου των 512 bits.

· Εγγραφή: Το κλειδί ενός χρήστη πρέπει να εγγραφεί σε μια αρχή πιστοποίησης για να λάβει ένα X.509 πιστοποιητικό δημοσίου κλειδιού.
· Αποθήκευση και ανάκτηση πιστοποιητικού: Ένας χρήστης πρέπει να έχει πρόσβαση σε μια τοπική λίστα από πιστοποιητικά για να επαληθεύσει εισερχόμενες υπογραφές και να κρυπτογραφήσει εξερχόμενα μηνύματα. Μια τέτοια λίστα θα μπορούσε να διατηρηθεί από τον χρήστη ή από κάποια τοπική διαχειριστική οντότητα για λογαριασμό ενός αριθμού χρηστών.
Πιστοποιητικά VeriSign

Υπάρχουν διάφορες εταιρίες οι οποίες παρέχουν υπηρεσίες πιστοποίησης. Για παράδειγμα, η Nortel έχει σχεδιάσει μια λύση για υπηρεσίες πιστοποίησης και μπορεί να παρέχει το S/MIME μέσα σε ένα οργανισμό. Υπάρχει ένας αριθμός από βασισμένες στο Internet αρχές πιστοποίησης, συμπεριλαμβάνοντας τη VeriSign, την GTE, και την υπηρεσία ταχυδρομείου των ΗΠΑ. Από αυτές η πιο ευρέως χρησιμοποιούμενη είναι η VeriSign η οποία θα περιγραφεί συνοπτικά παρακάτω.

Η VeriSign παρέχει υπηρεσία αρχής πιστοποίησης η οποία έχει στόχο να είναι συμβατή με το S/MIME και με ένα άλλο πλήθος από εφαρμογές. Η VeriSign εκδίδει πιστοποιητικά X.509 με το όνομα προϊόντος VeriSign Digital ID. Στις αρχές του 1998 πάνω από 35,000 εμπορικά web sites χρησιμοποιούσαν  τις VeriSign Server Digital IDs, και πάνω από ένα εκατομμύριο Digital IDs καταναλωτών έχουν εκδοθεί σε χρήστες browser της Netscape και της Microsoft.

Η πληροφορία που περιέχεται σε μια Digital ID εξαρτάται από τον τύπο και την χρήση της Digital ID. Μια Digital ID περιέχει τα παρακάτω:

· Το δημόσιο κλειδί του ιδιοκτήτη

· Το όνομα ή ψευδώνυμο του ιδιοκτήτη

· Την ημερομηνία λήξης της Digital ID
· Το serial number της Digital ID
· Το όνομα της αρχής πιστοποίησης που έκδωσε την Digital ID
· Την ηλεκτρονική υπογραφή της αρχής πιστοποίησης που έκδωσε την Digital ID.
Οι Digital IDs μπορούν ακόμα να περιέχουν πληροφορίες σχετικά με τα στοιχεία του χρήση όπως:

· Διεύθυνση
· Ηλεκτρονική διεύθυνση
· Βασικές πληροφορίες εγγραφής (φύλο, χώρα, ηλικία, κ.α)

H VeriSign παρέχει τρία επίπεδα ή τάξεις (classes) πιστοποιητικών δημοσίου κλειδιού και συνοψίζονται στον πίνακα 10-7. Eνας χρήστης ζητά ένα πιστοποιητικό on line από το Web site της VeriSign. Τα Class 1 και Class 2 αιτήματα επεξεργάζονται on line και στις περισσότερες περιπτώσεις κάνουν γύρω στο ένα λεπτό να εγκριθούν.

Summary of Confirmation Identity
IA Private-Key Protection
Certificate Applicant and Subscriber Private-Key Protection
Applications Implemented or Contemplated by Users

Class 1
Automated unambiguous name and e-mail address search
PCA: trustworthy hardware;

CA: trustworthy software or trustworthy hardware
Encryption software (PIN protected) recommended but not required
Web browsing and certain e-mail usage

Class 2
Same as Class 1, plus automated enrollment information check plus automated address check
PCA and CA trustworthy hardware
Encryption software (PIN protected) required
Individual and intranet and intercompany e-mail, on line subscriptions, password replacement, and software validation

Class 3
Same as Class 1 plus personal presence and ID documents plus Class 2 automated ID check for individuals; business records (or filings) for organizations
PCA and CA trustworthy hardware
Encryption software (PIN protected) required; hardware stoken recommended but not required 
e-banking, corp. database access, personal banking, membership-based on-line services, content integrity services, e-commerce server, software validation; authentication of LRAAs; and strong encryption for certain servers

IA: Issuing Authority

CA: Certification Authority

PCA: VeriSign Public Primary Certification Authority

PIN: Personal Identification Number

LRAA: Local Registration Authority Administrator
Πίνακας 10‑7: VeriSign Classes πιστοποιητικών δημοσίου κλειδιού

3.17.11 Άλλες Υπηρεσίες Ασφάλειας

Υπάρχουν τρεις ακόμα  υπηρεσίες ασφάλειας οι οποίες έχουν προταθεί σε ένα Internet draft. Οι λεπτομέρειες αυτών μπορεί να αλλάξουν και ακόμη να προστεθούν καινούργιες. Παρακάτω παρουσιάζονται αυτές οι τρεις υπηρεσίες ασφαλείας:

· Υπογεγραμμένες αποδείξεις (Signed receipts): Μια υπογεγραμμένη απόδειξη μπορεί να ζητηθεί σε ένα αντικείμενο SignedData. Επιστρέφοντας μια υπογεγραμμένη απόδειξη παρέχεται μια απόδειξη παράδοσης από τον δημιουργό του μηνύματος και επιτρέπεται σ' αυτόν να επιδείξει σε έναν τρίτο ότι ο παραλήπτης έλαβε το μήνυμα. Στην ουσία, ο παραλήπτης υπογράφει το ολόκληρο μήνυμα συν την υπογραφή του αποστολέα και προσθέτει στο τέλος την νέα υπογραφή σχηματίζοντας ένα νέο S/MIME μήνυμα.

· Ετικέτες ασφαλείας (Security labels): Μια ετικέτα ασφαλείας μπορεί να περιέχεται στα χαρακτηριστικά πιστοποίησης ενός SignedData αντικειμένου. Μια ετικέτα ασφαλείας είναι ένα σετ από πληροφορίες ασφαλείας οι οποίες αναφέρονται στην ευαισθησία του περιεχομένου το οποίο προστατεύεται από το S/MIME. Οι ετικέτες μπορεί να χρησιμοποιηθούν για έλεγχο πρόσβασης, με το να υποδεικνύουν ποιοι χρήστες τους επιτρέπεται  να έχουν πρόσβαση σε ένα αντικείμενο. Άλλες χρήσεις περιέχουν προτεραιότητα ( μυστικό, έμπιστο, απόρρητο κ.α.) ή βασισμένες στην ιδιότητα του χρήστη, περιγράφοντας έτσι ποιου είδους χρήστες μπορούν να δουν τις πληροφορίες (π.χ. ιατρική ομάδα ενός ασθενή, κ.α.)

· Ασφαλείς ταχυδρομικές λίστες (Secure mailing lists): Όταν ένας χρήστης στέλνει ένα μήνυμα σε πολλούς παραλήπτες, ένα συγκεκριμένο ποσό επεξεργασίας ανά παραλήπτη απαιτείται, συμπεριλαμβάνοντας και τη χρήση του δημοσίου κλειδιού καθενός παραλήπτη. Ο χρήστης μπορεί να απαλλαχθεί από αυτή τη δουλειά με το να την αναθέτει στις υπηρεσίες ενός S/MIME Mail List Agent (MLA). Ένας MLA μπορεί να πάρει ένα απλό εισερχόμενο μήνυμα, να εκτελέσει την κρυπτογράφηση, που απαιτεί κάθε παραλήπτης για κάθε έναν ξεχωριστά, και να προωθήσει το μήνυμα. Ο δημιουργός του μηνύματος χρειάζεται μόνο να στείλει το μήνυμα στον MLA, κρυπτογραφημένο χρησιμοποιώντας το δημόσιο κλειδί του MLA.
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