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Περίληψη

Κεντρικό αντικείμενο αυτής της Διδακτορικής Διατριβής αποτελεί η μελέτη του συνδυασμού δύο εκ των βασικότερων εξελίξεων που σχετίζονται με το επίπεδο του IP XE "IP"  πρωτοκόλλου στο Internet XE "Internet" : της δυνατότητας για την παροχή εγγυήσεων ποιότητας (Quality of Service XE "Quality of Service" \t "Βλέπε QoS" ) σε τμήμα της συνολικής κίνησης που διακινείται μέσα από τα IP δίκτυα, καθώς και της ανάγκης αναβάθμισης του IPv4 XE "IPv4"  πρωτοκόλλου στο IPv6 XE "IPv6" . Επίσης αντικείμενο της παρούσας εργασίας είναι η ανάπτυξη μηχανισμών και αλγορίθμων για την αποδοτική διαχείριση των πόρων, τον όσο το δυνατόν δίκαιο καταμερισμό της ποιότητας υπηρεσίας, καθώς και τη δυνατότητα συνεργασίας και διαλειτουργικότητας μεταξύ διαφορετικών αυτόνομων δικτυακών τμημάτων XE "domain"  με αυτοματοποιημένο τρόπο (χωρίς δηλαδή να χρειάζεται η παρέμβαση ενός ανθρώπου διαχειριστή στις περισσότερες περιπτώσεις). Για το σκοπό αυτό έχουν προταθεί διάφορες προσεγγίσεις όσον αφορά μεσίτες εύρους ζώνης XE "Bandwidth Broker" , οι οποίες μελετώνται στην εργασία αυτή, ενώ προτείνονται αλγόριθμοι και μηχανισμοί για τη βελτίωση της λειτουργίας και της απόδοσής τους.

Το IPv4 XE "IPv4"  είχε τη δυνατότητα υλοποίησης μηχανισμών QoS XE "QoS"  στο επίπεδο δικτύου με τη χρήση του πεδίου TOS XE "TOS"  (Type Of Service XE "Type Of Service" \t "Βλέπε TOS" ). Στην πράξη όμως το πεδίο αυτό έμεινε σε μεγάλο βαθμό ανεκμετάλλευτο. Το IPv6 XE "IPv6"  επεκτείνει και βελτιώνει την ιδέα αυτή, παρέχοντας δύο νέα πεδία στην στάνταρ επικεφαλίδα, τα Traffic Class XE "Traffic Class"  και Flow Label XE "Flow Label" , τα οποία μπορούν να χρησιμοποιηθούν προς αυτήν την κατεύθυνση. Η χρήση των πεδίων αυτών, όπως και γενικότερα η χρήση του IPv6 XE "IPv6"  βρίσκονται ακόμα σε πειραματικό επίπεδο. Καθώς όμως το IPv6 περνάει σιγά-σιγά στο προσκήνιο και ετοιμάζεται να υποκαταστήσει το κυρίαρχο έως τώρα IPv4, παρουσιάζει ιδιαίτερο ενδιαφέρον η διερεύνηση του τρόπου με τον οποίο θα αξιοποιηθούν πρακτικά οι QoS XE "QoS"  δυνατότητες που προσφέρει το IPv6.

Μία σημαντική παράμετρος της υποστήριξης QoS XE "QoS"  Μηχανισμών από άκρο σε άκρο είναι η συνεργασία μεταξύ διαφορετικών αυτόνομων τμημάτων (domains XE "domain" ) που απαιτείται προκειμένου η κίνηση να υφίσταται προνομιακή μεταχείριση καθ’ όλη τη διαδρομή της και να της παρέχονται οι αναγκαίες εγγυήσεις ποιότητας. Η διαπραγμάτευση της συνεργασίας αυτής είναι σαφές ότι πρέπει να είναι όσο το δυνατόν αυτοματοποιημένη για να μπορούν τέτοιου είδους υπηρεσίες να γνωρίσουν ευρύτερη διάδοση.

Για το σκοπό αυτό έχει από το RFC 2638 της IETF XE "IETF"  οριστεί η μονάδα του Bandwidth Broker XE "Bandwidth Broker"  (μεσίτης εύρους ζώνης). Ελέγχει το δικτυακό φόρτο αποδεχόμενη ή απορρίπτοντας αιτήματα για συγκεκριμένο bandwidth με εγγυήσεις QoS XE "QoS" . Οι Bandwidth Brokers χρειάζεται να εγκαθιδρύσουν σχέσεις περιορισμένης εμπιστοσύνης με τις αντίστοιχες μονάδες στα γειτονικά domains, αντίθετα με άλλες αρχιτεκτονικές που απαιτούν τον καθορισμό των χαρακτηριστικών μιας ροής στους δρομολογητές κατά μήκος του από άκρο σε άκρο μονοπατιού. Επομένως η αρχιτεκτονική του Bandwidth Broker δίνει τη δυνατότητα να κρατηθεί η πληροφορία στο επίπεδο του διαχειριστικού domain XE "domain" , αντί να πρέπει να κρατηθεί σε κάθε δρομολογητή, και η DiffServ XE "DiffServ"  αρχιτεκτονική δίνει τη δυνατότητα να περιοριστεί η πληροφορία αυτή μόνο για τους ακραίους δρομολογητές XE "router"  κάθε domain.

Στα πλαίσια της εργασίας αυτής ασχοληθήκαμε επίσης με τη μονάδα ελέγχου αποδοχής XE "έλεγχος αποδοχής"  ενός Bandwidth Broker XE "Bandwidth Broker" . Προτείνεται και αξιολογείται ένας προσαρμοστικός αλγόριθμος για αιτήματα κράτησης πόρων που καταφτάνουν νωρίτερα από τον καθορισμένο χρόνο έναρξης της κράτησης. Το γεγονός αυτό επιτρέπει στον αλγόριθμο να συγκεντρώνει ένα σύνολο από πολλαπλά αιτήματα και να κάνει καλύτερη αξιοποίηση του δικτύου, χρησιμοποιώντας την υπάρχουσα βιβλιογραφία για προβλήματα χρονοδρομολόγησης XE "χρονοδρομολόγηση" . Η σημασία της παρακολούθησης και της προσαρμογής της υπολογιστικής επιβάρυνσης για τον Bandwidth Broker φαίνεται σαφέστερα όταν υπάρχει μεγάλος ρυθμός άφιξης αιτημάτων XE "αίτημα" , ενώ το ζητούμενο bandwidth XE "bandwidth"  για κάθε κράτηση είναι μικρό, όπως στην περίπτωση πολλαπλών VoIP XE "VoIP"  αιτημάτων σε μία σύνδεση υψηλού bandwidth.
Executive Summary

The main goal of this dissertation is the study of two of the main developments related to the Internet network layer: the provisioning of Quality of Service XE "QoS"  guarantees to part of the total traffic traversing ΙΡ XE "IP"  networks, as well as the need for upgrading the IPv4 XE "IPv4"  protocol to IPv6 XE "IPv6" . Also goal of this dissertation is the development of mechanisms and algorithms for the effective administration of resources, the best possible fairness in distributing the quality of service, and the possibility of cooperation and interoperability between different domains XE "domain"  in an automated way (without the need for human intervention in most cases). For this reason, a number of approaches have been proposed related to Bandwidth Brokers XE "Bandwidth Broker" . These approaches are studied in this dissertation, while new algorithms and mechanisms are proposed for the improvement of their operation and performance.

IPv4 XE "IPv4"  was capable of supporting QoS XE "QoS"  mechanisms at the network layer using the TOS XE "TOS"  field (Type Of Service XE "TOS" ). IPv6 XE "IPv6"  advances and improves on this idea, by supplying two new fields in the standard header, called Traffic Class XE "Traffic Class"  and Flow Label XE "Flow Label" , which can be used for this purpose. The usage of these fields, as well as the usage of IPv6 is still at an early stage. However, while IPv6 comes to the foreground and becomes mature enough to replace the dominant IPv4, it is especially interesting to investigate the way that IPv6 QoS capabilities are practically going to be exploited.

An important parameter for supporting end-to-end QoS XE "QoS"  mechanisms is the interaction between multiple domains so that the designated traffic is subjected to preferential treatment along the whole path. The negotiation of this interaction clearly has to be as much automated as possible, if such services are to be widely supported.
For this reason, RFC 2638 from IETF XE "IETF"  has defined the Bandwidth Broker XE "Bandwidth Broker"  entity. According to the RFC definition, it controls the network load by accepting or rejecting requests for specific bandwidth with QoS XE "QoS"  guarantees. Bandwidth Brokers only need to establish relationships of limited trust with their peers in adjacent domains, unlike schemes that require the setting of flow specifications in routers throughout an end-to-end path. In practical technical terms, the Bandwidth Broker architecture makes it possible to keep state on an administrative domain XE "domain"  basis, rather than at every router and the service definitions of Premium XE "IP Premium"  and Assured service make it possible to confine per flow state to just the leaf routers XE "router" . 
In the framework of this dissertation we have also studied the admission control module of a Bandwidth Broker XE "Bandwidth Broker" . An adaptive algorithm for advance resource reservation requests is proposed and evaluated. The algorithm gathers and evaluates multiple requests in order to better utilize the network, using previous work on timescheduling XE "χρονοδρομολόγηση"  problems. The importance of monitoring and adapting the computational overhead for the Bandwidth Broker is clearly demonstrated for high request arrival rates and small bandwidth requests, such as the case for multiple VoIP XE "VoIP"  requests that use a high bandwidth XE "bandwidth"  link.
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ΚΕΦΑΛΑΙΟ 1: Εισαγωγή

Εισαγωγή

Η συνεχής εξέλιξη των δικτύων που βασίζονται στο IP XE "IP"  πρωτόκολλο και η ευρύτατη διάδοση και χρήση τους τα τελευταία χρόνια σε ολόκληρο τον κόσμο καθοδηγεί την ανάγκη για την ανάπτυξη νέων τεχνολογιών και την αναβάθμιση των υπαρχόντων, προκειμένου να καλυφθούν οι συνεχώς μεταβαλλόμενες τάσεις και ανάγκες. Δύο από τις βασικότερες εξελίξεις που σχετίζονται με το επίπεδο του ΙΡ πρωτοκόλλου είναι η δυνατότητα για την παροχή εγγυήσεων ποιότητας (Quality of Service XE "QoS" ) σε τμήμα της συνολικής κίνησης που διακινείται μέσα από τα ΙΡ δίκτυα, καθώς και η ανάγκη αναβάθμισης του IPv4 XE "IPv4"  πρωτοκόλλου προκειμένου (κυρίως) να εξαλειφθεί το πρόβλημα της φειδωλής διάθεσης μοναδικών και οικουμενικά δρομολογήσιμων διευθύνσεων, καθώς και να βελτιωθούν άλλες δευτερεύουσες ατέλειες του IPv4. Οι παραπάνω τεχνολογίες μετρούν αρκετά χρόνια εξέλιξης αλλά δεν έχουν ακόμα γνωρίσει ευρύτατη διάδοση σε επίπεδο υπηρεσιών παραγωγής, με αποτέλεσμα να υπάρχει έντονο ερευνητικό ενδιαφέρον και πολλοί τομείς στους οποίους η εξέλιξη των τεχνολογιών αυτών να είναι ακόμα σε στάδιο καθορισμού.

Κεντρικό αντικείμενο αυτής της Διδακτορικής Διατριβής αποτελεί η μελέτη του συνδυασμού των τεχνολογιών αυτών καθώς και η ανάπτυξη μηχανισμών και αλγορίθμων για την αποδοτική διαχείριση των πόρων, τον όσο το δυνατόν δίκαιο καταμερισμό της ποιότητας υπηρεσίας XE "QoS" , καθώς και τη δυνατότητα συνεργασίας και διαλειτουργικότητας μεταξύ διαφορετικών αυτόνομων δικτυακών τμημάτων με αυτοματοποιημένο τρόπο (χωρίς δηλαδή να χρειάζεται η παρέμβαση ενός ανθρώπου διαχειριστή στις περισσότερες περιπτώσεις). Για το σκοπό αυτό έχουν προταθεί διάφορες προσεγγίσεις όσον αφορά μεσίτες εύρους ζώνης XE "Bandwidth Broker" , οι οποίες μελετώνται στην εργασία αυτή, ενώ προτείνονται αλγόριθμοι και μηχανισμοί για τη βελτίωση της λειτουργίας και της απόδοσής τους.

Το IPv6 XE "IPv6"  είναι το νέο πρωτόκολλο που προορίζεται να αντικαταστήσει το κυρίαρχο εδώ και δεκαετίες IPv4 XE "IPv4" . Το IPv6 προσφέρει μια σειρά από βελτιώσεις έναντι του IPv4, με κυριότερη αυτή της αύξησης του χώρου διευθύνσεων (128 bits αντί 32), αλλά και με νέα πεδία για παροχή Quality of Service (QoS XE "QoS" ), έλεγχο ροής, ασφάλεια στο επίπεδο δικτύου, autoconfiguration, υποστήριξη στο IP Multicast XE "multicast" , ευελιξία και επεκτασιμότητα. Στόχος των βελτιώσεων αυτών είναι να μπορέσει το πρωτόκολλο να ανταποκριθεί στις νέες ανάγκες όπως αυτές διαμορφώνονται σήμερα στο Internet XE "Internet" . Μία ιδιαίτερα σημαντική κατηγορία νέων εφαρμογών και αναγκών είναι η υποστήριξη εφαρμογών πραγματικού χρόνου, εφαρμογών οι οποίες έχουν απαιτήσεις για εγγυημένη ποιότητα υπηρεσίας (QoS).

Το IPv4 XE "IPv4"  είχε τη δυνατότητα υλοποίησης μηχανισμών QoS XE "QoS"  στο επίπεδο δικτύου με τη χρήση του πεδίου TOS XE "TOS"  (Type Of Service). Στην πράξη όμως το πεδίο αυτό έμεινε σε μεγάλο βαθμό ανεκμετάλλευτο. Το IPv6 XE "IPv6"  επεκτείνει και βελτιώνει την ιδέα αυτή, παρέχοντας δύο νέα πεδία στην στάνταρ επικεφαλίδα, τα Traffic Class XE "Traffic Class"  και Flow Label XE "Flow Label" , τα οποία μπορούν να χρησιμοποιηθούν προς αυτήν την κατεύθυνση.

Η χρήση των πεδίων αυτών, όπως και γενικότερα η χρήση του IPv6 XE "IPv6"  βρίσκονται ακόμα σε πειραματικό επίπεδο. Καθώς όμως το IPv6 περνάει σιγά-σιγά στο προσκήνιο και ετοιμάζεται να υποκαταστήσει το κυρίαρχο έως τώρα IPv4 XE "IPv4" , παρουσιάζει ιδιαίτερο ενδιαφέρον η διερεύνηση του τρόπου με τον οποίο θα αξιοποιηθούν πρακτικά οι QoS XE "QoS"  δυνατότητες που προσφέρει το IPv6.

Η παροχή QoS XE "QoS"  εγγυήσεων απαιτεί τη συνεργασία όλων των υποσυστημάτων ενός συστήματος μεταφοράς, περιλαμβάνοντας διαχείριση πόρων, έλεγχο της πρόσβασης στο δίκτυο, και διαχείριση ουρών σε διακόπτες (switches XE "switch" ) δικτύου. Για να παρέχεται συνολική εγγύηση απόδοσης, θα πρέπει επίσης να είναι εγγυημένη η απόδοση της εκτέλεσης στοίβας μεταφοράς. Μέρος της στοίβας μεταφοράς (περιλαμβανομένου του πρωτοκόλλου μεταφοράς, του πρωτοκόλλου δικτύου XE "IP" , και άλλων πρωτοκόλλων χαμηλότερου επιπέδου) είναι υλοποιημένη σε software XE "software"  στους υπολογιστές του δικτύου. Η εκτέλεση του software αυτού ελέγχεται από το λειτουργικό σύστημα XE "λειτουργικό σύστημα"  του υπολογιστή.

Στα πλαίσια της εργασίας αυτής μελετήθηκε η υποστήριξη που παρέχεται για μηχανισμούς QoS XE "QoS"  πάνω από IPv6 XE "IPv6"  σε τοπικό επίπεδο στο εσωτερικό δίκτυο του Πανεπιστημίου Πατρών, αλλά και πάνω από το μεγαλύτερο ερευνητικό IPv6 δίκτυο της Ευρώπης XE "Ευρώπη" , το 6ΝΕΤ XE "6NET" .

Για τη μελέτη αυτή αξιοποιήθηκε η μετατροπή της βιβλιοθήκης υλοποίησης του τηλεπικοινωνιακού πρωτοκόλλου Η.323 XE "H.323" , η OpenH323 XE "OpenH323" . Με τη χρήση των εφαρμογών βασισμένων στη βιβλιοθήκη αυτή διερευνήθηκαν οι τρόποι με τους οποίους μία εφαρμογή που υποστηρίζει το IPv6 XE "IPv6"  θα μπορέσει να κάνει χρήση των μηχανισμών QoS XE "QoS"  που παρέχει το δίκτυο, το κατά πόσο οι μηχανισμοί αυτοί είναι σήμερα διαθέσιμοι, καθώς και οι δυνατότητες που παρέχουν τα πρωτόκολλα πραγματικού χρόνου για τις εφαρμογές που τρέχουν πάνω από IPv6 και έχουν απαιτήσεις πραγματικού χρόνου.

Μία σημαντική παράμετρος της υποστήριξης QoS XE "QoS"  μηχανισμών από άκρο σε άκρο είναι η συνεργασία μεταξύ διαφορετικών αυτόνομων τμημάτων (domains XE "domain" ) που απαιτείται προκειμένου η κίνηση να υφίσταται προνομιακή μεταχείριση καθ’ όλη τη διαδρομή της και να της παρέχονται οι αναγκαίες εγγυήσεις ποιότητας. Η διαπραγμάτευση της συνεργασίας αυτής είναι σαφές ότι πρέπει να είναι όσο το δυνατόν αυτοματοποιημένη για να μπορούν τέτοιου είδους υπηρεσίες να γνωρίσουν ευρύτερη διάδοση.

Για το σκοπό αυτό έχει από το RFC 2638 της IETF οριστεί η μονάδα του Bandwidth Broker XE "Bandwidth Broker"  (μεσίτης εύρους ζώνης) [89]. Είναι υπεύθυνη για την παροχή QoS XE "QoS"  μέσα σε ένα δικτυακό domain XE "domain" , καθώς διαχειρίζεται τους πόρους του domain. Ελέγχει το δικτυακό φόρτο αποδεχόμενη ή απορρίπτοντας αιτήματα για συγκεκριμένο bandwidth XE "bandwidth"  με εγγυήσεις QoS. Ένας χρήστης που επιθυμεί να κάνει χρήση ενός ποσού δικτυακών πόρων μεταξύ δυο κόμβων πρέπει να στείλει ένα αίτημα στον Bandwidth Broker. Ο Bandwidth Broker επιλέγει αν θα το δεχτεί ή όχι βάσει του δικτυακού φόρτου, της πολιτικής ελέγχου αποδοχής αιτημάτων καθώς και του Service Level Agreement XE "Service Level Agreement" \t "Βλέπε SLA"  (SLA XE "SLA" ). Το SLA [14] είναι το συμβόλαιο μεταξύ ενός παρόχου και ενός πελάτη που περιγράφει την υπηρεσία που έχει συμφωνηθεί. Η τελική απόφαση λαμβάνεται από τη μονάδα ελέγχου αποδοχής. Στην περίπτωση που οι ζητούμενοι πόροι διαχειρίζονται από περισσότερα του ενός domain, ο Bandwidth Broker XE "Bandwidth Broker"  είναι επίσης υπεύθυνος για τις inter-domain επικοινωνίες με άλλους Bandwidth Brokers στα γειτονικά domains. Για να γίνει αυτό απαιτείται δυνατότητα επικοινωνίας μεταξύ των Bandwidth Brokers καθώς και μια ειδική συμφωνία μεταξύ των domains.

Οι Bandwidth Brokers XE "Bandwidth Broker"  χρειάζεται να εγκαθιδρύσουν σχέσεις περιορισμένης εμπιστοσύνης με τις αντίστοιχες μονάδες στα γειτονικά domains XE "domain" , αντίθετα με άλλες αρχιτεκτονικές που απαιτούν τον καθορισμό των χαρακτηριστικών μιας ροής στους δρομολογητές XE "router"  κατά μήκος του από άκρο σε άκρο μονοπατιού. Επομένως η αρχιτεκτονική του Bandwidth Broker δίνει τη δυνατότητα να κρατηθεί η πληροφορία στο επίπεδο του διαχειριστικού domain XE "domain"  basis, αντί να πρέπει να κρατηθεί σε κάθε δρομολογητή και η DiffServ XE "DiffServ"  αρχιτεκτονική δίνει τη δυνατότητα να περιοριστεί η πληροφορία αυτή μόνο για τους ακραίους δρομολογητές κάθε domain XE "domain" .

Στα πλαίσια της εργασίας αυτής ασχοληθήκαμε με τη μονάδα ελέγχου αποδοχής XE "έλεγχος αποδοχής"  ενός Bandwidth Broker XE "Bandwidth Broker" . Προτείνεται ένας προσαρμοστικός αλγόριθμος για αιτήματα κράτησης πόρων που καταφτάνουν νωρίτερα από τον καθορισμένο χρόνο έναρξης της κράτησης. Το γεγονός αυτό επιτρέπει στον αλγόριθμο να συγκεντρώνει ένα σύνολο από πολλαπλά αιτήματα XE "αίτημα"  και να κάνει καλύτερη αξιοποίηση του δικτύου, χρησιμοποιώντας την υπάρχουσα βιβλιογραφία για προβλήματα χρονοδρομολόγησης XE "χρονοδρομολόγηση" . Ο αλγόριθμος κατόπιν προσπαθεί να ισορροπήσει τον υπολογισμό της βέλτιστης λύσης με ένα όριο στην υπολογιστική πολυπλοκότητα XE "υπολογιστική πολυπλοκότητα"  που ο ίδιος ο αλγόριθμος επιφέρει στη λειτουργία του Bandwidth Broker. Η σημασία της παρακολούθησης και της προσαρμογής της υπολογιστικής επιβάρυνσης για τον Bandwidth Broker φαίνεται σαφέστερα όταν υπάρχει μεγάλος ρυθμός άφιξης αιτημάτων, ενώ το ζητούμενο bandwidth XE "bandwidth"  για κάθε κράτηση είναι μικρό. Ένα τέτοιο παράδειγμα είναι η περίπτωση πολλαπλών VoIP XE "VoIP"  αιτημάτων σε μία σύνδεση υψηλού bandwidth. Η αρχιτεκτονική έχει έτσι σχεδιαστεί ώστε να μπορεί να προσαρμοστεί στις ιδιαίτερες απαιτήσεις κάθε περιβάλλοντος (υπολογιστική δύναμη της μονάδας του Bandwidth Broker, αποδεκτές καθυστερήσεις από τον Bandwidth Broker), έτσι ώστε η προτεινόμενη λύση να είναι κατάλληλη για μια ποικιλία πραγματικών καταστάσεων.

Για τους δικτυακούς παρόχους XE "δικτυακός πάροχος" \t "Βλέπε ISP"  (ISP XE "ISP" ), η αξιοποίηση των δικτυακών πόρων και η μεγιστοποίηση του εξαγόμενου από την επένδυσή τους κέρδος είναι μία από τις σημαντικότερες πλευρές της λειτουργίας ενός Bandwidth Broker XE "Bandwidth Broker" . Η προσέγγιση που προτείνεται εστιάζει στη μεγιστοποίηση του χρησιμοποιούμενου bandwidth XE "bandwidth" , με την υπόθεση ότι το κέρδος του δικτυακού παρόχου θα εξαρτάται από το γινόμενο του ζητούμενου bandwidth για την κράτηση επί του χρονικού διαστήματος. Ο ορισμός αυτό πλησιάζει ικανοποιητικά το πραγματικό κόστος που επιφέρει η εξυπηρέτηση ενός αιτήματος, αλλά μπορούν να χρησιμοποιηθούν και άλλα μοντέλα, όπως η μεγιστοποίηση του αριθμού των αποδεκτών αιτημάτων XE "αίτημα" , στην περίπτωση που το μοντέλο χρέωσης είναι επίπεδο. Οι πειραματικές μας αξιολογήσεις εξετάζουν και αυτή την παράμετρο.

Είναι επίσης σημαντικό κατά τον καθορισμό της αρχιτεκτονικής ενός Bandwidth Broker XE "Bandwidth Broker"  η διάκριση μεταξύ κεντρικοποιημένων αρχιτεκτονικών, όπου η κεντρική μονάδα έχει πλήρη γνώση ολόκληρου του domain XE "domain"  που διαχειρίζεται, ή εάν η λειτουργία του διαμοιράζεται μεταξύ αρκετών κόμβων του δικτύου. Ο βασικός παράγοντας υπέρ της κατανεμημένης αρχιτεκτονικής XE "κατανεμημένη αρχιτεκτονική"  είναι η κλιμακωσιμότητα XE "κλιμακωσιμότητα"  όσον αφορά τον υπολογιστικό φόρτο. Καθώς το μέγεθος του διαχειριζόμενου δικτύου αυξάνει, ο Bandwidth Broker είναι πιθανό να αντιμετωπίσει αυξανόμενους αριθμού ροών. Ανάλογα με την προσέγγιση που υιοθετείται για τη διαχείριση της λειτουργικότητας του ελέγχου αποδοχής, αυτή η αύξηση μπορεί να οδηγήσει σε προβλήματα κλιμάκωσης όσον αφορά την ταχύτητα προσπέλασης του δίσκου και τις απαιτήσεις σε μνήμη. Επιπλέον, στο βαθμό που η λειτουργικότητα επαναλαμβάνεται μεταξύ διαφορετικών μονάδων, μία κατανεμημένη αρχιτεκτονική XE "κατανεμημένη αρχιτεκτονική"  μπορεί να σχεδιαστεί ώστε να είναι περισσότερο ανθεκτική σε αστοχίες hardware XE "hardware"  και software XE "software"  που μπορεί να συμβούν κατά τη λειτουργία της μονάδας.

Οι παραπάνω αρχιτεκτονικές και μηχανισμοί αξιολογήθηκαν πειραματικά με τη χρήση του ευρύτατα διαδεδομένου προσομοιωτή ns-2 XE "ns-2" , προκειμένου να εξεταστούν περιπτώσεις με μεγάλο αριθμό κόμβων και διεργασιών οι οποίοι δεν είναι εφικτό να χρησιμοποιηθούν σε πραγματικά περιβάλλοντα. Επίσης αναπτύχθηκε ένα απλούστερο περιβάλλον προσομοίωσης για τη μελέτη σε υψηλότερο επίπεδο της βασικής συμπεριφοράς των προτεινόμενων αλγορίθμων, η οποία συμπληρώνει τη μαθηματική τους ανάλυση όπου αυτή δεν είναι εφικτή.
Η εργασία δομείται σε κεφάλαια ως εξής:

· Στο Κεφάλαιο 2 παρουσιάζονται οι τεχνολογίες στις οποίες βασίστηκε η έρευνα αυτής της διδακτορικής διατριβής, δηλαδή οι μηχανισμοί για την παροχή Ποιότητας Υπηρεσίας (QoS) στο επίπεδο 3 του Internet, με έμφαση στην ευρέως χρησιμοποιούμενη αρχιτεκτονική DiffServ, και το πρωτόκολλο IPv6.
· Στο Κεφάλαιο 3 εξετάζεται το κατά πόσο οι δύο αυτές τεχνολογίες (QoS και IPv6) μπορούν να συνεργαστούν αποτελεσματικά σε επίπεδο παραγωγής, και παρουσιάζονται τα πειραματικά αποτελέσματα από την υλοποίηση QoS υπηρεσίας σε δίκτυο διπλής στοίβας (το οποίο δηλαδή υποστηρίζει μεταφορά κίνησης πάνω από IPv4 και IPv6).
· Στο Κεφάλαιο 4 περιγράφεται η αρχιτεκτονική των Bandwidth Brokers για την αυτοματοποιημένη παροχή υπηρεσιών QoS από άκρο σε άκρο, καθώς και τα πρωτόκολλα που έχουν προταθεί για την υλοποίηση του signaling (σηματοδότησης) μεταξύ Bandwidth Brokers και δικτυακών συσκευών.
· Το Κεφάλαιο 5 αναφέρεται στη διαδικασία ελέγχου αποδοχής που πραγματοποιεί ένας Bandwidth Broker και στη σχετική εργασία που υπάρχει στη βιβλιογραφία για το πώς αυτός μπορεί να γίνεται αποδοτικά.
· Στο Κεφάλαιο 6 παρουσιάζεται μια σειρά προσαρμοστικών αλγορίθμων ελέγχου αποδοχής για QoS DiffServ υπηρεσίες καθώς και η ανάλυσή τους όσον αφορά την απόδοση και την αποτελεσματικότητά τους.
· Το Κεφάλαιο 7 εξετάζει τη δυνατότητα κατανεμημένης λειτουργίας ενός Bandwidth Broker, περιγράφοντας σχετικές προτάσεις καθώς και τους αλγορίθμους για την αντίστοιχη προσαρμογή των προσαρμοστικών αλγορίθμων ελέγχου αποδοχής σε μια τέτοιου τύπου αρχιτεκτονική.
· Το Κεφάλαιο 8 εστιάζει στην εξασφάλιση της ομαλής λειτουργίας τόσο του Bandwidth Broker, όσο και γενικότερα της υπηρεσίας, μέσα από τη διασφάλιση της τήρησης των συμφωνημένων SLA και την πιθανή αξιοποίηση του πλεονασμού (redundancy) που παρέχουν οι κατανεμημένες αρχιτεκτονικές.
· Στο Κεφάλαιο 9 παρουσιάζεται η υλοποίηση που πραγματοποιήθηκε των προτεινόμενων αλγορίθμων και μηχανισμών στην ευρέως χρησιμοποιούμενη πλατφόρμα προσομοίωσης ns-2, η οποία δίνει τη δυνατότητα χαμηλού επιπέδου εκτίμησης του τρόπου λειτουργίας και της απόδοσης των προσομοιούμενων τεχνικών. Στα πλαίσια του κεφαλαίου αναλύεται η απόδοση των προτεινόμενων αλγορίθμων και γίνεται συγκριτική τους αξιολόγηση σε σχέση με άλλους εναλλακτικούς αλγορίθμους.
· Στο Κεφάλαιο 10 γίνεται αντίστοιχη παρουσίαση με το προηγούμενο κεφάλαιο, αυτή τη φορά όμως όχι στα πλαίσια του προσομοιωτή ns-2, αλλά αναπτύσσοντας και χρησιμοποιώντας ένα περιβάλλον προσομοίωσης που αναπτύχθηκε ειδικά για αυτό το σκοπό. Ο λόγος ανάπτυξης και παρουσίασης των αποτελεσμάτων σε αυτό το εργαλείο είχε να κάνει με την επιθυμία απόκτησης αποτελεσμάτων σε υψηλότερο επίπεδο απ’ ότι στον ns-2, για την γρήγορη και εύκολη αξιολόγηση των αλγορίθμων απομονωμένων από λεπτομέρειες χαμηλότερου επιπέδου.

· Στο Κεφάλαιο 11 ανακεφαλαιώνονται συνοπτικά τα συμπεράσματα από την παρούσα διδακτορική διατριβή.
· Στο Κεφάλαιο 12 παρουσιάζονται οι ανοιχτοί τομείς έρευνας στο σχετικό αντικείμενο και η σχεδιαζόμενη μελλοντική μας εργασία πάνω σε αυτό.

· Στο Παράρτημα I παρουσιάζονται αλφαβητικά η βιβλιογραφία και οι δικτυακοί τόποι που αναφέρονται στην διδακτορική διατριβή. Οι αναφορές στην βιβλιογραφία και τους δικτυακούς τόπους ενσωματώνονται στο κείμενο μέσα σε αγκύλες ([ ]).
· Στο Παράρτημα IΙ παρουσιάζονται τα ακρωνύμια τα οποία χρησιμοποιούνται σε αυτή τη διδακτορική διατριβή για την διευκόλυνση του αναγνώστη.

· Στο Παράρτημα IIΙ παρουσιάζεται το γλωσσάριο ξενικών όρων οι οποίοι χρησιμοποιούνται σε αυτή τη διδακτορική διατριβή για την διευκόλυνση του αναγνώστη.

· Στο Παράρτημα IV παρουσιάζεται το ευρετήριο των όρων οι οποίοι χρησιμοποιούνται σε αυτή τη διδακτορική διατριβή για την διευκόλυνση του αναγνώστη.

Στην συνέχεια παρουσιάζονται τα άρθρα που δημοσιεύτηκαν, στα πλαίσια της παρούσας διατριβής, σε διεθνή περιοδικά και συνέδρια, καθώς και οι αναφορές από άλλους ερευνητές σε αυτά.
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ΚΕΦΑΛΑΙΟ 2: Νέες Τεχνολογίες στο Διαδίκτυο
Νέες Τεχνολογίες στο Διαδίκτυο
2.1 Εισαγωγή
Τα τελευταία χρόνια έχει επικεντρωθεί η προσπάθεια της παροχής ποιότητας υπηρεσίας στο επίπεδο δικτύου με στόχο να εφαρμοστεί στο Internet XE "Internet" . Για το σκοπό αυτό έχουν προταθεί 2 αρχιτεκτονικές, η Integrated Services (IntServ XE "IntServ" ) με χρήση του Resource Reservation Protocol (RSVP XE "RSVP" ) [72] και η Differentiated Services (DiffServ XE "DiffServ" ). Η διαφορά μεταξύ τους είναι στον τρόπο που προσεγγίζουν το θέμα, καθώς η πρώτη προσπαθεί για κάθε ροή να κάνει την αντίστοιχη δέσμευσης πόρων που απαιτείται. Αντίθετα, η DiffServ αρχιτεκτονική ομαδοποιεί σε κλάσεις κίνησης τις ροές και στη συνέχεια προσπαθεί να μεταχειριστεί διαφορετικά κάθε κλάση στις δικτυακές συσκευές. Στην περίπτωση αυτή, οι κλάσεις κίνησης που έχουν μεγαλύτερες απαιτήσεις απολαμβάνουν προνομιακή μεταχείριση από το δίκτυο. Παρακάτω παρουσιάζονται τα βασικότερα χαρακτηριστικά της αρχιτεκτονικής DiffServ, η οποία έχει πρακτικά επικρατήσει για την παροχή QoS XE "QoS"  υπηρεσιών λόγω της καλύτερης κλιμάκωσής της, και αποτελεί την αρχιτεκτονική στην οποία βασίστηκε η εργασία της διδακτορικής αυτής διατριβής.
2.2 DiffServ (Differentiated Services)
2.2.1 Εισαγωγή

Προκειμένου να υλοποιηθεί μια υπηρεσία παροχής ποιότητας υπηρεσίας στο επίπεδο δικτύου και ειδικότερα ποιότητα υπηρεσίας με τη μέθοδο DiffServ, απαιτείται να λειτουργήσουν στο δίκτυο μια σειρά μηχανισμών. Αυτοί ενεργούν πάνω στις ροές και αναλυτικά είναι οι ακόλουθοι.

· Ταξινόμηση XE "Ταξινόμηση"  των πακέτων. Ο μηχανισμός αυτός ταξινομεί τα πακέτα που φτάνουν σε ένα κόμβο σε ροές ή συνενώσεις ροών ώστε στη συνέχεια αυτά να εξυπηρετηθούν κατάλληλα.

· Μαρκάρισμα XE "μαρκάρισμα" \t "Βλέπε marking"  (marking XE "marking" ) των πακέτων. Με το μηχανισμό αυτό τα πακέτα μαρκάρονται ανάλογα με την κλάση στην οποία ανήκουν (η οποία προέκυψε από τον προηγούμενο μηχανισμό της ταξινόμησης) είτε με βάση άλλα κριτήρια όπως τα χαρακτηριστικά της κίνησης που παρουσιάζουν κλπ.

· Μέτρηση XE "μέτρηση" \t "Βλέπε metering"  (metering XE "metering" ) της κίνησης. Στην προκειμένη περίπτωση ο μηχανισμός αυτός ελέγχει το προφίλ της κίνησης που δέχεται και το συγκρίνει με το προσυμφωνηθέν προφίλ κίνησης όπως προκύπτει από το SLA XE "SLA"  που έχει υπογράψει με τον διαχειριστή του δικτύου. Στη συνέχεια ο μηχανισμός αυτός διαχωρίζει τα πακέτα σε έναν αριθμό κατηγοριών (ανάλογα αν βρίσκονται στα νόμιμα πλαίσια ή όχι). Ο αριθμός των κατηγοριών αυτών εξαρτάται από τη συμφωνία που έχει γίνει με το πάροχο όπου επίσης καθορίζεται η μεταχείριση που θα έχουν τα πακέτα όλων των κατηγοριών.

· Μηχανισμός μορφοποίησης XE "μορφοποίηση" \t "Βλέπε shaping"  (shaping XE "shaping" ) της κίνησης όπου τροποποιούνται τα χαρακτηριστικά της κίνησης που έλαβε ο κόμβος (δρομολογητής). Επίσης, αντί του μηχανισμού αυτού μπορεί να υπάρχει μηχανισμός απόρριψης των πακέτων.

Γενικά, η σειρά με τη οποία συνήθως αυτοί χρησιμοποιούνται είναι και η σειρά με την οποία παρουσιάστηκαν. Πρέπει στο σημείο αυτό να αναφερθεί ότι είναι επίσης δυνατό οι μηχανισμοί μαρκαρίσματος και μέτρησης του προφίλ της κίνησης να εμφανίζονται αντίστροφα, δηλαδή πρώτα μέτρηση του προφίλ της κίνησης και ύστερα με βάση αυτό το κριτήριο μαρκάρισμα των πακέτων. Επίσης μετά από τη διαδικασία μέτρησης του προφίλ, σε ορισμένες «κατηγορίες» πακέτων (και κυρίως στα νόμιμα πακέτα) συνήθως δεν εφαρμόζεται κανένας περαιτέρω μηχανισμός και εισάγονται έτσι στο δίκτυο. Οι μηχανισμοί αυτοί και η σειρά με την οποία συνήθως εφαρμόζονται παρουσιάζεται σχηματικά στο Σχήμα 1.

Στο σημείο αυτό είναι αναγκαίο να τονιστεί πως όλοι οι παραπάνω μηχανισμοί και λειτουργικότητες εφαρμόζονται στους συνοριακούς δρομολογητές (edge routers XE "router" ) σε ένα DiffServ XE "DiffServ"  domain XE "domain" . Αντίθετα, στους ενδιάμεσους δρομολογητές (core routers XE "router" ) η DiffServ αρχιτεκτονική προσδιορίζει πως οι παραπάνω μηχανισμοί δεν έχουν καμία εφαρμογή. Το γεγονός αυτό αποτελεί το πλεονέκτημα που οδηγεί στην καλύτερη κλιμακωσιμότητα της αρχιτεκτονικής DiffServ.
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Σχήμα 1: Οι βασικοί μηχανισμοί του DiffServ και η σειρά με την οποία εκτελούνται

2.2.2 Ταξινόμηση της κίνησης

Η ταξινόμηση της κίνησης είναι το πρώτο σημείο στο οποίο βασίζεται η παροχή ποιότητας υπηρεσίας στην εξυπηρέτηση των πακέτων και για το λόγο αυτό αποτελεί ιδιαίτερα σημαντικό παράγοντα. Η ταξινόμηση των πακέτων προκειμένου να εξυπηρετηθούν κατάλληλα σε ένα δίκτυο που υποστηρίζει QoS XE "QoS"  γίνεται είτε σε επίπεδο ροών, είτε σε επίπεδο συνενώσεων ροών (aggregates XE "aggregate" ). Η διαδικασία αυτή γίνεται κυρίως με τον έλεγχο της επικεφαλίδας κάθε πακέτου και την άντληση από εκεί κάποιας πληροφορίας με βάση την οποία γίνεται η ταξινόμηση. Γενικά ο μηχανισμός αυτός απαιτείται να είναι πολύ γρήγορος, ακολουθώντας το ρυθμό άφιξης των πακέτων, και ιδιαίτερα ακριβής.

Θεωρητικά οι ροές χαρακτηρίζονται από μια πεντάδα που αποτελείται από:

· Την IP XE "IP"  διεύθυνση του αποστολέα

· Τον αριθμό port XE "port"  (θύρας) του αποστολέα
· Την IP διεύθυνση του παραλήπτη
· Τον αριθμό port (θύρας) του παραλήπτη
· Το πρωτόκολλο που χρησιμοποιείται.

Κάνοντας τελικά ταξινόμηση ανά ροή με βάση αυτή την πεντάδα είναι μια διαδικασία αρκετά δύσκολη παρότι όλα αυτά τα πεδία υπάρχουν στην IP επικεφαλίδα. (Στο σημείο αυτό πρέπει να σημειωθεί ότι όλοι αυτοί οι μηχανισμοί λειτουργούν στο επίπεδο δικτύου του OSI XE "OSI"  μοντέλου). Η δυσκολία έγκειται στο γεγονός ότι απαιτείται η διαδικασία της ταξινόμησης να γίνεται άμεσα και συνεπώς ο έλεγχος τόσων πεδίων απαιτεί μεγάλη επεξεργαστική ισχύ. Η μέθοδος αυτή της ταξινόμησης εφαρμόζεται μόνο όταν θέλουμε απαραιτήτως να κάνουμε ταξινόμηση με βάση ξεχωριστές ροές όπως θέλουμε να κάνουμε πολλές φορές στην DiffServ αρχιτεκτονική στα σημεία εισόδου της κίνησης σε DiffServ XE "DiffServ"  διαχειριστικά τμήματα. Αυτή η μέθοδος ονομάζεται “Ταξινόμηση Πολλαπλών Πεδίων XE "Ταξινόμηση Πολλαπλών Πεδίων" \t "Βλέπε multifield classification" ” (multifield classification XE "multifield classification" ).

Αντίθετα στην περίπτωση όπου γίνεται ταξινόμηση σε συνενώσεις ροών τότε αρκεί να χρησιμοποιηθεί ένας συνδυασμός των παραπάνω πεδίων της πεντάδας που χαρακτηρίζει μια ροή, ή ακόμη και ένα μόνο πεδίο. Η περίπτωση αυτή είναι πιο εύκολη να γίνει και μπορεί τελικά να πραγματοποιείται ταχύτατα σε σύγκριση με τον έλεγχο όλης της πεντάδας.

Στην πραγματικότητα ισχύει πως η ταξινόμηση των πακέτων γίνεται σε έναν περιορισμένο αριθμό κατηγοριών (κλάσεων) και συνεπώς αρκεί να χρησιμοποιηθεί ένα σταθερό πεδίο στην επικεφαλίδα των πακέτων. Η μέθοδος αυτή είναι σαφώς απλούστερη και πιο αποδοτική. Στην περίπτωση της DiffServ XE "DiffServ"  αρχιτεκτονικής ονομάζεται “Ταξινόμηση Συμπεριφοράς Συνενώσεων XE "Ταξινόμηση Συμπεριφοράς Συνενώσεων" \t "Βλέπε behavior aggregate classification" ” (behavior aggregate classification XE "behavior aggregate classification" ) και επιτυγχάνει ταξινόμηση σε επίπεδο συνενώσεων ροών.

2.2.2.1 Ταξινόμηση με βάση την IPv4 XE "IPv4"  επικεφαλίδα

Η Ταξινόμηση Συμπεριφοράς Συνενώσεων πραγματοποιείται χρησιμοποιώντας μια οκτάδα από bits που υπάρχει στην επικεφαλίδα των IPv4 XE "IPv4"  πακέτων και η οποία ονομάζεται “TOS XE "TOS"  octet”. Σε αυτή, τα τρία πρώτα bits δηλώνουν την προτεραιότητα κάθε πακέτου και συνεπώς υπάρχουν 8 διαφορετικές κλάσεις προτεραιότητας. Τα επόμενα 4 bits χαρακτηρίζουν το είδος της υπηρεσίας που επιθυμεί η εφαρμογή, δηλαδή ελαχιστοποίηση της καθυστέρησης XE "καθυστέρηση" \t "Βλέπε delay"  (delay XE "delay" ), ελαχιστοποίηση της απώλειας πακέτων XE "απώλεια πακέτων" \t "Βλέπε packet loss"  (packet loss XE "packet loss" ) κ.λπ.
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Σχήμα 2: Το TOS XE "TOS"  octet της IPv4 XE "IPv4"  επικεφαλίδας

Ακόμη, πρόσφατα καθορίστηκε στο TOS XE "TOS"  octet τα 6 πιο σημαντικά bits να αναπαριστούν το DSCP XE "DSCP"  (DiffServ Code Point XE "DiffServ Code Point" \t "Βλέπε DSCP" ) το οποίο ουσιαστικά δημιουργεί 64 δυνατές συνδυασμούς για τη διαχείριση ουρών και χρονοδρομολόγησης των IP πακέτων. 
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Σχήμα 3: Η IPv4 XE "IPv4"  επικεφαλίδα σύμφωνα με την DiffServ αρχιτεκτονική

Αντίστοιχη ταξινόμηση γίνεται και με βάση την IPv6 XE "IPv6"  επικεφαλίδα, όπως περιγράφεται στην ενότητα 2.3.5.1.
2.2.2.2 Ταξινόμηση με Βάση την MPLS Επικεφαλίδα

Το MPLS XE "MPLS"  (Multiprotocol Label Switching XE "Multiprotocol Label Switching" \t "Βλέπε MPLS" ) αποτελεί ένα σύγχρονο και δυναμικό πρωτόκολλο που τοποθετείται μεταξύ του επιπέδου 2 και του επιπέδου 3 του ISO/OSI XE "OSI"  μοντέλου. Το πρωτόκολλο αυτό τοποθετεί μια δική του επικεφαλίδα στα πακέτα (κάτω από την IP επικεφαλίδα) και προωθεί τα πακέτα με βάση τις πληροφορίες της ετικέτας αυτής. Συνεπώς, για να υποστηριχτεί QoS XE "QoS"  σε MPLS δίκτυα είναι απαραίτητο το μαρκάρισμα να γίνεται στην MPLS επικεφαλίδα. Η διάταξη της MPLS ετικέτας φαίνεται στο Σχήμα 4.
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Σχήμα 4: Η MPLS επικεφαλίδα
Η MPLS XE "MPLS"  επικεφαλίδα περιλαμβάνει το πεδίο ΕΧP XE "ΕΧP"  (experimental), με μήκος 3 bits που χρησιμοποιείται για να καθοριστεί ο τύπος της μεταχείρισης. Ιδιαίτερη σημασία βέβαια πρέπει να δίνεται σε περιπτώσεις όπου πακέτα έχουν μαρκαρισμένο το DSCP XE "DSCP"  πεδίο στο IP επίπεδο και εισέλθουν σε ένα MPLS διαχειριστικό τμήμα domain XE "domain"  όπου η μεταγωγή γίνεται με έλεγχο της MPLS επικεφαλίδας αγνοώντας την IP επικεφαλίδα. Στο σημείο αυτό σχεδόν όλες οι εταιρίες παροχής δικτυακού εξοπλισμού έχουν προβλέψει και όταν ένα IP πακέτο εισέρχεται σε ένα MPLS διαχειριστικό τμήμα αντιγράφουν στο πεδίο EXP τα IP Precedence XE "IP Precedence"  bits, δηλαδή τα 3 πιο σημαντικά bits του DSCP πεδίου. Βέβαια υπάρχει και η πρόβλεψη να μπορεί ο διαχειριστής του δικτύου να μαρκάρει το πεδίο αυτό με άλλη τιμή (άσχετη με την τιμή του IP Precedence). Τέλος πρέπει να σημειωθεί ότι επειδή το EXP πεδίο έχει μήκος 3 bits, μόνο 8 διαφορετικές κλάσεις μπορούν να υποστηριχτούν σε ένα MPLS δίκτυο. XE "Ταξινόμηση" \r "Ταξινόμηση" 
2.2.3 Μηχανισμοί μαρκαρίσματος, μέτρησης της κίνησης, μορφοποίησης και απόρριψης πακέτων

Γενικά οι μηχανισμοί μαρκαρίσματος (marking XE "marking" ) των πακέτων, μέτρησης (metering XE "metering" ) του προφίλ της κίνησης και μορφοποίησης (shaping XE "shaping" ) ή απόρριψης της κίνησης ονομάζονται όλοι μαζί μηχανισμοί ελέγχου της κίνησης (traffic conditioning XE "traffic conditioning" ). Συνήθως οι μηχανισμοί αυτοί εφαρμόζονται στον αποστολέα, στα σημεία εισόδου της κίνησης σε κάποιο domain XE "domain" . Εντούτοις, έχει αναφερθεί [45] πως μπορεί ο μηχανισμός μέτρησης να βρίσκεται στον παραλήπτη με ορισμένες βέβαια προϋποθέσεις. Για να είναι αυτό εφικτό απαιτείται από το δίκτυο να υποστηρίζει σε όλους τους δρομολογητές του την λειτουργικότητα του ECN XE "ECN"  (Explicit Congestion Notification XE "Explicit Congestion Notification" \t "Βλέπε ECN"  – Ρητή Ειδοποίηση Συμφόρησης XE "Ρητή Ειδοποίηση Συμφόρησης" \t "Βλέπε ECN" ) που είναι μια λειτουργία ελέγχου συμφόρησης. Στην πράξη το ECN είναι ένα bit στην επικεφαλίδα των πακέτων που τίθεται στην τιμή 1 όταν ανιχνεύσει στο δίκτυο συμφόρηση. Με τον τρόπο αυτό ενημερώνονται οι υπόλοιποι κόμβοι από τους οποίους περνά το συγκεκριμένο πακέτο πως σε κάποιο σημείο στο δίκτυο παρατηρήθηκε συμφόρηση. Αναλυτικότερα η λειτουργικότητα του ECN περιγράφεται στην ενότητα 2.2.5.1.

Οι μηχανισμοί ελέγχου της κίνησης που παρουσιάζονται στις επόμενες παραγράφους της ενότητας υποθέτουν πως το μαρκάρισμα και η μέτρηση των πακέτων γίνεται στα σημεία εισόδου στο δίκτυο.

2.2.3.1 Αλγόριθμοι Κουβά με Κουπόνι (Token Bucket XE "Token Bucket" ) και Κουβά με Διαρροή (Leaky Bucket XE "Leaky Bucket" )

Ένας απλός μηχανισμός για τον έλεγχο της κίνησης, που διαχωρίζει τα πακέτα σε 2 κατηγορίες, σε αυτά που είναι εντός προφίλ και αντίστροφα σε όσα είναι εκτός προφίλ είναι η εφαρμογή κάποιου από τους αλγορίθμους “κουβά με κουπόνι XE "κουβάς με κουπόνι" \t "Βλέπε Token Bucket" ” ή “κουβά με διαρροή XE "κουβάς με διαρροή" \t "Βλέπε Leaky Bucket" ” [139]. Η λειτουργία τους βασίζεται στην ίδια λογική, αλλά επιτυγχάνουν διαφορετικά αποτελέσματα, όπως θα παρουσιαστούν αμέσως.

Ο αλγόριθμος “κουβά με κουπόνι” καθορίζει 2 μεταβλητές, το μέσο ρυθμό αποστολής πακέτων r και το μέγιστο μέγεθος του κάδου b. Σε αυτόν παράγονται κουπόνια με ρυθμό ίσο με το μέσο ρυθμό που καθορίστηκε, και αν αυτά δεν χρησιμοποιούνται συσσωρεύονται στο κάδο μέχρι το πολύ b κουπόνια. Όταν φτάσει ένα πακέτο, αν υπάρχει ελεύθερο κουπόνι, τότε θεωρείται ότι το κουπόνι ανατίθεται στο πακέτο αυτό και το πακέτο χαρακτηρίζεται σαν εντός προφίλ. Αντίθετα αν φτάσει ένα πακέτο και δεν υπάρχει ελεύθερο κουπόνι, τότε το πακέτο μαρκάρεται ως εκτός προφίλ έτσι ώστε αργότερα να δεχτεί ανάλογη μεταχείριση, όπως εξυπηρέτηση με ελάχιστη ποιότητα ή ακόμη και απόρριψη ανάλογα με το SLA XE "SLA"  που έχει υπογραφεί. Συμπερασματικά λοιπόν ο αλγόριθμος “κουβά με κουπόνι” καθορίζει το μέσο ρυθμό μετάδοσης και επομένως επιτρέπει διακυμάνσεις του στιγμιαίου ρυθμού. Επίσης ο ρόλος του κάδου, που έχει μέγιστο μέγεθος b, είναι ιδιαίτερα σημαντικός αφού επιτρέπει να μαρκάρονται σαν κίνηση εντός προφίλ, εκρήξεις κίνησης που δεν ξεπερνούν όμως την τιμή b.
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Σχήμα 5: Η λειτουργία του μηχανισμού “κουβά με κουπόνι” (token bucket XE "Token Bucket" )

Παρόμοιος σε φιλοσοφία είναι και ο αλγόριθμος “κουβά με διαρροή” που καθορίζει αυστηρά το ρυθμό εξόδου των πακέτων από τον κάδο και είσοδό τους στο δίκτυο. Αν ο ρυθμός με τον οποίο καταφθάνουν τα πακέτα στον κάδο είναι μεγαλύτερος από τον ρυθμό με τον οποίο αυτά εξέρχονται από αυτόν, τότε συσσωρεύονται, μέχρι όμως μια τιμή που αποτελεί και το μέγιστο μέγεθος του κάδου. Ουσιαστικά λοιπόν ο αλγόριθμος αυτός οδηγεί τα πακέτα να εξέρχονται με σταθερό ρυθμό από τον κάδο και επιτρέπει αυτά να συσσωρεύονται στον κάδο εφόσον βέβαια υπάρχει διαθέσιμος χώρος. Τα πακέτα αυτά θεωρούνται ως νόμιμα (εντός προφίλ), ενώ αντίθετα όσα δεν εισέρχονται στον κάδο μαρκάρονται ως εκτός προφίλ και αντιμετωπίζονται σύμφωνα με ότι προβλέπει η συμφωνία που έχει υπογραφεί. Συμπερασματικά ο αλγόριθμος “κουβά με διαρροή” αποτελεί έναν πολύ καλό αλγόριθμο μορφοποίησης της κίνησης αφού σταθεροποιεί το ρυθμό μετάδοσης των πακέτων εξαλείφοντας εκρήξεις.
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Σχήμα 6: Η λειτουργία του μηχανισμού “κουβά με διαρροή” (leaky bucket XE "Leaky Bucket" )

Επίσης, προκειμένου να επιτευχθεί ο έλεγχος της κίνησης σε περισσότερα από 2 επίπεδα τότε μπορεί να χρησιμοποιηθεί κάποιος από τους παραπάνω αλγορίθμους διαδοχικά. Έτσι τα πακέτα κατηγοριοποιούνται σε περισσότερα επίπεδα και μπορούν στη συνέχεια τα πακέτα κάθε επιπέδου να μαρκάρονται και να εξυπηρετούνται ξεχωριστά.
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Σχήμα 7: Ένας μηχανισμός κατηγοριοποίησης της κίνησης σε 3 επίπεδα

2.2.4 Αστυνόμευση (policing) της κίνησης

Η λειτουργία της αστυνόμευσης της κίνησης πραγματοποιείται επίσης στα σημεία εισόδου της κίνησης σε ένα DiffServ διαχειριστικό τμήμα. Η αστυνόμευση έχει την έννοια του ελέγχου της κίνησης με βάση ένα συγκεκριμένο προφίλ που έχει συμφωνηθεί και στη συνέχεια τη λήψη συγκεκριμένων αποφάσεων για τον χειρισμό της κίνησης που ξεφεύγει από το συμφωνηθέν προφίλ. Οι αποφάσεις αυτές μπορεί να είναι είτε μαρκάρισμα (marking XE "marking" ) των πακέτων σε μικρότερη κλάση εξυπηρέτησης, να εξυπηρετηθούν χωρίς εγγυημένη ποιότητα ή τέλος στη χειρότερη περίπτωση να απορριφθούν. Οι αποφάσεις αυτές επίσης έχουν συμφωνηθεί εκ των προτέρων μεταξύ του πελάτη και του διαχειριστή του δικτύου (με SLA XE "SLA"  – Service Level Agreement). Τα κριτήρια αστυνόμευσης που χρησιμοποιούνται μπορεί να είναι με βάση τη χρονική στιγμή στη διάρκεια της μέρας, βάσει της πηγής και του προορισμού ή γενικότερα με βάση κάθε δεδομένο της κίνησης.

Παράλληλα η λειτουργία της μορφοποίησης (shaping XE "shaping" ) της κίνησης που περιγράφηκε προηγουμένως επιτυγχάνει να διαμορφώνει την κίνηση εξαλείφοντας εκρήξεις και επίσης μπορεί να έχει προβλεφθεί τα πακέτα που κανονικά απορρίπτονται (πακέτα εκτός προφίλ) να αποθηκεύονται προσωρινά και να διοχετεύονται αργότερα στο δίκτυο και αφού έχει εξομαλυνθεί η εκρηκτικότητα της μετάδοσής τους. Επομένως είναι δυνατό οι μηχανισμοί αστυνόμευσης και μορφοποίησης της κίνησης να χρησιμοποιηθούν συνδυασμένα, ώστε ένα μέρος των πακέτων που θεωρούνται εκτός προφίλ από το μηχανισμό αστυνόμευσης να μορφοποιείται και να μεταδίδεται. Γενικά το πεδίο αυτό είναι ανοικτό και μπορούν να παρουσιαστούν διάφοροι μηχανισμοί που συνδυάζουν μηχανισμούς αστυνόμευσης και μορφοποίησης. XE "policing" \r "policing" 
2.2.5 Διαχείριση ουρών

Το θέμα της διαχείρισης των ουρών αποτελεί ένα σημαντικό και κρίσιμο ζήτημα για το διαχειριστή του δικτύου προκειμένου να είναι σε θέση να προσφέρει ποιότητα υπηρεσίας στις διάφορες ροές όπως έχει συμφωνήσει. Επίσης η διαχείριση των ουρών είναι μια βασική προϋπόθεση για τη λειτουργία του μηχανισμού της χρονοδρομολόγησης XE "χρονοδρομολόγηση"  που θα περιγραφεί στην ενότητα 2.2.6. Προκειμένου το δίκτυο να ικανοποιήσει όλες τις εγγυήσεις παροχής ποιότητας υπηρεσίας πρέπει να χειρίζεται τα πακέτα κάθε κλάσης ποιότητας σε ξεχωριστή ουρά ώστε να μπορεί να εφαρμόζει τον κατάλληλο μηχανισμό χρονοδρομολόγησης. Σε αντίθετη περίπτωση δεν είναι δυνατό ο μηχανισμός χρονοδρομολόγησης να διαχωρίσει τις διαφορετικές κλάσεις ποιότητας και να προσφέρει επομένως τις κατάλληλες εγγυήσεις στις αντίστοιχες ροές. Πιο αναλυτικά, αναφέροντας ένα παράδειγμα, αν δεν γίνει διαχωρισμός των κλάσεων ποιότητας σε διαφορετικές ουρές, θα συσσωρεύονται στην ίδια ουρά ροές με διαφορετικές απαιτήσεις με αποτέλεσμα είτε πακέτα να απορρίπτονται (αν γεμίσει η ουρά) είτε να παρουσιάζεται μεγάλη καθυστέρηση. Συνέπεια όλων αυτών είναι το δίκτυο να μην μπορεί να παρέχει τις καλύτερες εγγυήσεις και αντίστοιχα η απόδοση που επιτυγχάνουν οι εφαρμογές των πελατών να υποβαθμίζεται σημαντικά.

Οι κατεξοχήν λειτουργίες του διαχειριστή των ουρών παρουσιάζονται αμέσως παρακάτω και επιγραμματικά συνοψίζονται στην σωστή λειτουργία των ουρών και στη χρήση μηχανισμών για τον έλεγχο τους.

· Είσοδος ενός πακέτου στη σωστή ουρά με βάση τη κατηγοριοποίηση του πακέτου από τον αντίστοιχο μηχανισμό.

· Απόρριψη ενός πακέτου στην περίπτωση που η ουρά που πρέπει να εισαχθεί είναι γεμάτη.

· Απομάκρυνση ενός πακέτου από την κορυφή της ουράς όταν το ζητήσει ο χρονοδρομολογητής προκειμένου να μεταδοθεί στον επόμενο κόμβο.

· Έλεγχος της κατάστασης της ουράς, δηλαδή της μέσης πληρότητάς της και ανάληψη πρωτοβουλιών ανάλογα με αυτή την τιμή, με στόχο τη διατήρηση της μέσης πληρότητας σε χαμηλά επίπεδα. Οι πρωτοβουλίες που μπορεί να αναλάβει είναι οι ακόλουθες:
· Αφαίρεση ενός πακέτου από την ουρά και απόρριψή του στην περίπτωση που η ουρά έχει αρχίσει να γεμίζει.

· Μαρκάρισμα ενός πακέτου όταν η ουρά παρουσιάζει μεγάλη πληρότητα.

Γενικά λοιπόν παρατηρείται ότι εκτός από τις κλασικές λειτουργίες υποδοχής και αποχώρησης ενός πακέτου, ο διαχειριστής μιας ουράς ενδιαφέρεται για την αποδοτική λειτουργία της που εξασφαλίζεται κυρίως μέσα από τη διατήρηση σε χαμηλά επίπεδα της μέσης πληρότητάς της. Αυτό δικαιολογείται από το γεγονός ότι διατηρώντας χαμηλά τη μέση πληρότητα τότε οι ουρές μπορούν να απορροφούν εύκολα εκρήξεις της κίνησης (bursts XE "burst" ). Αντίθετα, αν η μέση πληρότητα ήταν υψηλή τότε πλήθος πακέτων κατά τη διάρκεια εκρήξεων θα απορρίπτονταν. Επίσης, η μικρή πληρότητα μιας ουράς συνεπάγεται πως η μέση καθυστέρηση εξυπηρέτησης θα παραμένει χαμηλή, γεγονός που είναι ιδιαίτερα επιθυμητό.

Το θέμα της διαχείρισης των ουρών γίνεται ακόμα επιτακτικότερο και πιο κρίσιμο ειδικά σε καταστάσεις συμφόρησης του δικτύου όπου πρέπει πλέον οι ουρές να αντιδράσουν σωστά και άμεσα. Το κυριότερο πρόβλημα είναι πώς να προσδιοριστούν συγκεκριμένες στρατηγικές αποφάσεις για την ανάληψη δράσεων. Μια από αυτές τις αποφάσεις είναι πότε αποφασίζεται να απορρίπτονται πακέτα, δηλαδή αν απορρίπτονται πακέτα μόλις φτάσουν στην ουρά ή επιτρέπεται να απορρίπτονται πακέτα που βρίσκονται μέσα στην ουρά προκειμένου να εξυπηρετηθούν άλλα, μεγαλύτερης προτεραιότητας. Επίσης κρίσιμη απόφαση είναι με βάση ποια κριτήρια και πληροφορίες απορρίπτονται τα πακέτα, αφού μπορεί να κρατούνται γενικές πληροφορίες για όλη την κίνηση ή αντίθετα για κάθε είδος κίνησης ξεχωριστά.

Συμπερασματικά, οι παραπάνω στρατηγικές αποφάσεις για τη λειτουργία της διαχείρισης ουρών επηρεάζουν άμεσα την απόδοση των ίδιων των ουρών και κατ’ επέκταση όλου του δικτύου. Γενικό στόχο αποτελεί η δίκαια διαχείριση των ουρών για όλες τις κλάσεις ποιότητας χωρίς σε καμία περίπτωση να παραβιάζονται οι συμφωνίες που έχουν υπογραφεί με τους πελάτες του δικτύου.

Επιστρέφοντας στο θέμα της συμφόρησης πρέπει να τονιστεί πως η ύπαρξη συμφόρησης στο δίκτυο συνεπάγεται και αύξηση του μέσου μεγέθους των ουρών. Για την αποφυγή της συμφόρησης υπάρχουν συγκεκριμένοι μηχανισμοί από το πρωτόκολλο TCP XE "TCP"  στο επίπεδο μεταφοράς σύμφωνα με το OSI XE "OSI"  μοντέλο. Παράλληλα με αυτούς, οι διαχειριστές έχουν την δυνατότητα να χρησιμοποιούν και άλλους μηχανισμούς που θα παρουσιαστούν παρακάτω. Γενικά οι μηχανισμοί αυτοί προσπαθούν να βελτιώσουν το πρόβλημα της συμφόρησης που παρατηρείται στο δίκτυο και οφείλεται σε αποστολή πακέτων με ρυθμό υψηλότερο από αυτό που μπορεί να αντιμετωπίσει το δίκτυο και δεν οφείλεται σε μικροεκρήξεις παροδικού χαρακτήρα. Οι μηχανισμοί που μπορεί να χρησιμοποιήσει ο διαχειριστής του δικτύου είναι:

· Απόρριψη των πακέτων. Ο μηχανισμός αυτός έχει διπλό αποτέλεσμα καθώς αφενός μειώνει άμεσα το φόρτο του δικτύου και αφετέρου ενημερώνει άμεσα το πρωτόκολλο TCP για συμφόρηση. Αυτό επιτυγχάνεται αφού το TCP θεωρεί ότι κάθε απώλεια πακέτου οφείλεται σε συμφόρηση και στη συνέχεια ενεργοποιεί αυτόματα το μηχανισμό του για την αποφυγή συμφόρησης.

· Μαρκάρισμα (marking XE "marking" ) των πακέτων. Η δεύτερη αυτή μέθοδος είναι λιγότερο καταστροφική από την πρώτη αφού δεν απορρίπτει πακέτα αλλά και λιγότερο άμεση αφού το δίκτυο δεν “αποφορτίζεται” άμεσα.

Στη συνέχεια περιγράφονται τεχνικές και μηχανισμοί που ανήκουν στη δεύτερη κατηγορία.

2.2.5.1 Ρητή Ειδοποίηση Συμφόρησης (Explicit Congestion Notification - ECN XE "ECN" )

Η μέθοδος αυτή [85] στηρίζεται στα 2 αχρησιμοποίητα bits του πεδίου DSCP XE "DSCP"  (DiffServ Code Point), τα οποία πλέον ονομάζονται ECN Capable Transport XE "ECN Capable Transport" \t "Βλέπε ECT"  (ECT XE "ECT" ) και Congestion Experienced XE "Congestion Experienced" \t "Βλέπε CE"  (CE XE "CE" ) αντίστοιχα. Αυτός ο μηχανισμός ελέγχεται από τα πρωτόκολλα του επιπέδου μεταφοράς και η λειτουργία του είναι απλή. Τα 2 αυτά bits επιτελούν συγκεκριμένες λειτουργίες:

· Το bit ECT τίθεται στην τιμή 1 αν τα άκρα μιας ροής που μεταδίδεται κατανοούν την λειτουργία του bit CE και κατ’ επέκταση του όλου αυτού μηχανισμού.

· Το bit CE τίθεται στην τιμή 1 όταν κάποιος δρομολογητής επιθυμεί να ειδοποιήσει για συμφόρηση και το bit ECT είναι ενεργοποιημένο.

Συνεπώς σε κάθε πακέτο το ECT είναι 1 όταν και οι 2 άκρες της ροής κατανοούν τη λειτουργία του μηχανισμού. Κάθε δρομολογητής αν θέλει να ειδοποιήσει για συμφόρηση θέτει το CE στην τιμή 1 αν το ECT είναι ενεργοποιημένο, ενώ αν το ECT δεν είναι ενεργοποιημένο, απλά απορρίπτει το πακέτο. Ουσιαστικά με τη μέθοδο αυτή ειδοποιούνται τα πρωτόκολλα με μη καταστροφικό τρόπο αν κατανοούν τη μέθοδο αυτή και σε αντίθετη περίπτωση (δεν καταλαβαίνουν τη μέθοδο) κατανοούν τη συμφόρηση από την απόρριψη του πακέτου. Ένα κρίσιμο σημείο στη μέθοδο αυτή είναι πότε ο δρομολογητής αποφασίζει να ειδοποιήσει για συμφόρηση, αφού σε περιπτώσεις παροδικής συμφόρησης λόγω μικροεκρήξεων της κίνησης, δεν είναι αποδοτικό να ειδοποιείται το πρωτόκολλο καθώς τότε θα υποβαθμιστεί η απόδοση του δικτύου χωρίς λόγο.

2.2.5.2 Μηχανισμός RED (Τυχαία Πρώιμη Ανίχνευση XE "Τυχαία Πρώιμη Ανίχνευση" \t "Βλέπε RED"  - Random Early Detection XE "Random Early Detection" \t "Βλέπε RED" )

Ένας δεύτερος μηχανισμός που ειδοποιεί τα πρωτόκολλα για ενδεχόμενη συμφόρηση είναι ο RED. Στους μηχανισμούς αποφυγής συμφόρησης σημαντικό πρόβλημα αποτελεί ο καθορισμός πότε θα αποστέλλεται ειδοποίηση για συμφόρηση και πόσο έντονη αυτή θα είναι. Παράλληλα το θέμα αυτό σχετίζεται και με την διαμόρφωση των ουρών, πως έχουν δηλαδή οριστεί ώστε να είναι ξεχωριστές για κάθε ροή ή επιτρέπεται συνενώσεις ροών (aggregates XE "aggregate" ) να περνούν από την ίδια ουρά.

Με το θέμα αυτό ασχολήθηκε για αρκετά χρόνια η IRTF XE "IRTF"  (Internet Research Task Force XE "Internet Research Task Force" \t "Βλέπε IRTF"  – Ερευνητική Ομάδα Εργασίας Διαδικτύου XE "Ερευνητική Ομάδα Εργασίας Διαδικτύου" \t "Βλέπε IRTF" ) που κατέληξε να προτείνει τον μηχανισμό RED ο οποίος στέλνει ειδοποιήσεις για συμφόρηση τυχαία και η συχνότητα με την οποία αυτές στέλνονται εξαρτάται από τη μέση πληρότητα της ουράς [74]. Βασική παράμετρος με βάση την οποία αποφασίζει ο μηχανισμός αυτός είναι η μέση πληρότητα της ουράς. Ο τρόπος με τον οποίο ειδοποιεί τα πρωτόκολλα για συμφόρηση είναι έμμεσος καθώς αυτό γίνεται με απόρριψη πακέτων. Σε κάθε ουρά που εφαρμόζεται ο RED ορίζονται τρία μεγέθη:

· Το ελάχιστο κατώφλι (min threshold)

· To μέγιστο κατώφλι (max threshold)

· Η μέγιστη πιθανότητα (max possibility)

Έτσι ο μηχανισμός λειτουργεί ως εξής:

· Εάν η μέση πληρότητα είναι μικρότερη από την τιμή min_threshold τότε όλα τα πακέτα διέρχονται κανονικά και δεν έχουμε καμία απόρριψη.

· Εάν η μέση πληρότητα είναι μεγαλύτερη από την τιμή min_threshold και μικρότερη από την τιμή max_threshold τότε η πιθανότητα απόρριψης αυξάνει γραμμικά από 0 έως την τιμή max_possibility.

· Τέλος αν η μέση πληρότητα ξεπερνά την τιμή του max_threshold, τότε όλα τα πακέτα απορρίπτονται.

Οι τρεις αυτές καταστάσεις στις οποίες μπορεί να βρίσκεται μια ουρά ονομάζονται αντίστοιχα κανονική, αποφυγής συμφόρησης και ελέγχου συμφόρησης. Κρίσιμο παράγοντα για τη λειτουργία του αλγορίθμου αποτελεί η σωστή εκτίμηση της μέσης πληρότητας της ουράς. Αυτή υπολογίζεται κάθε φορά που ένα πακέτο εισέρχεται στην ουρά, και ο υπολογισμός της γίνεται με τη χρήση ενός κατωπερατού φίλτρου. Επίσης ο RED έχει προβλέψει και την περίπτωση όπου να μεσολαβήσει μεγάλο χρονικό διάστημα μεταξύ 2 απορρίψεων πακέτων και εν τω μεταξύ να έχει παρουσιαστεί συμφόρηση. Αυτό μπορεί να παρατηρηθεί εξαιτίας του γεγονότος ότι η απόρριψη πακέτων γίνεται πιθανοτικά. Λύση σε αυτό το θέμα δίνει ένας μετρητής που χρησιμοποιείται και μετρά τον αριθμό των πακέτων που πέρασαν από την ουρά χωρίς απόρριψη. Έτσι η πιθανότητα απόρριψης πολλαπλασιάζεται τώρα και με την ποσότητα 1/1-c όπου c ο μετρητής αυτός.
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Σχήμα 8: Η λειτουργία του μηχανισμού RED
Γενικά ο μηχανισμός αυτός είναι ιδιαίτερα αποδοτικός, αλλά παρουσιάζει σημαντική δυσκολία στη ρύθμιση των παραμέτρων του. Επίσης, πρέπει να επιτρέπει να περνούν μικροεκρήξεις χωρίς απόρριψη πακέτων, ενώ αντίθετα θα πρέπει να αντιδρά άμεσα σε περιπτώσεις παρατεταμένης αύξησης της μέσης πληρότητας της ουράς. Τέλος προκειμένου να είναι πραγματικά αποδοτικός ο αλγόριθμος πρέπει πραγματικά να απορρίπτει πακέτα (άρα και να ειδοποιεί για συμφόρηση) από τις ροές που δημιουργούν το πρόβλημα.

Στη συνέχεια παρουσιάστηκαν διάφορες παραλλαγές του RED που προσπαθούσαν να εξαλείψουν ορισμένα μειονεκτήματα του. Τέτοιες ήταν ο Προσαρμοστικός (Adaptive) και ο Ροής (Flow) RED. Πάντως κυριότερη παραλλαγή του αποτελεί ο Weighted RED XE "Weighted RED" \t "Βλέπε WRED"  που περιγράφεται και δοκιμάζεται πειραματικά στην ενότητα 3.3.3. XE "RED" \r "RED" 
2.2.6 Χρονοδρομολόγηση

Το επόμενο σημαντικό ζήτημα στη προσπάθεια ενός δικτύου να παρέχει εγγυήσεις ποιότητας είναι το θέμα της χρονοδρομολόγησης. Αναλύοντας την έννοια αυτή, σημαίνει ο τρόπος με τον οποίο χειρίζεται το δίκτυο τις ουρές, δηλαδή ποια ουρά στέλνει δεδομένα και για πόσο χρόνο. Ουσιαστικά ο μηχανισμός αυτός έχει στην διάθεσή του το σύνολο των ουρών που έχει ένας δρομολογητής και αποφασίζει με ποια σειρά θα μεταδώσουν πακέτα και για πόσο διάστημα η καθεμία.

Ο ρόλος του χρονοδρομολογητή είναι ιδιαίτερα κρίσιμος για ένα δίκτυο όταν επιθυμεί να προσφέρει και να παρέχει εγγυήσεις ποιότητας. Αυτό δικαιολογείται από το γεγονός ότι η λειτουργία του δρομολογητή καθορίζει την καθυστέρηση σε κάθε ουρά και τον τρόπο που διαμοιράζεται η γραμμή μετάδοσης μεταξύ των ουρών. Στην πραγματικότητα ο μηχανισμός του χρονοδρομολογητή είναι αυτός που καθορίζει το είδος της ποιότητας που παρέχει το δίκτυο. Οι παράμετροι αναλυτικά που μπορεί και επηρεάζει είναι:

· Η χωρητικότητα κάθε ροής, αφού μπορεί και ελέγχει κάθε πότε η ροή αυτή θα μεταδίδει.

· Την καθυστέρηση κάθε ροής, αφού ελέγχει όπως αναφέρθηκε παραπάνω το ρυθμό με τον οποίο κάθε ροή μεταδίδει, άρα καθορίζει και το χρονικό διάστημα που τα πακέτα παραμένουν στην ουρά.

· Επίσης ο χρονοδρομολογητής καθορίζει και την διακύμανση καθυστέρησης.

Γενικά λοιπόν αυτοί είναι οι κύριοι παράμετροι που μπορεί να επηρεάσει ο χρονοδρομολογητής και συνεπώς προδιαγράφει την ποιότητα υπηρεσίας που μπορεί να παρέχει το δίκτυο. Επομένως εξαιτίας της σπουδαιότητας του μηχανισμού αυτού και του γεγονότος ότι οι μηχανισμοί χρονοδρομολόγησης που υπάρχουν είναι αρκετοί, είναι αναγκαίο η επιλογή του καταλληλότερου να γίνεται προσεκτικά και με βάση ορισμένα κριτήρια. Είναι απαραίτητο στην επιλογή του μηχανισμού χρονοδρομολόγησης να ελέγχεται πρώτα το είδος των εγγυήσεων που παρέχει και ο βαθμός επιτυχίας του, έτσι ώστε να ταιριάζει απόλυτα στη φύση των εφαρμογών που θα υποστηρίξει.

Στη συνέχεια της ενότητας παρουσιάζονται ορισμένοι τέτοιοι μηχανισμοί, ο τρόπος λειτουργίας τους, το είδος των εγγυήσεων που παρέχουν και τα μειονεκτήματά τους.

2.2.6.1 FIFO

Ο πρώτος μηχανισμός χρονοδρομολόγησης είναι ο λεγόμενος FIFO XE "FIFO"  (First In First Out XE "First In First Out" \t "Βλέπε FIFO" ) και είναι ο παλαιότερος που υπάρχει. Ο μηχανισμός αυτός υποθέτει ότι υπάρχει μόνο 1 ουρά και η λογική του είναι ότι εξέρχεται από την ουρά το πρώτο πακέτο που μπήκε, δηλαδή κάθε φορά το παλαιότερο πακέτο μέσα στην ουρά. Ο μηχανισμός αυτός όπως γίνεται σαφές αντιμετωπίζει όλα τα πακέτα όμοια και δεν χρησιμοποιεί καμία έννοια προτεραιότητας.

Ο μηχανισμός αυτός έχει ως πλεονέκτημά του μόνο την απλότητα του και μπορεί να βρει εφαρμογή σε περιπτώσεις γραμμών μετάδοσης πολύ μεγάλης ταχύτητας όπου δεν υπάρχει καθόλου συμφόρηση, και ειδικότερα όταν η χρησιμοποίηση της γραμμής είναι πολύ χαμηλή. Αντιθέτως σε περιπτώσεις συμφόρησης έχει πολύ κακή απόδοση. Επίσης αντίστοιχα κακή απόδοση παρουσιάζει και στις περιπτώσεις όπου υπάρχουν εφαρμογές με καταιγισμούς που μπορεί να καταλαμβάνουν όλη την ουρά και να απορρίπτονται πακέτα άλλων εφαρμογών. Γενικά ο μηχανισμός αυτός είναι απλός και δεν ενδείκνυται για δρομολογητές που πρέπει να παρέχουν εγγυήσεις ποιότητας.

2.2.6.2 Μηχανισμός με Ουρές Προτεραιότητας (Priority Queueing XE "Priority Queueing" \t "Βλέπε PQ"  - PQ)

Ένας δεύτερος μηχανισμός χρονοδρομολόγησης είναι ο Μηχανισμός με Ουρές Προτεραιότητας (PQ XE "PQ" ) ο οποίος σε αντίθεση με το μηχανισμό FIFO επιτρέπει διαφορετικές προτεραιότητες και μπορεί να χειριστεί πλήθος ουρών. Η λογική του είναι ότι μια ουρά έχει αυστηρή προτεραιότητα και πάντοτε εξυπηρετείται όταν έχει πακέτα σε βάρος των υπολοίπων ουρών. Ουσιαστικά λοιπόν ο μηχανισμός αυτός συμπεριφέρεται προνομιακά στην ουρά υψηλής προτεραιότητας αφού πάντοτε εκείνη μεταδίδει άμεσα και υποβαθμίζει τις υπόλοιπες.

Στην πράξη, τα πακέτα ανάλογα με την ταξινόμηση που έχουν δεχτεί εισέρχονται στην αντίστοιχη ουρά. Τότε ο PQ ελέγχει πάντοτε τις ουρές με τη σειρά, αρχίζοντας από την ουρά μεγαλύτερης προτεραιότητας και προχωρώντας προς την ουρά μικρότερης προτεραιότητας έως ότου βρει μια ουρά που έχει πακέτο και το μεταδίδει. Στη συνέχεια επαναλαμβάνει ξανά την ίδια διαδικασία.

Ο μηχανισμός αυτός εισάγει στο δίκτυο ένα είδος αδικίας καθώς ανάλογα με το ρυθμό που καταφτάνουν πακέτα στην ουρά υψηλής προτεραιότητας, μπορεί οι άλλες ουρές είτε να εξυπηρετούνται ελάχιστα είτε ακόμη και καθόλου. Το τελευταίο μπορεί να συμβεί αν ο ρυθμός με τον οποίο εισέρχονται πακέτα στην ουρά υψηλής προτεραιότητας ισούται με το ρυθμό μετάδοσης πάνω στο σύνδεσμο. Αυτό μπορεί να διορθωθεί είτε με αστυνόμευση, είτε εφαρμόζοντας μορφοποίηση στην κίνηση υψηλής προτεραιότητας σε κάποιο προηγούμενο σημείο της διαδρομής.

Επικεντρώνοντας τώρα στα θετικά σημεία αυτού του μηχανισμού πρέπει να αναφερθεί ότι μπορεί και προσφέρει πολύ χαμηλή καθυστέρηση στα πακέτα που ανήκουν στην ουρά υψηλής προτεραιότητας. Σε αυτή την περίπτωση αν η ουρά αυτή δεν έχει πακέτα, μόλις θα φτάσει ένα, τότε θα περιμένει μέχρι να μεταδοθεί το πακέτο που μεταδίδεται εκείνη τη στιγμή. Στη περίπτωση που η ουρά έχει πακέτα θα περιμένει μέχρι να σταλούν τα προηγούμενα, κάτι που εξαρτάται από το μέγεθος αυτών και το εύρος ζώνης του συνδέσμου.

2.2.6.3 Τροποποιημένος Ελλειμματικός (Modified Deficit) Round Robin XE "Modified Deficit Round Robin" \t "Βλέπε MDRR"  (M-DRR)

Στη συνέχεια ένας άλλος μηχανισμός χρονοδρομολόγησης με πολλές επιλογές χρήσης και ιδιαίτερα αποδοτικός είναι ο M-DRR XE "MDRR" . Αυτός στηρίζεται στη λογική του Ελλειμματικού (Deficit) Round Robin XE "Deficit Round Robin" \t "Βλέπε ΔΡΡ"  (DRR XE "DRR" ) [137] και του Round Robin XE "Round Robin" \t "Βλέπε RR"  (RR XE "RR" ) [66], που περιγράφονται εν συντομία. Ο Round Robin αλγόριθμος χειρίζεται όλες τις ουρές όμοια και τις ελέγχει κυκλικά. Σε όποια βρει πακέτο στην αναμονή το μεταδίδει και συνεχίζει τον κυκλικό έλεγχο. Η μέθοδος συνεπώς αυτή έχει το μειονέκτημα ότι δεν μπορεί να παρέχει εγγυήσεις για την καθυστέρηση. Η μέθοδος DRR αποτελεί μια παραλλαγή της απλής μεθόδου Round Robin, όπου τώρα οι ουρές ελέγχονται ξανά κυκλικά αλλά προσπαθούν να διατηρούν σταθερό το μέσο ρυθμό μετάδοσης. Αυτό επιτυγχάνεται με την τεχνική να ορίζονται σε κάθε ουρά 2 ποσότητες, το κβάντο Q και το έλλειμμα D. Το κβάντο είναι ο μέγιστος αριθμός bytes που μπορεί να μεταδώσει η ουρά κάθε φορά. Αν μεταδώσει λιγότερα τότε η διαφορά αποθηκεύεται στο έλλειμμα και προστίθεται στην μέγιστη τιμή bytes που θα μεταδώσει την αμέσως επόμενη φορά.

Ο μηχανισμός M-DRR λειτουργεί ουσιαστικά όπως ο DRR με τη διαφορά ότι εισάγει και μια ουρά προτεραιότητας ώστε να επιτυγχάνει χαμηλή καθυστέρηση. Οι υπόλοιπες ουρές εξυπηρετούνται με τη σειρά σύμφωνα με τον μηχανισμό DRR και η ουρά προτεραιότητας είτε εξυπηρετείται εναλλάξ με τις άλλες είτε κατά απόλυτη προτεραιότητα. Υπάρχουν 2 παραλλαγές του M-DRR όπου το σημείο που διαφέρουν είναι πόσο συχνά εξυπηρετείται η ουρά προτεραιότητας. Αναλυτικότερα αυτές είναι:

· Εναλλακτική Προτεραιότητα XE "Εναλλακτική Προτεραιότητα" \t "Βλέπε Alternate Priority"  (Alternate Priority XE "Alternate Priority" ). Στη μέθοδο αυτή η ουρά προτεραιότητας εξυπηρετείται εκ περιτροπής με τις υπόλοιπες ουρές, οι οποίες εξυπηρετούνται με τη σειρά. Για παράδειγμα, εξυπηρετείται η ουρά προτεραιότητας, ύστερα η πρώτη από τις άλλες, μετά πάλι η ουρά προτεραιότητας, ύστερα η δεύτερη κοκ.

· Αυστηρή Προτεραιότητα XE "Αυστηρή Προτεραιότητα" \t "Βλέπε Strict Priority"  (Strict Priority XE "Strict Priority" ). Αντίθετα στη μέθοδο αυτή η ουρά προτεραιότητας εξυπηρετείται κατά απόλυτη προτεραιότητα για όσο διάστημα έχει πακέτα προς μετάδοση. Όταν δεν έχει, εξυπηρετούνται οι υπόλοιπες σύμφωνα με τον DRR μηχανισμό.

Γενικά λοιπόν η μέθοδος Τροποποιημένου Ελλειμματικού Round Robin (M-DRR) είναι ευέλικτη και αποδοτική μόνο όμως σε περιπτώσεις όπου δεν υπάρχει μεγάλη συμφόρηση. Γι’ αυτό ακριβώς το λόγο προτείνεται να χρησιμοποιείται παράλληλα με ένα μηχανισμό διαχείρισης ουρών που προλαμβάνει τη συμφόρηση, όπως αυτοί που περιγράφηκαν στην προηγούμενη ενότητα.

2.2.6.4 Μέθοδος Δίκαιης Ουράς XE "Μέθοδος Δίκαιης Ουράς" \t "Βλέπε Fair Queueing"  (Fair Queueing XE "Fair Queueing" ) – Ζυγισμένης Δίκαιης Ουράς XE "Ζυγισμένης Δίκαιης Ουράς" \t "Βλέπε WFQ"  (Weighted Fair Queueing XE "Weighted Fair Queueing" \t "Βλέπε WFQ"  - WFQ XE "WFQ" )

Η μέθοδος “δίκαιης ουράς” θεωρείται ως μια καλή παραλλαγή της μεθόδου Round Robin XE "RR" , όπου πλέον ο στόχος είναι να εξυπηρετεί όλες τις ουρές με τέτοιο τρόπο ώστε να ικανοποιείται μακροπρόθεσμα ο στόχος για ίσο μέσο εύρος ζώνης. Το ιδανικό για να ικανοποιηθεί ο στόχος είναι αν γινόταν η διαμοίραση σε επίπεδο bit (θα έστελνε η κάθε ουρά για σταθερό χρόνο 1/Ν, ιδανική διαμοίραση χρόνου), οπότε μπορούσε να μετέδιδε από συγκεκριμένο αριθμό bits από κάθε ουρά, επιτυγχάνοντας πλέον ίσο μέσο εύρος ζώνης. Όμως επειδή η σε επίπεδο bit χρονοδρομολόγηση είναι μη ρεαλιστική, η μέθοδος “δίκαιης ουράς” προσπαθεί να προσεγγίσει το αποτέλεσμα της σε επίπεδο bit χρονοδρομολόγησης μακροπρόθεσμα. Για να το κάνει αυτό, χρονοδρομολογεί τις μεταδόσεις πακέτων από τις ουρές με την σειρά με την οποία θα είχαν καταφτάσει στο άλλο άκρο της γραμμής μετάδοσης αν είχε χρησιμοποιηθεί ο ιδανικός χρονοδρομολογητής διαμοίρασης χρόνου. Η μέθοδος “δίκαιης ουράς” έχει 2 συγκεκριμένα μειονεκτήματα:

· Για να επιτύχει το στόχο της αυτή η μέθοδος χρονοδρομολόγησης πρέπει να σημαδεύει τα πακέτα και να υπολογίζει τον αναμενόμενο χρόνο αναχώρησής τους. Όμως, οι υπολογισμοί αυτοί είναι αρκετοί και χρονοβόροι με αποτέλεσμα τελικά να γίνονται προσεγγιστικά, γεγονός που οδηγεί σε βραχυπρόθεσμες αδικίες μερικές φορές.

· Η μέθοδος “δίκαιης ουράς” είναι σχεδιασμένη να εφαρμόζεται στη περίπτωση ξεχωριστών ουρών για κάθε ροή προκειμένου να επιτυγχάνει να μην επηρεάζεται κάθε ροή από την ύπαρξη της άλλης. Η λογική αυτή όμως δεν μπορεί να λειτουργήσει με το μοντέλο της συγκέντρωσης ροών (aggregate classes).

Μια σημαντική παραλλαγή της μεθόδου “δίκαιης ουράς” (FQ) αποτελεί η μέθοδος “ζυγισμένης δίκαιης ουράς” (WFQ). Στόχος της μεθόδου αυτής είναι να αποδίδει βάρη σε κάθε ουρά επιτρέποντας να διαφοροποιείται το μέσο εύρος ζώνης που κάθε μια αντιλαμβάνεται. Αν για παράδειγμα υπάρχουν Ν ουρές με πακέτα προς μετάδοση τότε κάθε ουρά Μ εξυπηρετείται έτσι ώστε να λαμβάνει ποσοστό WM από το συνολικό ρυθμό της γραμμής. Σε περίπτωση που κάποιες από τις ουρές είναι άδειες τότε το επιπλέον εύρος ζώνης (που θα έπαιρναν οι ουρές αυτές) μοιράζεται αναλογικά στις υπόλοιπες ουρές με βάση πάντοτε τα βάρη τους. XE "χρονοδρομολόγηση" \r "Χρονοδρομολόγηση" 
2.2.7 Υπηρεσίες DiffServ
2.2.7.1 EF-βασισμένες (EF-based) υπηρεσίες

Οι υπηρεσίες βασισμένες σε EF (Expedited Forwarding – Εσπευσμένη Προώθηση) έχουν στόχο να προσομοιώσουν τις εικονικές μισθωμένες γραμμές για την εξυπηρέτηση κίνησης που προέρχεται από συνένωση ροών, όπως προκύπτει από την εφαρμογή των μηχανισμών ταξινόμησης και μαρκαρίσματος. Οι υπηρεσίες αυτές απευθύνονται σε εφαρμογές πραγματικού χρόνου ευαίσθητες στην διακύμανση καθυστέρησης και στην απώλεια πακέτων που απαιτούν εγγυήσεις χωρητικότητας. Ο ορισμός τους βασίζεται στα ακόλουθα σημεία:

· Στον καθορισμό της διεπαφής μεταξύ DiffServ διαχειριστικών τμημάτων (DiffServ domains) έτσι ώστε και τα γειτονικά διαχειριστικά τμήματα να εμφανίζουν συμπεριφορά βασισμένη σε EF.

· Στον περιορισμό της χωρητικότητας που αφιερώνεται στην υπηρεσία για να αποφευχθεί αποκλεισμός της κίνησης καλύτερης προσπάθειας (best effort).

· Σε μια αρχική στατική ρύθμιση των δικτυακών συσκευών για την παροχή της υπηρεσίας.

· Στην ελαχιστοποίηση των μηχανισμών που χρησιμοποιούνται ανά κόμβο.

Τα παραπάνω σημεία αποτελούν ένα συνοπτικό ορισμό των EF-βασισμένων υπηρεσιών. Μια από αυτές είναι η IP Premium [40] και παρέχεται σε συνενώσεις IP κίνησης. Οι μηχανισμοί που απαιτούνται για την υλοποίηση της είναι αρχικά ένας μηχανισμός αποδοχής κλήσης, όπου συνήθως η αποδοχή κλήσης γίνεται με βάση τα SLA XE "SLA"  (Service Level Agreements, οι προτυποποιημένες συμβάσεις που συμφωνούνται μεταξύ των εμπλεκομένων και καθορίζουν τις αποδεκτές παραμέτρους της υπηρεσίας, τρόπους μέτρησης, τυχόν ρήτρες κλπ.). Επίσης απαιτείται ένας μηχανισμός ταξινόμησης σε συνενώσεις όπου γίνεται με βάση τις διευθύνσεις πηγής και προορισμού. Σύμφωνα με τον ορισμό της IP Premium XE "IP Premium"  υπηρεσίας αν τα πακέτα περιέχουν διευθύνσεις που εξυπηρετούνται από την υπηρεσία αυτή εντάσσονται στη συνένωση (aggregate XE "aggregate" ) της κίνησης στην διεπαφή εισόδου (input interface) του δρομολογητή. Στην συνέχεια και αφού απομακρύνονται τα πακέτα από την πηγή η ταξινόμηση γίνεται αποκλειστικά με βάση το DSCP XE "DSCP"  στην επικεφαλίδα του πακέτου. Η τιμή για το DSCP που συνιστάται για την υπηρεσία IP Premium είναι η τιμή 101110. Τέλος αν εμφανίζονται κοντά στην πηγή τους πακέτα να περιέχουν το IP Premium DSCP αλλά μη συμβατό ζεύγος πηγής προορισμού απορρίπτονται σαν μη νόμιμα.

Η συνένωση IP Premium ροής που μπαίνει σε ένα DiffServ διαχειριστικό τμήμα αρχικά υπόκειται σε μηχανισμό αστυνόμευσης. Αν η ροή βρίσκεται στο διαχειριστικό τμήμα του χρήστη, τότε η αστυνόμευση γίνεται με βάση έναν token bucket (κουβά με κουπόνι) XE "Token Bucket"  και τις παραμέτρους του SLA XE "SLA"  μεταξύ του χρήστη και του δικτύου του πρόσβασης. Επίσης σε αυτό το σημείο ο χρήστης μπορεί να μορφοποιήσει και την κίνησή του αφού η υπηρεσία αυτή δεν επιτρέπει μορφοποίηση σε άλλο σημείο του δικτύου. Η διαδικασία της μορφοποίησης θεωρείται σημαντική καθώς το μέγεθος της μνήμης προσωρινής αποθήκευσης στις δικτυακές συσκευές κατά μήκος του μονοπατιού που ακολουθείται είναι περιορισμένο με αποτέλεσμα αν δεν έχει μορφοποιηθεί επαρκώς η κίνηση, τότε να γεμίζουν και πακέτα να απορρίπτονται. Μια πρόταση που έχει παρουσιαστεί είναι να γίνεται μορφοποίηση από την ίδια την πηγή.

Επίσης στον ορισμό της IP Premium υπηρεσίας αναφέρεται ότι ο μηχανισμός αστυνόμευσης πρέπει να στηρίζεται σε έναν “κουβά κουπονιού” με βάθος μερικά πακέτα και χωρητικότητα ελαφρά μεγαλύτερη από αυτή που εγγυάται η υπηρεσία ότι θα εξυπηρετηθεί, προκειμένου να απορροφώνται και κάποιες μικρές αλλοιώσεις στα χαρακτηριστικά της κίνησης. Επειδή αποτελεί στόχο η ελαχιστοποίηση των μηχανισμών που χρησιμοποιούνται ανά κόμβο έχει προταθεί η αστυνόμευση να γίνεται μόνο στους κόμβους εισόδου σε DiffServ domains. Επίσης αυτό μπορεί να αποφευχθεί αν η κίνηση προέρχεται από κάποιο άλλο “έμπιστο” domain XE "domain" .

Για την υλοποίηση της IP Premium υπηρεσίας είναι απαραίτητο να χρησιμοποιείται αυστηρή κατά προτεραιότητα χρονοδρομολόγηση προκειμένου να επιτυγχάνεται η ελάχιστη δυνατή καθυστέρηση των πακέτων των IP συνενώσεων. Επίσης η υπηρεσία αυτή δεν απαιτεί μηχανισμούς διαχείρισης ουρών αφού προφανώς έχουν πολύ μικρό μήκος. Τέλος απαραίτητοι θεωρούνται οι μηχανισμοί διάδοσης των κανόνων εφαρμογής της υπηρεσίας και οι μηχανισμοί παρακολούθησης και καταγραφής της λειτουργίας της υπηρεσίας.

Μια δεύτερη υπηρεσία βασισμένη σε EF είναι η λεγόμενη QBone Premium XE "QBone Premium"  η οποία ορίστηκε από τη ομάδα QBone του Internet2 XE "Internet2" . Η υπηρεσία αυτή έχει σαν στόχο την παροχή εγγυήσεων χωρητικότητας χωρίς απώλειες πακέτων, με την ελάχιστη δυνατή καθυστέρηση και διακύμανση καθυστέρησης XE "διακύμανση καθυστέρησης" \t "Βλέπε jitter"  (jitter XE "jitter" ) σε κίνηση με περιορισμένο μέγιστο ρυθμό που διατρέχει πολλαπλά διαχειριστικά τμήματα. Σε αυτή την υπηρεσία κρίσιμος παράγοντας αποτελεί επίσης η χρονοδρομολόγηση XE "χρονοδρομολόγηση"  των πακέτων όπου πρέπει να είναι αυστηρής προτεραιότητας. Η πηγή καθορίζει 2 παραμέτρους, το μέγιστο ρυθμό και το μέγιστο μέγεθος έκρηξης και όταν η κίνηση ξεπερνά αυτό το προφίλ τότε τα πακέτα απορρίπτονται στο σημείο εισόδου που διαπιστώνεται η παράβαση.

Επικεντρώνοντας το ενδιαφέρον στις διαφορές της QBone Premium XE "QBone Premium"  υπηρεσίας σε σχέση με την IP Premium XE "IP Premium"  διαπιστώνεται ότι η κυριότερη διαφορά τους είναι το γεγονός ότι η QBone Premium απαιτεί οι συνοριακοί κόμβοι ενός διαχειριστικού τμήματος να υποστηρίζουν την μορφοποίηση της συνένωσης ροών που εξέρχονται από αυτούς.

Γενικά όλες οι υπηρεσίες που βασίζονται στο μοντέλο DiffServ και επομένως και η IP Premium παρουσιάζουν μια σημαντική δυσκολία που συνίσταται στη μελέτη και ανάλυση της ποιότητας υπηρεσίας που παρέχουν. Όπως είναι γνωστό αφορούν συνενώσεις ροών που η μορφή και τα χαρακτηριστικά τους δεν μπορούν να προσεγγιστούν εύκολα, ενώ επίσης δέχονται και αλλοίωση από τα IP XE "IP"  δίκτυα. Συνεπώς για να υλοποιηθεί μια τέτοια υπηρεσία πρέπει εκτός από τον καθορισμό των παραμέτρων που αναφέρθηκαν παραπάνω, να ακολουθηθεί και μια πειραματική διαδικασία σε συνθήκες πραγματικής λειτουργίας προκειμένου να ρυθμιστούν όλες οι παράμετροι του δικτύου και να προκύψει το αναμενόμενο αποτέλεσμα.

Συνολικά, έχουν παρουσιαστεί διάφορες έρευνες για την απόδοση των παραπάνω υπηρεσιών ([118], [140]). Τα σημεία τα οποία εξετάζονται είναι η επίδραση του μεγέθους της ουράς στην οποία εισέρχονται τα EF πακέτα, του αλγόριθμου δρομολόγησης και του μεγέθους των πακέτων. Παράλληλα ελέγχεται η επίδραση της ύπαρξης ή όχι κίνησης καλύτερης προσπάθειας στην εγγυημένη, από την EF-βασισμένη υπηρεσία, ποιότητα. Από τη διερεύνηση προέκυψε ότι όσο αφορά τη χρονοδρομολόγηση, η χρήση ουράς προτεραιότητας δίνει για κάθε μέγεθος πακέτου την ελάχιστη καθυστέρηση. Επίσης οι αλγόριθμοι Ουρών Προτεραιότητας (PQ XE "PQ" ) και Ζυγισμένων Ουρών Προτεραιότητας (WFQ XE "WFQ" ) παρουσιάζουν παρόμοιες μέσες τιμές για τη διακύμανση καθυστέρησης ενώ ο PQ ενδεχομένως να ελαχιστοποιεί την διακύμανση καθυστέρησης σε σχέση με τον WFQ μόνο στην περίπτωση που ο WFQ έχει αριθμό ουρών μεγαλύτερο από 2. Τα συμπεράσματα αυτά επαληθεύτηκαν και στην περίπτωση όπου υπήρχε και κίνηση καλύτερης προσπάθειας. Ορισμένες επιπλέον παρατηρήσεις είναι ότι η μέση καθυστέρηση φαίνεται να αυξάνεται γραμμικά με την αύξηση του μεγέθους του πακέτου, ενώ η αύξηση παρουσιάζεται περισσότερο απότομη με την απουσία κίνησης καλύτερης προσπάθειας. Στη συνέχεια και σε ότι αφορά τη διακύμανση καθυστέρησης, παρουσιάζεται κατά την απουσία κίνησης καλύτερης προσπάθειας να αυξάνεται γραμμικά ενώ με την παρουσία της παρουσιάζει μεταβολές χωρίς να ακολουθεί συγκεκριμένη μορφή.

Τέλος, έχουν πραγματοποιηθεί μελέτες [140] με μια σειρά πειραμάτων για την απόδοση που αντιλαμβάνεται η EF κίνηση κατά μήκος ενός DiffServ διαχειριστικού τμήματος όπου υπάρχουν πολλά σημεία συγκέντρωσης ροών και επομένως πιθανά σημεία συμφόρησης. Τα βασικά συμπεράσματα είναι ότι η καθυστέρηση από άκρο σε άκρο είναι ανάλογη του αριθμού των σημείων που παρουσιάζουν συμφόρηση στη διαδρομή των πακέτων από την πηγή στον προορισμό. Παράλληλα οι καθυστερήσεις των EF πακέτων οφείλονται κυρίως στην καθυστέρηση στις ουρές. Επίσης η συνένωση πολλών ροών οδηγεί στην αύξηση της καθυστέρησης και της διακύμανσης καθυστέρησης και ιδίως στη δεύτερη περίπτωση η επίδραση του βαθμού συνένωσης είναι αντιστρόφως ανάλογη του μεγέθους των EF πακέτων. Παράλληλα, διακύμανση καθυστέρησης εμφανίζεται ακόμη και στις περιπτώσεις όπου δεν έχουμε κίνηση καλύτερης προσπάθειας αλλά υπάρχουν συνενώσεις EF κίνησης. Το γεγονός αυτό μάλλον οφείλεται στη συγκέντρωση πακέτων στις ουρές της EF κίνησης καθώς απομακρύνονται από την είσοδο του DiffServ διαχειριστικού τμήματος.

Ανακεφαλαιώνοντας, στην υλοποίηση EF-βασισμένων υπηρεσιών πρέπει να δοθεί ιδιαίτερη προσοχή για την εξάλειψη των παρενεργειών στην απόδοση εξαιτίας της δημιουργίας συνενώσεων καθώς η EF κίνηση διατρέχει ένα διαχειριστικό τμήμα με ενεργοποιημένους τους DiffServ μηχανισμούς. Για να επιτευχθεί αυτό πρέπει να διατηρείται το φορτίο σε χαμηλά επίπεδα προκειμένου να μπορεί το δίκτυο να απορροφά τις εκρήξεις χωρίς επιβάρυνση της απόδοσης. Συνεπώς η σωστή υλοποίηση μιας EF-βασισμένης υπηρεσίας πρέπει να επιτυγχάνει 2 στόχους:

· Να έχουν ρυθμιστεί οι μνήμες προσωρινής αποθήκευσης (buffers) να έχουν τόσες θέσεις ώστε να απορροφούν τις εκρήξεις και επίσης
· Το μέγεθος των μνημών προσωρινής αποθήκευσης να μην προκαλεί αύξηση της καθυστέρησης από άκρο σε άκρο λόγω παρατεταμένης παραμονής σε αυτές πακέτων.

Επίσης σημαντικό παράγοντα αποτελεί και ο αλγόριθμος χρονοδρομολόγησης που θα επιλεγεί.
Στα πλαίσια της διδακτορικής αυτής διατριβής έγινε η υλοποίηση μιας EF-βασισμένης υπηρεσίας πάνω από δίκτυο διπλής στοίβας, τα αποτελέσματα και συμπεράσματα της οποίας παρουσιάζονται στο επόμενο κεφάλαιο. XE "EF" \r "EF" 
2.2.7.2 AF βασισμένες Υπηρεσίες

Οι υπηρεσίες αυτές βασίζονται στην Εξασφαλισμένης Προώθησης (Assured Forwarding) ανά κόμβο συμπεριφορά του δικτύου XE "ανά κόμβο συμπεριφορά του δικτύου" \t "Βλέπε PHB"  (PHB XE "PHB" ) και στόχο τους αποτελεί να εγγυηθούν την εξυπηρέτηση μιας ροής που εναρμονίζεται με το συμφωνηθέν προφίλ με πολύ μεγάλη πιθανότητα και αντίστοιχα κίνηση που βρίσκεται εκτός προφίλ με μικρότερη πιθανότητα. Οι γενικοί κανόνες του AF PHB που χρησιμοποιούνται προκειμένου να οριστούν οι υπηρεσίες αυτές είναι οι ακόλουθοι:

· Δεν πρέπει να γίνεται συνένωση των ροών 2 διαφορετικών AF κλάσεων.

· Σε κάθε κλάση πρέπει να παρέχεται συγκεκριμένη ποσότητα πόρων και η κλάση πρέπει να επιτυγχάνει το ρυθμό της τόσο βραχυπρόθεσμα όσο και μακροπρόθεσμα.

· Η πιθανότητα εξυπηρέτησης ενός πακέτου πρέπει να είναι αντιστρόφως ανάλογη της προτεραιότητας εξυπηρέτησής του.

· Κάθε κόμβος πρέπει να δέχεται πακέτα των κλάσεων και πρέπει να τα εξυπηρετεί με τουλάχιστον 2 διαφορετικά επίπεδα προτεραιότητας.

· Κάθε κόμβος πρέπει να διατηρεί αναλλοίωτη τη σειρά των πακέτων που ανήκουν στην ίδια ροή και στην ίδια κλάση AF.

Για να εφαρμοστεί μια AF-βασισμένη υπηρεσία, στο σημείο εισόδου του διαχειριστικού τμήματος γίνεται πρώτα σύγκριση της πραγματικής συνένωσης κίνησης με τα προκαθορισμένα και συμφωνημένα χαρακτηριστικά που θα έπρεπε να έχει. Έτσι η κίνηση εντός προφίλ μαρκάρεται με προτεραιότητα 1 (πράσινα πακέτα), κίνηση εκτός προφίλ αλλά εντός ενός ορίου ως προτεραιότητα 2 (κίτρινα πακέτα) και τέλος η υπόλοιπη ως προτεραιότητα 3 (κόκκινα πακέτα). Η διαδικασία αυτή συνήθως γίνεται με τη χρήση 2 συνεχόμενων “κάδων με διαρροή” που λειτουργούν όμως και σαν μορφοποιητές (shapers). Στη συνέχεια μέσα στο δίκτυο κάθε AF κλάση διαχειρίζεται διαφορετικά όσο αφορά το θέμα της απόρριψης πακέτων από τους μηχανισμούς διαχείρισης ουρών.

Μια πρώτη παρατήρηση για τις AF-βασισμένες υπηρεσίες είναι ότι παρουσιάζουν ορατή βελτίωση στην ποιότητα εξυπηρέτησης μόνο στην περίπτωση που το δίκτυο βρίσκεται σε συμφόρηση. Επίσης ένα μειονέκτημα τους είναι το γεγονός ότι είναι προσανατολισμένες στους αποστολείς και όχι στους παραλήπτες. Έτσι, στην ειδική περίπτωση που ο παραλήπτης πρέπει να λαμβάνει πληροφορία με συγκεκριμένο ρυθμό, αυτό δεν είναι εφικτό διότι η συνένωση ροών που φτάνουν στον παραλήπτη μπορεί να προέρχονται από διαφορετικά σημεία εισόδου στο DiffServ διαχειριστικό τμήμα.

Γενικά οι AF-βασισμένες υπηρεσίες δεν παρέχουν συγκεκριμένες εγγυήσεις για την καθυστέρηση και τη διακύμανση καθυστέρησης, αφού κάτι τέτοιο αναιρεί τη δυνατότητα που έχουν οι συνενώσεις ροών να καταλαμβάνουν περισσότερους πόρους από όσους συμφωνήθηκαν, αν αυτοί είναι διαθέσιμοι. Συγκεκριμένα για την παροχή εγγυήσεων από τις AF-βασισμένες υπηρεσίες ισχύουν [126]:

· Για την εξασφάλιση χωρητικότητας σε over-provisioned δίκτυα (δίκτυα όπου υπάρχει αφθονία εύρους ζώνης για τις ανάγκες και δυνατότητες των υπαρχόντων πελατών) είναι εφικτή η εγγύηση ρυθμού που αφορά όμως μόνο την βασική πρόσβαση στους πόρους του δικτύου και όχι στην παροχή εγγυήσεων για χωρητικότητα που μπορεί να είναι αδιάθετη.

· Η πιθανότητα απόρριψης πακέτων μπορεί να είναι εγγυημένη μόνο όταν πρόκειται για SLA XE "SLA"  μεταξύ 2 διαχειριστικών τμημάτων ενώ είναι δύσκολο και χρειάζεται ιδιαίτερη προσοχή η εγγύηση της από άκρο σε άκρο πιθανότητας απόρριψης.

· Τέλος για την καθυστέρηση ισχύουν ακριβώς τα ίδια όπως και στην περίπτωση της απόρριψης πακέτων.

Μια παραλλαγή των AF-βασισμένων υπηρεσιών είναι οι Assured Data (Εξασφαλισμένα Δεδομένα) όπου χρησιμοποιούνται AF PHB και PDB όχι για τη διασφάλιση του ρυθμού αλλά για την διασφάλιση μετάδοσης συγκεκριμένων πακέτων. Ένα παράδειγμα είναι ο μηδενισμός της πιθανότητας απόρριψης πράσινων πακέτων. XE "AF" \r "AF" 
2.2.8 Υπηρεσία Λιγότερο από Καλύτερη Προσπάθεια (Less Than Best Effort XE "Less Than Best Effort" )

Παράλληλα με την υπηρεσία IP Premium XE "IP Premium"  που έχει υλοποιηθεί και δοκιμαστεί πειραματικά, έχει προταθεί και μια υπηρεσία που παρέχει εξυπηρέτηση πακέτων χειρότερη από καλύτερης προσπάθειας. Η υπηρεσία αυτή ονομάζεται “λιγότερο από καλύτερη προσπάθεια” (less than best effort) και προσανατολίζεται για χρήση από εφαρμογές που δεν ενδιαφέρονται για βέβαιη μετάδοση πακέτων καθώς δεν είναι κρίσιμες. Τέτοια παραδείγματα είναι εφαρμογές ftp mirroring (η αντιγραφή των περιεχομένων ενός ftp XE "ftp"  εξυπηρετητή), GRID XE "GRID"  μεταφορά δεδομένων, δικτυακή κράτηση αντιγράφων ασφαλείας (backups XE "backup" ) ή πειραματική μεταφορά δεδομένων. Ο στόχος της υπηρεσίας αυτής είναι να μεταφέρει πακέτα που προέρχονται από εφαρμογές που δεν ενδιαφέρονται άμεσα για την αποστολή και αυτά μεταδίδονται όταν υπάρχει διαθέσιμο εύρους ζώνης (δεν υπάρχει συμφόρηση στο δίκτυο).

Η υπηρεσία “λιγότερο από καλύτερη προσπάθεια” χρησιμοποιεί το Differentiated Code Point (DSCP XE "DSCP" ) 001000 και για την ομαλή λειτουργία έχουν προκύψει ορισμένοι κανόνες:

· Τα πακέτα που ανήκουν στην κλάση αυτή πρέπει να χρησιμοποιούν ξεχωριστή ουρά, χωρίς να μπλέκονται με πακέτα άλλων κλάσεων.

· Στους δρομολογητές που υλοποιούν την υπηρεσία πρέπει να χρησιμοποιείται ένας μηχανισμός χρονοδρομολόγησης (WFQ XE "WFQ" , WRR XE "WRR" ) όπου θα δίνουν απειροελάχιστο εύρος ζώνης σε αυτά.

· Σε δρομολογητές όπου δεν υλοποιούν την υπηρεσία πρέπει η μετάδοση των πακέτων που ανήκουν στην κλάση αυτή να γίνεται διάφανα, δηλαδή σαν να ανήκουν στην καλύτερης προσπάθειας υπηρεσία και δεν επιτρέπεται σε κανένα σημείο να τους αλλάζουν την τιμή του DSCP πεδίου.

Η υπηρεσία έχει ήδη δοκιμαστεί σε αρκετές περιπτώσεις και πλέον αποτελεί υπηρεσία παραγωγής αρκετών σύγχρονων δικτύων. XE "DiffServ" \r "DiffServ" 
2.3 IPv6
2.3.1 Εισαγωγή στο IPv6

Το IPv6 είναι το νέο πρωτόκολλο επιπέδου δικτύου του Διαδικτύου (Internet), το οποίο έχει σχεδιαστεί ως ο αντικαταστάτης του IPv4 XE "IPv4" . Περιγράφεται στο RFC 2460 [80] και σε σχέση με το παλιότερο πρωτόκολλο συνοπτικά προσφέρει:

· Διευρυμένο χώρο διευθύνσεων από 32 σε 128 bits [75]
· Απλοποίηση της επικεφαλίδας
· Καλύτερη υποστήριξη επιλογών και επεκτάσεων στην στάνταρ επικεφαλίδα

· Δυνατότητα μαρκαρίσματος των ροών κίνησης (Flow Label XE "Flow Label" ) [17]
· Δυνατότητες για ασφάλεια (Authentication XE "authentication"  και Privacy XE "privacy" ) [78], [79]
2.3.2 Επισκόπηση των αλλαγών της επικεφαλίδας

Οι αλλαγές από το IPv4 XE "IPv4"  στο IPv6 μπορούν να συνοψισθούν στις παρακάτω κατηγορίες:

· Εκτεταμένη δυνατότητα διευθυνσιοδότησης: Το IPv6 αυξάνει το μέγεθος της επικεφαλίδας από 32 σε 128 bits, προσφέροντας δυνατότητες για περισσότερα επίπεδα διευθυνσιοδότησης, “ανεξάντλητο” χώρο διευθύνσεων και αυτόματη ρύθμιση των διευθύνσεων (autoconfiguration XE "autoconfiguration" ).

· Απλοποιημένη επικεφαλίδα: Ορισμένα πεδία του IPv4 XE "IPv4"  απουσιάζουν από το IPv6 ή έχουν γίνει προαιρετικά. Αυτό βοηθά στη μείωση του κόστους δρομολόγησης για κάθε πακέτο και του κόστους σε εύρος ζώνης που καταναλώνει η επικεφαλίδα. Η επικεφαλίδα, επίσης, έχει σταθερό μήκος, και οι δρομολογητές έχουν καλύτερη απόδοση για τέτοιες επικεφαλίδες.

· Βελτιωμένη υποστήριξη για επεκτάσεις και επιλογές της επικεφαλίδας: Το IPv6 διαθέτει υποστήριξη προαιρετικών πεδίων σε ξεχωριστές επικεφαλίδες. Αυτό διευκολύνει την απόδοση της απλής δρομολόγησης, αφού δεν χρειάζεται κάθε δρομολογητής να επεξεργαστεί αυτά τα πεδία, αν κάτι τέτοιο δεν είναι αναγκαίο.

· Έλεγχος ροής στο επίπεδο IP: Μια καινούρια λειτουργία έχει προστεθεί που κατηγοριοποιεί τα πακέτα ενός αποστολέα σε μια συγκεκριμένη ροή (flow). Αυτή η ροή μπορεί να αντιμετωπιστεί με κάποιο ειδικό τρόπο (π.χ. μια ροή δεδομένων βίντεο συνεχούς ροής - streaming video XE "streaming video" ).

· Ασφάλεια στο επίπεδο IP: Το IPv6 προσφέρει, μέσω των επικεφαλίδων επέκτασης, ασφάλεια και απόκρυψη δεδομένων.

2.3.3 Η βασική επικεφαλίδα του IPv6

Το Σχήμα 9 δείχνει τη δομή της βασικής επικεφαλίδας του IPv6.
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Σχήμα 9: Η βασική IPv6 επικεφαλίδα XE "IPv6:επικεφαλίδα" 
· Version (Έκδοση) (4 bits): Για το IPv6 πρέπει να είναι ίσο με 6.

· Traffic Class XE "Traffic Class"  (Τάξη Κυκλοφορίας) (8 bits): Προσδιορίζει ότι μια συγκεκριμένη υπηρεσία παρέχεται σε αυτό το πακέτο. Η προκαθορισμένη τιμή του είναι μηδέν.

· Flow Label XE "Flow Label"  (Ετικέτα Ροής XE "ετικέτα ροής" \t "Βλέπε Flow Label" ) (20 bits): Χρησιμοποιείται για να γνωστοποιεί ποια πακέτα ανήκουν σε μια συγκεκριμένη ροή. Ένας κόμβος μπορεί να είναι η αφετηρία για πάνω από μια ροές ταυτόχρονα. Γι' αυτό η ετικέτα ροής σε συνδυασμό με τη διεύθυνση της αφετηρίας μπορούν να αναγνωρίσουν μονοσήμαντα μια ροή.

· Payload Length XE "Payload Length"  (Μήκος Πακέτου XE "Μήκος Πακέτου" \t "Βλέπε Payload Length" ) (16 bits): Περιέχει μια δυαδική τιμή ίση με το μήκος του πακέτου σε bytes. Το μήκος αυτό αφορά το μέρος του πακέτου που ξεκινά αμέσως μετά τη βασική επικεφαλίδα. Δηλαδή οι επικεφαλίδες επέκτασης XE "επικεφαλίδα επέκτασης"  συνυπολογίζονται σε αυτό το μέγεθος.

· Next Header XE "Next Header"  (Επόμενη επικεφαλίδα XE "Επόμενη επικεφαλίδα" \t "Βλέπε Next Header" ) (8 bits): Η τιμή του δείχνει το είδος της επόμενης επικεφαλίδας. Η επόμενη επικεφαλίδα μπορεί να είναι η επικεφαλίδα του επιπέδου μεταφοράς (TCP XE "TCP" , UDP XE "UDP" ) ή μια επικεφαλίδα επέκτασης XE "επικεφαλίδα επέκτασης" .

· Hop Limit XE "Hop Limit"  (Όριο βημάτων XE "Όριο βημάτων" \t "Βλέπε Hop Limit" ) (8 bits): Αυτό το πεδίο μειώνεται κατά ένα κάθε φορά που το πακέτο προωθείται στον επόμενο κόμβο. Αν το όριο βημάτων φτάσει το μηδέν το πακέτο απορρίπτεται. Αντίθετα με το IPv4 XE "IPv4" , όπου το πεδίο “time-to-live” παίζει παρόμοιο ρόλο, η πρόθεση στο IPv6 είναι να μην καθορίζεται ο χρόνος ζωής ενός πακέτου στο επίπεδο δικτύου XE "επίπεδο δικτύου" , αλλά σε ανώτερα επίπεδα.

· Source / Destination Address (Διεύθυνση Αφετηρίας / Προορισμού) (128 bits η κάθε μια): Η διεύθυνση προορισμού του πακέτου μπορεί να είναι μια unicast, multicast ή anycast διεύθυνση XE "anycast διεύθυνση" . Αν χρησιμοποιείται επικεφαλίδα δρομολόγησης (που καθορίζει μια συγκεκριμένη διαδρομή που πρέπει να ακολουθήσει το πακέτο), η διεύθυνση προορισμού μπορεί να είναι ένας από τους κόμβους της διαδρομής και όχι απαραίτητα ο τελικός κόμβος.

2.3.4 Οι επικεφαλίδες επέκτασης XE "IPv6:επικεφαλίδα επέκτασης"  του IPv6

Στο IPv6, προαιρετικές πληροφορίες του επιπέδου δικτύου βρίσκονται σε ξεχωριστές επικεφαλίδες, που τοποθετούνται μεταξύ της βασικής επικεφαλίδας του IPv6 και της επικεφαλίδας του επιπέδου μεταφοράς. Κάθε μία από τις επικεφαλίδες επέκτασης προσδιορίζεται από μια συγκεκριμένη τιμή του πεδίου Next Header. Όπως φαίνεται στα Σχήμα 10, Σχήμα 11 και Σχήμα 12, ένα πακέτο IPv6, μπορεί να μην έχει καμία, να έχει μια ή περισσότερες επικεφαλίδες επέκτασης. Κάθε μια από αυτές προσδιορίζεται από το πεδίο Next Header της προηγούμενης επικεφαλίδας.
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Σχήμα 10: Καμία επικεφαλίδα επέκτασης XE "IPv6:επικεφαλίδα επέκτασης" 
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Σχήμα 11: Μια επικεφαλίδα επέκτασης XE "IPv6:επικεφαλίδα επέκτασης" 
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Σχήμα 12: Δυο επικεφαλίδες επέκτασης XE "IPv6:επικεφαλίδα επέκτασης" 
Με μια εξαίρεση, την επικεφαλίδα Hop-by-Hop, οι επικεφαλίδες επέκτασης XE "επικεφαλίδα επέκτασης"  δεν εξετάζονται ή επεξεργάζονται από τους ενδιάμεσους κόμβους, που βρίσκονται πάνω στη διαδρομή του πακέτου. Αυτό γίνεται μόνο όταν φτάσουν στον κόμβο ή κόμβους (περίπτωση multicast) προορισμού. Εκεί η μετάφραση του πεδίου Νext Header XE "Νext Ηeader"  της βασικής επικεφαλίδας του IPv6, οδηγεί στην επεξεργασία της πρώτης επικεφαλίδας επέκτασης ή της επικεφαλίδας επιπέδου μεταφοράς. Το περιεχόμενο και τα πεδία κάθε επικεφαλίδας επέκτασης καθορίζουν αν πρέπει να προχωρήσουμε στην επόμενη επικεφαλίδα. Για το λόγο αυτό, οι επικεφαλίδες επέκτασης πρέπει να επεξεργάζονται με την ακριβή σειρά με την οποία συναντώνται στο πακέτο. Επομένως, ένας παραλήπτης δεν μπορεί να ψάξει στο πακέτο για να βρει μια συγκεκριμένη επικεφαλίδα πριν επεξεργαστεί τις προηγούμενες.

Η εξαίρεση που αναφέρθηκε στην προηγούμενη παράγραφο αφορά την επικεφαλίδα επέκτασης XE "IPv6:επικεφαλίδα επέκτασης"  Βήμα-προς-Βήμα (Hop-by-Hop), η οποία περιέχει πληροφορίες που πρέπει να εξεταστούν από όλους τους κόμβους πάνω στη διαδρομή του πακέτου, συμπεριλαμβανομένων και των κόμβων αφετηρίας και προορισμού. Η επικεφαλίδα Hop-by-Hop όταν υπάρχει πρέπει να ακολουθεί αμέσως μετά από τη βασική επικεφαλίδα. Η παρουσία της δηλώνεται με την τιμή μηδέν στο πεδίο Next Header XE "Next Header"  της βασικής επικεφαλίδας του IPv6.

Αν κάποιος κόμβος επεξεργαζόμενος ένα IPv6 πακέτο χρειάζεται να μεταβεί στην επόμενη επικεφαλίδα, αλλά δεν μπορεί να μεταφράσει το πεδίο Next Header της προηγούμενης, τότε πρέπει να απορρίψει το πακέτο. Κατόπιν αυτού πρέπει να στείλει ένα κατάλληλο ICMPv6 XE "ICMPv6"  (Internet Control Message Protocol version 6 XE "Internet Control Message Protocol version 6" \t "Βλέπε ICMPv6" ) μήνυμα στην πηγή του πακέτου. Το ίδιο θα πρέπει να γίνεται αν ένας κόμβος συναντήσει τιμή μηδέν στο πεδίο Next Header κάποιας άλλης επικεφαλίδας εκτός από την επικεφαλίδα του IPv6.

Η κάθε επικεφαλίδα επέκτασης έχει μέγεθος ακέραιο πολλαπλάσιο των 8 bytes. Τα πεδία τους που έχουν μήκος πάνω από ένα byte ευθυγραμμίζονται στα φυσικά τους όρια, π.χ. ένα πεδίο των n bytes τοποθετείται σε ένα ακέραιο πολλαπλάσιο των n bytes από την αρχή του πακέτου, για n = 1, 2 ,4 ή 8.

Μια πλήρης υλοποίηση του IPv6 περιλαμβάνει τις επικεφαλίδες επέκτασης που παρουσιάζει ο Πίνακας 1.

	Τιμή πεδίου Next Header
	Περιγραφή

	0
	Βήμα-προς-βήμα (Hop-by-Hop) επικεφαλίδα

	43
	Επικεφαλίδα δρομολόγησης (Routing Header - RH)

	44
	Επικεφαλίδα διάσπασης (Fragmentation Header - FH)

	51
	Επικεφαλίδα πιστοποίησης (Authentication Header - AH)

	52
	Επικεφαλίδα ενσωματωμένης Ασφάλειας (Encapsulated Security Payload - ESP)

	59
	Μη ύπαρξη επόμενης επικεφαλίδας (No Next Header)

	60
	Επικεφαλίδα επιλογών προορισμού (Destination Options Header)


Πίνακας 1: Οι επικεφαλίδες επέκτασης XE "IPv6:επικεφαλίδα επέκτασης"  του IPv6
Όταν περισσότερες από μια επικεφαλίδες επέκτασης χρησιμοποιούνται στο ίδιο πακέτο, προτείνεται αυτές οι επικεφαλίδες να εμφανίζονται με την εξής σειρά:
· Επικεφαλίδα IPv6 (IPv6 header).

· Βήμα-προς-Βήμα επικεφαλίδα (Hop-by-Hop Header).

· Επικεφαλίδα επιλογών προορισμού XE "Επικεφαλίδα επιλογών προορισμού" \t "Βλέπε Destination Options Header"  (Destination Options Header XE "Destination Options Header" ) (επεξεργάζεται από τον τελικό προορισμό, καθώς επίσης και οποιοδήποτε άλλο προορισμό που περιέχεται στην επικεφαλίδα δρομολόγησης).

· Επικεφαλίδα δρομολόγησης XE "Επικεφαλίδα δρομολόγησης" \t "Βλέπε Routing Header"  (Routing Header XE "Routing Header"  - RH).

· Επικεφαλίδα διάσπασης XE "Επικεφαλίδα διάσπασης" \t "Βλέπε Fragmentation Header"  (Fragmentation Header XE "Fragmentation Header"  - FH).

· Επικεφαλίδα πιστοποίησης XE "Επικεφαλίδα πιστοποίησης" \t "Βλέπε Authentication Header"  (Authentication Header XE "Authentication Header"  - AH).

· Επικεφαλίδα ενσωματωμένης Ασφάλειας XE "Επικεφαλίδα ενσωματωμένης Ασφάλειας" \t "Βλέπε Encapsulated Security Payload"  (Encapsulated Security Payload XE "Encapsulated Security Payload"  - ESP).

· Επικεφαλίδα επιλογών προορισμού XE "Επικεφαλίδα επιλογών προορισμού" \t "Βλέπε Destination Options Header"  (Destination Options Header XE "Destination Options Header" ) (επεξεργάζεται μόνο από τον τελικό προορισμό όταν γίνεται χρήση επικεφαλίδας δρομολόγησης).

· Επικεφαλίδα ανώτερου επιπέδου.

Όπως φαίνεται παραπάνω η επικεφαλίδα επιλογών προορισμού (Destination Options Ηeader) μπορεί να εμφανίζεται δυο φορές σε ένα πακέτο, όταν χρησιμοποιείται επικεφαλίδα δρομολόγησης (Routing Ηeader).

2.3.5 QoS XE "QoS"  και IPv6
Κάθε IPv6 διαχειριστικό τμήμα (domain XE "domain" ) πρέπει να αναπτύσσει έναν αριθμό από μηχανισμούς για την υλοποίηση υπηρεσιών QoS XE "QoS"  (Quality of Service – Ποιότητα Υπηρεσίας). Η IETF (Internet Engineering Task Force) έχει προτείνει διάφορα μοντέλα και μηχανισμούς για την επίτευξη QoS σε επίπεδο δικτύου, που βρίσκουν εφαρμογή είτε στο IPv4 XE "IPv4"  είτε στο IPv6 XE "DiffServ" , τα οποία εξετάστηκαν αναλυτικά στις προηγούμενες ενότητες.
2.3.5.1 Ταξινόμηση XE "Ταξινόμηση"  της κίνησης

Ομοίως με το IPv4 XE "IPv4" , στο IPv6 έχει οριστεί αντίστοιχο πεδίο για μαρκάρισμα κίνησης προκειμένου να δεχτεί ποιότητα εξυπηρέτησης. Το Σχήμα 9 παρουσιάζει τη δομή της βασικής επικεφαλίδας του IPv6. Ένα από τα πεδία της ονομάζεται Τάξη Κυκλοφορίας (Traffic Class XE "Traffic Class" ) και έχει μήκος 8 bits. Το πεδίο αυτό περιέχει το πεδίο DSCP XE "DSCP"  (Differentiated Code Point) όπως το αντίστοιχο TOS XE "TOS"  του IPv4 και χρησιμοποιείται για μαρκάρισμα πακέτων προκειμένου να ανήκουν σε κάποια κλάση υπηρεσίας. Επίσης, το IPv6 πρωτόκολλο έχει εισάγει και ένα νέο πεδίο που ονομάζεται Ετικέτα Ροής (Flow Label XE "Flow Label" ) και έχει μήκος 20 bit. Αυτό χρησιμοποιείται για να γνωστοποιεί ποια πακέτα ανήκουν σε μια συγκεκριμένη ροή. Ένας κόμβος μπορεί να είναι η αφετηρία για πάνω από μια ροές ταυτόχρονα. Γι’ αυτό η ετικέτα ροής σε συνδυασμό με τη διεύθυνση της αφετηρίας μπορούν να αναγνωρίσουν μονοσήμαντα μια ροή. Αναλυτικότερα οι προδιαγραφές χρήσης του πεδίου αυτού παρουσιάζονται στην επόμενη ενότητα.

2.3.5.2 Flow Label XE "Flow Label"  πεδίο

Το πεδίο Flow Label XE "Flow Label"  της IPv6 επικεφαλίδας, έχει προταθεί να χρησιμοποιηθεί για παροχή ποιότητας υπηρεσίας σε επίπεδο ροών (flow), σε αντίθεση με το μοντέλο συνενώσεων ροών (aggregate XE "aggregate"  flows) που ακολουθείται. Οι γενικοί κανόνες χρήσης του πεδίου περιγράφονται στο RFC 3697 [102]. Στην πράξη το πεδίο Flow Label προσπαθεί να συνδυάσει την κλασσική DiffServ XE "DiffServ"  αρχιτεκτονική που λειτουργεί σε συνενώσεις ροών με τη λογική του διαχωρισμού σε επίπεδο ροών (flow establishment). Συνεπώς, σύμφωνα με το RFC 3697, το πεδίο Flow Label χρησιμοποιείται από μια πηγή προκειμένου να μαρκάρει πακέτα μιας ροής και η τιμή 0 χρησιμοποιείται προκειμένου να αναγνωρίζονται πακέτα που δεν ανήκουν σε καμία “συμφωνημένη” ροή. Η ταξινόμηση των πακέτων σε ροές γίνεται μέσω ταξινομητών (packet classifiers). Αυτοί χρησιμοποιούν την τριάδα Flow Label, διεύθυνση αποστολέα και διεύθυνση προορισμού προκειμένου να αναγνωρίσουν σε ποια ροή ανήκει ένα συγκεκριμένο πακέτο. Τα πακέτα δέχονται επεξεργασία & μεταχείριση σε επίπεδο ροών από τους δρομολογητές του δικτύου, οι οποίοι γνωρίζουν την συγκεκριμένη ροή και τα συμφωνημένα χαρακτηριστικά της. Σε κάθε περίπτωση, οι τιμές του πεδίου Flow Label που δηλώνονται από την πηγή της κίνησης πρέπει να μεταφέρονται απαράλλαχτες στον προορισμό. Εάν ένας IPv6 δρομολογητής δεν υποστηρίζει μεταχείριση σε επίπεδο ροών, τότε πρέπει να αγνοήσει την ύπαρξη του πεδίου Flow Label. Επίσης, κάθε “εγκατεστημένη” (established) ροή στο δίκτυο πρέπει να λήγει μόλις η ροή παραμένει ανενεργή προκειμένου να αυξηθεί η απόδοση των δρομολογητών. Συνεπώς, το RFC 3697 ορίζει ότι οι δρομολογητές δεν πρέπει να θεωρούν πως πακέτα που λαμβάνονται μετά από 120 δευτερόλεπτα ή περισσότερο από το προηγούμενο πακέτο της ροής, εξακολουθούν να ανήκουν στην ροή αυτή. Εξαίρεση στον παραπάνω κανόνα μπορεί να υπάρξει μόνο αν μια μέθοδος αποκατάστασης της ροής στο δίκτυο ορίσει διάρκεια ζωής μεγαλύτερη, ή η ροή έχει ανανεωθεί. Επίσης, η μέθοδος της λήξης της ενεργής περιόδου ύπαρξης των ροών επιτρέπει την επαναχρησιμοποίηση των τιμών του πεδίου. Τιμές του πεδίου Flow Label που χρησιμοποιούνταν από ένα συγκεκριμένο ζεύγος αποστολέα-παραλήπτη δεν μπορούν να αποδοθούν σε νέες ροές που ορίζονται από το ίδιο ζεύγος αποστολέα- παραλήπτη μέσα στο χρονικό διάστημα των 120 δευτερολέπτων από τον τερματισμό της προηγούμενης ροής. Τέλος, για αποφυγή προβλημάτων με την επαναχρησιμοποίηση τιμών του πεδίου, οι πηγές πρέπει να επιλέγουν τιμές για νέες ροές με μια γνωστή και προκαθορισμένη ακολουθία (για παράδειγμα ακολουθιακή ή ψευδό-τυχαία). Επίσης, σε περιπτώσεις επανεκκίνησης των πηγών, οι αρχικές τιμές που χρησιμοποιούνται πρέπει να είναι προκαθορισμένες ώστε να αποφεύγεται η επαναχρησιμοποίηση ενεργών τιμών στο δίκτυο.

Επιπρόσθετα, ένα κρίσιμο θέμα για την υλοποίηση λύσεων παροχής QoS μέσω του πεδίου Flow Label XE "Flow Label"  του IPv6 πρωτοκόλλου, είναι η ασφάλεια. Συγκεκριμένα, είναι πολύ σημαντικό να εξασφαλιστεί η αποτροπή της κλοπής της υπηρεσίας (theft of service XE "theft of service"  attack) από κίνηση που δεν έχει δικαιώματα χρήσης της υπηρεσίας. Τέτοιες επιθέσεις είναι δυνατό να γίνουν κυρίως με 2 τρόπους. Ο πρώτος είναι με παράνομη αλλαγή της τιμής του πεδίου και χρήση μιας έγκυρης τιμής (γίνεται μόνο από πηγές που ανήκουν σε μια προεγκατεστημένη ροή μεταξύ πηγής και προορισμού). Ο δεύτερος εστιάζεται στην αντικατάσταση όλης της τριάδας (πηγή, προορισμός και τιμή Flow Label), όπου τότε τα πακέτα σε συγκεκριμένους δρομολογητές (ενδιάμεσους στο μονοπάτι) δέχονται την προνομιακή μεταχείριση της ροής στην οποία ανήκει η τριάδα αυτή. Τέλος, πρέπει να σημειωθεί πως το πρωτόκολλο IPsec XE "IPsec"  δεν έχει περιλάβει το πεδίο Flow Label στους κρυπτογραφικούς υπολογισμούς του.

Γενικά το πεδίο Flow Label XE "Flow Label"  ανοίγει ένα νέο πεδίο έρευνας όπου εφαρμογές που απαιτούν μεταχείριση σε επίπεδο ροής, όπως Voice over IP XE "VoIP"  υλοποιήσεις, θα προσπαθήσουν να το εκμεταλλευτούν βελτιώνοντας έτσι την απόδοσή τους. Το RFC 3697 έδωσε κάποιες γενικές κατευθυντήριες γραμμές για την υποστήριξη ποιότητας υπηρεσιών με βάση το πεδίο Flow Label, αλλά για την εφαρμογή τους σε καθεστώς παραγωγής χρειάζονται μια σειρά από επιπλέον ενέργειες. Ειδικότερα, πρέπει να αναπτυχθούν, διερευνηθούν και πιστοποιηθούν μηχανισμοί και πρωτόκολλα που θα υλοποιήσουν αποδοχή κλήσεων (admission control) και σηματοδοσία για την εγκαθίδρυση ροών στο δίκτυο (flow signaling protocols). XE "IPv6" \r "IPv6" 
ΚΕΦΑΛΑΙΟ 3: Πειραματικη Υλοποίηση QoS XE "QoS"  Υπηρεσίας Πάνω Από Δίκτυο Διπλής Στοίβας

Πειραματική Υλοποίηση QoS XE "QoS"  Υπηρεσίας Πάνω Από Δίκτυο Διπλής Στοίβας

3.1 Εισαγωγή
Θέλοντας να δοκιμάσουμε τη συνύπαρξη των τεχνολογιών που αναφέρθηκαν στο προηγούμενο κεφάλαιο σε πραγματικές συνθήκες και να διαπιστώσουμε την υποστήριξή τους από τις ευρέως σήμερα χρησιμοποιούμενες δικτυακές συσκευές, προχωρήσαμε στο σχεδιασμό, την υλοποίηση και τη δοκιμή μιας υπηρεσίας QoS XE "QoS"  που λειτουργεί πάνω από δίκτυο διπλής στοίβας, δηλαδή δίκτυο που υποστηρίζει και IPv4 XE "IPv4"  και IPv6 XE "IPv6" . Οι υπηρεσίες QoS είναι εξαιρετικά χρήσιμες ειδικά για εφαρμογές πραγματικού χρόνου, όπου η απώλεια πακέτων ή η καθυστέρηση μειώνει την ποιότητά τους. Επιπλέον, στα επόμενα δίκτυα παραγωγής όπου αναμένεται ότι οι χρήστες θα είναι σημαντικά περισσότεροι η ανάγκη για τις υπηρεσίες QoS θα αυξηθεί. Για αυτόν τον λόγο, αποφασίσαμε να δοκιμάσουμε την υπηρεσία QoS σε IPv6 δίκτυα χρησιμοποιώντας σενάρια με κίνηση που δημιουργείται από εφαρμογές πραγματικού χρόνου. Η QoS υπηρεσία είναι βασισμένη στην αρχιτεκτονική DiffServ XE "DiffServ"  EF (expedited forwarding) και παρέχει απόλυτη προτεραιότητα στα πακέτα που παράγονται από τις εφαρμογές πραγματικού χρόνου. Η υπηρεσία αυτή εφαρμόστηκε αρχικά σε ένα πραγματικό δίκτυο IPv6 που δημιουργήθηκε εσωτερικά στο ΕΑΙΤΥ και παρουσιάζεται στο Σχήμα 13. Το πειραματικό αυτό δίκτυο διασυνδέεται και χρησιμοποιεί επίσης υποδομή που έχει υλοποιηθεί στα πλαίσια του IST Project 6NET XE "6NET"  (το οποίο ανέπτυξε ένα πανευρωπαϊκό δίκτυο IPv6) [151]. Το πειραματικό δίκτυο χρησιμοποιεί δρομολογητές με λειτουργικό σύστημα CISCO XE "Cisco"  IOS 12.2(13)Τ [152].
Επίσης παραλλαγή της υπηρεσίας αυτής εφαρμόστηκε και σε backbone XE "backbone"  επίπεδο στο πανευρωπαϊκό δίκτυο του 6ΝΕΤ και δοκιμάστηκε σε πιο μεγάλης κλίμακας σενάρια.

Οι διάφορες φάσεις των πειραμάτων που περιγράφονται στο κεφάλαιο αυτό μπορούν να κατηγοριοποιηθούν ως εξής:

· Πειράματα με μείξη τεχνητά παραγόμενης UDP XE "UDP"  και TCP XE "TCP"  κίνησης για background XE "background"  και μείξη UDP τεχνητά παραγόμενη κίνησης και κίνησης πραγματικού χρόνου χρησιμοποιώντας το τοπικό testbed XE "testbed"  του ΕΑΙΤΥ.

· Πειράματα χρησιμοποιώντας το τοπικό testbed του ΕΑΙΤΥ όπου οι δικτυακές συσκευές έχουν επιπλέον διαμορφωθεί με το μηχανισμό Weighted Random Early Detection (WRED XE "WRED" ) για την αποφυγή συμφόρησης στη background κίνηση. Σε αυτή την περίπτωση ο στόχος είναι να μετρηθεί εάν η ύπαρξη WRED έχει κάποια επίπτωση στις QoS XE "QoS"  εγγυήσεις για τη foreground XE "foreground"  κίνηση.

· Διάφορα σενάρια με μείξη τεχνητά παραγόμενης UDP και TCP κίνησης για background και είτε TCP είτε UDP τεχνητά παραγόμενη κίνηση για foreground, χρησιμοποιώντας το μεγάλης κλίμακας δίκτυο του 6NET XE "6NET" .

3.2 Σχεδιασμός μιας QoS XE "QoS"  υπηρεσίας σε IPv6 XE "IPv6"  domain XE "domain" 
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Σχήμα 13: Απεικόνιση του πειραματικού δικτύου
Η υπηρεσία QoS XE "QoS"  στοχεύει να παρέχει αυστηρή προτεραιότητα σε κίνηση που προέρχεται από εφαρμογές πραγματικού χρόνου. Η λειτουργία της είναι να ταξινομήσει τα πακέτα που ανήκουν σε αυτές τις εφαρμογές και να χρησιμοποιεί μια “ουρά προτεραιότητας” για αυτά. Η υπόλοιπη κυκλοφορία στους δρομολογητές θα αντιμετωπίζεται όπως συνήθως, με την υπηρεσία καλύτερης προσπάθειας (best effort). Έτσι, παρακάτω επικεντρώνεται η προσοχή στη διερεύνηση της σωστής λειτουργίας του μηχανισμού προτεραιότητας, στη συνολική παρουσίαση της εφαρμοζόμενης υπηρεσίας και τέλος στην αξιολόγηση της απόδοσής της.

Η υπηρεσία έχει εφαρμοστεί χρησιμοποιώντας τον μηχανισμό Class Based Weighted Fair Queuing [44] που υλοποιείται στον μηχανισμό MQC XE "MQC"  που έχει διαθέσιμο στον εξοπλισμό που διαθέτει η εταιρία CISCO XE "Cisco"  για παροχή ποιότητας υπηρεσίας σε IPv6 XE "IPv6"  δίκτυα. Αυτός ο μηχανισμός επεκτείνει στην πραγματικότητα τον Weighted Fair Queuing XE "WFQ"  και μπορεί να παρέχει την απόλυτη προτεραιότητα πακέτων. Το χαρακτηριστικό της “απόλυτης προτεραιότητας” του μηχανισμού MQC υλοποιεί το μηχανισμό χαμηλής καθυστέρησης (Low Latency), που είναι μια μέθοδος η οποία τοποθετεί τα πακέτα σε μια ειδική “ουρά προτεραιότητας” προκειμένου να τους εγγυηθεί χαμηλή καθυστέρηση (latency) και jitter. Η υπηρεσία ακολουθεί τις κλασικές μεθόδους της αρχιτεκτονικής DiffServ XE "DiffServ" , έτσι τα πακέτα ταξινομούνται στο σημείο εισόδου τους στο IPv6 δίκτυο (domain XE "domain" ). Ειδικότερα, η πειραματική διαδικασία έγινε χρησιμοποιώντας τους 7206 XE "7206 router"  και 3640 XE "3640 router"  δρομολογητές, στους οποίους είχαν συνδεθεί διάφορα PCs χρησιμοποιώντας 2 switches XE "switch"  και hubs XE "hub" . Επίσης, στόχος ήταν τα πειραματικά σενάρια να είναι όσο το δυνατό πιο ρεαλιστικά. Για το λόγο αυτό, εισάγαμε στο δίκτυο και background κίνηση, με την μέθοδο “cross traffic” XE "cross traffic" , που δημιουργήθηκε από τον Iperf traffic generator [159] και η οποία ήταν μια μίξη TCP και UDP κίνησης. Η κίνηση αυτή ήταν μαρκαρισμένη με DSCP XE "DSCP"  0 (default) με αποτέλεσμα να αντιμετωπίζεται ως best effort XE "best effort" . Επιπλέον, εισάγαμε στο δίκτυο foreground κίνηση που προσπαθούσε να προσομοιώσει μια συνένωση κίνησης από εφαρμογές πραγματικού χρόνου. Αυτή η κίνηση είναι επίσης ένα μίγμα UDP κίνησης που παράγεται από τον Iperf XE "Iperf"  και RTP XE "RTP"  [70] κίνησης που παράγεται από μια εφαρμογή που βασίζεται στο OpenH323 XE "OpenH323" . Το OpenH323 έχει γίνει ported προκειμένου να λειτουργεί σε IPv6 XE "IPv6"  δίκτυα ([17], [19]) στα πλαίσια του ευρωπαϊκού project 6NET [151]. Το H.323 XE "H.323"  είναι μια σύσταση της ITU XE "ITU" , η οποία καθορίζει την αρχιτεκτονική δικτύων και τα απαραίτητα συνδεμένα πρωτόκολλα για να δημιουργήσουν κλήσεις φωνής και πολυμέσων. Αυτή καθορίζεται για ένα δίκτυο βασισμένο σε πακέτα (packet based), και δεν επιβάλλει οποιοδήποτε συγκεκριμένο πρωτόκολλο δικτύων. Οι βασικές οντότητες ενός H.323 video based δικτύου είναι τελικά σημεία, gateways XE "H.323:gateway" , gatekeepers XE "H.323:gatekeeper"  και multipoint control units (MCUs XE "H.323:MCU" ). Η βιβλιοθήκη OpenH323 είναι έκδοση ελεύθερου λογισμικού της υλοποίησης του ITU H.323 πρωτοκόλλου τηλεδιασκέψεων.
Επιστρέφοντας στο σχεδιασμό της QoS XE "QoS"  υπηρεσίας πρέπει να τονιστεί πως στις συσκευές δικτύου (στους δρομολογητές), έχει εφαρμοστεί ένας μηχανισμός κατηγοριοποίησης προκειμένου να μαρκαριστεί η foreground και background κίνηση. Ειδικότερα, διακρίνεται η background και foreground κίνηση με την χρήση διαφορετικών access lists XE "access list"  και τα πακέτα των 2 παραπάνω κατηγοριών μαρκάρονται με DSCP default (000000) και EF (101110) αντίστοιχα. Έπειτα, τα output interfaces των δρομολογητών έχουν διαμορφωθεί κατάλληλα προκειμένου να στέλνουν τα πακέτα που έχουν μαρκαριστεί με DSCP EF με απόλυτη προτεραιότητα.
Η πειραματική διαδικασία περιέχει διάφορα στάδια και αρχικά εκτελέσαμε αρκετές δοκιμές προκειμένου να διερευνηθεί η λειτουργία των μηχανισμών QoS XE "QoS"  κάτω από διάφορες συνθήκες (φορτίο δικτύου, συμφόρηση κλπ.). Μόλις ολοκληρώθηκε η διερεύνηση αυτή, εξετάστηκε η υπηρεσία QoS συνολικά με πραγματική κίνηση που παρήχθη από την εφαρμογή πραγματικού χρόνου και καταγράφηκαν τα αποτελέσματα.
Μετά από αυτήν την πειραματική διαδικασία, το επόμενο στάδιο ήταν η εφαρμογή ενός δεύτερου πειραματικού σεναρίου, όπου οι συσκευές δικτύων έχουν διαμορφωθεί επιπρόσθετα εφαρμόζοντας τον μηχανισμό WRED XE "WRED"  [144] στην background κίνηση για αποφυγή συμφόρησης. Σε αυτήν την περίπτωση ο στόχος είναι να διερευνηθεί εάν η ύπαρξη του WRED έχει οποιοδήποτε αντίκτυπο στις εγγυήσεις ποιότητας υπηρεσίας που λαμβάνουν τα πακέτα της foreground κίνησης. Η λειτουργία του μηχανισμού WRED είναι αρκετά απλή δεδομένου ότι ο διαχειριστής του δικτύου προσδιορίζει την ελάχιστη και μέγιστη τιμή (threshold) για το μέγεθος της ουράς και την πιθανότητα απόρριψης πακέτων αν το μέγεθος της ουράς είναι μεταξύ των 2 τιμών. Εάν το μέγεθος της ουράς είναι μικρότερο από την ελάχιστη τιμή (threshold) τότε τα πακέτα προωθούνται χωρίς οποιοδήποτε αντίκτυπο. Σε περίπτωση που το μέγεθος της ουράς είναι μεταξύ της ελάχιστης και μέγιστης τιμής τότε εισερχόμενα πακέτα απορρίπτονται τυχαία με πιθανότητα ίση με την πιθανότητα που ορίστηκε. Τέλος, εάν το μέγεθος της ουράς υπερβαίνει τη μέγιστη τιμή, τότε όλα τα πακέτα απορρίπτονται.
3.3 Πειραματική διαδικασία στο τοπικό testbed XE "testbed" 
Η πειραματική διαδικασία που ακολουθήθηκε για τη δοκιμή των μηχανισμών QoS XE "QoS"  και της απόδοσης ολόκληρης της υπηρεσίας υλοποιήθηκε στο εσωτερικό IPv6 XE "IPv6"  δίκτυο του ΕΑΙΤΥ (Σχήμα 13). Αναλυτικά, η βασική υποδομή που χρησιμοποιήθηκε αποτελείται από 2 δρομολογητές, έναν δρομολογητή της σειράς CISCO XE "Cisco"  7200 XE "7200 router"  (τοπικός δρομολογητής 6NET) και έναν δεύτερο της σειράς CISCO 3600 XE "3600 router" . Το πειραματικό αυτό δίκτυο διασυνδέεται με το δίκτυο παραγωγής του ΕΑΙΤΥ XE "ΕΑΙΤΥ"  και μας επιτρέπει να έχουμε απομακρυσμένη πρόσβαση στους δρομολογητές. Κάθε ένας από τους 2 δρομολογητές έχει συνδεδεμένο ένα switch που συγκεντρώνει της κίνηση από διάφορα άλλα switches, hubs και PCs. Για τις δοκιμές, χρησιμοποιήθηκαν 4 PCs, όπου τα 3 ήταν συνδεδεμένα στην πλευρά του δρομολογητή 7200 και το τελευταίο στην πλευρά του δρομολογητή 3640. Τα 3 PCs χρησιμοποιήθηκαν προκειμένου να παραχθεί η foreground XE "foreground"  και background XE "background"  κίνηση και το τέταρτο ήταν ο αποδέκτης. Τα 3 PCs είχαν διακριτούς ρόλους στα πειράματα και ήταν οι ακόλουθοι. Ένα από τα PCs ήταν συνδεδεμένο απευθείας με το switch του δρομολογητή 7206 και η λειτουργία του ήταν να παράγει background κίνηση και να διατηρεί το δίκτυο σε συμφόρηση. Τα άλλα 2 PCs ήταν συνδεδεμένα στο δρομολογητή 7206 μέσω διάφορων switches XE "switch"  και hub XE "hub"  (έτσι τα πακέτα που παρήγαγαν ακολουθούσαν μεγαλύτερο μονοπάτι). Ο ρόλος τους ήταν να δημιουργούν foreground κίνηση στο δίκτυο χρησιμοποιώντας IPv6 εργαλεία τηλεδιάσκεψης (OpenH323 XE "OpenH323" ) και τον Iperf XE "Iperf"  traffic generator. Η μέτρηση των μετρικών του δικτύου και της απόδοσης των υπηρεσιών έγινε χρησιμοποιώντας συγκεκριμένα εργαλεία. Το πρώτο ήταν τα στατιστικά στοιχεία που παράγει ο Iperf traffic generator για την κίνηση που δημιουργεί. Αυτά τα στατιστικά δημιουργούνται στο server instance του Iperf και περιλαμβάνουν το μέσο throughput και το μέσο jitter XE "jitter"  για την UDP XE "UDP"  κίνηση καθώς και το μέσο throughput XE "throughput" . Ένα άλλο εργαλείο ήταν τα στατιστικά του RTCP που το εργαλείο τηλεδιάσκεψης παρείχε και τέλος τα αποτελέσματα από το Εthereal Network Protocol Analyzer [154] που παρακολουθούσε όλα τα πακέτα στον αποδέκτη και παρείχε γραφικές παραστάσεις του throughput των ροών.

Χρησιμοποιώντας αυτήν την υποδομή, εκτελέσαμε πολλές δοκιμές ερευνώντας τους μηχανισμούς QoS XE "QoS"  που υποστηρίζονται σε IPv6 XE "IPv6" . Καταρχήν εξετάσαμε τους μηχανισμούς καθορισμού προτεραιοτήτων και ταξινόμησης πακέτων εκτελώντας έναν μεγάλο αριθμό δοκιμών. Κατόπιν, αυτές οι δοκιμές έγιναν πιο σύνθετες και τελικά εφαρμόσαμε όλους τους μηχανισμούς για να εξετάσουμε ταυτόχρονα ολόκληρη την υπηρεσία QoS με κίνηση από εφαρμογές πραγματικού χρόνου. Η πειραματική διαδικασία περιγράφεται λεπτομερέστερα στις ακόλουθες παραγράφους.
3.3.1 Διερεύνηση του μηχανισμού προτεραιότητας

Οι πρώτες δοκιμές που έγιναν στόχευαν να ερευνήσουν τη λειτουργία των μηχανισμών ταξινόμησης και καθορισμού προτεραιοτήτων. Ο μηχανισμός ταξινόμησης εφαρμόστηκε χρησιμοποιώντας access lists XE "access list"  και δημιουργώντας μια κλάση αστυνόμευσης (policing class XE "policing class" ) στο interface εισόδου του δρομολογητή. Ανάλογα με την IPv6 XE "IPv6"  access list στην οποία τα πακέτα ανήκουν, η κλάση αστυνόμευσης αναθέτει τις DSCP XE "DSCP"  τιμές (την EF (101110) για την foreground κίνηση και την default (000000) για την background). Έπειτα, στο interface εξόδου του δρομολογητή, έχουμε διαμορφώσει μια δεύτερη κλάση (policy class) που δίνει άμεση προτεραιότητα στα πακέτα που έχουν χαρακτηριστεί με DSCP EF. Προκειμένου να είμαστε βέβαιοι ότι οι διαμορφωμένοι μηχανισμοί λειτουργούν όπως αναμένεται, έχουμε κάνει διάφορες δοκιμές και τα αποτελέσματά τους παρουσιάζονται παρακάτω.
Πρώτα, θέσαμε εκτός λειτουργίας τους ανωτέρω μηχανισμούς και στείλαμε foreground και background κίνηση στο δίκτυο που είχε τα ακόλουθα χαρακτηριστικά: Η foreground XE "foreground"  και η background XE "background"  κίνηση ήταν UDP XE "UDP"  κίνηση που είχε δημιουργηθεί με τον Iperf traffic generator και είχε μέσο ρυθμό 1.5Mbps και 12 Mbps αντίστοιχα. Η γραμμή κορμού (backbone XE "backbone"  link) είναι 10Mbit και σε αυτήν την περίπτωση αναμέναμε να έχουμε πολλά πακέτα να έχουν χαθεί. Πραγματικά, τα αποτελέσματα έδειξαν το ίδιο αποτέλεσμα, με 22% packet drops και για την foreground και για την background κίνηση.
Το επόμενο βήμα ήταν να ερευνηθεί η συμπεριφορά του δικτύου όταν έχει μόνο background κίνηση που εξυπηρετείται από την best effort υπηρεσία (UDP ή UDP και TCP). Σε αυτή τη φάση, εκτελέσαμε διάφορες δοκιμές που συνοψίζονται στους ακόλουθους πίνακες. Αρχικά, εκτελέσαμε πειράματα χρησιμοποιώντας μόνο UDP κίνηση, που παρήχθη από τον Iperf XE "Iperf" . Ο επόμενος πίνακας παρουσιάζει τα πειραματικά αποτελέσματα.
	Κίνηση που εισήχθη στο δίκτυο
	Τελικό throughput XE "throughput" 
	Ρυθμός απώλειας πακέτων
	Μέση διακύμανση καθυστέρησης (jitter XE "jitter" )

	8M
	7.98Mbps
	0%
	0.205ms

	9M
	8.89Mbps
	0.99%
	2.641ms

	10M
	8.82Mbps
	12%
	2.787ms

	11M
	8.74Mbps
	20%
	2.441ms

	12M
	8.66Mbps
	27%
	2.730ms


Πίνακας 2: Πειράματα με την best-effort υπηρεσία (UDP κίνηση)
Όπως μπορούμε να δούμε από τα αποτελέσματα που παρουσιάζει ο Πίνακας 2, το πραγματικό throughput που μπορεί να γεμίσει την γραμμή κορμού είναι 8,80 Mbps. Επιπλέον, η απώλεια πακέτων και το jitter αυξάνονται εκθετικά όταν αυξάνει ο φόρτος του δικτύου, όπως δείχνουν οι γραφικές παραστάσεις στο Σχήμα 14 και Σχήμα 15.
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Σχήμα 14: Απώλεια πακέτων σε συνάρτηση με το φόρτο δικτύου
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Σχήμα 15: Το jitter σε συνάρτηση με το φόρτο δικτύου
Έπειτα, οι παραπάνω δοκιμές επαναλήφθηκαν, σύμφωνα με τα ίδια σενάρια, χρησιμοποιώντας όμως τώρα μίξη TCP και UDP κίνησης που παρήχθη από τον Iperf XE "Iperf" . Ο Πίνακας 3 παρουσιάζει τα σχετικά αποτελέσματα. Σε αυτό το σημείο πρέπει να παρατηρήσουμε ότι ενώ για την UDP XE "UDP"  κίνηση ο Iperf προσπαθεί να στείλει πακέτα με το δεδομένο ρυθμό, για την TCP κίνηση ακολουθείται απλά ο αλγόριθμος του TCP XE "TCP"  πρωτοκόλλου, όπου αυξάνεται βαθμιαία ο ρυθμός εφόσον δεν υπάρχει συμφόρηση και γρήγορα αντίστροφα δραστική μείωση του ρυθμού εάν ο πομπός παρατηρήσει απώλειες πακέτων. Επιπλέον, τα πειράματα τρέχουν για τουλάχιστον 3 λεπτά, έτσι τα αποτελέσματα για την TCP κίνηση είναι αρκετά σταθερά και ακριβή. Τέλος, όλες οι ανωτέρω δοκιμές έχουν επαναληφθούν δύο ή και περισσότερο φορές και τα αποτελέσματα ήταν ακριβώς τα ίδια.
	Κίνηση UDP που εισήχθη
	Throughput που πέτυχε το UDP
	Throughput του TCP (μέσο)

	3Mbps
	2.99Mbps
	2.74Mbps

	4Mbps
	3.99Mbps
	2.49Mbps


Πίνακας 3: Πειράματα με την best-effort υπηρεσία (TCP και UDP κίνηση)
Σύμφωνα με τα παραπάνω αποτελέσματα, μπορούμε να συμπεράνουμε ότι για σχεδόν 8Mbps ρυθμό αποστολής πακέτων και πάνω, το δίκτυο είναι πλήρως κορεσμένο. Επιπλέον, όταν προσπαθήσαμε με ρεαλιστικότερα πρότυπα κίνησης (TCP και UDP κίνηση ταυτόχρονα) ο traffic generator φαίνεται να είναι σε θέση να πραγματοποιήσει τις απαιτήσεις μας γεννήτριας κίνησης. Παράγει UDP κίνηση που κερδίζει “το κομμάτι του εύρους ζώνης που θέλει” (σύμφωνα με τη φύση της) και το υπόλοιπο εύρος ζώνης χρησιμοποιείται από το TCP.
Το επόμενο βήμα ήταν να ενεργοποιηθεί ο μηχανισμός ταξινόμησης και καθορισμού προτεραιοτήτων όπου προσπαθήσαμε να τους εξετάσει για διαφορετικά σενάρια φόρτου δικτύου. Αυτό το στάδιο ήταν απαραίτητο προκειμένου να είμαστε σίγουροι ότι οι μηχανισμοί ταξινόμησης και καθορισμού προτεραιοτήτων λειτουργούν σωστά. Για αυτόν το λόγο, εκτελέσαμε έναν μεγάλο αριθμό πειραμάτων που παρουσιάζει ο Πίνακας 4.
	Φόρτος κίνησης (bps)
	Τελικό throughput (bps)
	Απώλεια πακέτων
	Μέσο Jitter

	Back-ground κίνηση
	Fore-ground κίνηση
	Back-ground κίνηση
	Fore-ground κίνηση
	Back-ground κίνηση
	Fore-ground κίνηση
	Back-ground κίνηση
	Fore-ground κίνηση

	10M (UDP)
	500K (UDP)
	8.49M
	490K
	15%
	2%
	2.441ms
	3.515ms

	9M (UDP)
	500K (UDP)
	8.48M
	482K
	5.5%
	3.7%
	2.699ms
	6.421ms

	12M (UDP)
	250K (UDP)
	8.49M
	246K
	29%
	1.5%
	2.678ms
	4.449ms


	9M (UDP)
	250K (UDP)
	8.58M
	244K
	7.6%
	2.4%
	2.864ms
	4.333ms

	8M (UDP)
	250K (UDP)
	7.98M
	250K
	0.0011%
	0%
	3.191ms
	4.404ms

	10M (UDP)
	250K (UDP)
	8.57M
	239K
	14%
	4.5%
	1.357ms
	4.830ms

	5M (UDP) + TCP
	500K (UDP)
	4.99M +2.49M
	500K
	UDP=0 

TCP μεγάλη
	0
	2.627ms
	6.420ms



Πίνακας 4: Δοκιμή του μηχανισμού ταξινόμησης και παροχής προτεραιοτήτων

Σύμφωνα με τα αποτελέσματα που περιέχει ο Πίνακας 4, ο μηχανισμός καθορισμού προτεραιοτήτων φαίνεται να λειτουργεί αποτελεσματικά. Σε κάθε σενάριο που δοκιμάστηκε η απώλεια πακέτων της foreground κίνησης (που είχε απόλυτη προτεραιότητα) ήταν σημαντικά χαμηλή, σε αντίθεση με την background κίνηση που παρουσίασε αρκετά μεγαλύτερες απώλειες πακέτων.
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Σχήμα 16: Απώλεια πακέτων σε συνάρτηση με το φόρτο δικτύου που προκαλεί η background κίνηση (foreground = 250K)

Σχετικά με το jitter, ο Πίνακας 4 εμφανίζει τη foreground κίνηση να έχει μεγαλύτερο μέσο jitter. Αυτό το σημείο όμως είναι “παραπλανητικό” και οφείλεται στο γεγονός ότι foreground κίνηση ακολουθεί ένα μακρύτερο μονοπάτι και η μέτρηση είναι από άκρο σε άκρο και όχι για το κοινό μονοπάτι (μεταξύ των 2 δρομολογητών). Έχουμε μετρήσει το μέσο jitter για τα πακέτα που έχουν παραχθεί από την ίδια πηγή όπως και η foreground κίνηση, μέχρι το PC που εισάγει background κίνηση στα πειράματα (αυτό είναι το πρόσθετο μέρος του μονοπατιού) και είναι σχεδόν 4.3ms. Λαμβάνοντας υπόψη αυτό το αποτέλεσμα, το jitter XE "jitter"  της foreground κίνησης στην πραγματική διαδρομή (μεταξύ των δρομολογητών που παρέχουν προτεραιότητα) είναι ιδιαίτερα χαμηλό. Αυτό είναι επίσης ένα αποτέλεσμα που αναμέναμε δεδομένου ότι έχουμε χρησιμοποιήσει την χαρακτηριστικό απόλυτης προτεραιότητας στον policy map (του MQC XE "MQC"  μηχανισμού) και αυτό ουσιαστικά χρησιμοποιεί το μηχανισμό LLQ XE "LLQ"  (ουρά χαμηλής καθυστέρησης). Αυτός ο μηχανισμός χρησιμοποιεί “ουρές χαμηλής καθυστέρησης” (low latency) για τα ταξινομημένα πακέτα και επομένως αναμένουμε σημαντικά χαμηλό jitter. Το Σχήμα 16 και το Σχήμα 17 παρουσιάζουν την απώλεια πακέτων και το jitter της foreground και background κίνησης για τα παραπάνω σενάρια.
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Σχήμα 17: Διακύμανση του jitter σε συνάρτηση με το φόρτο δικτύου που προκαλεί η background κίνηση (foreground = 250K)
Κατόπιν, εκτελέστηκαν μερικά πρόσθετα πειράματα όπου ο στόχος τους ήταν να ερευνήσουν τη συμπεριφορά των μηχανισμών LLQ XE "LLQ"  σε συνθήκες όπου το εύρος ζώνης που μπορεί να χρησιμοποιήσει η foreground κίνηση ξεπερνιέται. Ειδικότερα, το policy map είχε διαμορφωθεί ώστε τα πακέτα που λαμβάνουν απόλυτη προτεραιότητα να μπορούν να χρησιμοποιούν μόνο 20% του συνολικού εύρους ζώνης, με άλλα λόγια μόνο 2Mbits. Για αυτόν τον λόγο, εκτελέσαμε επιπρόσθετα πειράματα για να καταγράψουμε τη συμπεριφορά του μηχανισμού όταν αυτό το όριο προσεγγίζεται ή ξεπερνιέται.

	Φόρτος κίνησης (bps)
	Τελικό throughput (bps)
	Ρυθμός απώλειας πακέτων
	Μέσο jitter

	Back- ground κίνηση
	Fore- ground κίνηση
	Back- ground κίνηση
	Fore- ground κίνηση
	Back- ground κίνηση
	Fore- ground κίνηση
	Back- ground κίνηση
	Fore- ground κίνηση

	5M
	1.5M
	4.99M
	1.5M
	0.0037
	0.047
	0.007ms
	3.376ms

	8M
	0.5M
	7.98M
	500K
	0.043%
	0.047%
	3.018ms
	3.761ms

	8M
	1M
	7.72M
	990K
	3.3%
	1%
	3.092ms
	4.641ms

	8M
	1.5M
	6.93M
	1.43M
	13%
	4.6%
	4.630ms
	3.005ms

	8M
	2M
	6.16M
	1.8M
	23%
	10%
	2.989ms
	3.346ms

	8M
	2.5M
	5.3M
	2.16M
	34%
	13%
	2.390ms
	4.500ms

	6M
	4M
	4.24M
	3.16M
	29%
	21%
	5.779ms
	1.773ms

	5M
	2.5M
	4.89M
	2.5M
	2.2%
	0.094%
	0.743ms
	2.276ms


Πίνακας 5: Πειράματα δοκιμάζοντας το άνω όριο του μηχανισμού απόλυτης προτεραιότητας
Κοιτάζοντας στα αποτελέσματα των πειραμάτων που παρουσιάζει ο Πίνακας 5, συμπεραίνουμε ότι όταν ο ρυθμός της foreground κίνησης πλησιάζει ή υπερβαίνει το άνω όριο που ο μηχανισμός έχει δεσμεύσει, τότε η συμπεριφορά του φαίνεται να αλλάζει (για ρυθμό της foreground κίνησης μεγαλύτερο από 1Mbps, οι απώλειες πακέτων αυξάνονται). Αυτό παρουσιάζεται καλύτερα στο Σχήμα 18. Αυτό είναι αρκετά σημαντικό αποτέλεσμα που πρέπει να ληφθεί υπόψη εάν θέλουμε να παρέχουμε μια αποδοτική υπηρεσία QoS XE "QoS"  χρησιμοποιώντας την εντολή προτεραιότητας. Αυτό το αποτέλεσμα χρειάζεται περισσότερη διερεύνηση, την οποία προγραμματίζουμε να κάνουμε σε μεγαλύτερη τοπολογία δικτύου παρόλο που το παραπάνω πείραμα έχει επαναληφθεί τρεις φορές με τα ίδια αποτελέσματα (και συνεπώς είναι αναμφισβήτητο). Η σημαντική διαφορά που μπορούμε να δούμε στην foreground κίνηση των 4Mbps μπορεί να εξηγηθεί επειδή σε αυτό το πείραμα το φορτίο της background ήταν χαμηλότερο από ότι στις άλλες περιπτώσεις. Γενικά, σύμφωνα με το Σχήμα 18 η απώλεια πακέτων αυξάνει γραμμικά για ρυθμούς από 1Μb και πάνω.
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Σχήμα 18: Συμπεριφορά του μηχανισμού προτεραιότητας στο άνω όριό του
3.3.2 Πειραματική διαδικασία με χρήση εφαρμογών πραγματικού χρόνου

Τελειώνοντας τα πειραματικά στάδια που περιγράφηκαν παραπάνω, οι μηχανισμοί QoS XE "QoS"  που μπορούν να παρέχουν τις ανάλογες εγγυήσεις έχουν διαμορφωθεί στους δρομολογητές και έχουν αξιολογηθεί. Όπως παρουσιάστηκε νωρίτερα, ο χρησιμοποιούμενος μηχανισμός είναι η ακριβής προτεραιότητα (που υλοποιεί ουρές χαμηλής καθυστέρησης) και ο λόγος που χρησιμοποιήθηκε και ερευνήθηκε είναι επειδή είναι εξαιρετικά κατάλληλος για εφαρμογές πραγματικού χρόνου που χρειάζονται χαμηλό delay XE "delay" , packet loss XE "packet loss"  και jitter XE "jitter" .
Συνεπώς, προσεγγίζοντας το στόχο μας, προσπαθήσαμε να προσομοιώσουμε ρεαλιστικές συνθήκες φόρτου δικτύου και προσπαθήσαμε να μετρήσουμε την απόδοση εφαρμογών πραγματικού χρόνου οι οποίες λαμβάνουν προνομιακή μεταχείριση από τον μηχανισμό αυτό. Έτσι, χρησιμοποιήσαμε μια εφαρμογή που βασίστηκε στη βιβλιοθήκη OpenH323 XE "OpenH323"  [162] για την υλοποίηση των ακόλουθων πειραματικών σεναρίων.
3.3.2.1 Πειραματικό σενάριο 1

Αρχικά, το δίκτυο φορτώθηκε με background κίνηση, που παρήχθη από τον Iperf traffic generator. Η κίνηση αυτή είναι ένα μίγμα TCP XE "TCP"  και UDP XE "UDP"  ροών. Σε αυτό το σημείο πρέπει να παρατηρήσουμε ότι έχουμε αρχίσει να μεταδίδουμε στο δίκτυο αρκετό χρόνο πριν εισάγουμε foreground κίνηση, προκειμένου το TCP να είναι σε σταθερή κατάσταση. Στη συνέχεια, η foreground κίνηση που παρήχθη από μια τηλεδιάσκεψη (χρησιμοποιώντας την εφαρμογή OpenPhone XE "OpenPhone"  που βασίζεται στη βιβλιοθήκη OpenH323 XE "OpenH323" ) εισήχθη στο δίκτυο. Αυτή η δοκιμή εκτελέστηκε για περισσότερο από 5 λεπτά και κατέγραψε τα πακέτα που ανταλλάχθηκαν. Η background κίνηση ήταν 5Mbps UDP κίνηση και επίσης TCP κίνηση που προσπαθούσε να καταλάβει όσο εύρος ζώνης μπορούσε. Τελικά, τα αποτελέσματα εμφάνισαν ότι οι UDP ροές της background κίνησης παρουσίασαν ελάχιστες απώλειες (μόνο μερικά πακέτα). Ομοίως, η foreground κίνηση (OpenH323) είχε μηδενικές απώλειες πακέτων και άριστη ποιότητα, η οποία αποδεικνύει ότι οι μηχανισμοί QoS XE "QoS"  πέτυχαν το στόχο τους. Επιπλέον, οι TCP ροές της background κίνησης “στραγγαλίστηκαν” εξαιτίας του μηχανισμό προτεραιότητας. Το Σχήμα 19 και το Σχήμα 20 παρουσιάζουν το throughput της foreground κίνησης καθώς επίσης και το throughput των TCP ροών της background κίνησης.
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Σχήμα 19: Το throughput της foreground κίνησης
Κοιτάζοντας στις γραφικές, μπορούμε να δούμε ότι οι TCP ροές αρχικά στέλνουν πολλά πακέτα και μετά από περίπου 40 δευτερόλεπτα φτάνουν στην σταθερή τους κατάσταση. Επιπλέον, η foreground κίνηση έχει μέσο throughput XE "throughput"  σχεδόν 300Kbps και πολύ καλή ποιότητα video XE "video" .
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Σχήμα 20: Το throughput των TCP ροών της background κίνησης

3.3.2.2 Πειραματικό σενάριο 2

Ομοίως, εκτελέστηκε μια δεύτερη δοκιμή με τα ίδια χαρακτηριστικά και φορτίο δικτύου. Η μόνη διαφορά ήταν ότι προστέθηκε στην foreground κίνηση επιπλέον UDP κίνηση (300Kbps), που δημιουργήθηκε από τον Iperf. Τα αποτελέσματα ήταν τα ίδια, η foreground κίνηση είχε σχεδόν μηδενική απώλεια πακέτων (και UDP και RTP). Επιπλέον η κυκλοφορία RTP (OpenH323 XE "OpenH323" ) είχε άριστη ποιότητα video, εκμεταλλευόμενη τη λειτουργία του μηχανισμού απόλυτης προτεραιότητας (ουρά χαμηλή καθυστέρησης – low latency queue XE "low latency queue" \t "Βλέπε LLQ" ). Το Σχήμα 21 και το Σχήμα 22 παρουσιάζουν το throughput της foreground κίνησης και των TCP ροών της background κίνησης αντίστοιχα.
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Σχήμα 21: Το throughput της foreground κίνησης
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Σχήμα 22: Το throughput των TCP ροών της background κίνησης

3.3.3 Διερεύνηση του μηχανισμού WRED (Weighted RED)
Ο επόμενος στόχος μας ήταν η διερεύνηση της λειτουργίας του μηχανισμού WRED XE "WRED" . Ο ζυγισμένος RED αποτελεί μια σημαντική παραλλαγή του κλασσικού RED μηχανισμού (αναλύθηκε στην παράγραφο 2.2.5.2) αφού επιτρέπει να συμπεριφέρεται η ουρά με διαφορετικό τρόπο (εφαρμόζοντας διαφορετικά κριτήρια) στα πακέτα μιας ροής. Στην πραγματικότητα δίνει τη δυνατότητα να μεταχειρίζεται τα πακέτα της ίδιας ροής με διαφορετικό τρόπο μεταξύ τους, ανάλογα βέβαια με κάποιο κριτήριο.

Ο μηχανισμός αυτός λειτουργεί όπως ο απλός RED XE "RED"  με τη διαφορά ότι σε αυτόν ορίζονται περισσότερες τριάδες μεταβλητών (Min_threshold, max_threshold, max_possibility), ίσες σε αριθμό με τον αριθμό των διαφορετικών τρόπων χειρισμού πακέτων που ζητείται. Ένα παράδειγμα αποτελεί να οριστούν 2 επίπεδα τιμών, με το δεύτερο αυστηρότερο από το πρώτο και να διαχειρίζονται με βάση το πρώτο τα πακέτα που καταφθάνουν κανονικά στην ουρά, ενώ αντίθετα με το δεύτερο επίπεδο τιμών τα πακέτα που είχαν μαρκαριστεί εκτός προφίλ σε προηγούμενο δρομολογητή.
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Σχήμα 23: Η λειτουργία του μηχανισμού ζυγισμένος (Weighted) RED
Ο μηχανισμός WRED είναι ένας δημοφιλής μηχανισμός για την αποφυγή συμφόρησης που έχει εξεταστεί εκτενώς σε IPv4 XE "IPv4"  δίκτυα. Κατά τη διάρκεια των δοκιμών μας δοκιμάσαμε αυτόν τον μηχανισμό στο πειραματικό native IPv6 XE "IPv6"  δίκτυό μας. Στόχος των πειραμάτων αυτών είναι αφενός να εξεταστεί η σωστή λειτουργία αυτού του μηχανισμού σε IPv6 και αφετέρου να διερευνηθεί η επίδρασή του στην απόδοση της foreground κίνησης. Σε αυτή τη φάση υλοποιήθηκαν 2 πειραματικά σενάρια που περιγράφονται στις επόμενες ενότητες.
3.3.3.1 Πειραματικό σενάριο 1

Αρχικά ο μηχανισμός WRED XE "WRED"  διαμορφώθηκε προκειμένου να εφαρμοστεί στην background κίνηση επιλέγοντας για τα thresholds τιμές 30 και 50 πακέτα στη ουρά αντίστοιχα. Επιπλέον, το μέγιστο μέγεθος της ουράς στους δρομολογητές ήταν 75 πακέτα και η πιθανότητα απόρριψης του WRED μηχανισμού ήταν 10%. Σύμφωνα με αυτήν την διαμόρφωση, εκτελέσαμε ένα πείραμα που είχε εκτελεστεί και νωρίτερα προκειμένου να συγκρίνουμε τα αποτελέσματα. Έτσι, εισάγαμε στο δίκτυο background κίνηση που ήταν άθροισμα TCP XE "TCP"  και UDP XE "UDP"  (5Mbps) ροών και επίσης άθροισμα UDP (700Kbps) και RTP XE "RTP"  (OpenH323 XE "OpenH323" -based εφαρμογή) σαν foreground κίνηση. Το αποτέλεσμα ήταν ότι η foreground κίνηση είχε πάλι ελάχιστες απώλειες πακέτων και πολύ καλή ποιότητα video. Αντίθετα, η background κίνηση, στην οποία είχε εφαρμοστεί ο WRED μηχανισμός είχε παρουσίασε αρκετές “απορρίψεις πακέτων” που προκλήθηκαν από το μηχανισμό αυτό. Τα αποτελέσματα συνοψίζονται στον Πίνακας 6:
	Φόρτος κίνησης (bps)
	Τελικό throughput (bps)
	Ρυθμός απώλειας πακέτων
	Μέσο jitter

	UDP 5M (back)
	4.87M
	2%
	4.800ms

	TCP (back)
	1.31M
	-
	-

	UDP 700K (back)
	700K
	0.034%
	6.265ms

	RTP
	Μέση τιμή 300K
	0.36%
	-


Πίνακας 6: Αποτελέσματα από την πειραματική δοκιμή του WRED μηχανισμού
Σύμφωνα με τα αποτελέσματα, η foreground κίνηση δεν φαίνεται να έχει κάποια επίπτωση από τη λειτουργία του μηχανισμού WRED. Ο ακριβής μηχανισμός προτεραιότητας φαίνεται να εργάζεται διάφανα ως προς τη λειτουργία του WRED στην background XE "background"  κίνηση. Αντίθετα, η background κίνηση έχει πολλές απώλειες πακέτων, ειδικά εάν συγκρίνουμε το αποτέλεσμα (απώλειες πακέτων 2% από τις UDP ροές) με το ίδιο πείραμα στην προηγούμενη ενότητα, χωρίς το μηχανισμό WRED, όπου το αποτέλεσμα ήταν λιγότερο από 0,5%, Συνεπώς, ο μηχανισμός WRED λειτούργησε σύμφωνα με την προδιαγραφή του (WRED specification) και περιόρισε την background κίνηση.
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Σχήμα 24: Το throughput των TCP ροών της background κίνησης με την εφαρμογή του WRED μηχανισμού

Η σημαντικότερη παρατήρηση προκύπτει κοιτάζοντας το throughput XE "throughput"  των TCP ροών της background κίνησης (Σχήμα 24) και συγκρίνοντας το με το αντίστοιχο στην προηγούμενη ενότητα. Είναι προφανές ότι throughput τώρα είναι χαμηλότερο και ότι ο WRED μηχανισμός προκάλεσε αυτήν την μείωση του ρυθμού των TCP ροών της background κίνησης.
3.3.3.2 Πειραματικό σενάριο 2

Μετά από το πρώτο πείραμα, το ίδιο σενάριο επαναλήφθηκε αφού είχαμε αλλάξει τις τιμές στα thresholds του μηχανισμού WRED. Αυτή τη φορά προσπαθήσαμε να προσεγγίσει ο WRED XE "WRED"  μηχανισμός περισσότερο το μέγιστο μέγεθος της ουράς (75 πακέτα) και διαμορφώσαμε τα thresholds του να είναι 55 και 75 πακέτα αντίστοιχα. Η πιθανότητα απόρριψης πακέτων από τον WRED ήταν επίσης 10%.
Τελικά παρατηρήσαμε παρόμοια αποτελέσματα σχετικά με την foreground κίνηση, δεδομένου ότι οι απώλειες πακέτων ήταν σχεδόν μηδέν και η ποιότητα του video κατά τη διάρκεια του videoconference XE "videoconference"  ήταν πολύ καλή. Επίσης, η background κίνηση είχε καλύτερη συμπεριφορά καθώς οι UDP ροές παρουσίασαν τώρα 0,92% απώλειες πακέτων, έναντι 2% πριν. Επιπλέον, οι TCP ροές της background κίνησης πέτυχαν μεγαλύτερο μέσο throughput (1.36Mbps). Έτσι, σε αυτό το πείραμα οι ουρές των δρομολογητών μπορούσαν να είναι περισσότερο “γεμάτες”, με αποτέλεσμα να επιτυγχάνεται καλύτερη απόδοση για την background XE "background"  κίνηση. Αλλά, σχετικά με την foreground XE "foreground"  κίνηση (για την υπηρεσία QoS XE "QoS"  που εξετάζεται), η ύπαρξη του μηχανισμού WRED δεν είχε πάλι κάποια επίδραση.
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Σχήμα 25: Το throughput των TCP ροών της background κίνησης με την ύπαρξη του WRED μηχανισμού

3.4 Υλοποίηση QoS XE "QoS"  υπηρεσίας σε IPv6 XE "IPv6"  δίκτυο μεγάλης κλίμακας
Στην ενότητα αυτή περιγράφεται η υλοποίηση και η δοκιμή μιας αντίστοιχης QoS XE "QoS"  υπηρεσίας αλλά αυτή τη φορά σε IPv6 XE "IPv6"  δίκτυο μεγάλης κλίμακας [26]. Η υπηρεσία είναι και πάλι βασισμένη στην αρχιτεκτονική DiffServ XE "DiffServ"  (expedited forwarding) και παρέχει αυστηρές προτεραιότητες στα πακέτα που παράγονται από εφαρμογές πραγματικού χρόνου.
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Σχήμα 26: Το backbone δίκτυο του 6NET
Η υπηρεσία εφαρμόστηκε στο backbone XE "backbone"  του πανευρωπαϊκού δικτύου 6NET XE "6NET" , το οποίο φαίνεται στο Σχήμα 26. Επίσης το Σχήμα 27 παρουσιάζει με μεγαλύτερη λεπτομέρεια το τμήμα του testbed XE "testbed"  που χρησιμοποιήθηκε για τα πειράματα. Η QoS XE "QoS"  υπηρεσία λειτουργούσε με το να κατηγοριοποιεί τα πακέτα που ανήκουν σε καθορισμένες εφαρμογές (τυπικά εφαρμογές πραγματικού χρόνου) και να χρησιμοποιεί μια ουρά προτεραιότητας “priority queue” για αυτά. Το υπόλοιπο της κίνησης στους δρομολογητές μεταχειρίζεται ως συνήθως με την best–effort XE "best effort"  υπηρεσία.

Η υπηρεσία υλοποιήθηκε με το μηχανισμό Modified Deficit Round Robin (MDRR XE "MDRR" ) και ακολουθεί την τυπική DiffServ αρχιτεκτονική. Για τα πειραματικά σενάρια χρησιμοποιήθηκε η γεννήτρια τεχνητής κίνησης Iperf XE "Iperf"  [159]. Η κίνηση παρασκηνίου (background XE "background" ) κατηγοριοποιήθηκε με τιμή για το πεδίο DSCP XE "DSCP"  0 (default) και μεταχειρίζεται ως best-effort. Επιπλέον εισαγάγαμε κίνηση προσκηνίου (foreground) που προσομοιώνει μία συνάθροιση XE "συνάθροιση" \t "Βλέπε aggregate"  (aggregate XE "aggregate" ) κίνησης πραγματικού χρόνου. Η κίνηση αυτή ανάλογα με το πείραμα, ήταν είτε TCP είτε UDP, είτε ένα μείγμα τεχνητά παραγόμενης UDP κίνησης και RTP κίνησης [100] που παρήγαγε μια εφαρμογή βασισμένη στη βιβλιοθήκη OpenH323 XE "OpenH323" , η οποία έχει γίνει συμβατή με το IPv6 XE "IPv6" . Στις δικτυακές συσκευές εφαρμόστηκε ένας μηχανισμός μαρκαρίσματος προκειμένου να μαρκάρει τη background και τη foreground κίνηση. Συγκεκριμένα η background και η foreground κίνηση διαχωρίζονται με διαφορετικές access lists XE "access list"  και μαρκάρονται με διαφορετικές DSCP τιμές, οι οποίες είναι αντίστοιχα η default (0) και η προκαθορισμένη τιμή για expedited forwarding (46). Τα output interfaces των δικτυακών συσκευών διαμορφώθηκαν ώστε να στέλνουν τα μαρκαρισμένα με DSCP 46 πακέτα με αυστηρή προτεραιότητα.
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Σχήμα 27: Testbed μεγάλης κλίμακας
Το μαρκάρισμα των πακέτων γινόταν στο επίπεδο πρόσβασης (access) και η κίνηση με προτεραιότητα αστυνομευόταν στο 5% του συνολικού διαθέσιμου bandwidth, το οποίο αντιστοιχούσε σε περίπου 7.5Mbps για τα core links που είχαν συνολική χωρητικότητα 155Mbps στο φυσικό επίπεδο.

Για τους σκοπούς των πειραμάτων χρησιμοποιήθηκαν 3 PCs τοποθετημένα σε διάφορα σημεία στο δίκτυο. Η IP Premium XE "IP Premium"  κίνηση στο foreground παραγόταν από το Ηνωμένο Βασίλειο (δίκτυο JANET XE "JANET" ), δρομολογείτο μέσω Ολλανδίας XE "Ολλανδία"  και Γερμανίας XE "Γερμανία" , και λαμβανόταν στην Ελλάδα XE "Ελλάδα" . Επιπλέον, στα πειράματα όπου απαιτείτο η δημιουργία τεχνητής κίνησης background, ένα κατάλληλο PC-γεννήτρια κίνησης στην Ολλανδία έστελνε την παραγόμενη κίνηση μέσω Γερμανίας στην Ελλάδα.
Η μέτρηση των μετρικών για το δίκτυο και την απόδοση της υπηρεσίας γινόταν με τα εργαλεία στατιστικών του Iperf XE "Iperf"  για την τεχνητή κίνηση που παρήγαγε. Τα στατιστικά παράγονταν στο server instance του Iperf traffic και συμπεριελάμβαναν το μέσο throughput XE "throughput"  (ρυθμαπόδοση XE "ρυθμαπόδοση" \t "Βλέπε throughput"  – ρυθμός μετάδοσης κίνησης) και τη μέση διακύμανση καθυστέρησης (jitter XE "jitter" ) για την UDP κίνηση, καθώς και το μέσο throughput για την TCP κίνηση. Το Iperf υπολογίζει το jitter χρησιμοποιώντας τον ορισμό του RFC 3550 [100] που ορίζει το jitter ως εξής:

Ji = Ji-1 + ( | D(i-1,i) | - Ji-1 ) / 16

όπου D(i,j) είναι η διαφορά του διαστήματος μεταξύ δύο διαδοχικών αφίξεων πακέτων στον αποδέκτη από το διάστημα μεταξύ δύο διαδοχικών πακέτων στον αποστολέα, και ορίζεται ως
D(i,j) = (Rj – Ri) – (Sj – Si)

Ένα άλλο εργαλείο ήταν τα στατιστικά από το RTCP XE "RTCP"  [100] τα οποία παρείχε το εργαλείο τηλεδιάσκεψης που χρησιμοποιήθηκε ως εφαρμογή πραγματικού χρόνου, καθώς και τέλος τα αποτελέσματα από το Ethereal XE "Ethereal"  Network Protocol Analyzer [154] που έπιανε όλα τα πακέτα στον αποδέκτη και μας παρείχε γραφικές αναπαραστάσεις του throughput.

Με την υποδομή αυτή δοκιμάσαμε αρχικά τους μηχανισμούς προτεραιότητας (prioritization) και κατηγοριοποίησης (classification), κατόπιν πραγματοποιήσαμε πιο περίπλοκες δοκιμές και τέλος εφαρμόσαμε όλους τους μηχανισμούς ταυτόχρονα δοκιμάζοντας την QoS XE "QoS"  με πραγματικού χρόνου δεδομένα.

3.4.1 Διερεύνηση του μηχανισμού prioritization 

Ο μηχανισμός κατηγοριοποίησης (classification) υλοποιήθηκε με access lists XE "access list"  και δημιουργώντας μια κλάση αστυνόμευσης (policing class) στο input interface του δρομολογητή. Ανάλογα με την ipv6 access list στην οποία ανήκουν τα πακέτα, η policy class αναθέτει τις τιμές DSCP XE "DSCP" : ef (46) για τη foreground κίνηση και default (0) για τη background. Κατόπιν, στο output interface του δρομολογητή, ορίστηκε μια δεύτερη policy class που δίνει αυστηρή προτεραιότητα στα πακέτα που έχουν μαρκαριστεί με την κατάλληλη DSCP τιμή για EF XE "EF" .

Σε πρώτο στάδιο επιβεβαιώθηκε η ορθή λειτουργία των μηχανισμών μαρκαρίσματος (marking), αστυνόμευσης (policing) και διαμόρφωσης (shaping), και κατόπιν πραγματοποιήθηκαν ένας αριθμός από σενάρια που συμπεριελάμβαναν ταυτόχρονη UDP XE "UDP"  και TCP XE "TCP"  background κίνηση, ενώ η foreground κίνηση εναλλασσόταν μεταξύ των 2 αυτών πρωτοκόλλων. Προκειμένου να επιβεβαιωθεί ότι το μαρκάρισμα με την DSCP τιμή 46 (IP Premium XE "IP Premium"  traffic) οδηγούσε όντως σε προνομιακή μεταχείριση της κίνησης, προκαλέσαμε τεχνητή συμφόρηση στο δίκτυο με την εισαγωγή 200 Mbps background UDP κίνησης. Όπως δείχνει ο Πίνακας 7, ενώ η γενική κίνηση είχε πολύ μεγάλες απώλειες (περίπου τα μισά μεταδιδόμενα πακέτα της background κίνησης χάνονταν), η IP Premium μαρκαρισμένη κίνηση διαπερνούσε άνετα το δίκτυο παρά τη συμφόρηση χωρίς καθόλου απώλειες.

	
	Throughput (Mbps)
	Jitter (ms)
	Ποσοστό απώλειας πακέτων (%)

	UDP foreground
	5.11
	4.1780
	0.082

	UDP background
	105.00
	0.1430
	49.000


Πίνακας 7: Σύγκριση premium με best-effort κίνηση σε συνθήκες συμφόρησης
3.4.2 Σενάρια μεγάλης κλίμακας
Ο Πίνακας 8 δείχνει τις προδιαγραφές για κάθε σενάριο. Έχουν σχεδιαστεί ώστε να διερευνηθεί η αποδοτικότητα και τα χαρακτηριστικά των υλοποιημένων QoS XE "QoS"  μηχανισμών προκειμένου να υπάρχει μετρήσιμη βελτίωση σε διάφορους τύπους κίνησης που έχει μαρκαριστεί ως premium κίνηση. Για την όσο το δυνατόν ακριβέστερη προσομοίωση πραγματικών δικτυακών συνθηκών, τα σενάρια περιλαμβάνουν συνδυασμούς UDP, TCP ή και των δύο τύπων κίνησης στο background (best-effort XE "best effort"  κίνηση). Η αναλογία είναι 30% TCP και 70% UDP, προκειμένου να προσομοιωθεί ένα πραγματικό περιβάλλον με μεγάλο αριθμό UDP εφαρμογών με μεγάλη κατανάλωση bandwidth XE "bandwidth" , και έναν επίσης σημαντικό αριθμό TCP εφαρμογών (όπως web browsing XE "web browsing" ).

	Σενάριο
	Background
	Foreground

	1
	50Mbps (30% TCP- 70% UDP)
	UDP traffic (1.5Mbps)

	2
	50Mbps (30% TCP- 70% UDP)
	TCP traffic (1.5Mbps)

	3
	80Mbps (30% TCP- 70% UDP)
	UDP traffic (1.5Mbps)

	4
	80Mbps (30% TCP- 70% UDP)
	TCP traffic (1.5Mbps)

	5
	120Mbps (30% TCP- 70% UDP)
	UDP traffic (1.5Mbps)

	6
	120Mbps (30% TCP- 70% UDP)
	TCP traffic (1.5Mbps)

	7
	80Mbps (30% TCP- 70% UDP)
	UDP traffic >1.5Mbps)

	8
	80Mbps (30% TCP- 70% UDP)
	TCP traffic > 1.5Mbps)

	9
	120Mbps (30% TCP- 70% UDP)
	UDP traffic > 1.5Mbps) 

	10
	120Mbps (30% TCP- 70% UDP)
	TCP traffic > 1.5Mbps)


Πίνακας 8: Σενάρια μεγάλης κλίμακας
Τα αποτελέσματα από τα σενάρια 7 και 9 τα οποία αποτελούνται από πολλαπλές δοκιμές, παρουσιάζονται γραφικά στα Σχήμα 28 και Σχήμα 29 αντίστοιχα.
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Σχήμα 28: UDP foreground με 80Mbps background κίνηση
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Σχήμα 29: UDP foreground με 120Mbps background κίνηση
Στα Σχήμα 28 και Σχήμα 29 φαίνεται η αποδοτικότητα του μηχανισμού αστυνόμευσης, ο οποίος εφαρμόστηκε στο input interface για την premium κίνηση. Η διαμόρφωση του μηχανισμού αστυνόμευσης έγινε χρησιμοποιώντας την επιλογή της πλήρους απόρριψης τυχόν επιπλέον πακέτων (αντί της εναλλακτικής επιλογής που θα ήταν τα επιπλέον πακέτα να μεταχειρίζονται ως best-effort κίνηση). Επομένως, μόλις η foreground κίνηση ξεπερνούσε το αποδοθέν σε αυτήν bandwidth XE "bandwidth"  (5% του συνολικά διαθέσιμου bandwidth ή περίπου 7.5 Mbps στο φυσικό επίπεδο), οι απώλειες πακέτων αυξάνονταν δραματικά. Η επιλογή αυτή είναι πιο κατάλληλη για εφαρμογές πραγματικού χρόνου, καθώς για αυτόν τον τύπο εφαρμογής ο κατάλληλος συγχρονισμός στην λήψη των πακέτων είναι πιο σημαντικός από την καθυστερημένη παράδοση. Σε τέτοια περίπτωση, τα καθυστερημένα πακέτα είναι άχρηστα εάν η σχετική πληροφορία έπρεπε να είχε ήδη παρουσιαστεί στον χρήστη.
Μία άλλη ενδιαφέρουσα παρατήρηση είναι ότι το jitter XE "jitter"  για τη foreground XE "foreground"  κίνηση αυξάνει σταθερά καθώς αυξάνεται ο ρυθμός μετάδοσης. Αυτό εξηγείται αν ληφθεί υπόψη ο τρόπος υπολογισμού του jitter. Ένας υψηλότερος ρυθμός μετάδοσης οδηγεί τα πακέτα να φτάνουν στον προορισμό πιο κοντά το ένα στο άλλο, και άρα οι διαφοροποιήσεις στο χρόνο μεταξύ αφίξεων είναι μικρότερες (επομένως οι διαφορές αυτές μπορούν να γίνουν σταθερές αν ζυγιστούν με τους χρόνους μεταξύ διαδοχικών αφίξεων πακέτων).
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Σχήμα 30: TCP foreground με 80Mbps background κίνηση
Στα Σχήμα 30 και Σχήμα 31 συνοψίζονται τα αποτελέσματα για την TCP foreground κίνηση για τα σενάρια 8 και 10 αντίστοιχα, όπου αυξανόταν σταδιακά ο ρυθμός μετάδοσης για την TCP foreground κίνηση. Όταν ο ρυθμός μετάδοσης πλησίασε στο κατώφλι του δοθέντος bandwidth XE "bandwidth" , ο ρυθμός μετάδοσης δεν μπορούσε πλέον να αυξηθεί, εφόσον ο μηχανισμός αστυνόμευσης απέρριπτε τα επιπλέον πακέτα και ο μηχανισμός αποφυγής συμφόρησης του TCP XE "TCP"  χρησιμοποιούσε την πληροφορία αυτή για να μειώσει το ρυθμό μετάδοσης.
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Σχήμα 31: TCP foreground με 120Mbps background κίνηση
3.5 Συμπεράσματα

Στο κεφάλαιο αυτό παρουσιάστηκε μια πειραματική διερεύνηση μιας υπηρεσίας QoS XE "QoS"  που εφαρμόσαμε σε ένα τοπικό καθώς και σε ένα μεγάλης κλίμακας πανευρωπαϊκό δίκτυο IPv6 XE "IPv6"  και εξετάσαμε την απόδοσή της. Οι μηχανισμοί QoS που χρησιμοποιήθηκαν εξετάστηκαν ευρέως προκειμένου να αποδειχθεί ότι λειτουργούν σωστά και αποδοτικά. Τέλος, η υπηρεσία QoS εξετάστηκε σε πειραματικό δίκτυο με υψηλό φόρτο κίνησης (συμφορημένο) και παρέχει ποιότητα εξυπηρέτησης σε κίνηση που παράγεται από εφαρμογές πραγματικού χρόνου. Το βασικό χαρακτηριστικό (feature) που δοκιμάστηκε ήταν ο μηχανισμός MQC XE "MQC"  (Class based Weighted Fair Queuing) [152] και συγκεκριμένα το χαρακτηριστικό της ουράς χαμηλής καθυστέρησης (low latency queue) που ρυθμίζεται με την εντολή “priority command”. Η λειτουργία αυτού του χαρακτηριστικού (low latency queue - LLQ XE "LLQ" ) είναι “να υλοποιεί” μια ουρά που παρέχει χαμηλή καθυστέρηση στην κίνηση που ανήκει στη συγκεκριμένη κλάση που έχει δηλωθεί. Έτσι, είναι προφανές ότι θεωρητικά αυτό το χαρακτηριστικό είναι ιδανικό για κίνηση πραγματικού χρόνου που χρειάζεται υψηλή προτεραιότητα. Τέλος, βλέποντας όλα τα πειράματα και τα συμπεράσματά τους, η υπηρεσία QoS που προσπαθήσαμε να εφαρμόσουμε και να εξετάσουμε, χρησιμοποιώντας τους μηχανισμούς αυτούς, λειτούργησε αποτελεσματικά. Αυτό αποδεικνύεται από το γεγονός ότι μείωσε την απώλεια πακέτων, την καθυστέρηση και το jitter XE "jitter"  των ροών πραγματικού χρόνου, ενώ ταυτόχρονα αυξήθηκε η ποιότητα των εφαρμογών που παρήγαγαν αυτή την κίνηση. Επιπρόσθετα, η υπηρεσία εξετάστηκε σε ένα πολύ κορεσμένο δίκτυο, καθώς η χρησιμοποίησή του έφθασε σχεδόν το 100%. Η βασική παρατήρηση από τα αποτελέσματα ήταν όταν η foreground κίνηση προσπαθούσε να φθάσει στον ανώτερο όριο του εύρους ζώνης που δεσμεύεται από το μηχανισμό των προτεραιοτήτων. Σε αυτήν την περίπτωση, τα αποτελέσματα εμφανίζουν ότι η συμπεριφορά του μηχανισμού αλλάζει λίγο και η απώλεια πακέτων και jitter που παρουσιάζει η foreground κίνηση αυξάνεται περισσότερο από όσο αναμέναμε. Γενικά αυτό το σημείο είναι κάτι που πρέπει να ληφθεί υπόψη και να εξεταστεί περαιτέρω. Σε κάθε περίπτωση πάντως, το γενικό αποτέλεσμα από όλες τις δοκιμές είναι ότι το επίπεδο της ποιότητας υπηρεσίας, που η foreground κίνηση δέχεται, είναι πολύ καλό και παρέχει τη δυνατότητα στις εφαρμογές πραγματικού χρόνου για να λειτουργήσουν με πολύ καλή ποιότητα.
Επιπρόσθετα, υλοποιήθηκαν μερικές δοκιμές που εστίαζαν την προσοχή τους στο μηχανισμό WRED XE "WRED"  που είχε εφαρμοστεί στην background κίνηση και στόχευαν να διερευνήσουν την επίδρασή του στην υπηρεσία QoS XE "QoS"  που δέχεται η foreground κίνηση. Τα αποτελέσματα των πειραμάτων δείχνουν ότι δεν υπήρξε κάποια επίδραση στην foreground κίνηση από την ύπαρξη του WRED. Αντίθετα, η background κίνηση έχει επηρεαστεί από το μηχανισμό WRED και το επίπεδο επίδρασής της είναι ανάλογο προς τις τιμές που επιλέγονται για τα thresholds XE "WRED:threshold"  (min και max) του μηχανισμού WRED XE "WRED" . Ειδικότερα, όσο οι τιμές των thresholds πλησίαζαν το μέγιστο επιτρεπτό μέγεθος των ουρών, η απώλεια πακέτων της background κίνησης μειωνόταν. Γενικά, το συμπέρασμα που εξάγεται από αυτές τις δοκιμές είναι ότι σε ένα πλήρως κορεσμένο δίκτυο ο μηχανισμός WRED πρέπει να εφαρμόζεται, αλλά οι τιμές για τα thresholds του μηχανισμού πρέπει να επιλέγονται να είναι κοντά στο μέγιστο μέγεθος των ουρών.
Τέλος, πρέπει να σημειωθεί πως όλες οι δοκιμές που εκτελέστηκαν και περιγράφονται στο κεφάλαιο αυτό επαναλήφθηκαν για λόγους ορθότητας και αντικειμενικότητας τουλάχιστον δύο φορές, με ακριβώς τα ίδια χαρακτηριστικά και αποτελέσματα. Το γενικό συμπέρασμα είναι ότι η υπηρεσία QoS XE "QoS" , με τη χρήση των συγκεκριμένων μηχανισμών που εξετάστηκαν, μπορεί να δώσει προτεραιότητα σε κίνηση που παράγεται από εφαρμογές πραγματικού χρόνου και συνεπώς επιτρέπει στις εφαρμογές αυτές να λειτουργούν αποτελεσματικά και με υψηλή ποιότητα.
ΚΕΦΑΛΑΙΟ 4: Bandwidth Brokers
Bandwidth Brokers
Το πλαίσιο των Διαφοροποιημένων Υπηρεσιών (Differentiated Services - DiffServ) είναι, όπως αναφέρθηκε σε προηγούμενο κεφάλαιο, μία από τις βασικές αρχιτεκτονικές που έχουν προταθεί για την παροχή Ποιότητας Υπηρεσίας (QoS XE "QoS" ) στο Internet. Επειδή το Internet αποτελείται από διαφορετικά διαχειριστικά τμήματα domains), καθένα από τα οποία λειτουργεί ως αυτόνομο σύστημα, με το να χρησιμοποιηθεί απλά το τρέχον DiffServ πλαίσιο δεν λύνει το πρόβλημα της παροχής από-άκρο-σε-άκρο QoS, καθώς κάθε διαχειριστικό τμήμα μπορεί να είναι διαφορετικά διαμορφωμένο και μη συμβατό με τα υπόλοιπα. Μία οντότητα που έχει προταθεί για να υπερκεραστεί αυτό το πρόβλημα και να γίνει δυνατή η παροχή από-άκρο-σε-άκρο QoS ανάμεσα σε διαφορετικά διαχειριστικά τμήματα είναι ο Bandwidth Broker XE "Bandwidth Broker"  (Μεσίτης Εύρους Ζώνης).
4.1 Ορισμός (RFC 2638)

Σύμφωνα με το RFC 2638, ο Bandwidth Broker XE "Bandwidth Broker"  [127] είναι μια οντότητα υπεύθυνη για την παροχή Ποιότητας Υπηρεσίας (QoS XE "QoS" ) μέσα σε ένα διαχειριστικό τμήμα (domain XE "domain" ). Ο Bandwidth Broker διαχειρίζεται τους πόρους μέσα στο συγκεκριμένο domain με το να ελέγχει το δικτυακό φόρτο και να αποδέχεται ή να απορρίπτει αιτήσεις για bandwidth. Ένας χρήστης μέσα στο domain ο οποίος είναι διατεθειμένος να χρησιμοποιήσει ένα ποσό των δικτυακών πόρων μεταξύ δύο κόμβων, πρέπει να στείλει ένα αίτημα στον Bandwidth Broker. Ο Bandwidth Broker θα επιλέξει είτε να δεχτεί είτε να απορρίψει το αίτημα βάσει του δικτυακού φόρτου, της πολιτικής που ακολουθεί για τον έλεγχο αποδοχής, καθώς και το Service Level Agreement (SLA XE "SLA" ), τη σύμβαση δηλαδή που καθορίζει το επίπεδο των παρερχομένων υπηρεσιών. Το SLA [54] είναι ένα συμβόλαιο μεταξύ του παρόχου της υπηρεσίας και κάθε πελάτη, το οποίο περιγράφει την υπηρεσία για την οποία έχουν συμφωνήσει ο πελάτης και ο πάροχος. Η απόφαση αποδοχής ή απόρριψης του αιτήματος γίνεται από τη μονάδα ελέγχου αποδοχής. Στην περίπτωση που οι ζητούμενοι πόροι διαχειρίζονται από περισσότερα του ενός domain, ο Bandwidth Broker είναι επίσης υπεύθυνος για τις inter-domain επικοινωνίες με άλλους Bandwidth Brokers στα γειτονικά domains. Για να γίνει αυτό απαιτείται δυνατότητα επικοινωνίας μεταξύ των Bandwidth Brokers καθώς και μια ειδική συμφωνία μεταξύ των domains.

Οι Bandwidth Brokers χρειάζεται να εγκαθιδρύσουν σχέσεις περιορισμένης εμπιστοσύνης XE "σχέσεις περιορισμένης εμπιστοσύνης"  με τις αντίστοιχες μονάδες στα γειτονικά domains, αντίθετα με άλλες αρχιτεκτονικές που απαιτούν τον καθορισμό των χαρακτηριστικών μιας ροής στους δρομολογητές κατά μήκος του από άκρο σε άκρο μονοπατιού. Επομένως η αρχιτεκτονική του Bandwidth Broker XE "Bandwidth Broker"  δίνει τη δυνατότητα να κρατηθεί η πληροφορία στο επίπεδο του διαχειριστικού domain XE "domain" , αντί να πρέπει να κρατηθεί σε κάθε δρομολογητή, και η DiffServ αρχιτεκτονική δίνει τη δυνατότητα να περιοριστεί η πληροφορία αυτή μόνο για τους ακραίους δρομολογητές κάθε domain.
4.2 Δομή Bandwidth Broker XE "Bandwidth Broker"  (σύμφωνα με το Qbone)
Η λειτουργία ενός Bandwidth Broker XE "Bandwidth Broker"  εξαρτάται από τη συνεργασία ενός αριθμού από τμήματα τα οποία περιλαμβάνουν το inter-domain XE "domain"  interface, το intra-domain interface, το interface του πίνακα δρομολόγησης, ένα interface με το χρήστη / την εφαρμογή, ένα interface με τον policy manager και ένα interface δικτυακής διαχείρισης. Το Σχήμα 32 παρουσιάζει γραφικά μία τυπική αρχιτεκτονική XE "Bandwidth Broker:αρχιτεκτονική"  ενός Bandwidth Broker [163].
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Σχήμα 32: Αρχιτεκτονική Bandwidth Broker XE "Bandwidth Broker" 
Οι χρήστες ζητούν δικτυακούς πόρους από τον Bandwidth Broker XE "Bandwidth Broker"  που διαχειρίζεται το τοπικό διαχειριστικό τμήμα χρησιμοποιώντας μηνύματα Resource Allocation Request XE "Resource Allocation Request" \t "Βλέπε RAR"  (RAR XE "RAR" ) messages. Όταν ο Bandwidth Broker λάβει το μήνυμα αίτησης, χρησιμοποιεί τη μονάδα ελέγχου αποδοχής (admission control module) για να καθορίσει εάν οι ζητούμενοι πόροι μπορούν να αποδοθούν στο χρήστη και εάν τηρούνται οι απαιτήσεις του SLA XE "SLA" . Εάν το αίτημα γίνει αποδεκτό, ο Bandwidth Broker χρησιμοποιεί το intra-domain XE "domain"  interface για να διαμορφώσει κατάλληλα τους δρομολογητές που ανήκουν στο διαχειριστικό του τμήμα και ειδοποιεί το χρήστη με ένα μήνυμα Request Allocation Answer XE "Request Allocation Answer" \t "Βλέπε RAA"  (RAA XE "RAA" ). Εάν το αίτημα απορριφθεί, το απαντητικό μήνυμα πληροφορεί το χρήστη για την απόρριψη. Η διαχείριση πόρων σε κάθε διαχειριστικό τμήμα επιτυγχάνεται κυρίως μέσω της DiffServ αρχιτεκτονικής. Η DiffServ XE "DiffServ"  αρχιτεκτονική προτείνει την παροχή διαφοροποίησης υπηρεσιών στην κίνηση με έναν κλιμακωτό τρόπο, κάνοντας συνάθροιση (aggregation XE "aggregation" ) των ανεξάρτητων ροών με παρόμοιες απαιτήσεις ποιότητας. Οι συναθροίσεις αυτές αναθέτονται σε διαφορετικές κλάσεις υπηρεσιών και το δίκτυο μεταχειρίζεται διαφορετικά τα πακέτα, ανάλογα με την κλάση στην οποία ανήκουν. Το Differentiated Services Code Point XE "Differentiated Services Code Point" \t "Βλέπε DSCP"  (DSCP XE "DSCP" ) είναι ένα πεδίο στην IP επικεφαλίδα που καθορίζει την κλάση υπηρεσίας στην οποία ανήκει κάθε πακέτο. Το δίκτυο κατηγοριοποιεί και μαρκάρει τα πακέτα προκειμένου να τους παρέχει διαφοροποιημένη συμπεριφορά ανά κόμβο (per hop behavior - PHB XE "PHB" ) ανάλογα με την κλάση υπηρεσίας στην οποία ανήκουν. Η PHB καθορίζεται σε όλους τους δικτυακούς κόμβους και συμπεριλαμβάνει λειτουργίες που υλοποιούν κατανομή πόρων (resource allocation) και πολιτική απόρριψης πακέτων (packet drop policy). XE "Bandwidth Broker" \r "BandwidthBroker" 
4.3 Πρωτόκολλα χρήσης των Bandwidth Broker XE "Bandwidth Broker" 
Η διαχείριση του δικτύου που στηρίζεται σε policing εξαρτάται από πολλά διαφορετικά πρωτόκολλα. Χρειάζονται μεταξύ άλλων πρωτόκολλα που να υποστηρίζουν την interdomain επικοινωνία και διαπραγμάτευση των από άκρο σε άκρο κρατήσεων, την εσωτερική επικοινωνία και διαμόρφωση των δικτυακών συσκευών, την ασφαλή ανταλλαγή των μηνυμάτων, την επιτήρηση της κατάστασης του εσωτερικού δικτύου και τους τρόπους απόφασης σχετικά με τις κρατήσεις που θα γίνουν δεκτές και τους πόρους που θα τους ανατεθούν.
Ο Bandwidth Broker XE "Bandwidth Broker"  για να υποστηρίξει τη διαχείριση αυτή μπορεί να χρησιμοποιεί τα εξής πρωτόκολλα ώστε να επικοινωνεί με τον router και να μπορεί να τον διαμορφώνει (configuration): COPS, ένα Command line interface XE "Command line interface" \t "Βλέπε CLI" , SNMP XE "SNMP"  ή Diameter XE "Diameter"  [101].

Το πρωτόκολλο Diameter είναι ένα προτεινόμενο πρωτόκολλο που μπορεί να χρησιμοποιηθεί για αστυνόμευση (policing XE "policing" ), AAA (Authentication, Authorization and Accounting) και έλεγχο πόρων για εφαρμογές όπως πρόσβαση δικτύου και IP mobility XE "IP mobility" . Το πρωτόκολλο έχει κατασκευαστεί για να συνεργάζεται με το πρωτόκολλο RADIUS XE "RADIUS"  [71], ένα πρωτόκολλο που έχει ήδη χρησιμοποιηθεί ευρέως.

Στις σύγχρονες υλοποιήσεις του Bandwidth Broker XE "Bandwidth Broker"  χρησιμοποιούνται ήδη τα πρωτόκολλα COPS, CLI XE "CLI"  και SNMP ενώ παραδείγματα πρωτοκόλλων τα οποία χρησιμοποιούνται για την επικοινωνία με τους hosts είναι τα: RSVP XE "RSVP" , COPS, CLI και Diameter XE "Diameter" . Τέλος ως intra-domain XE "domain"  BB πρωτόκολλα μπορούν μεταξύ άλλων να χρησιμοποιηθούν τα Diameter και COPS. 
Το interdomain BB πρωτόκολλο που έχει προταθεί ονομάζεται SIBBS XE "SIBBS"  (Simple Interdomain Bandwidth Broker Signalling XE "Simple Interdomain Bandwidth Broker Signalling" \t "Βλέπε SIBBS" ) [163]. Το πρωτόκολλο αποτελείται από ένα απλό πρωτόκολλο αίτησης-απάντησης ανάμεσα στους γειτονικούς bandwidth brokers και έχει ως αποστολή να μεταφέρει την απαραίτητη πληροφορία για την αίτηση μια υπηρεσίας γενικά.

Το πρωτόκολλο SIBBS XE "SIBBS"  αποτελεί πρόταση για ένα QoS XE "QoS"  πρωτόκολλο σηματοδότησης XE "σηματοδότηση"  που θα χρησιμοποιηθεί σε ερωτήσεις και απαντήσεις απλών συναθροιστικών αιτημάτων υπηρεσίας. Τα γειτονικά domain XE "domain"  τα οποία ελέγχονται από τους bandwidth brokers πρέπει να είναι DiffServ (differentiated service). Αυτό που ορίζει το πρωτόκολλο είναι οι διεπαφές σηματοδότησης (signalling interfaces) ανάμεσα στα γειτονικά domains και όχι οι λεπτομέρειες των SLA XE "SLA"  και τα μέσα διαχείρισης των δικτυακών πόρων του εκάστοτε domain. Άλλωστε θα υπάρξει σημαντική ποικιλία των υλοποιήσεων και των στρατηγικών διαχείρισης πόρων πίσω από την ομοιόμορφη διεπαφή σηματοδότησης. Το πρωτόκολλο αυτό λοιπόν αλληλοσυνδέεται καλά με τις end-to-end δυνατότητες σηματοδότησης των hosts και είναι αρκετά απλό για την διευκόλυνση γρήγορης υλοποίησης ενώ παραμένει αρκετά εύκαμπτο για να υποστηρίξει μελλοντική βελτιστοποίηση απόδοσης και επέκταση πρωτοκόλλου.
4.3.1 Πρωτόκολλο COPS

4.3.1.1 Το βασικό μοντέλο του COPS
Το βασικό μοντέλο του COPS φαίνεται στο Σχήμα 33. Το σχήμα επίσης περιγράφει το πλαίσιο εργασίας του policy-based admission control. Οι δικτυακοί κόμβοι μπορεί να είναι routers XE "router" , switches XE "switch"  ή hubs XE "hub" . Οι πόροι δεσμεύονται ή απελευθερώνονται μέσα σε ένα κόμβο από ένα PEP XE "PEP"  (Policy Enforcement Point XE "Policy Enforcement Point" \t "Βλέπε PEP" ). Ένας κόμβος μπορεί να είναι ένας κόμβος ο οποίος δεν υποστηρίζει το πρωτόκολλο COPS. Οι δικτυακοί κόμβοι οργανώνονται μέσα σε διαχειριστικά (administrative) domain XE "domain" . Μέσα στον policy server υπάρχει ένα PDP (Policy Decision Point), που παίρνει την τελική απόφαση σχετικά με τη διαχείριση των πόρων. Επίσης μπορεί να υπάρχει ένα τοπικό PDP μέσα σε ένα δικτυακό κόμβο.
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Σχήμα 33: Το μοντέλο COPS
Το πρωτόκολλο COPS απασχολεί ένα client/server μοντέλο όπου το PEP στέλνει αιτήματα, ανανεώνει και διαγράφει στο PDP, και το PDP XE "PDP"  επιστρέφει αποφάσεις πίσω στον PEP. Εάν ο απομακρυσμένος PDP δεν είναι διαθέσιμος, για παράδειγμα εξαιτίας ενός δικτυακού σφάλματος, το PEP πρέπει να δοκιμάσει να συνδεθεί σε έναν απομακρυσμένο backup PDP ή να επιστρέψει σε έναν τοπικό PDP (LPDP). Παρόλα αυτά, όταν η σύνδεση σε έναν απομακρυσμένο PDP ανακτάται, το PEP πρέπει να ενημερώσει το PDP με τις αποφάσεις, που συνέβησαν τοπικά κατά την διάρκεια της αποσύνδεσης. Η σύνδεση ανάμεσα στον PEP XE "PEP"  και στον απομακρυσμένο PDP είναι αξιόπιστη, διότι το COPS χρησιμοποιεί το πρωτόκολλο TCP σαν το πρωτόκολλο μεταφοράς. Το PEP αρχίζει την TCP XE "TCP"  σύνδεση και μετά από αυτό, η επικοινωνία ανάμεσα στον PEP και στον απομακρυσμένο PDP είναι κυρίως ανταλλαγή κατάστασης από αίτημα σε απόφαση και το αντίστροφο.

Το πρωτόκολλο COPS είναι πρωτόκολλο κατάστασης και αυτό για δύο κυρίως λόγους:

· Η κατάσταση αίτημα/απόφαση μοιράζεται ανάμεσα στον client και στον server. Αυτό σημαίνει ότι τα αιτήματα από τον client PEP εγκαθίστανται ή ανακαλούνται στην μνήμη από τον απομακρυσμένο PDP μέχρι που να διαγραφούν ρητά από τον PEP. Την ίδια στιγμή, οι αποφάσεις από τον απομακρυσμένο PDP μπορούν να παραχθούν ασύγχρονα οποιαδήποτε στιγμή για μια υπάρχουσα εγκατεστημένη κατάσταση αιτήματος.

· Κατάσταση από διαφορετικά γεγονότα (ζεύγη αιτήματος/απόφασης) μπορεί να αυτοσυσχετίζεται. Αυτό σημαίνει ότι ο server μπορεί να ανταποκριθεί σε νέες ερωτήσεις διαφορετικά, εξαιτίας προηγούμενης εγκατεστημένης κατάστασης αιτήματος/απόφασης η οποία συσχετίζεται με τα νέα αιτήματα.

Το PDP XE "PDP"  μπορεί επίσης να στείλει αζήτητες αποφάσεις στο PEP XE "PEP" , για παράδειγμα το PDP μπορεί να αναγκάσει το PEP να αλλάξει προηγούμενες αποφάσεις. Αντιστοίχως, το PDP μπορεί να στείλει πληροφορία για σκοπούς που έχουν σχέση με λογαριασμούς ή προγράμματα ελέγχου στο PDP.

Το PEP αναθέτει τη λήψη της απόφασης στο PDP. Παρόλο που ο PEP μπορεί να παίρνει τοπικές αποφάσεις με το LPDP XE "LPDP" , η τελική απόφαση παίρνεται από τον απομακρυσμένο PDP. Υπάρχουν τρεις διαφορετικοί τύποι για τα γεγονότα που έχουν ανατεθεί που χρειάζονται την απόφαση από το PDP και ένας τύπος που δεν ανατίθεται (Σχήμα 34). Αυτά καθορίζουν το πλαίσιο του κάθε αιτήματος και της κάθε απόφασης. Το εισερχόμενο μήνυμα, για παράδειγμα ένα RSVP XE "RSVP"  μήνυμα, προκαλεί το PEP να ρωτήσει το PDP, πώς να διαχειριστεί το εισερχόμενο μήνυμα (1), να το αποδεχθεί ή να το απορρίψει. Το επόμενο βήμα που πρέπει να γίνει είναι η δέσμευση τοπικών πόρων (2) με σκοπό την επεξεργασία του μηνύματος και τελικά το PEP ακολουθεί την προωθημένη απόφαση που έχει γίνει από το PDP (3).
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Σχήμα 34: Διαδικασία αποδοχής αιτήματος στο COPS
Οι τύποι των γεγονότων είναι οι εξής:

· Η άφιξη ενός εισερχομένου μηνύματος
· Η δέσμευση τοπικών πόρων 

· Η προώθηση ενός εξερχόμενου μηνύματος 

· Πληροφορία διαμόρφωσης
Ο τέταρτος τύπος γεγονότος, που δεν μετριέται ως ένα γεγονός που ανατίθεται, είναι ένα αίτημα για την πληροφορία διαμόρφωσης από τον απομακρυσμένο PDP. Το PEP μπορεί να κάνει ένα αίτημα, για παράδειγμα όταν ξεκινά. Το PEP μπορεί επίσης να ρωτήσει για την πληροφορία διαμόρφωσης αργότερα, για παράδειγμα , όταν το PEP προσέξει ότι πρέπει να εγκαταστήσει νέα οδηγία με σκοπό να διαχειριστεί ένα νέο module ή interface. Η πληροφορία διαμόρφωσης χρησιμοποιείται για να παίρνονται αποφάσεις τοπικά.
4.3.1.2 Το πρωτόκολλο του COPS

Το πρωτόκολλο του COPS είναι σχεδιασμένο έτσι ώστε τα μηνύματα να είναι αυτοπροσδιοριζόμενα αντικείμενα αστυνόμευσης (policy). Τα στοιχεία αστυνόμευσης είναι μονάδες πληροφορίας απαραίτητα για την εκτίμηση κανόνων αστυνόμευσης. Ένα μικρό στοιχείο αστυνόμευσης μπορεί να μεταφέρει τα διαπιστευτήρια ενός πελάτη ή την πληροφορία μιας πιστωτικής κάρτας. Τα στοιχεία αστυνόμευσης από μόνα τους αναμένονται να είναι ανεξάρτητα από το πρωτόκολλο QoS XE "QoS"  σηματοδότησης που χρησιμοποιείται.
4.3.1.2.1 Η επικεφαλίδα του COPS

Το μήνυμα COPS ξεκινά πάντα με μια κοινή επικεφαλίδα που φαίνεται στο Σχήμα 35.
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Σχήμα 35: Η επικεφαλίδα COPS
Τα πεδία είναι τα εξής:

· Το πεδίο version XE "COPS:version"  (4 bits) δείχνει την έκδοση του πρωτοκόλλου COPS, η υπάρχουσα έκδοση είναι η 1.

· Flags XE "COPS:Flags" : Το flag αυτό καθορίζεται όταν το μήνυμα ακολουθείται από ένα άλλο μήνυμα COPS.
· Το πεδίο Op Code XE "COPS:Op Code"  (8 bits) δείχνει τις λειτουργίες του πρωτοκόλλου που είναι:
· 1 = Request (REQ)
· 2 = Decision (DEC)
· 3 = Report State (RPT)
· 4 = Delete Request State (DRQ)

· 5 = Synchronize State Req (SSQ)

· 6 = Client-Open (OPN)

· 7 = Client-Accept (CAT)

· 8 = Client-Close (CC)

· 9 = Keep-Alive (KA)
· 10= Synchronize Complete (SSC).

· Client type: Ο client-type αναγνωρίζει τον policy client. Η ερμηνεία όλων των encapsulated αντικειμένων σχετίζεται με τον client-type.

· Message length: Το μέγεθος του μηνύματος σε octets, που περιλαμβάνει την στάνταρ COPS επικεφαλίδα και όλα τα ενσωματωμένα αντικείμενα.

4.3.1.2.2 COPS specific object formats

Η επικεφαλίδα COPS καθορίζει τον τύπο του μηνύματος. Μετά την επικεφαλίδα υπάρχει ένας αριθμός από στοιχεία αστυνόμευσης που ακολουθούν, που χρησιμοποιούνται για την μεταφορά την πληροφορίας για τη λήψη της απόφασης και για τις ακριβείς αποφάσεις. Τα περιεχόμενα των στοιχείων αστυνόμευσης εξαρτώνται από το QoS XE "QoS"  πρωτόκολλο σηματοδότησης, αλλά η κύρια δομή του COPS πρωτοκόλλου παραμένει άθικτη. Τα στοιχεία αστυνόμευσης που καθορίζονται στο COPS πρωτόκολλο, διαμορφώνουν την παρακάτω δομή . 
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Σχήμα 36: Το COPS specific object format
Το μέγεθος (length) είναι μια τιμή 2-octet που περιγράφει των αριθμό των octets (περιλαμβάνοντας και την επικεφαλίδα) που συνθέτει το αντικείμενο. Εάν το μέγεθος σε octets δεν πέφτει σε ένα 32-bit word όριο, πρέπει να προστεθεί ένα κομμάτι στο τέλος του αντικειμένου έτσι ώστε να είναι ευθυγραμμισμένο με το επόμενο 32-bit όριο.

Τυπικά, το C-Num (8 bits) αναγνωρίζει την κλάση της πληροφορίας που περιλαμβάνεται στο αντικείμενο, και το CType (8 bits) αναγνωρίζει τον υποτύπο ή την έκδοση της πληροφορίας που περιλαμβάνεται στο αντικείμενο.

Για παράδειγμα, με In Interface (C-Num = 3) και Out Interface (C-Num = 4) αντικείμενα, C-Type = 1 σημαίνει ότι το interface είναι IPv4 XE "IPv4"  και C-Type = 2 σημαίνει ότι το interface είναι IPv6 XE "IPv6" .

Ο Πίνακας 9 παρουσιάζει τις πιθανές τιμές του πεδίου C-Num και το τι σημαίνουν.

	C-Num
	Ονομασία
	Επεξήγηση

	1
	Handle
	Ενσωματώνει μία μοναδική τιμή που καθορίζει μοναδικά μια εγκατεστημένη κατάσταση. Χρησιμοποιείται από τις περισσότερες λειτουργίες του COPS.

	2
	Context
	Καθορίζει τον τύπο του γεγονότος που προκάλεσε το query. Απαιτείται για μηνύματα αίτησης.

	3
	In Interface
	Χρησιμοποιείται για να καθορίσει το εισερχόμενο interface στο οποίο αναφέρεται ένα συγκεκριμένο αίτημα και τη διεύθυνση από την οποία προήλθε το ληφθέν μήνυμα.

	4
	Out Interface
	Χρησιμοποιείται για να καθορίσει το εξερχόμενο interface στο οποίο αναφέρεται ένα συγκεκριμένο αίτημα και τη διεύθυνση για την οποία προορίζεται το μήνυμα.

	5
	Reason Code
	Καθορίζει το λόγο για τον οποίο η κατάσταση του αιτήματος διαγράφηκε. Εμφανίζεται στο μήνυμα διαγραφής αιτήματος (delete request – DRQ).

	6
	Decision
	Η απόφαση που πήρε το PDP XE "PDP" . Εμφανίζεται στις απαντήσεις.

	7
	LPDP Decision
	Η απόφαση που πήρε το τοπικό Policy Decision Point (LPDP XE "LPDP" ) του PEP XE "PEP" . Μπορεί να εμφανιστεί στα αιτήματα.

	8
	Error
	Χρησιμοποιείται για να καθορίσει κάποιο είδος λάθους του πρωτοκόλλου COPS.

	9
	Client Specific Info
	Περιέχει πληροφορία που αφορά τον client, όπως τα περιεχόμενα του RSVP XE "RSVP"  Path μηνύματος, αν ο client είναι RSVP.

	10
	Keep-Alive Timer
	Χρόνος σε δευτερόλεπτα.

	11
	PEP Identification
	Χρησιμοποιείται για να καθορίζει μοναδικά το PEP στο απομακρυσμένο (remote) PDP.

	12
	Report Type
	Το είδος αναφοράς στην κατάσταση αιτήματος που σχετίζεται με ένα handle.

	13
	PDP Redirect Address
	Όταν ένα PDP κλείνει ένα PEP session για ένα συγκεκριμένο τύπο client, μπορεί προαιρετικά να χρησιμοποιήσει αυτό το αντικείμενο για να ανακατευθύνει το PEP στην καθορισμένη PDP διεύθυνση και αριθμό TCP port.

	14
	Last PDP Address
	Όταν ένα PEP στέλνει ένα Client-Open μήνυμα για ένα συγκεκριμένο τύπο client, το PEP πρέπει να καθορίσει το τελευταίο PDP το οποίο άνοιξε επιτυχημένα (δηλαδή έλαβε ένα Client-Accept μήνυμα), από την τελευταία φορά που το PEP επανεκκινήθη.

	15
	Accounting Timer
	Προαιρετική τιμή timer που χρησιμοποιείται για να καθορίσει το ελάχιστο διάστημα μεταξύ περιοδικών accounting αναφορών.

	16
	Message Integrity
	Περιλαμβάνει έναν αριθμό ακολουθίας (sequence number XE "sequence number" ) και ένα digest XE "digest"  του μηνύματος για πιστοποίηση και επιβεβαίωση της ακεραιότητας ενός COPS μηνύματος.


Πίνακας 9: Πιθανές τιμές πεδίου C-Num
Κάθε COPS αντικείμενο έχει αντίστοιχα περιεχόμενα στο αντικείμενο. Το περιεχόμενο αυτό είναι μια μεταβλητή μεγέθους που εξαρτάται από το C-Num και το C-Type. Τα μηνύματα ανάμεσα στο PEP και στο PDP κατασκευάζονται από τα αντικείμενα αυτά.
4.3.1.3 COPS Μηνύματα

Τα μηνύματα στο COPS σχηματίζουν μια ιεραρχία και συνήθως παρουσιάζονται σε μορφή BNF. Τα πιο συνηθισμένα μηνύματα είναι τα εξής:

· Request XE "COPS:Request"  (REQ), PEP προς PDP: Το PEP διατηρεί έναν δείκτη (handle) στην πληροφορία που διαθέτει το PDP, μέσω του οποίου μπορεί να ζητήσει ανανεωμένη πληροφορία.
· Decision XE "COPS:Decision"  (DEC), PDP προς PEP: Το μήνυμα αυτό χρησιμοποιείται από το PDP για να απαντήσει στο PEP μέσα σε ένα συγκεκριμένο χρονικό διάστημα. Αν δεν έχει απαντήσει στο διάστημα αυτό, ο δείκτης (handle) του PEP στην πληροφορία ακυρώνεται και το PEP προσπαθεί ξανά.
· Client-Open XE "COPS:Client-Open"  (OPN), PEP προς PDP: Το PEP χρησιμοποιεί το μήνυμα αυτό για να πει στο PDP ποιους τύπους υποστηρίζει. Το PEP μπορεί ακόμα να καθορίσει το τελευταίο PDP στο οποίο είχε συνδεθεί.
· Client-Accept XE "COPS:Client-Accept"  (CAT), PDP προς PEP: Το PDP απαντάει στο παραπάνω μήνυμα με το μήνυμα αυτό, εφόσον κάνει αποδεκτό το Client-Open του PEP.
4.3.1.4 Ακεραιότητα μηνυμάτων

Τα μηνύματα Client-Open και Client-Accept χρησιμοποιούνται επίσης και στην διαπραγμάτευση της ασφάλειας, εάν είναι ρυθμισμένα έτσι. Εάν το PEP XE "PEP"  καθορίζεται να χρησιμοποιεί την ασφάλεια του COPS, το πρώτο Client-Open μήνυμα, που το PEP στέλνει στο PDP XE "PDP" , πρέπει να έχει το πεδίο Client-Type στο μηδέν. Ως επιπλέον σε αυτό, το αντικείμενο Integrity πρέπει να περιληφθεί. Το αντικείμενο Integrity περιέχει ένα σειριακό αριθμό-πεδίο (32 bits). To PEP αναθέτει στο πεδίο αυτό τον αρχικό σειριακό αριθμό, που το PEP αναμένει το PDP να αυξήσει, όταν η επικοινωνία συνεχιστεί μετά την αρχική Client-Open/Client-Accept ανταλλαγή. Το σύστημα χρησιμοποιείται για να σταματήσει επιθέσεις επανάληψης (replay attacks). Τόσο το PEP όσο και το PDP περιμένουν να λάβουν ένα μήνυμα με συγκεκριμένο σειριακό αριθμό. Εάν ο σειριακός αριθμός του εισερχόμενου μηνύματος δεν είναι ο αναμενόμενος, ο λήπτης στέλνει ένα μήνυμα σφάλματος και κλείνει τη σύνδεση. Επίσης υπάρχουν άλλα δύο πεδία στο αντικείμενο-Integrity: KeyID (32 bits) και Keyed message digest (96 bits). Το πεδίο Key ID χρησιμοποιείται για να αναγνωρίσει το διαμοιραζόμενο κλειδί ανάμεσα στο PEP και στο PDP καθώς και τον κρυπτογραφικό αλγόριθμο που θα χρησιμοποιηθεί. Ο αλγόριθμος που το COPS χρησιμοποιεί για να υπολογίσει το digest είναι o HMAC XE "HMAC"  (Keyed-Hashing for Message Authentication XE "Keyed-Hashing for Message Authentication" \t "Βλέπε HMAC" ). Ο ελάχιστος αριθμός που το COPS πρέπει να χρησιμοποιήσει είναι ο HMAC-MD5-96 αλγόριθμος. Ο HMAC υλοποιεί τον MD5 XE "MD5"  Message Digest αλγόριθμο. Η φυσιολογική 128-bit έξοδος τεμαχίζεται σε 96 bits Keyed Message Digest –field του Integrity αντικειμένου. Το digest υπολογίζεται για κάθε αντικείμενο και πεδίο στο μήνυμα εκτός από το Keyed Message Digest πεδίο. Αυτός είναι ο λόγος γιατί το αντικείμενο integrity πρέπει πάντα να είναι το τελευταίο αντικείμενο στο μήνυμα, εφόσον χρησιμοποιείται. Οι υλοποιήσεις του COPS πρέπει τουλάχιστον να παρέχουν την δυνατότητα να ρυθμίζονται χειροκίνητα τα κλειδιά και οι παραμέτροι τους τοπικά. 
4.3.1.5 Πρωτόκολλο COPS για Policy Provisioning (COPS-PR)

Το COPS πρωτόκολλο επεκτάθηκε από το [98] το οποίο περιγράφει τη χρήση του πρωτοκόλλου COPS για την υποστήριξη του policy provisioning. Ο ορισμός αυτός είναι ανεξάρτητος από τον τύπο της αστυνόμευσης που παρέχεται. Κυρίως επικεντρώνεται στους μηχανισμούς και στις συμφωνίες που χρησιμοποιούνται για την επικοινωνία των PDPs και των PEPs.

Στο COPS-PR, τα αιτήματα αστυνόμευσης περιγράφουν το PEP και τις παραμέτρους που πρέπει να καθοριστούν. Εάν μια αλλαγή συμβεί σε αυτές τις βασικές παραμέτρους, ένα ενημερωμένο μήνυμα στέλνεται. Για αυτό, τα αιτήματα εκπέμπονται όχι συχνά. Οι αποφάσεις δεν αντικατοπτρίζονται ακριβώς στα αιτήματα, αλλά παίρνονται κυρίως όταν το PDP ανταποκρίνεται σε εξωτερικά γεγονότα ή σε PDP γεγονότα (policy / SLA XE "SLA"  updates).
4.3.1.6 Υλοποιήσεις XE "COPS:υλοποιήσεις"  COPS

Στη συνέχεια παρουσιάζονται διάφορες υλοποιήσεις του πρωτοκόλλου CΟPS.
4.3.1.6.1 COPS-PR XE "COPS-PR"   Software Development Kit (COPS-PR SDK)
Η εταιρία WebSpectrum XE "WebSpectrum"  [168] έχει αναπτύξει ένα σύνολο από προϊόντα με σκοπό την ενεργοποίηση QoS XE "QoS"  based υπηρεσιών, στηριζόμενες στο Policy Based Management Framework της IETF XE "IETF" , που παρέχει μια βάση για λύση που στηρίζονται σε πρότυπα.

Έχει αναπτύξει ένα Software Development Kit (SDK XE "SDK" ) που μπορεί να χρησιμοποιηθεί για την ανάπτυξη Policy Decision Point (PDP) και Policy Enforcement Point (PEP). 

Το ποιόν αποτελείται από ένα PIB-to-C++ μεταφραστή και δύο σύνολα από βιβλιοθήκες κλάσεων, μία για την κατασκευή PDP XE "PDP"  και μία για PEP XE "PEP" .
4.3.1.6.2 The INTEL COPS Client SDK

Το Intel XE "Intel"  COPS Client SDK version 3.1 [132] δίνει τη δυνατότητα στους developers να χρησιμοποιήσουν το στάνταρ μοντέλο δεδομένων στο COPS με το PIB Control Interface Generator.

Η βασική ιδέα πίσω από το Intel COPS Client SDK είναι να δώσει στους διαχειριστές, σχεδιαστές και κατασκευαστές έναν προτυποποιημένο τρόπο για να καθορίζουν τις δικτυακές συσκευές και να υλοποιούν υπηρεσίες σε αυτές. Με το Intel COPS Client SDK, μία δικτυακή συσκευή μπορεί να υποστηρίξει Differentiated Services (DiffServ), VPN, QoS XE "QoS" , ασφάλεια, αυθεντικοποίηση, λογαριασμούς, καθώς και άλλες δικτυακές υπηρεσίες απλά τρέχοντας το PIB XE "PIB"  Control Interface Generator με τις νέες προτυποποιημένες υπηρεσίες που στηρίζονται στα PIB modules και ενοποιώντας τα με τις αντίστοιχες δικτυακές συσκευές. Η προσέγγιση αυτή υπερτερεί σημαντικά σε σχέση με την κλασική μέθοδο της εκτέλεσης scripts με τη χρήση telnet ή με τη χρήση ενός command-line interface.
4.3.1.6.3 Common Open Policy Server (COPS) Stack

Το Vovida project XE "Vovida project"  [167] κατασκεύασε το Common Open Policy Server (COPS) Stack.

Το Common Open Policy Server (COPS) Stack μπορεί να χρησιμοποιηθεί για την κατασκευή εφαρμογών όπως:
· Υλοποίηση policy based QoS XE "QoS"  framework. Για παράδειγμα ένας policy client είναι ένας RSVP router που πρέπει να εκτελέσει policy-based admission control πάνω σε ένα RSVP usage.
· Υλοποίηση συναρτήσεων του επιπέδου εφαρμογών AAA (Authorization, Authentication and Accounting) σε IP τηλεφωνικό δίκτυο για interdomain κλήσεις. Για παράδειγμα το COPS σε συνεργασία με το OSP XE "OSP"  (Open Settlement Protocol XE "Open Sattelment Protocol" \t "Βλέπε OSP" ) για τη χρήση third party services όπως clearing-houses για την υλοποίηση AAA συναρτήσεων.

4.3.1.7 Σύνοψη COPS
Το πρωτόκολλο COPS ελέγχει κεντρικοποιημένα την ποιότητα υπηρεσίας που παρέχεται στην XE "QoS"  κίνηση των δεδομένων μέσα στο διαχειριζόμενο domain XE "domain" . Η αντικειμενοστραφής σύλληψη του πρωτοκόλλου COPS διευκολύνει στην πρόσθεση νέων πρωτοκόλλων, client τύπων στο πρωτόκολλο COPS εάν είναι απαραίτητο, επειδή τα περιεχόμενα μεταφέρονται σαν εμφωλευμένα αντικείμενα μέσα στα μηνύματα. Το πρωτόκολλο COPS είναι τέλος αξιόπιστο, επειδή χρησιμοποιεί TCP συνδέσεις ανάμεσα στο δικτυακό κόμβο και στο COPS server. XE "COPS" \r "COPS" 
ΚΕΦΑΛΑΙΟ 5: Σχετική Εργασία
Σχετική Εργασία
5.1 Σημασία του ελέγχου αποδοχής

Ανάμεσα στα άλλα καθήκοντά του, ένας Bandwidth Broker XE "Bandwidth Broker"  πρέπει να πραγματοποιεί έλεγχο αποδοχής για τα εισερχόμενα αιτήματα, το οποίο σημαίνει ότι πρέπει να καθορίζει αν μία κράτηση πόρων θα γίνει αποδεκτή ή όχι. Όταν ένα αίτημα γίνει αποδεκτό, ο Bandwidth Broker πρέπει να εξασφαλίσει ότι το δίκτυο θα το ικανοποιήσει. Ο έλεγχος αποδοχής είναι ένα πολύ σημαντικό κομμάτι της λειτουργίας του Bandwidth Broker, επειδή καθορίζει την ισορροπία που θα επιτευχθεί μεταξύ της δικαιοσύνης στην ικανοποίηση των αιτημάτων και το βαθμό αξιοποίησης του δικτύου για το διαχειριστικό τμήμα XE "διαχειριστικό τμήμα" \t "Βλέπε domain"  (domain XE "domain" ) του Bandwidth Broker. Μία μη κατάλληλα σχεδιασμένη μονάδα ελέγχου αποδοχής μπορεί να οδηγήσει σε χαμηλή αξιοποίηση του δικτύου, αδικία και επομένως απογοήτευση και αποθάρρυνση των χρηστών που ζητούν πόρους, ή ακόμα μπορεί να επιβάλλει μία μη αποδεκτή επιβάρυνση (overhead XE "overhead" ) στη λειτουργία του Bandwidth Broker. Καθώς οι λειτουργικές συνθήκες μπορεί να διαφέρουν σημαντικά από τη μία περίπτωση στην άλλη, είναι απίθανο μία μοναδική λύση να ταιριάζει σε όλες τις απαιτήσεις λειτουργίας. Οι προσεγγίσεις που προτείνονται στο επόμενο κεφάλαιο προσπαθούν να αντιμετωπίσουν αυτό το πρόβλημα με την ενσωμάτωση ενός προσαρμοστικού μηχανισμού με σκοπό τη γρήγορη σύγκλιση στο κατάλληλο επίπεδο για κάθε σενάριο λειτουργίας. Στο κεφάλαιο αυτό θα δούμε τις υπάρχουσες εργασίες πάνω στις οποίες βασίστηκαν οι προτεινόμενες προσεγγίσεις.
5.2 Κατηγοριοποίηση αιτημάτων
Μπορούμε γενικά να διαχωρίσουμε τους τύπους των αιτημάτων κράτησης ανάλογα με τη χρονική στιγμή κατά την οποία ζητούν τους πόρους.

Άμεσα αιτήματα XE "άμεσα αιτήματα" : Όταν ένα άμεσο αίτημα γίνει αποδεκτό, ενεργοποιείται αμέσως, το οποίο σημαίνει ότι οι ζητούμενοι πόροι κρατούνται άμεσα. Ο τύπος αυτός αιτήματος αφήνει μικρά περιθώρια στον Bandwidth Broker XE "Bandwidth Broker"  για την υλοποίηση μιας στρατηγικής που θα μεγιστοποιεί τη χρησιμοποίηση του δικτύου.

Προκαταβολικά αιτήματα XE "Προκαταβολικό Αίτημα"  (Book-ahead ή advance): Ένα προκαταβολικό αίτημα καθορίζει τους πόρους που θα χρειαστούν σε κάποια μετέπειτα χρονική στιγμή, η οποία πρέπει να καθοριστεί. Οι συγγραφείς στο [145] δίνουν μια πλήρη περιγραφή της ιδέας των προκαταβολικών αιτημάτων, ενώ μία αναλυτική συζήτηση των πλεονεκτημάτων και των δυνητικών προβλημάτων με τα προκαταβολικά αιτήματα μπορεί να βρεθεί στο [64]. Σε γενικές γραμμές τα προκαταβολικά αιτήματα επιτρέπουν καλύτερες λύσεις στο πρόβλημα του ελέγχου αποδοχής, και υπάρχουν πολλές περιπτώσεις όπου ένα προκαταβολικό αίτημα ταιριάζει στις απαιτήσεις μιας εφαρμογής, όπως για παράδειγμα προκαθορισμένες τηλεδιασκέψεις.

Οι ερευνητές έχουν ασχοληθεί και με τους δύο τύπους αιτημάτων αποδοχής. Μία προσέγγιση που εξετάζει και τους δύο τύπους αιτημάτων είναι η διαμοίραση των πόρων (resource partitioning XE "resource partitioning" ) που προτείνεται στο [55], η οποία διαχωρίζει την απόφαση για την αποδοχή άμεσων και προκαταβολικών αιτημάτων. Τα άμεσα αιτήματα τα οποία απορρίφθηκαν μπορούν να επανεξεταστούν για μία προκαταβολική κράτηση. Για να αποφευχθεί η σπατάλη πόρων εξαιτίας του κατακερματισμού, οι συγγραφείς προτείνουν ένα κινούμενο όριο μεταξύ των δύο κομματιών στα οποία έχουν διαχωριστεί οι πόροι. Ο πιο κοινός μηχανισμός για την αποδοχή προκαταβολικών αιτημάτων είναι να γίνει διακριτοποίηση του χρόνου σε διαστήματα (slots XE "time slot" ), και να υπολογιστούν οι πόροι που ζητούνται από μια νέα κράτηση για τα slots τα οποία υπερκαλύπτει ([55], [49]).

Και για τους δύο τύπους αιτημάτων (άμεσα και προκαταβολικά), είναι δυνατόν είτε να δηλωθεί συγκεκριμένα η χρονική στιγμή λήξης της κράτησης, είτε όχι. Μία ενδιάμεση κατάσταση είναι όταν ένα αίτημα κράτησης πρέπει να παρέχει και τη χρονική στιγμή έναρξης και λήξης της κράτησης, αλλά μπορεί να κάνει επιπρόσθετα αιτήματα που επεκτείνουν την αρχική περίοδο κράτησης.

Σε κάποιες περιπτώσεις, ένα προκαταβολικό αίτημα μπορεί να έχει την ευελιξία να επιτρέπει στον Bandwidth Broker XE "Bandwidth Broker"  να απαντήσει στο αίτημα είτε κάνοντάς το αποδεκτό, είτε απορρίπτοντας το, όχι άμεσα, αλλά έπειτα από ένα χρονικό διάστημα (το οποίο μπορεί να καθοριστεί). Οι αλγόριθμοι που αναλύονται στα επόμενα κεφάλαια εκμεταλλεύονται αυτή την ευελιξία προκειμένου να υπολογίσουν τις πιο αποδοτικές αποφάσεις αποδοχής, οι οποίες να μεγιστοποιούν τη χρησιμοποίηση του δικτύου και επομένως και το κέρδος του παρόχου. Ο πάροχος μπορεί να διαλέξει να επιτρέπει στα αιτήματα να απαιτούν άμεση απάντηση, με αυξημένο όμως κόστος.

5.3 Θέματα υλοποίησης

Ο έλεγχος αποδοχής μπορεί να γίνει είτε ανά κόμβο (hop-by-hop) ([135], [39]) είτε ανά ροή (per-flow) [148]. Η πρώτη περίπτωση υλοποιείται με το να υπολογίζεται πρώτα το μονοπάτι για μία από-άκρο-σε-άκρο κράτηση μέσω ενός πρωτοκόλλου δρομολόγησης όπως το RIP XE "RIP"  ή το OSPF XE "OSPF" , και μετά να εκτελείται ο αλγόριθμος ελέγχου αποδοχής για κάθε σύνδεσμο στο καθορισμένο μονοπάτι.

Ένας αριθμός από δομές δεδομένων έχουν προταθεί για την αποδοτική υλοποίηση ενός αλγορίθμου ελέγχου αποδοχής. Οι πιο κοινοί είναι η απλή υλοποίηση χρησιμοποιώντας ένα array, και διάφορες παραλλαγές που χρησιμοποιούν δέντρα (trees) όπως τα segment trees XE "segment tree"  και τα binary search trees XE "binary search tree"  [135].

Στην πιο γενική περίπτωση, ο χρόνος θεωρείται συνεχής και επομένως οι κρατήσεις μπορούν να αρχίσουν και να τελειώσουν οποιαδήποτε χρονική στιγμή. Είναι όμως επίσης πολύ κοινό να χρησιμοποιείται διακριτός χρόνος, έτσι ώστε οι κρατήσεις να εξετάζονται χρησιμοποιώντας προκαθορισμένη ακρίβεια (granularity XE "granularity" ). Οι αλγόριθμοι μπορούν είτε να εκμεταλλευτούν αυτό το χαρακτηριστικό είτε ακόμα και να εξαρτώνται πλήρως από αυτό για τη λειτουργία τους [135].

5.4 Περιγραφή σχετικών εργασιών

Οι σχετικές εργασίες πάνω στον έλεγχο αποδοχής μπορούν να κατηγοριοποιηθούν όπως είδαμε με διάφορους τρόπους, καθώς διαφέρουν ως προς τον τρόπο λειτουργίας τους, το εύρος εφαρμογής τους και τελικά την παρεχόμενη ποιότητα υπηρεσίας. Μια βασική διάκριση μπορεί να γίνει βάσει του εύρους εφαρμογής μιας μεθόδου ελέγχου αποδοχής, και συγκεκριμένα εάν αυτός γίνεται βάσει συνδέσου (link) ή βάσει ολόκληρού του δικτύου. Έτσι διακρίνουμε τον έλεγχο αποδοχής σε:
· Link Admission Control XE "Link Admission Control"  (Έλεγχος αποδοχής στη βάση συνδέσμου XE "Έλεγχος αποδοχής στη βάση συνδέσμου" \t "Βλέπε Link Admission Control" ): Εξετάζει κατά πόσον μπορεί ένα ποσό κίνησης να διαχειριστεί από έναν σύνδεσμο χωρίς να καταπατηθούν οι απαιτήσεις που έχουν τεθεί σε ποιότητα υπηρεσίας.

· Network Admission Control XE "Network Admission Control"  (Έλεγχος αποδοχής στη βάση δικτύου XE "Έλεγχος αποδοχής στη βάση δικτύου" \t "Βλέπε Network Admission Control" ): Εξετάζει κατά πόσον το σύνολο ενός δικτύου μπορεί να ανταπεξέλθει και αναλαμβάνει να περιορίσει κάποιες ροές ώστε οι ροές που θα γίνουν δεκτές να εξυπηρετηθούν με την απαιτούμενη ποιότητα υπηρεσίας.

Στη βιβλιογραφία αναφέρεται η έννοια του effective bandwidth XE "effective bandwidth"  ([60], [13], [111]), το οποίο μπορεί να υπολογιστεί βάσει παραμέτρων της κίνησης όπως ο μέσος ρυθμός μετάδοσης ή το μέγιστο μέγεθος καταιγισμού (burst XE "burst" ) και μπορεί να λάβει υπόψη το κέρδος που προκύπτει από την στατιστική πολυπλεξία των ροών που διατρέχουν ταυτόχρονα έναν σύνδεσμο. Είναι αρκετό ώστε να ικανοποιούνται οι απαιτήσεις σε ποιότητα υπηρεσίες από όλες τις ροές που έχουν γίνει δεκτές. Η έννοια του effective bandwidth δεν περιορίζεται σε έναν ορισμό και υπάρχουν διάφοροι τρόποι υλοποίησης της ιδέας αυτής.
· Υπολογισμός της μέγιστης ακμής μετάδοσης: Σε αυτή την περίπτωση, λαμβάνεται υπόψη ο μέγιστος ρυθμός μετάδοσης κάθε ροής και διασφαλίζεται ότι το σύνολό τους δεν θα ξεπερνάει το διαθέσιμο εύρος ζώνης. Για την επίτευξη του στόχου αυτού, η μονάδα ελέγχου αποδοχής πρέπει να διαθέτει τα χαρακτηριστικά στοιχεία της κίνησης της κάθε ροής. Με τον τρόπο αυτό επιτυγχάνεται μικρή καθυστέρηση, αν και η καθυστέρηση δεν λαμβάνεται ρητά υπόψη, ενώ απαιτείται μόνο ένας μικρός buffer για την αποφυγή απώλειας πακέτων.
· Μοντέλο ουράς Μ/Μ/1 ([111], [2], [3]): Είναι κατάλληλο για τον υπολογισμό του μέγιστου φορτίου που μπορεί να μεταφέρει ένας σύνδεσμος χωρίς να παραβιάζονται συγκεκριμένα όρια στην καθυστέρηση όταν οι ροές έχουν ακανόνιστους χρόνους άφιξης και εξυπηρέτησης, για παράδειγμα όταν έχουν μεταβλητό μέγεθος πακέτου.

· Μοντέλο ουράς N x D/D/1 [123]: Υποθέτει ότι υπάρχουν πολλαπλές ομοιογενείς ροές με ντετερμινιστικούς χρόνους μεταξύ αφίξεων και εξυπηρέτησης, οι οποίες πολυπλέκονται σε έναν σύνδεσμο. Αυτό συμβαίνει για παράδειγμα όταν το μέγεθος κάθε πακέτου είναι σταθερό.
5.4.1 Έλεγχος αποδοχής στη βάση συνδέσμου

Μερικοί από τους σχετικού αλγόριθμους που παρουσιάζονται στη βιβλιογραφία είναι οι εξής:
· Parameter-Based Link Admission Control XE "Parameter-Based Link Admission Control"  (PLAC): Σε αυτή την περίπτωση, ο υπολογισμός του effective bandwidth για μια ροή γίνεται βάσει των χαρακτηριστικών της κίνησής της (όπως μέγιστος ρυθμός μετάδοσης και συχνότητα καταιγισμών) που δηλώνονται μέσω μιας εφαρμογής ή ενός proxy. Η συμμόρφωση της ροής με τα συμφωνηθέντα χαρακτηριστικά είναι πολύ σημαντική για την ορθότητα της απόφασης αποδοχής, και άρα η κίνηση συνήθως ελέγχεται από policers που απορρίπτουν πακέτα που ξεφεύγουν από το συμφωνηθέν προφίλ. Σε γενικές γραμμές, για κάθε καθορισμένο προφίλ κίνησης πρέπει να οριστεί και ένας policer. Για την αποφυγή απωλειών στον policer, ο περιγραφέας της κίνησης δηλώνεται μεγαλύτερος απ’ ότι χρειάζεται, και επομένως και το αντίστοιχο effective bandwidth είναι επίσης μεγαλύτερο από το ελάχιστο απαιτούμενο. Άρα όταν κάποια ροή μπλοκάρεται, το bandwidth του συνδέσμου δεν έχει αξιοποιηθεί στο μέγιστο βαθμό [38].
· Measurement-Based Admission Control XE "Measurement-Based Admission Control"  (MAC): Εδώ ο υπολογισμός του effective bandwidth για μια ροή βασίζεται στον περιγραφέα κίνησης που καθορίζεται από στιγμιαίες μετρήσεις της ροής. Συχνά οι ροές όπως ήδη αναφέρθηκε δεσμεύουν περισσότερο bandwidth απ’ όσο συνήθως χρειάζονται προκειμένου να καλύψουν περιπτώσεις όπου αυτό χρειάζεται. Γι’ αυτό το λόγο ο MAC είναι πιο αποδοτικός από τον PLAC, χωρίς να παραβιάζονται οι απαιτήσεις των ροών σε ποιότητα υπηρεσίας, καθώς το μετρούμενο προφίλ της κίνησης είναι μια πιο επακριβής περιγραφή απ’ ότι ένας περιγραφέας κίνησης που δηλώνεται από μια εφαρμογή. Επειδή όμως για να γίνουν μετρήσεις που να έχουν κάποιο νόημα για μια συγκεκριμένη ροή πρέπει να μεσολαβήσει ένα ορισμένο χρονικό διάστημα [116], το effective bandwidth μιας ροής υπολογίζεται αρχικά βάσει ενός δηλωμένου περιγραφέα κίνησης, ο οποίος είναι απαραίτητος για τη λήψη της απόφασης αποδοχής της ροής. Κάποιες MAC μέθοδοι απαιτούν τη μέτρηση μεμονωμένων ροών αλλά οι περισσότερες βασίζονται στη μέτρηση συνενώσεων (aggregates) της κίνησης [114] όπως και στην περίπτωση του PLAC, οι ροές εγκρίνονται ή απορρίπτονται βάσει των περιγραφέων κίνησης για τη χειρότερη περίπτωση, οι οποίοι όμως μετά από κάποιο χρονικό διάστημα αντικαθίστανται από πιο ακριβείς περιγραφές βάσει μετρήσεων.
· Measurement-Based Admission Control with Flow-Specific Measurements: Ο MAC με μετρήσεις ανά ροή (F-MAC) υπολογίζει τους περιγραφείς κίνησης κάθε ροής ατομικά, και καθώς αυξάνει το δείγμα και η βεβαιότητα στην ακρίβεια των μετρήσεων, η τιμή για το effective bandwidth που είχε δηλωθεί αρχικά ανανεώνεται με τους νεότερους υπολογισμούς ([114], [105], [48]).
· Measurement-Based Admission Control with Aggregate Measurements: Έχοντας ως δεδομένο ότι οι τιμές των effective bandwidths για τις ροές που έχουν εισαχθεί, χρειάζονται μόνο για τον καθορισμό του ελεύθερου bandwidth στο σύνδεσμο, μπορεί να εξαχθεί το συμπέρασμα ότι ο ρυθμός της συνένωσης των ροών είναι αρκετός και οι περισσότερες παραλλαγές του MAC μετρούν τα χαρακτηριστικά του aggregate (συνενώσεως) των ροών αντί για τις μεμονωμένες ροές. Η παραλλαγή του MAC με aggregate μετρήσεις (A-MAC) έχει το πλεονέκτημα ότι η μέτρηση είναι απλούστερη καθώς δεν χρειάζεται να κρατηθούν πληροφορίες για την κατάσταση κάθε ροής και η συμπεριφορά μιας συνένωσης ροών είναι πιο σταθερή. Από την άλλη πλευρά, η είσοδος νέων ροών και ο τερματισμός κάποιων παλιότερων κάνει τη συνένωση ροών κάποιες φορές σχετικά απρόβλεπτη και πρέπει να παρατηρείται προσεκτικά ([62], [63]). Συγκρίσεις με άλλες προσεγγίσεις A-MAC μπορούν να βρεθούν στα [106], [36], [141], [136], [112], [6], [7], [131].

· Experience-Based Admission Control XE "Experience-Based Admission Control"  (EAC): Ο έλεγχος αποδοχής βασιζόμενος στην “εμπειρία” [122] είναι ένας συνδυασμός των PLAC and MAC. Υπολογίζει τις τιμές των effective bandwidths για ροές βάσει των περιγραφέων κίνησης που έχουν δηλωθεί αλλά λαμβάνει υπόψη και έναν παράγοντα πλεονάζουσας κράτησης (overbooking), ο οποίος υπολογίζεται βάσει παλαιότερων μετρήσεων. Για ακρίβεια, ο EAC καταγράφει ρυθμούς μετάδοσης και το aggregate effective bandwidth και τα συσχετίζει σε συνάρτηση με το χρόνο. Θέτοντας ως όριο το 99% της συνάρτησης κατανομής για τη χρησιμοποίηση των κρατήσεων παίρνουμε μια τιμή που ξεπερνιέται σπάνια. Ο αλγόριθμος EAC δουλεύει αποδοτικά μόνο για συνδέσμους και συνενώσεις ροών που είναι αρκετά μεγάλα και όπου η χρησιμοποίηση των κρατήσεων είναι σχετικά σταθερή, για έναν μεγάλο αριθμό κρατήσεων, υποθέτοντας επίσης ότι τα χαρακτηριστικά της κίνησης αλλάζουν με αργό ρυθμό. Αντίθετα με τον MAC, ο EAC δεν απαιτεί στιγμιαίες μετρήσεις καθώς ο παράγοντας του overbooking προκύπτει από τα ίχνη (traces) της κίνησης. Αυτό αποτελεί πλεονέκτημα του EAC σε σύγκριση με τον MAC επειδή η προσέγγιση του EAC έχει υλοποιηθεί με επιτυχία στο έργο KING [160] ενώ οι ακριβείς και στιγμιαίες μετρήσεις που απαιτεί ο MAC δεν είναι εύκολα πραγματοποιήσιμες. Από την άλλη ο EAC δεν μπορεί να επιτύχει τον υψηλό βαθμό αξιοποίησης των πόρων που επιτυγχάνει ο MAC επειδή κατέχει λιγότερη πληροφορία για την πραγματική αξιοποίηση ενός συνδέσμου. Είναι αναγκασμένος να διατηρεί ένα περιθώριο ασφαλείας όσον αφορά τη χωρητικότητα που δεν έχει ανατεθεί καθώς η χρήση των πόρων από τις ροές μπορεί να ποικίλει σε σχέση με το χρόνο.
5.4.2 Έλεγχος αποδοχής στη βάση δικτύου
Σε αντίθεση με τον έλεγχο αποδοχής στη βάση συνδέσμου, ο έλεγχος αποδοχής στη βάση δικτύου (NAC) στοχεύει στην αποδοχή μιας ροής μέσω ολόκληρου του δικτύου και όχι ενός μόνο συνδέσμου. Επομένως είναι αναγκασμένος να λάβει υπόψη τα μονοπάτια που ακολουθούν οι ροές, δηλαδή χρειάζεται πληροφορία δρομολόγησης και εξισορρόπησης φόρτου (load balancing XE "load balancing" ). Επιπλέον οι ροές εισέρχονται ανεξάρτητα στον δρομολογητή εισόδου (ingress router XE "router" ), και η εύρεση του κατάλληλου NAC είναι ένα κατανεμημένο πρόβλημα. Η προσέγγιση του budget-based NAC (BNAC) εφαρμόζει έλεγχο αποδοχής στη βάση συνδέσμου σε διαφορετικά σημεία του δικτύου που διαθέτουν μια εικονική χωρητικότητα συνδέσμου αντί για το πραγματικό bandwidth ενός συνδέσμου. Η προσέγγιση του feedback-based NAC (FNAC) χρησιμοποιεί κατανεμημένες στιγμιαίες μετρήσεις για να αποφασίσει αν μια νέα ροή θα γίνει αποδεκτή.
· Budget-Based NAC XE "Budget-Based NAC" : Οι μέθοδοι BNAC διακρίνονται από το εάν οι εικονικές χωρητικότητες αντιστοιχούν σε συγκεκριμένους συνδέσμους, συνενώσεις από άκρο σε άκρο του δικτύου ή συνδυασμούς των παραπάνω. Μπορούν να βρίσκονται σε διάφορα σημεία ελέγχου, όπως σε μία κεντρική οντότητα, μόνο στο άκρο του δικτύου ή και σε κεντρικούς δρομολογητές. Κάθε ροή συσχετίζεται με ένα σύνολο κατανεμημένων budgets και γίνεται δεκτή αν οι αποφάσεις για όλα τα budgets του συνόλου είναι θετικές. Η κάθε μια από αυτές τις αποφάσεις γίνεται όπως παρουσιάστηκε στον έλεγχο αποδοχής στη βάση συνδέσμου. Η εικονική χωρητικότητα πρέπει να ανατεθεί με τέτοιο τρόπο ώστε οι φυσικοί πόροι του δικτύου να μην γίνονται άσκοπα overbooked και έτσι ώστε να υπάρχει δικαιοσύνη μεταξύ διαφορετικών συνενώσεων από άκρο σε άκρο όσον αφορά τις πιθανότητες αποδοχής τους. Ένας τέτοιος αλγόριθμος έχει προταθεί στο [119]. Ο πιο προφανής αλγόριθμος είναι ο έλεγχος αποδοχής ανά σύνδεσμο που χρησιμοποιεί ένα budget ανά σύνδεσμο. Αν ο αλγόριθμος βασίζεται σε εικονικά tunnels, τότε χρησιμοποιείται ένα budget από άκρο σε άκρο για κάθε συνένωση από άκρο σε άκρο. Υπάρχουν πολλά πρωτόκολλα και συστήματα των οποίων η λειτουργία μπορεί να θεωρηθεί ως BNAC από την άποψη του τρόπου ανάθεσης των πόρων.
· Feedback-Based NAC XE "Feedback-Based NAC" : Κάποιες άλλες προσεγγίσεις στο θέμα βασίζονται σε πληροφορία ανάδρασης που προέρχεται από ενδιάμεσους δρομολογητές. Ο αποστολέας δημιουργεί ένα ή περισσότερα δοκιμαστικά μηνύματα προς τον προορισμό και οι ενδιάμεσοι δρομολογητές τα απορρίπτουν εσκεμμένα αν το δίκτυο είναι υπερφορτωμένο. Η υπερφόρτωση διαπιστώνεται από τοπικές μετρήσεις κίνησης. Αν επιστραφεί ένα συγκεκριμένο ποσοστό των δοκιμαστικών μετρήσεων, η ροή γίνεται αποδεκτή, αλλιώς απορρίπτεται ([59], [37], [41], [117], [8], [11]). Η προσέγγιση αυτή μπορεί να συνδυαστεί με τις MAC μεθόδους ([110], [9]). Οι συγγραφείς στα [65], [108] δεν χρησιμοποιούν τη βοήθεια των ενδιάμεσων δρομολογητών και παίρνουν την απόφαση αποδοχής βασισμένοι στο φυσιολογικό ρυθμό απώλειας πακέτων που εμφανίζουν τα δοκιμαστικά μηνύματα. Μία παρόμοια προσέγγιση έχει γίνει για τον έλεγχο αποδοχής TCP κίνησης ([124], [56], [5]). Σε αυτή την περίπτωση, οι ενδιάμεσοι δρομολογητές ανιχνεύουν την ύπαρξη υπερφόρτωσης και εμποδίζουν νέες TCP ροές με το να απορρίπτουν τα αρχικά τους πακέτα SYN κατά τη φάση εγκαθίδρυσης της TCP συνόδου. XE "έλεγχος αποδοχής" \r "AdmissionControl" 
5.5 Σχετικές προτάσεις και υλοποιήσεις
Οι πιο πολλές εργασίες σχετικά με τους Bandwidth Brokers εξετάζουν ένα αίτημα αμέσως μόλις καταφτάσει και το αποδέχονται εάν η κράτηση δεν υπερβαίνει τη μη δεσμευμένη έως εκείνη τη χρονική στιγμή χωρητικότητα [115]. Αυτή η προσέγγιση πλεονεκτεί όσον αφορά την ταχύτητα και την απόδοση, αλλά μπορεί να οδηγήσει σε χαμηλή χρησιμοποίηση του δικτύου. Στο [61], οι συγγραφείς δείχνουν πώς το γενικό πρόβλημα του ελέγχου αποδοχής μπορεί να διατυπωθεί ως ένα πρόβλημα βελτιστοποίησης, με στόχο τη μεγιστοποίηση του καθαρού κέρδους. Η χρησιμοποίηση του δικτύου μπορεί να βελτιωθεί δραματικά εάν επιτραπεί στη μονάδα ελέγχου αποδοχής του Bandwidth Broker XE "Bandwidth Broker"  να μαζέψει έναν αριθμό από αιτήματα και να υπολογίσει μία καλύτερη κατανομή των πόρων. Αυτή είναι η προσέγγιση που έχουμε ακολουθήσει σε αυτή την εργασία. Επίσης η εργασία [42] ασχολείται με τον έλεγχο αποδοχής βασισμένο στις τιμές (price-based admission control XE "price-based admission control" ), μελετώντας και online (όταν οι απαντήσεις σε αιτήματα πρέπει να γίνουν άμεσα) και offline (όταν τα αιτήματα μπορούν να συγκεντρωθούν και να αξιολογηθούν) εκδόσεις του προβλήματος. Η δική μας εργασία συνδυάζει τις παραπάνω προσεγγίσεις με μία προσαρμοζόμενη (adaptive) αρχιτεκτονική που επιχειρεί να πετύχει μία κατάλληλη ισορροπία ανάμεσα στη βέλτιστη χρησιμοποίηση του δικτύου και την ελάχιστη επιβάρυνση (overhead XE "overhead" ) για τη λειτουργία του Bandwidth Broker. Μία προσαρμοζόμενη αρχιτεκτονική για τον χρονοπρογραμματισμό δημοφιλούς περιεχομένου video on demand η οποία επίσης χρησιμοποιεί καθυστερημένη ειδοποίηση (delayed notification) παρουσιάζεται στο [21].

Στο [125] περιγράφεται η προσέγγιση όσον αφορά τον έλεγχο αποδοχής που έχει ακολουθήσει το έργο TEQUILA XE "TEQUILA" , που βασίζεται σε ένα μοντέλο ανατροφοδότησης το οποίο μπορεί να διαμορφωθεί μέσα από στρατηγικές και πολιτικές λειτουργίας. Το βασικό του χαρακτηριστικό είναι ότι βασίζεται στην ικανότητα του δικτύου να παρέχει QoS XE "QoS"  με τη χρήση συναρτήσεων που διαστασιολογούν (dimension) το δίκτυο στη βάση της αναμενόμενης ζήτησης, καθώς και στη βάση της πραγματικής κατάστασης του δικτύου με τη χρήση μετρήσεων. Μία διεξοδική σύνοψη και κατηγοριοποίηση των τεχνικών για δικτυακό έλεγχο αποδοχής υπάρχει στο [119].

Ο οργανισμός προτυποποίησης TISPAN XE "TISPAN"  του European Telecommunications Standards Institute XE "European Telecommunications Standards Institute" \t "Βλέπε ETSI"  (ETSI XE "ETSI" ) [155] έχει ορίσει το πρότυπο Resource and Admission Control Sub-system XE "Resource and Admission Control Sub-system" \t "Βλέπε RACS"  (RACS XE "RACS" ) μέσα στα πλαίσια της γενικότερης TISPAN Next Generation Networking XE "TISPAN:Next Generation Networking"  (NGN) αρχιτεκτονικής. Το RACS [52] είναι το υποσύστημα του TISPAN NGN, το οποίο είναι υπεύθυνο για τον έλεγχο πολιτικής, ο οποίος συμπεριλαμβάνει έλεγχο πόρων και έλεγχο αποδοχής στα δίκτυα εισόδου και συνένωσης (aggregation XE "aggregation" ) της κίνησης. Συγκεκριμένα, το RACS ορίζει έναν αριθμό από λειτουργικά στοιχεία όπως το Service Policy Decision Function XE "Service Policy Decision Function" \t "Βλέπε SPDF"  (SPDF XE "SPDF" ), το οποίο είναι ένα στοιχείο για αποφάσεις πολιτικής για τον Service-Based Policy XE "Service-Based Policy" \t "Βλέπε SBP"  (SBP XE "SBP" ) έλεγχο, καθώς και το Access-Resource and Admission Control Function XE "Access-Resource and Admission Control Function" \t "Βλέπε A-RACF"  (A-RACF XE "A-RACF" ), του οποίου οι βασικές αρμοδιότητες είναι ο έλεγχος αποδοχής και η συγκρότηση της δικτυακής πολιτικής. Σε σύγκριση με τις αρχιτεκτονικές που προτείνονται στην παρούσα εργασία, οι οποίες είναι δομημένες βάσει των συστάσεων για τον IETF XE "IETF"  Bandwidth Broker XE "Bandwidth Broker"  [89] και τις προτάσεις του Qbone [129], αυτές ταιριάζουν στο μοντέλο του TISPAN καθώς αναφέρονται στη λειτουργία ελέγχου αποδοχής (τμήμα της μονάδας A-RACF στο μοντέλο του TISPAN XE "TISPAN" ), όπως επίσης και στη λειτουργία λήψης αποφάσεων πολιτικής της υπηρεσίας που παρέχει το SPDF XE "SPDF" . Πιο συγκεκριμένα, οι μηχανισμοί που προτείνονται στα πλαίσια αυτής της εργασίας μπορούν να ενσωματωθούν σε ένα πλαίσιο μιας RACS αρχιτεκτονικής προκειμένου να υλοποιούν τις λειτουργικότητες που καθορίζουν τα A-RACF και SPDF. Το SPDF σχετίζεται πιο άμεσα με τις υψηλότερου επιπέδου λειτουργίες ενώ το A-RACF XE "A-RACF"  μπορεί να αντιστοιχιστεί με τις χαμηλότερου επιπέδου λειτουργίες που είναι υπεύθυνες για τον έλεγχο αποδοχής.
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Σχήμα 37: Γενική αρχιτεκτονική RACS
Στη συγκεκριμένη περιοχή της παροχής QoS XE "QoS"  απαιτήσεων από άκρο σε άκρο για μια υπηρεσία φωνής επιπέδου PSTN και multi-media, το MultiService Forum XE "MultiService Forum" \t "Βλέπε MSF"  (MSF XE "MSF" ) έχει προτείνει μια λύση [57] και έχει εξετάσει πώς μπορεί να υποστηριχτεί καλύτερα πάνω από υποδομή δικτύου μεταγωγής πακέτων. Η λύση αυτή προτείνει μια σειρά από στοιχεία, μεταξύ των οποίων είναι ο Bandwidth Manager XE "MSF:Bandwidth Manager"  [58], και έχει επιλέξει τη χρησιμοποίηση της DiffServ PIB (Policy Information Base) για το interface μεταξύ του Bandwidth Manager και των ακραίων δρομολογητών ενός domain XE "domain" . Καλύπτει την ιεραρχική οργάνωση των στοιχείων που αποτελούν τον Bandwidth Manager, και τις κρατήσεις μεταξύ μονάδων σε γειτονικά domains. Αυτός ο Bandwidth Manager διαθέτει τα βασικά χαρακτηριστικά του Bandwidth Broker XE "Bandwidth Broker"  που αναλύεται στην εργασία αυτή, και οι προτεινόμενοι μηχανισμοί μπορούν να ενσωματωθούν στη δομή του Bandwidth Manager.
Επιπλέον, μία ακόμα λύση για από άκρο σε άκρο QoS XE "QoS"  έχει προταθεί από το 3GPP XE "3GPP"  [1], και συμπεριλαμβάνει μια λειτουργία αποφάσεων πολιτικής (Policy Decision Function XE "3GPP:Policy Decision Function" ) που προσεγγίζει μέρος της λειτουργικότητας ενός Bandwidth Broker XE "Bandwidth Broker" . Η πρόταση του 3GPP εστιάζεται κυρίως σε κινητά δίκτυα τρίτης γενιάς (3G) και ορίζει τη δική της PIB XE "PIB"  για την αλληλεπίδραση (interfacing) με τη μονάδα Policy Decision Function.
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Σχήμα 38: Αρχιτεκτονική MSF QoS XE "QoS" 
Το Εθνικό Δίκτυο Έρευνας και Τεχνολογίας XE "Εθνικό Δίκτυο Έρευνας και Τεχνολογίας" \t "Βλέπε ΕΔΕΤ"  (ΕΔΕΤ XE "ΕΔΕΤ" ) έχει σχεδιάσει και υλοποιήσει [142] μία πλήρη λύση για την παροχή QoS XE "QoS"  υπηρεσιών, με ένα μοντέλο provisioning για την υπηρεσία, το οποίο απαιτεί αστυνόμευση (policing) μόνο στα άκρα του εσωτερικού δικτύου του ΕΔΕΤ, ενώ οι core routers XE "router"  υλοποιούν μηχανισμούς priority queuing (ουρές προτεραιότητας), και έλεγχο αποδοχής βασισμένο αποκλειστικά στη διαθεσιμότητα IP Premium XE "IP Premium"  bandwidth XE "bandwidth"  στους συνδέσμους πρόσβασης των φορέων στο ΕΔΕΤ. Το υλοποιημένο QoS πλαίσιο περιλαμβάνει επίσης τον καθορισμό των υποστηριζόμενων QoS κλάσεων.

Όσον αφορά τη διαχείριση της λειτουργίας της QoS XE "QoS"  υπηρεσίας και την απαιτούμενη αυτοματοποίηση, το ΕΔΕΤ έχει σχεδιάσει και υλοποιήσει ένα πλήρες και ευέλικτο εργαλείο διαχείρισης, το οποίο ονομάζει ANStool XE "ANStool"  [22]. Οι δυνατότητές του συμπεριλαμβάνουν τη λογική αναπαράσταση του δικτύου και της υπηρεσίας σε μία βάση δεδομένων, ένα περιβάλλον χρήστη (user interface - UI) για QoS αιτήματα, έλεγχο αποδοχής σε πραγματικό χρόνο και αυτόματη διαστασιολόγηση του δικτύου, παραγωγή εντολών διαμόρφωσης (configuration) για τις δικτυακές συσκευές, αυτόματο έλεγχο της υλοποιημένης διαμόρφωσης QoS στις δικτυακές συσκευές και αναφορά λαθών. Τα βασικά χαρακτηριστικά του ANStool είναι ότι είναι κτισμένο στη λογική των modules, βασίζεται σε πρότυπα (XML XE "XML" , Web Services XE "Web Services" ) και δεν είναι εξειδικευμένο αποκλειστικά για έναν τύπο δικτυακής τεχνολογίας και κατασκευαστή. Επομένως, μπορεί να υιοθετηθεί και διαμορφωθεί σε άλλα domains έξω από το ΕΔΕΤ XE "ΕΔΕΤ"  (όπως άλλα εθνικά δίκτυα έρευνας και τεχνολογίας - NRENs) με ελάχιστη προσπάθεια. Οι χρήστες του εργαλείου είναι όλα τα NOCs (Network Operating Centers) των φορέων-συνδρομητών του ΕΔΕΤ, προκειμένου να χρησιμοποιούν τις QoS XE "QoS"  υπηρεσίες, καθώς και η βασική διαχειριστική ομάδα του ΕΔΕΤ που διαχειρίζεται τις δικτυακές συσκευές.
Όπως αναφέρθηκε παραπάνω, και εδώ ο έλεγχος αποδοχής περιορίζεται στη σύγκριση του ζητούμενου IP Premium XE "IP Premium"  bandwidth με το διαθέσιμο βάσει της διαστασιολόγησης για την ανάθεση ουρών προτεραιότητας.

Ενώ το ANStool υποστηρίζει αυτόματη παροχή QoS XE "QoS"  σε ένα δίκτυο, η αντίστοιχη υπηρεσία από-άκρο-σε-άκρο απαιτεί τη συνεννόηση πολλαπλών domains και των αντίστοιχων διαχειριστικών οντοτήτων του καθενός. Ιδανικά η επικοινωνία αυτή επιτυγχάνεται με τη χρήση προτύπων όπως XML XE "XML"  [147] και Web Services XE "Web Services"  [43] [165].
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Σχήμα 39: Δομή εργαλείου AMPS στο GEANT2 SA3

Μία σχετική προσπάθεια έχει αναληφθεί στα πλαίσια του έργου GEANT2 XE "GEANT2" \t "Βλέπε GN2"  [158]. Σε αυτή την περίπτωση η δραστηριότητα GN2 XE "GN2"  Service Activity 3 (έργο SA3-AMPS XE "GN2:AMPS" ) έχει υλοποιήσει μία υποδομή βασισμένη σε Web Services για χρήση μέσα στο “ομοσπονδιακό” (federated) δίκτυο του Géant. Το βασικό του χαρακτηριστικό είναι ότι το AMPS είναι ένα σύστημα σχεδιασμένο να λειτουργεί από άκρο σε άκρο, μεταξύ πολλαπλών ανεξάρτητων domains XE "domain" . Το provisioning στο AMPS γίνεται με τη χρήση συνεργαζόμενων πρακτόρων (agents), καθένας από τους οποίους διαχειρίζεται την παροχή της υπηρεσίας σε ένα δίκτυο μέλος (“intra-domain”), ενώ όλοι οι agents επικοινωνούν για να υλοποιήσουν τα inter-domain αιτήματα παροχής της υπηρεσίας. Το AMPS σύστημα έχει υλοποιηθεί με modular τρόπο, επιτρέποντας διαφορετικές υλοποιήσεις για συγκεκριμένα τμήματά του να αντικαθίστανται και να τροποποιούνται, με την προϋπόθεση ότι παρέχουν ένα Web Service που συμβαδίζει με ένα καθορισμένο interface. Η γενική δομή της αρχιτεκτονικής του AMPS συστήματος παρουσιάζεται στο Σχήμα 39.
ΚΕΦΑΛΑΙΟ 6: Προσαρμοστικοί Αλγόριθμοι
Προσαρμοστικοί Αλγόριθμοι
6.1 Εισαγωγή

Σημαντικό τμήμα της μελέτης στα πλαίσια της διδακτορικής αυτής διατριβής αποτέλεσε η μονάδα ελέγχου αποδοχής ενός Bandwidth Broker XE "Bandwidth Broker" . Συγκεκριμένα, προτείνεται εδώ ένας προσαρμοστικός αλγόριθμος για αιτήματα κράτησης πόρων που καταφτάνουν νωρίτερα από τον καθορισμένο χρόνο έναρξης της κράτησης. Το γεγονός αυτό επιτρέπει στον αλγόριθμο να συγκεντρώνει ένα σύνολο από πολλαπλά αιτήματα και να κάνει καλύτερη αξιοποίηση του δικτύου, χρησιμοποιώντας την υπάρχουσα βιβλιογραφία για προβλήματα χρονοδρομολόγησης. Ο αλγόριθμος κατόπιν προσπαθεί να ισορροπήσει τον υπολογισμό της βέλτιστης λύσης με ένα όριο στην υπολογιστική πολυπλοκότητα που ο ίδιος ο αλγόριθμος επιφέρει στη λειτουργία του Bandwidth Broker. Η σημασία της παρακολούθησης και της προσαρμογής της υπολογιστικής επιβάρυνσης για τον Bandwidth Broker φαίνεται σαφέστερα όταν υπάρχει μεγάλος ρυθμός άφιξης αιτημάτων, ενώ το ζητούμενο bandwidth XE "bandwidth"  για κάθε κράτηση είναι μικρό. Ένα τέτοιο παράδειγμα είναι η περίπτωση πολλαπλών VoIP XE "VoIP"  αιτημάτων σε μία σύνδεση υψηλού bandwidth. Η αρχιτεκτονική έχει έτσι σχεδιαστεί ώστε να μπορεί να προσαρμοστεί στις ιδιαίτερες απαιτήσεις κάθε περιβάλλοντος (υπολογιστική δύναμη της μονάδας του Bandwidth Broker, αποδεκτές καθυστερήσεις από τον Bandwidth Broker), έτσι ώστε η προτεινόμενη λύση να είναι κατάλληλη για μια ποικιλία πραγματικών καταστάσεων.
Για τους δικτυακούς παρόχους, η αξιοποίηση των δικτυακών πόρων και η μεγιστοποίηση του εξαγόμενου από την επένδυσή τους κέρδος είναι μία από τις σημαντικότερες πλευρές της λειτουργίας ενός Bandwidth Broker XE "Bandwidth Broker" . Η προσέγγιση που προτείνεται εστιάζει στη μεγιστοποίηση του χρησιμοποιούμενου bandwidth, με την υπόθεση ότι το κέρδος του δικτυακού παρόχου θα εξαρτάται από το γινόμενο του ζητούμενου bandwidth για την κράτηση επί του χρονικού διαστήματος. Ο ορισμός αυτό πλησιάζει ικανοποιητικά το πραγματικό κόστος που επιφέρει η εξυπηρέτηση ενός αιτήματος, αλλά μπορούν να χρησιμοποιηθούν και άλλα μοντέλα, όπως η μεγιστοποίηση του αριθμού των αποδεκτών αιτημάτων, στην περίπτωση που το μοντέλο χρέωσης XE "μοντέλο χρέωσης"  είναι επίπεδο. Οι πειραματικές μας αξιολογήσεις εξετάζουν και αυτή την παράμετρο.

Είναι επίσης σημαντικό κατά τον καθορισμό της αρχιτεκτονικής ενός Bandwidth Broker XE "Bandwidth Broker"  η διάκριση μεταξύ κεντρικοποιημένων αρχιτεκτονικών, όπου η κεντρική μονάδα έχει πλήρη γνώση ολόκληρου του domain XE "domain"  που διαχειρίζεται, ή εάν η λειτουργία του διαμοιράζεται μεταξύ αρκετών κόμβων του δικτύου. Ο βασικός παράγοντας υπέρ της κατανεμημένης αρχιτεκτονικής είναι η κλιμακωσιμότητα όσον αφορά τον υπολογιστικό φόρτο.
Ο βασικός παράγοντας που ωθεί προς έναν κατανεμημένο Bandwidth Broker XE "Bandwidth Broker"  είναι η κλιμάκωση XE "κλιμάκωση" \t "Βλέπε scalability"  (scalability XE "scalability" ) σε σχέση με την κατανομή του υπολογιστικού φόρτου. Καθώς το μέγεθος του διαχειριζόμενου δικτύου αυξάνει, ο Bandwidth Broker είναι πιθανό να αντιμετωπίσει αυξανόμενους αριθμού ροών. Ανάλογα με την προσέγγιση που υιοθετείται για τη διαχείριση της λειτουργικότητας του ελέγχου αποδοχής, αυτή η αύξηση μπορεί να οδηγήσει σε προβλήματα κλιμάκωσης όσον αφορά την ταχύτητα προσπέλασης του δίσκου και τις απαιτήσεις σε μνήμη.

Στο επόμενο κεφάλαιο δείχνουμε πώς αυτό το πρόβλημα μπορεί να αντιμετωπιστεί με τη χρήση μιας πιο προηγμένης μονάδας ελέγχου αποδοχής. Η λύση αυτή όμως έχει το μειονέκτημα ότι κλιμακώνεται σε βάρος κάποιων μετρικών που σχετίζονται με την απόδοση του Bandwidth Broker XE "Bandwidth Broker" , όπως την αξιοποίηση των δικτυακών πόρων που επιτυγχάνεται. Μια διαφορετική προσέγγιση που δεν επηρεάζει την απόδοση του Bandwidth Broker είναι η κατανομή του φόρτου μεταξύ διαφορετικών οντοτήτων, κάτι που μας οδηγεί σε κατανεμημένη αρχιτεκτονική Bandwidth Broker. Μια τέτοια αρχιτεκτονική από την άλλη όμως αυξάνει την ανάγκη για δικτυακή επικοινωνία, και άρα εισάγει μια επιβάρυνση που πρέπει να ληφθεί υπόψη και να εξεταστεί.
Η τρέχουσα βιβλιογραφία πάνω στους Bandwidth Brokers έχει ασχοληθεί και με τις δύο κατηγορίες αρχιτεκτονικών ([35], [68], [128], [129], [138], [146], [148]). Η περιγραφή μας των υπαρχουσών αρχιτεκτονικών για Bandwidth Broker XE "Bandwidth Broker"  παρουσιάζεται σε σχέση με τον τρόπο που κατανέμουν τον υπολογιστικό φόρτο και την δυνατότητά τους για κλιμάκωση σε σχέση με την ταχύτητα προσπέλασης του σκληρού δίσκου, της ανάγκης σε μνήμη και της επιβάρυνσης για δικτυακή επικοινωνία. Οι υπάρχουσες αρχιτεκτονικές μπορούν να κατηγοριοποιηθούν ως εξής:

· Κεντρικοποιημένες αρχιτεκτονικές: Ένας Bandwidth Broker XE "Bandwidth Broker"  χειρίζεται όλα τα αιτήματα

· Κατανεμημένες αρχιτεκτονικές:

· Πολλαπλοί Bandwidth Brokers λειτουργούν πανομοιότυπα, αντιγράφοντας πληροφορία

· Πολλαπλοί Bandwidth Brokers αναλαμβάνουν διαφορετικά καθήκοντα, π.χ. ένας κεντρικός και πολλαπλοί περιφερειακοί Bandwidth Brokers.

· Υβριδικές αρχιτεκτονικές: Ένας single Bandwidth Broker XE "Bandwidth Broker"  ο οποίος υπό συνθήκες μπορεί να κατανείμει το φόρτο.
Στη συνέχεια του κεφαλαίου αυτού ασχολούμαστε με τους αλγορίθμους για τη μονάδα ελέγχου αποδοχής, ενώ στα επόμενα κεφάλαια εξετάζουμε τα θέματα σχεδιασμού της αρχιτεκτονικής και ασφαλούς λειτουργίας.
6.2 Περιγραφή του βασικού αλγορίθμου ελέγχου αποδοχής

Ορίζουμε ως standby αιτήματα (σε αναμονή) τα αιτήματα που δεν έχουν ακόμα λάβει απάντηση (είτε θετική είτε αρνητική). Επιβεβαιωμένο (confirmed) είναι ένα προκαταβολικό αίτημα XE "Προκαταβολικό Αίτημα"  (book-ahead) που έλαβε μια θετική απάντηση αλλά περιμένει να ενεργοποιηθεί. Οι καταστάσεις αυτές φαίνονται στο Σχήμα 40.
Για ένα DiffServ domain, δεν είναι αποδοτικό να κρατείται πληροφορία κατάστασης ανά ροή (per-flow status) στις backbone (core) δικτυακές συσκευές δρομολόγησης, και επομένως μία συναθροιστική (aggregated) προσέγγιση χρησιμοποιείται στους core routers. Ο έλεγχος αποδοχής γίνεται από τον Bandwidth Broker σε επίπεδο domain, χρησιμοποιώντας το hose XE "VPN hose"  model [50] που έχει προταθεί για παροχή VPN συνδέσεων. Η βασική του ιδέα είναι ότι η διαχείριση του bandwidth απλοποιείται με το ανατίθεται ένα όριο στο bandwidth που κάθε ακραίος router επιτρέπεται να δεχτεί να εισέρχεται στο domain. Η λειτουργία του υποθέτει ότι έχει γίνει κατάλληλη διαστασιολόγηση στο δίκτυο προκειμένου να υποστηρίζονται τα hoses και ότι τμήμα του διαθέσιμου bandwidth για τους δικτυακούς συνδέσμους έχει ανατεθεί στη διαχείριση του Bandwidth Broker για τη DiffServ υπηρεσία. Πρέπει εδώ να σημειωθεί ότι το παραπάνω δεν σημαίνει ότι όλα ή τα περισσότερα αιτήματα κράτησης θα γίνουν απαραίτητα δεκτά, αλλά ότι ο σχεδιασμός του δικτύου εγγυάται ότι θα υπάρχουν αρκετοί πόροι προκειμένου να εξυπηρετηθούν τα αιτήματα που έχουν γίνει δεκτά. Το hose model έχει το πλεονέκτημα ότι προσφέρει την ευελιξία στην ακραία συσκευή να στέλνει κίνηση σε ένα σύνολο ακραίων σημείων χωρίς να χρειάζεται να καθορίσει αναλυτικά τον πίνακα κίνησης (traffic matrix) και επιπλέον μπορεί να μειώσει το απαιτούμενο μέγεθος των συνδέσμων πρόσβασης (access links) λόγω multiplexing από τη συνάθροιση (aggregation) ροών μεταξύ ακραίων σημείων(endpoints). Διάφοροι μέθοδοι υλοποίησης για το hose service model προτείνονται στο [50].
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Σχήμα 40: Καταστάσεις αιτήματος
Υποθέτουμε ότι ένα νέο αίτημα έχει τη μορφή 

r(tstart,tend,b,w)    (1)
όπου tstart και tend είναι ο χρόνος εκκίνησης και ο χρόνος τερματισμού για την κράτηση, b είναι το ζητούμενο εύρος ζώνης και w είναι η χρονική περίοδος για την οποία το αίτημα μπορεί να περιμένει μέχρι να λάβει είτε επιβεβαίωση είτε απόρριψη της κράτησης. Η μονάδα ελέγχου αποδοχής του Bandwidth Broker XE "Bandwidth Broker"  κρατάει μια λίστα με τα μη απαντημένα αιτήματα, την οποία ονομάζουμε λίστα αναμονής Wq, ταξινομημένη με βάση το χρόνο w.

Τη στιγμή που το πρώτο αίτημα, έστω r1 (με τον πλησιέστερο χρόνο w στην τρέχουσα χρονική στιγμή) είναι έτοιμο να λήξει, η μονάδα ελέγχου αποδοχής υπολογίζει τις απαντήσεις που θα παρέχει σε αυτό και σε έναν αριθμό από άλλα αιτήματα, ουσιαστικά λύνοντας ένα offline πρόβλημα χρονοδρομολόγησης (offline scheduling problem) [143]:

Ας υποθέσουμε ότι n είναι το πλήθος των στοιχείων του συνόλου Wq. Ορίζουμε

R={r1, r2,…, rm}( Wq    (2)
και θέλουμε να βρούμε υποσύνολο Rc(R τέτοιο ώστε Σri(Rcbi ( B για κάθε χρονική στιγμή, όπου B είναι το συνολικό διαθέσιμο εύρος ζώνης για κάθε σύνδεσμο και να προσπαθήσουμε να μεγιστοποιήσουμε το Σri(Rcbi καθ’ όλη την περίοδο από το νωρίτερο tstart μέχρι το αργότερο tend στο σύνολο R.

Ένας προσεγγιστικός αλγόριθμος για το πρόβλημα αυτό μπορεί να χρησιμοποιηθεί λύνοντας το ακόλουθο “χαλαρωμένο” πρόβλημα γραμμικού προγραμματισμού XE "γραμμικός προγραμματισμός"  σε πολυωνυμικό χρόνο [42] και κατόπιν κάνοντας τη λύση διακριτή (ακέραια) όσον αφορά τις μεταβλητές xi, που αντιπροσωπεύουν εάν το αίτημα ri έγινε αποδεκτό ή όχι:

max Σi(Rbi(tend-tstart)xi
Σi(R(t)bixi ( B, για όλα τα t στη χρονική περίοδο από το νωρίτερο tstart στο αργότερο tend στο σύνολο R
0 ( xi ( 1, i(R


[image: image41.wmf]time

bandwidth

r

1

r

2

r

4

r

3

r

5

r

6

bandwidth limit


Σχήμα 41: Αιτήματα δέσμευσης πόρων
Το σημαντικό σημείο είναι η επιλογή του συνόλου R. Μία απλή προσέγγιση θα ήταν να θέσουμε απλά R=Wq. Αυτή η λύση οδηγεί σε χαμηλή χρήση του δικτύου, γιατί αιτήματα που γίνονται πολύ νωρίτερα θα έχουν πιθανότατα μικρό ανταγωνισμό, και θα γίνουν πιθανότατα δεκτά.. Στο παράδειγμα στο Σχήμα 41, αυτό φαίνεται από το αίτημα r6. Εάν το r6 συμπεριληφθεί στο σύνολο R όταν συμπεριληφθεί και το r1, θα γίνει σίγουρα αποδεκτό, καθώς δεν έχει άλλο ανταγωνισμό. Θα ήταν καλύτερο όμως να καθυστερήσει η απόφαση για το r6, μιας και μέχρι τότε άλλα αιτήματα (πιο κερδοφόρα από το r6) μπορεί να έχουν καταφτάσει.

Η συμπερίληψη στο σύνολο R μόνο αιτημάτων που επικαλύπτονται στο tend για τοr1 μπορεί επίσης να μην είναι ελκυστική λύση, γιατί μπορεί να απαιτήσει από τον αλγόριθμο να καλείται πολύ συχνά, και αυτό θα εισήγαγε μη αποδεκτή επιβάρυνση. Στο Σχήμα 41, ο αλγόριθμος θα πρέπει να κληθεί ξεχωριστά για τα αιτήματα r1, r3, r5 και r6. Καθώς ο αλγόριθμός μας δεν προβλέπει υπερκρατήσεις (overbookings), έχουμε επίσης σχεδιάσει μια γραμμή που δείχνει το μέγιστο εύρος ζώνης που μπορεί να αποδοθεί στα αιτήματα.

Προκειμένου να συνδυαστούν τα πλεονεκτήματα και των δύο αυτών αντίθετων λύσεων και να μειωθούν οι αδυναμίες τους, η λύση μας είναι να έχουμε μία παράμετρο προσαρμοστικότητας για το μέγεθος του συνόλου R, η οποία θα αυξάνει αν ο αριθμός των αιτημάτων στο Wq αυξάνει ή εάν ο αλγόριθμος κατανάλωσε πολύ χρόνο, και θα μειώνεται σε αντίθετη περίπτωση, σύμφωνα με την παρακάτω λογική:

	if (Ck-1-T>T)

  Rsize(k) = 1

else if (Ck-1-T>0)

  Rsize(k) = (1-(Ck-1-T)/T) Rsize(k-1)

else

  Rsize(k) = Rsize(k-1) + (Wq-Rsize(k-1))*a


Ck-1 είναι η διάρκεια του προηγούμενου υπολογισμού για το ποια αιτήματα θα γίνουν αποδεκτά, a είναι μια παράμετρος που καθορίζει το ρυθμό αύξησης του Rsize και T είναι ένα κατώφλι για τη μέγιστη επιτρεπόμενη χρονική διάρκεια ενός υπολογισμού. Ο καθορισμός της παραμέτρου a υποδεικνύει πόσο κοντά στο Wq θέλουμε να φτάσει το μέγεθος του συνόλου R μετά από μία αύξηση, και επομένως το a είναι ουσιαστικά ο παράγοντας προσαρμοστικότητας για τη λειτουργία του αλγορίθμου. Ο παραπάνω ψευδοκώδικας εγγυάται ότι ο αλγόριθμος δεν θα διαρκέσει περισσότερο από ένα επιτρεπτό όριο, διαφορετικά θα απλοποιηθεί σε έλεγχο αποδοχής ενός μόνο κάθε φορά αιτήματος. Σε γενικές γραμμές ένα προσαρμοστικό (adaptive) σχήμα μπορεί να έχει προβλήματα ταλάντωσης μεταξύ ακραίων τιμών, και έτσι καταλήξαμε στην παραπάνω λογική που δεν αυξάνει ή μειώνει απότομα το μέγεθος του συνόλου R, εκτός από την περίπτωση που για κάποιο λόγο ο χρόνος υπολογισμού ξεπερνάει κατά πολύ το αποδεκτό όριο.

Για παράδειγμα, εάν ο τελευταίος υπολογισμός διήρκεσε περισσότερο από δύο φορές το καθορισμένο κατώφλι, τότε το μέγεθος του υποσυνόλου R που θα εξεταστεί για τον τρέχον υπολογισμό θα μειωθεί σε 1, και επομένως ο υπολογισμός απλοποιείται στο να εξεταστεί εάν η αποδοχή του επόμενου αιτήματος παραβιάζει τους περιορισμούς στους διαθέσιμους πόρους ή όχι, χρησιμοποιώντας μία δομή δεδομένων όπως στο [39]. Η υπόθεση είναι ότι στην περίπτωση αυτή ο υπολογισμός μιας βέλτιστης λύσης προσθέτει μεγάλη επιβάρυνση στη λειτουργία του Bandwidth Broker XE "Bandwidth Broker" , και επομένως επιθυμείται η όσο το δυνατόν απλοποίηση του υπολογισμού. Στην περίπτωση που ο χρόνος υπολογισμού ξεπερνάει το κατώφλι αλλά όχι το διπλάσιό του, υποθέτουμε ότι η επιβάρυνση είναι ήδη σημαντική και πρέπει να μειωθεί (αλλά δεν είναι μη αποδεκτή όπως στην προηγούμενη περίπτωση). Τη μειώνουμε κατά έναν παράγοντα 1-(Ck-1-T)/T, έτσι ώστε η μείωση να γίνεται πιο επιθετική όσο μεγαλώνει το Ck-1. Αν από την άλλη ο υπολογιστικός χρόνος είναι ακόμα κάτω από το κατώφλι, υποθέτουμε ότι υπάρχει περιθώριο για αύξηση της υπολογιστικής επιβάρυνσης με την αύξηση του υποσυνόλου R, και αυτό γίνεται χρησιμοποιώντας την παράμετρο a((0,1). Όσο πιο κοντά στο 1 επιλεγεί η παράμετρος, τόσο πιο επιθετική γίνεται η αύξηση, με προφανές όριο το μέγεθος ολόκληρου του συνόλου Wq.

Σε γενικές γραμμές, η εύρεση της βέλτιστης λύσης στο πρόβλημα του βέλτιστου χρονοπρογραμματισμού των αιτημάτων είναι NP-complete XE "NP-complete" , εφόσον το Knapsack XE "Knapsack"  πρόβλημα, το οποίο είναι γνωστό ότι είναι NP-complete [143], είναι ισοδύναμο με μία απλούστερη έκδοση του δικού μας προβλήματος χρονοπρογραμματισμού όπου όλοι οι χρόνοι tstart και tend είναι ίσοι. Επειδή όμως δεν είναι κρίσιμο το να έχουμε τη βέλτιστη λύση, μπορούμε να χρησιμοποιήσουμε έναν προσεγγιστικό αλγόριθμο ο οποίος να τρέχει σε πολυωνυμικό χρόνο και να προσεγγίζει τη βέλτιστη λύση με την επιθυμητή ακρίβεια.

Στο Σχήμα 42 φαίνεται μία σύνοψη του αλγορίθμου για τον υπολογισμό των αιτημάτων που θα γίνουν αποδεκτά σε έναν σύνδεσμο.
	while (Wq not empty)

  while (next request has not expired)

    forall i where (bi > B)

      xi = 0    // απόρριψη αιτημάτων υπερκράτησης
    Solve LP maximization:

    max Σi(Rbi(tend-tstart)xi
    Σi(R(t)bixi ( B, forall t ( (earliest tstart, latest tend) in R

    0 ( xi ( 1, i(R
    Διακριτοποίηση της λύσης για τα xi
    exit loop

  end while

  if ((C-T)>=T)

    Rsize = 1

  else if ((C-T)>0)

    Rsize = (1-(C-T)/T)* Rsize
  else

    Rsize = Rsize + (Wq-Rsize)*a

end while


Σχήμα 42: Προσαρμοστικός αλγόριθμος ελέγχου αποδοχής
Εάν ο τρέχον υπολογισμός διαρκεί μεγάλο χρονικό διάστημα και το w1 πλησιάζει στο να λήξει, ο υπολογισμός αγνοείται και ένας απλούστερος μηχανισμός χρησιμοποιείται για να εξετάσει το αίτημα r1 και κατόπιν ξαναρχίζει ο υπολογισμός για το υποσύνολο R-{r1}.

6.3 Ανάλυση του αλγορίθμου

Εξαιτίας του τρόπου με τον οποίο είναι δομημένος ο αλγόριθμος, δεν είναι γενικά βέλτιστος όσον αφορά τη χρήση του δικτύου. Όπως σημειώθηκε, αυτή η εξισορρόπηση έγινε προκειμένου να μειωθεί η υπολογιστική επιβάρυνση για τη μονάδα του Bandwidth Broker XE "Bandwidth Broker" . Μία πολύ γρήγορη επεξεργαστική μονάδα (ή αντίστροφα ένας χαμηλός ρυθμός αιτημάτων) οδηγούν τον αλγόριθμο στο να συγκλίνει γρήγορα στην καλύτερη προσέγγιση της βέλτιστης λύσης.

Έτσι, θεωρώντας ότι ο υπολογιστικός χρόνος δεν φτάνει ή ξεπερνάει το όριο, έχουμε ότι 

Rsize(t) = Rsize(t-1) + (Wq- Rsize(t-1))*a

Λύνοντας την αναδρομική εξίσωση έχουμε

Rsize(t) = (1-a)t-1Rsizeinit + (1+(1-a)+…+(1-a)t-2)Wq*a   (3)
όπου Rsizeinit είναι το αρχικό μέγεθος του R ή αλλιώς R(1).

Η απόδειξη της παραπάνω σχέσης (3) μπορεί να γίνει με τη μέθοδο της μαθηματικής (ή τέλειας) επαγωγής για τους φυσικούς αριθμούς όπως δείχνουμε παρακάτω:
Η σχέση (3) ισχύει για t=2:

R(2) = (1-a)1R(1) + 1*Wq*a = R(1) + (Wq - R(1))a
Αν υποθέσουμε ότι ισχύει για t=n:

Rsize(n) = (1-a)n-1R(1) + (1+(1-a)+…+(1-a)n-2)Wq*a   (4)
τότε μένει να δείξουμε ότι ισχύει και για t=n+1, δηλαδή θέλουμε να δείξουμε ότι 
Rsize(n+1) = (1-a)nR(1) + (1+(1-a)+…+(1-a)n-1)Wq*a
Πράγματι, εφόσον ξέρουμε ότι 

Rsize(n+1) = Rsize(n) + (Wq- Rsize(n))*a = (1-a)* Rsize(n) + Wq*a
και χρησιμοποιώντας τη σχέση (4) έχουμε:
Rsize(n+1) = (1-a)* Rsize(n) + Wq*a =

(1-a)* ((1-a)n-1R(1) + (1+(1-a)+…+(1-a)n-2)Wq*a) + Wq*a =

(1-a)nR(1) + ((1-a)+(1-a)2+…+(1-a)n-1)Wq*a) + Wq*a =

(1-a)nR(1) + (1+(1-a)+…+(1-a)n-1)Wq*a
και άρα έχουμε καταλήξει στην επιθυμητή σχέση για t=n+1. Επομένως έχουμε αποδείξει ότι η σχέση (3) ισχύει για όλους τους φυσικούς αριθμούς. Από αυτήν προκύπτει άμεσα ότι

Rsize(t) = (1-a)t-1Rsizeinit + (1+(1-a)
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Επομένως, το Rsize συγκλίνει στο μέγεθος του Wq όσο γρήγορα το (1-a)t συγκλίνει σε τιμές κοντά στο μηδέν, κάτι το οποίο συμβαίνει αρκετά γρήγορα, ειδικά εάν το a έχει επιλεγεί κοντά στο 1, το οποίο σημαίνει πολύ υψηλή ικανότητα προσαρμοστικότητας.

Ο αλγόριθμος δεν είναι επίσης δίκαιος σε σχέση με τη διατήρηση μιας First Come-First Served σειράς (εφόσον ένα νωρίτερο αίτημα μπορεί να απορριφθεί για χάρη ενός αργότερου αιτήματος που θα βοηθήσει στην καλύτερη αξιοποίηση του δικτύου), αλλά επιτυγχάνει δικαιοσύνη σε σχέση με την απάντηση στα αιτήματα (διασφαλίζει ότι όλα τα αιτήματα θα απαντηθούν μέχρι τη στιγμή που έχουν αυτά καθορίσει, είτε θετικά είτε αρνητικά) σεβόμενο το μέγιστο χρόνο αναμονής w.

Μία πολύ μεγάλη ουρά Wq υποδηλώνει ότι ένας συγκεκριμένος σύνδεσμος χρησιμοποιείται υπερβολικά, και μπορούμε να προσθέσουμε έναν μηχανισμό ελέγχου που παρακολουθεί το μήκος της Wq, και το συγκρίνει με τις αντίστοιχες ουρές άλλων συνδέσμων. Εάν η Wq υπερβεί το μέσο μέγεθος ουράς περισσότερο από ένα προκαθορισμένο όριο, τότε η ρουτίνα δρομολόγησης μπορεί να ξανακληθεί και το αίτημα να ξαναδρομολογηθεί μέσω άλλων συνδέσμων.

6.4 Βελτιώσεις στον αλγόριθμο

Ο αλγόριθμος που περιγράφηκε στην προηγούμενη παράγραφο μπορεί να βελτιωθεί σε κάποια σημεία, ανάλογα με το περιβάλλον υλοποίησης και την συγκεκριμένη κάθε φορά συμπεριφορά που αναμένεται από την υποβολή των αιτημάτων.
· Επανυποβολή αιτημάτων XE "επανυποβολή αιτημάτων" : Αιτήματα που έχουν απορριφθεί μπορούν να ειδοποιηθούν για κάποια μελλοντική χρονική στιγμή κατά την οποία θα έχουν μεγαλύτερες πιθανότητες επιτυχίας. Επιπλέον, τους δίνεται η δυνατότητα να μειώσουν το ποσό των ζητούμενων πόρων, με την ελπίδα ότι μπορεί να βρεθεί ένα επίπεδο ικανοποιητικού συμβιβασμού όπου ο χρήστης θα είναι ικανοποιημένος και θα καλύπτονται οι ανάγκες του. Η προσέγγιση αυτή μπορεί να υλοποιηθεί με τη διατήρηση μιας λίστας όπου καταγράφεται το συνολικό bandwidth που έχει ζητηθεί μια συγκεκριμένη χρονική στιγμή, για αιτήσεις που έγιναν αποδεκτές και για όσες είναι σε κατάσταση pending (αναμονής).

· Αιτήματα που δεν προσδιορίζουν χρόνο λήξης (Open requests XE "open requests" ): Κάποια αιτήματα ίσως να μην είναι σε θέση ή να μη θέλουν να προσδιορίσουν το χρόνο λήξης για τη δέσμευση των πόρων. Ο αλγόριθμος για τον Bandwidth Broker XE "Bandwidth Broker"  μπορεί να επεκταθεί ώστε να λάβει υπόψη τέτοια αιτήματα, τα οποία τα ονομάζουμε “ανοιχτά” αιτήματα. Προκειμένου να καθοριστεί η διάρκεια της κράτησης, μία επιλογή για τον Bandwidth Broker είναι να κάνει τη συντηρητική υπόθεση ότι το αιτούμενο bandwidth θα δεσμευθεί απεριόριστα (πράγμα που σημαίνει ότι θα ελευθερωθεί μόνο όταν ειδοποιήσει ο αποστολέας του αιτήματος ότι δεν το χρειάζεται άλλο). Η ευελιξία αυτή είναι όμως πολύ επιβαρυντική για την αποδοτική χρησιμοποίηση των πόρων του δικτύου, και επομένως μπορεί να προσφερθεί μόνο με ιδιαίτερα αυξημένο κόστος. Μια καλύτερη επιλογή είναι για τη μονάδα του Bandwidth Broker να παρατηρεί την κατανομή των υπαρχόντων αιτημάτων καθώς και τις διάρκειες για τις οποίες ζητούν τους πόρους. Τότε μπορεί να εξυπηρετήσει τα ανοιχτά αιτήματα με την υπόθεση ότι ο χρόνος λήξης τους θα είναι τέτοιος που δεν θα υπερβαίνει τη διάρκεια του μεγαλύτερου ποσοστού των μη-ανοιχτών αιτημάτων, και έτσι να μειώσει το ποσοστό των κρατήσεων που θα διακοπούν πρόωρα σε ένα πολύ μικρό ποσοστό.
Παρά την εκτεταμένη βιβλιογραφία για το θέμα του ελέγχου αποδοχής, το θέμα της επανυποβολής απορριφθέντων αιτημάτων δεν έχει διερευνηθεί διεξοδικά. Οι περισσότεροι ερευνητές υποθέτουν έμμεσα ότι ο χρήστης θα αποφασίσει εάν ένα απορριφθέν αίτημα θα επανυποβληθεί ως νέο αίτημα (χωρίς δηλαδή ο έλεγχος αποδοχής να αναγνωρίζει ότι πρόκειται για αίτημα που συσχετίζεται με ένα ή περισσότερα παλιότερα αιτήματα τα οποία απορρίφθηκαν). Όπως θα δούμε όμως, η καταγραφή αυτών των αιτημάτων και ο χειρισμός τους με ειδικό τρόπο έχει μια σειρά από πλεονεκτήματα για τη συνολική απόδοση.

6.5 Υποβολή αιτημάτων που είχαν απορριφθεί

Για την επανυποβολή αιτημάτων που είχαν προηγουμένως απορριφθεί, δεν χρειάζεται να γίνει κάποια αλλαγή στο format των αιτημάτων του χρήστη, πράγμα το οποίο σημαίνει ότι με την απλή εξέταση ενός αιτήματος δεν μπορεί να γίνει διάκριση μεταξύ ενός αιτήματος που επανυποβάλλεται και ενός νέου αιτήματος. Προτείνεται όμως για την αποφυγή μη απαραίτητης επιβάρυνσης οι χρήστες να ακολουθούν ένα προκαθορισμένο πρωτόκολλο συμπεριφοράς όσον αφορά την επανυποβολή των αιτημάτων που απορρίφθηκαν. Το πρωτόκολλο αυτό δεν έχει σημαντική επίδραση στην συνολική απόδοση της αρχιτεκτονικής, μιας και ο Bandwidth Broker XE "Bandwidth Broker"  δεν μπορεί να υποθέσει a priori ότι οι χρήστες θα ακολουθήσουν τις οδηγίες του πρωτοκόλλου, και άρα έχει κρατηθεί σχετικά απλό, όπως φαίνεται στο σχετικό ψευδοκώδικα. Η βασική ιδέα είναι ότι ο χρήστης θα επανυποβάλλει το αίτημα μόνο εάν ο Bandwidth Broker έχει υποδείξει πως θα έπρεπε να επανυποβληθεί, και επιπρόσθετα εάν ο χρήστης είναι διατεθειμένος να συμβιβαστεί με μία πιθανώς καθυστερημένη κράτηση.
	N = 1

while (request is active and request not accepted)

  n = n + 1

  if (BB proposed this request to be resubmitted)

    if (user wants to resubmit request)

      wait for tresubmit * n time

      resubmit request

    else

      reject request (set to inactive)

  else

    reject request (set to inactive)

end while


Σχήμα 43: Αλγόριθμος επανυποβολής αιτήματος από τη μεριά της εφαρμογής – χρήστη της υπηρεσίας
Προκειμένου ο Bandwidth Broker XE "Bandwidth Broker"  να αξιοποιήσει τα επανυποβληθέντα αιτήματα, πρέπει να διατηρεί μια λίστα L με τα standby αιτήματα. Επιπλέον, πρέπει να δίνει προτεραιότητα σε τέτοια αιτήματα σε σχέση με αιτήματα που μόλις έλαβε, και η προτεραιότητα αυτή εξαρτάται από τη διάρκεια που ένας συγκεκριμένος χρήστης έχει ήδη μείνει στην αναμονή και έχει επανυποβάλλει ένα αίτημά του. Τα χαρακτηριστικά αυτά επιτυγχάνονται με τον τροποποιημένο αλγόριθμο που παρουσιάζεται στο Σχήμα 44.
Πρέπει εδώ να σημειωθεί πως από άποψη επεξεργαστικής πολυπλοκότητας θα ήταν ίσως προτιμότερο τα επανυποβληθέντα αιτήματα να διακρίνονται από κάποιο flag που θα μετέφεραν αντί ο Bandwidth Broker XE "Bandwidth Broker"  να αναγκάζεται να διατηρεί σχετική λίστα. Όμως αυτό θα έδινε τη δυνατότητα σε χρήστες που δεν συμπεριφέρονταν σύμφωνα με το πρωτόκολλο να θέτουν ψευδώς αυτό το flag ώστε τα αιτήματά τους να αποκτούν προτεραιότητα που υπό κανονικές συνθήκες δεν δικαιούνταν, με αποτέλεσμα να υπάρχει πρόβλημα ασφάλειας και κλιμακωσιμότητας του πρωτοκόλλου. Επιπλέον, η λίστα του Bandwidth Broker μπορεί να διατηρείται ταξινομημένη και έτσι η αναζήτηση σε αυτήν γίνεται πολύ γρήγορα ελαχιστοποιώντας τον επεξεργαστικό φόρτο που απαιτείται.
	while (Wq not empty)

  while (next request has not expired)

    forall i where (bi > B)

      xi = 0    // reject overbooking requests

    Solve LP maximization for all links:

    max Σi(Rbi(tend-tstart)xi
    Σi(R(t)bixi ( B, forall t ( (earliest tstart, latest tend) in R

    xi ( {0,1}, i(R

    exit loop

  end while

  if ((C-T)>=T)

    Rsize = 1

  else if ((C-T)>0)

    Rsize = (1-(C-T)/T)* Rsize
  else

    Rsize = Rsize + (Wq-Rsize)*a

  if Lsize > Rsize
    R = Rsize first elements of L

  else 

    R = L((Rsize–Lsize) elements of R

end while


Σχήμα 44: Προσαρμοστικός αλγόριθμος ελέγχου αποδοχής με ειδικό χειρισμό επανυποβληθέντων αιτημάτων
Η προσθήκη στον βασικό αλγόριθμο είναι ότι δίνεται ιδιαίτερη προσοχή ώστε το σύνολο R να περιέχει όσο το δυνατόν περισσότερα στοιχεία από τη λίστα L. Επιπλέον τα στοιχεία της λίστας L είναι ταξινομημένα ώστε το παλιότερο αίτημα να είναι το πρώτο στοιχείο της λίστας. Αυτό σημαίνει ότι όποτε καταφτάνει ένα αίτημα στον Bandwidth Broker XE "Bandwidth Broker" , υπολογίζεται πρώτα για πόσο χρονικό διάστημα ο αντίστοιχος χρήστης έχει μείνει στην κατάσταση standby (με το να αποθηκεύεται η στιγμή που το αίτημα έφτασε αρχικά στον Bandwidth Broker), και ακολούθως τοποθετείται στη λίστα L.

Για ένα αίτημα που επανυποβλήθηκε n φορές, ο συνολικός χρόνος tw από την αρχική άφιξη του αιτήματος θα είναι περίπου
tw =
[image: image43.wmf]å

=

×

n

i

t

i

1

resubmit + nCavg

(6)

όπου Cavg είναι ο μέσος χρόνος επεξεργασίας για τη μονάδα ελέγχου αποδοχής Επομένως
tw = tresubmit
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το οποίο μπορεί να απλοποιηθεί σε
tw = tresubmit 
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αν υποθέσουμε ότι Cavg<<tresubmit για ένα σχετικά ισχυρό υπολογιστικά σύστημα ελέγχου αποδοχής. Αυτό σημαίνει ότι ο χρόνος αναμονής αυξάνει αρκετά γρήγορα καθώς αυξάνεται ο αριθμός φορών που ένα αίτημα απορρίπτεται. Αυτό είναι ένα απαραίτητο χαρακτηριστικό του αλγορίθμου προκειμένου να αποφευχθεί η συνεχής επανυποβολή απορριφθέντων αιτημάτων σε περίπτωση που οι διαθέσιμοι για απόδοση πόροι είναι σημαντικά χαμηλότεροι από τους ζητούμενους πόρους. Ο μηχανισμός για την παραχώρηση προτεραιότητας στα επανυποβληθέντα αιτήματα ισορροπεί όμως το γεγονός αυτό και επιτρέπει στα απορριφθέντα αιτήματα να γίνουν δεκτά σε συνεχόμενες προσπάθειες χωρίς να ξεπερνούν το περιορισμένο παράθυρο για το οποίο οι πόροι είναι χρήσιμοι για τον τελικό χρήστη. XE "επανυποβολή αιτημάτων" \r "resubmission" 
6.6 Inter-domain XE "domain"  έλεγχος αποδοχής

Ο χειρισμός κρατήσεων μεταξύ πολλαπλών domain XE "domain"  είναι ένα πολύ σημαντικό αλλά αρκετά δύσκολο θέμα σε πρακτικές υλοποιήσεις. Κάποιες προσπάθειες (Geant2 XE "GN2"  JRA3 [156], DRAGON XE "DRAGON"  [153]) έχουν εστιάσει στην αυτοματοποιημένη παροχή interdomain υπηρεσιών επιπέδου 2 (Layer 2), ενώ στα πλαίσια του Geant2 SA3 [157] έχει διερευνηθεί η παροχή Differentiated Services με αυτοματοποιημένο τρόπο και μεταξύ πολλαπλών domain XE "domain" . Υπάρχει ένας αριθμός θεμάτων που πρέπει να επιλυθούν προκειμένου να δουλέψουν αποδοτικά οι interdomain κρατήσεις. Μερικές από τις δυσκολίες είναι το θέμα της συμβατότητας μεταξύ τεχνολογιών και αρχιτεκτονικών, η διαπραγμάτευση των SLA XE "SLA" , η τιμολόγηση, η δρομολόγηση, η επαναφορά και η πιστοποίηση. Ένας από τους βασικούς στόχους της έννοιας του Bandwidth Broker XE "Bandwidth Broker"  ήταν να δώσει μια ομοιόμορφη λύση σε κάποια από αυτά τα θέματα. Ο προτεινόμενος αλγόριθμος ελέγχου αποδοχής μπορεί να προσαρμοστεί με αρκετούς τρόπους σε ένα περιβάλλον πολλαπλών domain.

Ένα βασικό κριτήριο είναι το πώς θα γίνει η δρομολόγηση για την από άκρο σε άκρο κράτηση. Η από άκρο σε άκρο δρομολόγηση που απαιτεί πλήρη γνώση της εσωτερικής τοπολογίας κάθε domain XE "domain"  είναι μια αποδοτική αλλά όχι πρακτικά εφικτή λύση. Ακόμα και αν οι διαχειριστές των domain είναι διατεθειμένοι να μοιραστούν τέτοια πληροφορία, η ανανέωση και η χρήση της γίνεται μια πολύπλοκη διαδικασία. Είναι επομένως απαραίτητο ένα πρώτο επίπεδο inter-domain δρομολόγησης (όπου τα domains θεωρούνται μαύρα κουτιά και λαμβάνονται υπόψη μόνο σύνδεσμοι μεταξύ των domain). Αυτό το επίπεδο δρομολόγησης στο “domain” μπορεί να εκτελεστεί με 2 τρόπους:

· Το αρχικό domain XE "domain"  καθορίζει όλα τα domains που θα πρέπει να διασχίσει η κίνηση μέχρι το τελικό domain προορισμού.

· Το αρχικό domain XE "domain"  καθορίζει μόνο το επόμενο γειτονικό domain, και κάθε domain με τη σειρά του καθορίζει το επόμενο μέχρι το domain προορισμού.

Επιπλέον ο έλεγχος αποδοχής μπορεί να πραγματοποιηθεί με δύο τρόπους:

· Όλα τα domains που εμπλέκονται στην κράτηση επεξεργάζονται ταυτόχρονα την κράτηση.

· Κάθε domain XE "domain"  περιμένει για μια θετική απάντηση από το προηγούμενο προτού ξεκινήσει τη δική του διαδικασία κράτησης.

Η πρώτη επιλογή ταιριάζει καλύτερα με τα χαρακτηριστικά του προτεινόμενου αλγορίθμου αποδοχής, καθώς με την ταυτόχρονη εξέταση των αιτημάτων κράτησης, κάθε domain XE "domain"  έχει την ικανότητα να συγκεντρώσει πολλαπλά αιτήματα και να αξιοποιήσει καλύτερα τους πόρους χωρίς να καθυστερεί τη συνολική διαδικασία. Αυτό δεν σημαίνει ότι αποκλείεται κάποια άλλη επιλογή όσον αφορά τον έλεγχο αποδοχής στο interdomain επίπεδο.
6.7 Άλλα θέματα
Για πολλές πρακτικές εφαρμογές, η δυνατότητα καθορισμού του χρόνου λήξης για ένα αίτημα είναι μια λογική και έγκυρη υπόθεση. Παραδείγματα όπου αυτό είναι εφικτό είναι οι προγραμματισμένες τηλεδιασκέψεις, το streaming XE "streaming"  περιεχομένου γνωστής διάρκειας, online παιχνίδια XE "online παιχνίδια" , τραπεζικές υπηρεσίες XE "τραπεζικές υπηρεσίες"  και εταιρικές εφαρμογές. Υπάρχουν όμως περιπτώσεις όπου δεν είναι πρακτικό ή δυνατό για το χρήστη να καθορίσει το χρόνο λήξης του αιτήματος. Εφόσον επιλέγουμε να λάβουμε υπόψη τέτοια ανοιχτά αιτήματα, πρέπει να γίνει ένας επιπρόσθετος απλός υπολογισμός προκειμένου να καθοριστεί η χρονική στιγμή tend που εκτιμάται για ένα ανοιχτό αίτημα. Ο υπολογισμός αυτός γίνεται όπως φαίνεται παρακάτω:

	set Wq’={non open requests in Wq}

sort Wq’ by di=tend-tstart i(Wq’

index = p* Wq’size
forall open requests in Wq
  tend = tstart + dindex


Σχήμα 45: Αλγόριθμος υπολογισμού χρόνου λήξης για ανοιχτά αιτήματα
Υποθέτοντας ότι η διάρκεια των ανοιχτών αιτημάτων θα είναι κατά μέσο όρο κοντά στη μέση διάρκεια των μη ανοιχτών αιτημάτων (μία υπόθεση που μπορεί να ισχύει είτε να μην ισχύει, ανάλογα με το περιβάλλον όπου λειτουργεί η υπηρεσία), η παράμετρος p μπορεί να τεθεί για παράδειγμα σε τιμές κοντά ή πάνω από 98%, προκειμένου να διασφαλιστεί ότι οι κρατήσεις για ανοιχτά αιτήματα θα χρειαστεί να διακοπούν πρόωρα σε πολύ λίγες περιπτώσεις, όπως θα γίνει σαφές παρακάτω.
[image: image46.png]



Σχήμα 46: Κανονική κατανομή και διασπορά τιμών
Μια λογική υπόθεση που μπορεί να γίνει είναι ότι οι διάρκειες και για τα ανοιχτά και για τα μη-ανοιχτά αιτήματα θα ακολουθούν μια κανονική κατανομή, κάτι που μπορεί να υποστηριχτεί βάσιμα λόγω του μεγάλου αριθμού των αιτημάτων και την ανεξαρτησίας μεταξύ τους όσον αφορά τη διάρκειά τους. Επομένως, μια τιμή 98% για την παράμετρο p καλύπτει όλα τα μη-ανοιχτά αιτήματα μέσα σε ένα εύρος απόστασης ίσης με δύο φορές την τυπική απόκλιση XE "τυπική απόκλιση"  από τη μέση τιμή XE "μέση τιμή"  των μη-ανοιχτών αιτημάτων. (Σχήμα 46 [4]). Σύμφωνα με τη συνάρτηση πυκνότητας πιθανότητας XE "συνάρτηση πυκνότητας πιθανότητας"  της κανονικής κατανομής XE "κανονική κατανομή" , η πιθανότητα ένα ανοιχτό αίτημα να υπερβαίνει την διάρκεια που του ανατέθηκε με βάση τον παραπάνω αλγόριθμο και την τιμή 98% για την παράμετρο p είναι
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όπου μo, σo και μno, σno είναι η μέση τιμή και η τυπική απόκλιση για ανοιχτά και μη-ανοιχτά αιτήματα αντίστοιχα. Είναι προφανές ότι εάν ο τύπος της κατανομής των ανοιχτών αιτημάτων είναι σχετικά κοντά με αυτόν της κατανομής των μη-ανοιχτών, ο μηχανισμός μας θα δουλέψει αποτελεσματικά σε σχεδόν κάθε περίπτωση. Σε αυτό το σημείο πρέπει να προσεχτεί το ότι αν για κάποιους λόγους σε ένα περιβάλλον η τελική διάρκεια των ανοιχτών αιτημάτων διαφέρει συστηματικά και σημαντικά από τη μέση διάρκεια των μη-ανοιχτών αιτημάτων, τότε η εξίσωση (8) ίσως να μην παράγει ικανοποιητικά αποτελέσματα. Προκειμένου να αποφευχθεί ένα μεγαλύτερο ποσοστό πρόωρης διακοπής κρατήσεων από ότι είναι αποδεκτό για τα ανοιχτά αιτήματα, ο μηχανισμός ελέγχου αποδοχής του Bandwidth Broker XE "Bandwidth Broker"  πρέπει να μπορεί να καταγράφει τις κρατήσεις που διακόπηκαν. Αυτή η περίπτωση μπορεί να αποφευχθεί με το να παρατηρείται το ποσοστό των αιτημάτων που διακόπτονται πρόωρα και να ανεβαίνει αντίστοιχα το όριο αποκοπής για τις ανοιχτές κρατήσεις. Αυτή η λειτουργικότητα όμως προϋποθέτει ότι η πλευρά που υποβάλλει το αίτημα επικοινωνεί με τη μονάδα ελέγχου αποδοχής και υποδεικνύει την τελική χρονική στιγμή κατά την οποία παύει να χρειάζεται την κράτηση.
Ένα σημαντικό θέμα που εισάγουν τα επανυποβληθέντα αιτήματα είναι η διασφάλιση ότι δεν γίνεται εκμετάλλευση του μηχανισμού για την παραχώρηση προτεραιότητας στα επανυποβληθέντα αιτήματα από μη εξουσιοδοτημένους χρήστες. Επομένως, ο μηχανισμός πρέπει να συνοδεύεται από μια αρχιτεκτονική ασφάλειας που θα εγγυάται την αυθεντικότητα και τη δικαιοσύνη μεταξύ των χρηστών στο domain XE "domain" . Σχετικά θέματα εξετάζονται αναλυτικότερα και στο σχετικό κεφάλαιο στην ενότητα 8.2.
ΚΕΦΑΛΑΙΟ 7: Κατανεμημένες Αρχιτεκτονικές
Κατανεμημένες Αρχιτεκτονικές
7.1 Περιγραφή κατανεμημένων αρχιτεκτονικών

Σε αυτό το κεφάλαιο παρουσιάζονται προτεινόμενες αρχιτεκτονικές από τη σχετική βιβλιογραφία για το σχεδιασμό Bandwidth Brokers ([35], [128], [68], [129]), Σκοπός είναι να παρουσιαστούν τα πλεονεκτήματα και τα μειονεκτήματα των διαφόρων στρατηγικών για το σχεδιασμό ενός Bandwidth Broker XE "Bandwidth Broker" . Πολλοί ερευνητές έχουν δουλέψει σε αυτή την περιοχή παράγοντας διάφορες λύσεις, κάθε μία από τις οποίες είναι δυνητικά κατάλληλη για κάποιες καταστάσεις και αδύναμη για άλλες. Μία έρευνα πάνω στις υπάρχουσες υλοποιήσεις Bandwidth Broker μπορεί να βρεθεί στο [138].

	
	University of Kansas
	MIPTel
	QBone
	UCLA
	Υλοποίηση στον NS-2 του ΕΑΙΤΥ

	Αρχιτεκτονική
	Κεντρικοποιημένη
	Κεντρικοποιημένη
	Κεντρικοποιημένη, αλλά μπορεί να επεκταθεί για κατανεμημένη
	Κατανεμημένη
	Κατανεμημένη

	Έλεγχος αποδοχής
	Διατηρεί και χρησιμοποιεί βάση δεδομένων με πολιτικές (policy database)
	Προκαθορισμένο όριο στο εύρος ζώνης
	Πίνακας απαιτήσεων κίνησης (traffic demand matrix)
	Αποδοχή αν δεν παραβιάζεται το SLA XE "SLA" 
	Περιορίζεται από το διαθέσιμο εύρος ζώνης

	Πίνακας δρομολόγησης
	Όχι
	Ναι
	Ναι
	Ναι
	Όχι

	Ασφάλεια
	Μη καθορισμένη
	Μη καθορισμένη
	Μη καθορισμένη
	Μη καθορισμένη
	Μη καθορισμένη

	Ευρωστία (Robustness) / Επανάκαμψη από αστοχίες
	Μη καθορισμένη
	Μη καθορισμένη
	Επανάκαμψη από τις πιο κοινές αστοχίες
	Επανάκαμψη από τις πιο κοινές αστοχίες
	Μη καθορισμένη

	Inter-domain interface
	TCP sockets για Linux δρομολογητές / Telnet αυτοματοποιημένο script για Cisco δρομολογητές
	Εξειδικευμένο πρωτόκολλο
	Εξειδικευμένο πρωτόκολλο
	Εξειδικευμένο πρωτόκολλο
	TCP

	Intra-domain interface
	TCP sockets για Linux δρομολογητές / αυτοματοποιημένο script για Cisco δρομολογητές
	Εξειδικευμένο πρωτόκολλο
	COPS / SNMP / Telnet
	COPS
	TCP

	Interface με το χρήστη
	Web-based GUI
	Ανταλλαγή μηνυμάτων
	GUI, Host/Χρήστης, Server / Gateway Interface
	Web-based GUI (PHP)
	–


Πίνακας 10: Σύγκριση διαφόρων αρχιτεκτονικών Bandwidth Broker XE "Bandwidth Broker" 
Μερικές από τις αρχιτεκτονικές που συγκρίνει ο Πίνακας 10 έχουν υλοποιηθεί, όπως οι αρχιτεκτονικές του University of Kansas XE "University of Kansas"  και του UCLA XE "UCLA" , ενώ άλλες είναι θεωρητικές ή σε φάση σχεδιασμού. Ο πίνακας καταδεικνύει τη γκάμα χαρακτηριστικών των προτεινόμενων και υλοποιημένων αρχιτεκτονικών Bandwidth Broker XE "Bandwidth Broker"  που μπορεί να βρει κανείς στην τρέχουσα βιβλιογραφία. Πρέπει επίσης να σημειωθεί ότι όπως δείχνει και ο πίνακας, οι κατανεμημένες αρχιτεκτονικές δεν είναι τόσο συνηθισμένες όσο οι κεντρικοποιημένες.

Οι περισσότερες εργασίες προτείνουν Bandwidth Brokers που αποτελούνται από μία κεντρική μονάδα που ασχολείται με λειτουργίες όπως έλεγχο αποδοχής, inter-domain XE "domain"  επικοινωνία, διατήρηση ενός interface με τον πίνακα δρομολόγησης, σύνδεση στους δρομολογητές του δικτύου και αποστολή των κατάλληλων παραμέτρων διαμόρφωσης.

Προκειμένου να ξεπεράσουν τα προβλήματα κλιμάκωσης που σχετίζονται με το μοντέλο του κεντρικοποιημένου Bandwidth Broker XE "Bandwidth Broker"  και να αποφύγουν να έχουν τον Bandwidth Broker ως το σημείο “μποτιλιαρίσματος XE "μποτιλιάρισμα" \t "Βλέπε bottleneck" ” (bottleneck XE "bottleneck" ) ενώ το δίκτυο το ίδιο υπο-χρησιμοποιείται, οι συγγραφείς στο [148] προτείνουν μία κατανεμημένη αρχιτεκτονική Bandwidth Broker. Αποτελείται από έναν κεντρικό Bandwidth Broker (cBB) και έναν αριθμό από περιφερειακούς Bandwidth Broker (eBB) στο διαχειριστικό τμήμα. Υπάρχουν δύο επίπεδα που αντιπροσωπεύουν τις καταστάσεις QoS XE "QoS" , οι link level και path level. Η ιδέα είναι να διατηρούνται βάσεις δεδομένων με πληροφορία σχετική με τις κρατήσεις στο επίπεδο του συνδέσμου και στο επίπεδο του μονοπατιού. Η πληροφορία για τη βάση δεδομένων στο επίπεδο του μονοπατιού (path level database XE "path level database" ) εξάγεται από την κατάσταση της βάσης δεδομένων στο επίπεδο του συνδέσμου (link QoS database XE "link QoS database" ). Αν και η κατάσταση της βάσης δεδομένων στο επίπεδο συνδέσμου διατηρείται μόνο από τον cBB, κάθε eBB διατηρεί ένα αμοιβαία διακριτό υποσύνολο της κατάστασης της βάσης δεδομένων σε επίπεδο μονοπατιού, και μπορεί επομένως να χειριστεί το φόρτο του ελέγχου αποδοχής για τα σχετικά μονοπάτια. Οι συγγραφείς προτείνουν σε αυτό το σημείο έναν αριθμό από παραλλαγές για το χειρισμό των αιτημάτων ελέγχου αποδοχής, ανάλογα με το αν θα γίνουν αποδεκτά ή όχι.

Συγκρίνοντας τις κατανεμημένες αρχιτεκτονικές με το κεντρικοποιημένο μοντέλο, παρατηρούμε ότι ενώ οι κατανεμημένες αρχιτεκτονικές προσφέρουν πλεονεκτήματα κλιμάκωσης σε σχέση με το κεντρικοποιημένο μοντέλο, παρέχουν κατώτερη διαχείριση πόρων και εισάγουν σπατάλη εύρους ζώνης κατά μήκος των μονοπατιών. Επιπλέον, αν η βάση δεδομένων στο επίπεδο συνδέσμου χρειάζεται να προσπελαύνεται συχνά, η υπολογιστική επιβάρυνση μπορεί να αυξηθεί και να καταστεί αντιπαραγωγική.

Ένα άλλο σημαντικό σημείο σύγκρισης είναι ότι η ευρωστία της κάθε λύσης και η συμπεριφορά της σε απροσδόκητες ή μη επιθυμητές καταστάσεις. Οι αστοχίες σε ένα δικτυακό στοιχείο (κόμβο/μηχάνημα/διεργασία) μπορούν να κατηγοριοποιηθούν ως εξής:

· Το στοιχείο δεν λειτουργεί καθόλου.

· Το στοιχείο λειτουργεί λανθασμένα και στέλνει μη αναμενόμενα και άγνωστα μηνύματα στους κόμβους με τους οποίους επικοινωνεί.

· Το στοιχείο έχει καταληφθεί από κακόβουλη οντότητα (για παράδειγμα έναν ιό) και εμφανίζεται να στέλνει έγκυρα μηνύματα αλλά δεν υπακούει στην κατάλληλη συμπεριφορά και προσπαθεί να υποβαθμίσει, να φθείρει ή να σταματήσει εντελώς την κανονική λειτουργία της αρχιτεκτονικής.

Οι τελευταίες δύο κατηγορίες λέγονται και “Βυζαντινές” XE "βυζαντινή συμπεριφορά" \t "Βλέπε byzantine"  (Byzantine XE "byzantine" ) συμπεριφορές και μπορούν να συνοψιστούν ως καταστάσεις όπου το στοιχείο λειτουργεί με αυθαίρετο τρόπο, και όχι σύμφωνα με τον αλγόριθμο που θα έπρεπε να ακολουθήσει.

Σε αυτό το σημείο εμφανίζεται μία ακόμα εξισορρόπηση (trade-off XE "trade-off" ) μεταξύ των κεντρικοποιημένων και των κατανεμημένων κατηγοριών αρχιτεκτονικών. Μία κατανεμημένη αρχιτεκτονική μπορεί να σχεδιαστεί με τέτοιο τρόπο ώστε να επιτυγχάνει καλύτερη ευρωστία και ανοχή για κάποιες μονάδες του Bandwidth Broker XE "Bandwidth Broker"  που έχουν αστοχήσει, ενώ μια κεντρικοποιημένη αρχιτεκτονική έχει ένα μόνο σημείο από το οποίο εξαρτάται η σωστή λειτουργία της (single point of failure XE "single point of failure" ). Από την άλλη μεριά είναι ευκολότερο να ασφαλιστεί και να προστατευθεί μία μόνο μονάδα Bandwidth Broker, απ’ ότι είναι να φυλαχτεί και να εξετάζεται εξονυχιστικά η λειτουργία πολλαπλών μονάδων που αποτελούν μια κατανεμημένη αρχιτεκτονική Bandwidth Broker.

Επιπλέον, μία κατανεμημένη αρχιτεκτονική πρέπει επίσης να λάβει υπόψη της το θέμα της συνοχής μεταξύ των στοιχείων που αποτελούν τον Bandwidth Broker XE "Bandwidth Broker" . Αυτό ισχύει ακόμα και σε κάποιες περιπτώσεις ενός απλού Bandwidth Broker, όπου προκειμένου να αυξηθεί η ευρωστία, εισάγονται επιπρόσθετες αναπληρωματικές (backup) μονάδες (όπως ένας Bandwidth Broker που αντιγράφει τη λειτουργία του βασικού).

Πρέπει ακόμα να ληφθεί υπόψη ότι τα σχετικά πλεονεκτήματα και μειονεκτήματα των αρχιτεκτονικών επηρεάζονται από το περιβάλλον όπου χρησιμοποιούνται. Εφόσον η πρώτη κατηγορία βλαβών (πλήρης παύση λειτουργίας του στοιχείου) ανακαλύπτονται συνήθως πολύ ευκολότερα και είναι πιο “επιθυμητές” σε σχέση με τα υπόλοιπα είδη βλαβών, εάν η αρχιτεκτονική του Bandwidth Broker XE "Bandwidth Broker"  υλοποιείται και χρησιμοποιείται σε ένα περιβάλλον όπου τέτοιες βλάβες μπορούν να αποκλειστούν, οι σχετικές ανησυχίες δεν χρειάζεται φυσιολογικά να ληφθούν υπόψη.

7.2 Ένα υβριδικό μοντέλο κατανομής λειτουργικοτήτων

Στο προηγούμενο κεφάλαιο προτάθηκε ένα προσαρμοστικό μοντέλο για τη μονάδα ελέγχου αποδοχής ενός Bandwidth Broker XE "Bandwidth Broker"  με σκοπό τη βελτίωση του μηχανισμού αποδοχής όσον αφορά την εκμετάλλευση των πόρων με ταυτόχρονη εξισορρόπησή της με τον υπολογιστικό φόρτο που επιβαρύνει το Bandwidth Broker. Η συζήτηση στην παράγραφο 7.1 δείχνει μία άλλη παραλλαγή του αλγορίθμου που θα μπορούσε να επωφεληθεί από μία κατανεμημένη αρχιτεκτονική για έναν Bandwidth Broker. Στον προτεινόμενο αλγόριθμο της παραγράφου 6.2, όταν η μονάδα ελέγχου αποδοχής καθόριζε ότι ο υπολογιστικός φόρτος ξεπερνούσε ένα προκαθορισμένο επίπεδο, επέλεγε να χαλαρώσει την προσέγγιση στη βέλτιστη λύση για τη χρησιμοποίηση των πόρων. Η βασική ιδέα εδώ είναι ότι μία κατανεμημένη αρχιτεκτονική μπορεί σε4 περιπτώσεις μεγάλου φόρτου, αντί να συμβιβάζεται με λιγότερο βέλτιστες αποφάσεις αποδοχής, να επιτρέπει στον υπολογιστικό φόρτο να κατανέμεται ανάμεσα σε ξεχωριστές οντότητες οι οποίες να εργάζονται παράλληλα.
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Σχήμα 47: Κατανεμημένη αρχιτεκτονική
Το μοντέλο αυτό χρησιμοποιεί έναν κεντρικό (central) Bandwidth Broker XE "Bandwidth Broker"  ο οποίος είναι συνήθως ένας διαθέσιμος ισχυρός server, και ασχολείται με την αποδοχή των αιτούντων ροών όσο οι υπολογισμοί του ελέγχου αποδοχής δεν ξεπερνούν τις ικανότητές του. Ο κεντρικός Bandwidth Broker έχει πλήρη γνώση του διαχειριζόμενου δικτύου και της τοποθεσίας των περιφερειακών (secondary) Bandwidth Brokers. Σε κάθε secondary Bandwidth Broker ανατίθεται ένα αμοιβαία ανεξάρτητο υποσύνολο των δικτυακών κόμβων στη γειτονιά του και κρατάει την πληροφορία για την κατάσταση του σχετικού κομματιού του δικτύου. Όταν ο central Bandwidth Broker XE "Bandwidth Broker:central"  δεν είναι ικανός να τηρήσει τα χρονικά όρια στους υπολογισμούς, αναθέτει υποσύνολα των αιτημάτων αποδοχής στις περιφερειακές οντότητες. Οι secondary Bandwidth Brokers XE "Bandwidth Broker:secondary"  χρησιμοποιούν τον ίδιο αλγόριθμο ελέγχου αποδοχής όπως ο central Bandwidth Broker, αλλά τα μικρότερα υποσύνολα που χειρίζονται τους επιτρέπουν να βρίσκονται σε σχετικά φτηνό hardware XE "hardware" . Το Σχήμα 47 παρουσιάζει γραφικά ένα παράδειγμα της περιγραφόμενης αρχιτεκτονικής.

Σχετικά με τον επεξεργαστικό φόρτο στο central Bandwidth Broker XE "Bandwidth Broker"  διαχωρίζουμε τρεις περιπτώσεις. Κατά τη διάρκεια της Φάσης 1, ο central Bandwidth Broker χειρίζεται όλα τα αιτήματα και διαχειρίζεται μόνος του το δίκτυο. Όταν ο υπολογιστικός φόρτος γίνει αρκετά μεγάλος ώστε να ξεπεραστεί ένα προκαθορισμένο κατώφλι, ο central Bandwidth Broker μεταβαίνει στη Φάση 2 και αρχίζει να κατανείμει κάποια από τα αιτήματα. Συγκεκριμένα, κατανείμει τα αιτήματα των οποίων η πηγή και ο προορισμός έχουν ανατεθεί στον ίδιο secondary Bandwidth Broker (αυτού του τύπου τα αιτήματα τα ονομάζουμε τοπικά αιτήματα). Εάν ο εναπομείναν φόρτος στον central Bandwidth Broker παραμένει μεγάλος (πάνω από k φορές το κατώφλι), μεταβαίνουμε στη Φάση 3, όπου ο central Bandwidth Broker κατανέμει επαναληπτικά ακόμα περισσότερα αιτήματα σε ομάδες. Τα αιτήματα κατανέμονται ανάλογα με το μήκος του προβλεπόμενου μονοπατιού (επομένως ο central Bandwidth Broker XE "Bandwidth Broker:central"  θα μεταθέσει τον έλεγχο των αιτημάτων με τα μακρύτερα μονοπάτια, για τα οποία είναι ο πιο κατάλληλος να τα διαχειριστεί, σε πολύ μετέπειτα στάδια). Προκειμένου να μην αυξηθεί η πολυπλοκότητα του μηχανισμού κατανομής, η πρόβλεψη για το μήκος του μονοπατιού πραγματοποιείται αποδοτικά χρησιμοποιώντας έναν πίνακα που περιέχει τα μέσα μήκη μονοπατιών ανάλογα με την πηγή και τον προορισμό τους. Ο πίνακας αυτός συναθροίζεται παρόμοια με τον κατακερματισμό του διαχειριστικού τμήματος σε περιοχές που διαχειρίζονται οι secondary Bandwidth Brokers XE "Bandwidth Broker:secondary"  και επομένως παραμένει αρκετά μικρός για γρηγορότερη προσπέλαση και μικρές απαιτήσεις σε μνήμη. Η επιλογή της τιμής της παραμέτρου k σχετίζεται στενά με την τοπολογία του συγκεκριμένου δικτύου. Μεγαλύτερες τιμές θα πρέπει να χρησιμοποιούνται όταν η αναλογία secondary Bandwidth Brokers σε σχέση με το μέγεθος του δικτύου είναι μεγάλη, ενώ μικρότερες τιμές θα πρέπει να χρησιμοποιούνται όταν υπάρχει ένας σχετικά μικρός αριθμός από secondary Bandwidth Brokers. Ο λόγος είναι ότι η αναλογία αυτή επηρεάζει επίσης έμμεσα το ποσοστό των αιτημάτων που θα είναι τοπικά, και άρα θα διανεμηθούν ήδη από τη Φάση 2. Μία τυπική επιλογή με ικανοποιητικό ρυθμό μετάβασης μεταξύ των φάσεων είναι η τιμή 1.5, όπως προκύπτει από τις δοκιμές που παρουσιάζονται στην ενότητα 10.5. Το Σχήμα 49 παρουσιάζει μία σύνοψη του μηχανισμού μετάβασης μεταξύ των τριών φάσεων λειτουργίας, ενώ ο ακόλουθος ψευδοκώδικας συνοψίζει την ιδέα πίσω από το προτεινόμενο μοντέλο:

	Phase = 1

while incoming requests are accumulated

  try to compute optimal admission decision

  if ComputationTime > Threshold

    if ComputationTime > k * Threshold

      Phase = 3

      sort requests by predicted path length

      chunk = the (chunk size) shortest paths

      distribution set = distribution set + chunk

    else 

      Phase = 2

      distribution set = local requests

    end if

    break distribution set in mutually exclusive sets

    for all sets

      activate secondary BB

      distribute set to secondary BB

    end for

  else

    Phase = 1 

    Empty distribution set 

    increase max number of admission requests concurrently examined

  end if

end while


Σχήμα 48: Αλγόριθμος αποδοχής κατανεμημένης λειτουργίας
Το εάν όλοι οι secondary Bandwidth Brokers είναι ενεργοί ή όχι καθορίζεται από τον central Bandwidth Broker XE "Bandwidth Broker" . Οι secondary Bandwidth Brokers που διαχειρίζονται ένα τμήμα του δικτύου από όπου έρχονται πολλά αιτήματα είναι αυτοί που καλούνται συχνότερα.

Κατά τη διάρκεια της λειτουργίας του ο central Bandwidth Broker XE "Bandwidth Broker:central"  φροντίζει να κρατάει τους secondary Bandwidth Brokers ενημερωμένους σχετικά με την κατάσταση των συνδέσμων του δικτύου και για τις ροές που έχουν ήδη γίνει αποδεκτές. Προκειμένου να κρατηθεί η επιβάρυνση λόγω των επικοινωνιών στο δίκτυο όσο πιο χαμηλή γίνεται, ο central Bandwidth Broker μεταδίδει μόνο την απόλυτα απαραίτητη πληροφορία στους secondary Bandwidth Brokers. Συγκεκριμένα, όταν μεταβαίνει από τη Φάση 1 στη Φάση 2, ο central Bandwidth Broker χρειάζεται μόνο να μεταδώσει την τοπική κατάσταση για τη δρομολόγηση και τις κρατήσεις σε ορισμένους secondary Bandwidth Brokers (εφόσον κατά τη Φάση 2, οι secondary Bandwidth Brokers θα αποφασίσουν μόνο για τοπικά αιτήματα). Κατά τη διάρκεια της Φάσης 2, ο central Bandwidth Broker μεταδίδει μόνο την κατάσταση για τη δρομολόγηση και τις κρατήσεις στους secondary Bandwidth Brokers XE "Bandwidth Broker:secondary"  που θα εξετάσουν αιτήματα. Τέλος, κατά τη μετάβαση στη Φάση 3, ο central Bandwidth Broker μεταδίδει την πλήρη κατάσταση για τη δρομολόγηση και τις κρατήσεις σε κάποιους secondary Bandwidth Brokers. Κατά τη διάρκεια της Φάσης 3, ο central Bandwidth Broker θα πρέπει να μεταφέρει και την τοπική και την πλήρη κατάσταση για τη δρομολόγηση και τις κρατήσεις σε συγκεκριμένους secondary Bandwidth Brokers.

Αν και οι secondary Bandwidth Broker XE "Bandwidth Broker"  φαίνεται ότι απαιτούν επιπλέον πόρους και επιπρόσθετο φόρτο στη διαχείριση του δικτύου, οι χαμηλές απαιτήσεις από αυτούς τους επιτρέπουν να εγκαθίστανται σε μηχανήματα στο δίκτυο που συνήθως συνοδεύουν το software XE "software"  του router XE "router"  στις πιο πολλές πρακτικές υλοποιήσεις. Σε αυτή την περίπτωση, η προτεινόμενη αρχιτεκτονική καταφέρνει εκμεταλλευόμενη υπάρχοντες πόρους να μειώσει το φόρτο από το central Bandwidth Broker ενώ παράλληλα μένει σχετικά κοντά σε μία ικανοποιητική αξιοποίηση του δικτύου.

Έχουμε επιλέξει να μην κρατείται βάση δεδομένων για τις ροές όπως στο [148], προκειμένου να εξοικονομηθεί μνήμη, χώρος στο σκληρό δίσκο και πόροι της CPU XE "CPU" . Επιπλέον, μία τέτοια προσέγγιση θα καθιστούσε πιο δύσκολη την ανάθεση αμοιβαία ανεξάρτητων συνόλων από αιτήματα.

Οι secondary Bandwidth Brokers μπορούν επίσης να λειτουργήσουν ως εφεδρικοί μηχανισμοί στην περίπτωση που αστοχήσει ο central Bandwidth Broker XE "Bandwidth Broker" . Στην απλή περίπτωση που ο central Bandwidth Brokers πάψει να λειτουργεί, ένας κατάλληλα καθορισμένος secondary μπορεί να αναλάβει το ρόλο του. Για τη δυσκολότερη περίπτωση μιας Βυζαντινής XE "byzantine"  αστοχίας, η προτεινόμενη αρχιτεκτονική μπορεί εύκολα να σχεδιαστεί έτσι ώστε οι secondary Bandwidth Brokers να μπορούν να ανιχνεύσουν και να ξεπεράσουν έναν central Bandwidth Broker που λειτουργεί λανθασμένα. Αυτό μπορεί να επιτευχθεί αν σε ορισμένους secondary Bandwidth Brokers έχει ανατεθεί και παρακολουθούν τα μηνύματα που προέρχονται από την κεντρική οντότητα. Εάν τα μηνύματα αυτά καταστούν συστηματικά μη έγκυρα ή ασύμβατα με τη λειτουργία του αλγορίθμου (την οποία γνωρίζουν οι secondary Bandwidth Brokers εφόσον τρέχουν τον ίδιο αλγόριθμο σε μικρότερη κλίμακα), μπορούν να ειδοποιήσουν τους υπόλοιπους και ουσιαστικά να αγνοήσουν τον central Bandwidth Broker, ο οποίος λειτουργεί λανθασμένα.
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Σχήμα 49: Λειτουργία υβριδικού μοντέλου

 XE "κατανεμημένη αρχιτεκτονική" \r "ΚατανεμημένηΑρχιτεκτονική" 
ΚΕΦΑΛΑΙΟ 8: Θέματα Ασφάλειας και SLA
Θέματα Ασφάλειας και SLA XE "SLA" 
8.1 Βελτιώνοντας την ασφάλεια σε μία κατανεμημένη αρχιτεκτονική Bandwidth Broker XE "Bandwidth Broker" 
8.1.1 Το πρόβλημα της ασφάλειας

Το γεγονός ότι η διαχείριση των δικτυακών πόρων ασχολείται με ευαίσθητη πληροφορία πρέπει να αυξάνει την προσοχή για πιθανά προβλήματα ασφάλειας. Η αρχιτεκτονική Public Key Infrastructure model (PKI XE "PKI" ) έχει αναπτυχθεί προκειμένου να αντιμετωπίσει έναν αριθμό από πιθανούς τύπους επιθέσεων και να προστατεύσει από παραβιάσεις της ασφάλειας, της ιδιωτικότητας και της αυθεντικότητας. Γενικά ορίζεται ως το σύνολο των πολιτικών και του software που ρυθμίζουν ή διαχειρίζονται τη χρήση των πιστοποιητικών (certificates XE "certificate" ) και των δημόσιων (public XE "public key" ) και ιδιωτικών (private XE "private key" ) κλειδιών. Συνήθως χρησιμοποιείται ασσυμετρική κρυπτογράφηση, η οποία βασίζεται σε ένα δημόσιο κλειδί το οποίο μπορεί να μάθει ο οποιοσδήποτε, και ένα ιδιωτικό κλειδί που το γνωρίζει μόνο ο κάτοχός του.

Η πληροφορία που χειρίζονται οι Bandwidth Brokers πρέπει να προστατευθεί προσεκτικά από κακόβουλες επιθέσεις, καθώς επιβάλλει συμφωνίες στη μορφή των SLA XE "SLA" , τα οποία μεταφράζονται σε εγγυήσεις υπηρεσίας και συγκεκριμένα κόστη. Το θέμα της ασφάλειας για τις επικοινωνίες του Bandwidth Broker XE "Bandwidth Broker"  μπορεί να διαχωριστεί σε δύο βασικά μέρη:

· Ασφάλεια μεταξύ διαχειριστικών τμημάτων (Inter-domain XE "domain" )

· Ασφάλεια μέσα σε ένα διαχειριστικό τμήμα (Intra-domain XE "domain" )

Η ασφάλεια μεταξύ διαχειριστικών τμημάτων ασχολείται με τις επικοινωνίες μεταξύ Bandwidth Brokers που χειρίζονται διαφορετικά διαχειριστικά τμήματα. Η έρευνα σε αυτήν την περιοχή έχει επικεντρωθεί στην ασφαλή λειτουργία πρωτοκόλλων όπως το Simple Inter-domain XE "domain"  Bandwidth Broker XE "Bandwidth Broker"  Signalling (SIBBS) ([130], [133]), τα οποία ασχολούνται με την επικοινωνία Bandwidth Broker μεταξύ διαχειριστικών τμημάτων.

Το πρωτόκολλο SIBBS XE "SIBBS"  προτάθηκε από την κοινότητα του Internet2 XE "Internet2"  προκειμένου να υλοποιηθούν οι inter-domain XE "domain"  επικοινωνίες για την κράτηση πόρων μεταξύ των Bandwidth Brokers. Ανταλλάσσει δύο ζευγάρια μηνυμάτων με σκοπό τη διαμόρφωση των QoS XE "QoS"  υπηρεσιών, τα μηνύματα Resource Allocation Request (RAR XE "RAR" ) / Resource Allocation Answer (RAA XE "RAA" ) για να ζητηθεί μια υπηρεσία, και τα μηνύματα CANCEL / ACK για να τερματιστεί η ζητούμενη υπηρεσία. Η μεταδιδόμενη πληροφορία είναι “ευαίσθητη” και επομένως πρέπει να προστατευθεί από πιθανή παραβίαση ασφάλειας. Στο [113], οι συγγραφείς περιγράφουν τις βασικές απειλές ασφάλειας από τις οποίες πρέπει να προστατευθεί η inter-domain επικοινωνία ενός Bandwidth Broker XE "Bandwidth Broker" , και εξηγούν πώς η αρχιτεκτονική Public Key Infrastructure XE "Public Key Infrastructure" \t "Βλέπε PKI"  (PKI XE "PKI" ) μπορεί να ενσωματωθεί για μια ασφαλή υλοποίηση του SIBBS.

Η Intra-domain XE "domain"  ασφάλεια ασχολείται με την επικοινωνία μεταξύ του Policy Decision Point (PDP XE "PDP" ) που είναι ο Bandwidth Broker XE "Bandwidth Broker" , και των Policy Enforcement Points (PEPs XE "PEP" ) που είναι συνήθως οι δρομολογητές του δικτύου οι οποίοι είναι κατάλληλα διαμορφωμένοι ώστε να επιβάλλουν τις αποφάσεις του Bandwidth Broker. Επίσης, στην περίπτωση μιας υλοποίησης κατανεμημένου Bandwidth Broker, ένα μεγάλο ποσό ευαίσθητης εσωτερικής πληροφορίας του Bandwidth Broker είναι πιθανόν να διακινηθεί πάνω από το δίκτυο και είναι επομένως ευάλωτη εάν δεν έχει κατάλληλα προστατευθεί.

Όσον αφορά τη λειτουργία ενός κατανεμημένου Bandwidth Broker XE "Bandwidth Broker" , τα μηνύματα που ανταλλάσσονται μεταξύ των απομακρυσμένων τμημάτων του Bandwidth Broker modules πρέπει επίσης να προστατευθούν, εφόσον σε αυτήν την περίπτωση υπάρχει ένα αρκετά μεγάλο μέρος της intra-domain XE "domain"  επικοινωνίας του Bandwidth Broker που ανταλλάσσει ευαίσθητη πληροφορία, σχετική με τη διαχείριση των δικτυακών πόρων στο διαχειριστικό τμήμα του Bandwidth Broker. Σκοπός μας εδώ είναι να δείξουμε πώς η συνολική αρχιτεκτονική, συμπεριλαμβανομένης της επικοινωνίας μεταξύ Bandwidth Brokers, μεταξύ PDPs και PEPs και μεταξύ των τμημάτων του κατανεμημένου Bandwidth Broker μπορούν να προστατευθούν από μια σειρά επιθέσεων που έχουν σαν στόχο να παραβιάσουν την ασφάλεια του συστήματος.

Η συζήτηση σκοπεύει να καθορίσει τους τρόπους με τους οποίους μπορεί μια υλοποίηση Bandwidth Broker XE "Bandwidth Broker"  να διαφυλαχτεί απέναντι σε διάφορους τύπους επιθέσεων. Σε γενικές γραμμές οι δικτυακές επιθέσεις μπορούν να συνοψιστούν σε 3 ευρείες κατηγορίες:

· Επιθέσεις ακεραιότητας (integrity XE "integrity" ): Ο επιτιθέμενος προσπαθεί να επηρεάσει την ορθότητα, την αυθεντικότητα, την ποιότητα ή τη χρονική συνάφεια της ανταλλασσόμενης πληροφορίας.

· Επιθέσεις εμπιστευτικότητας (confidentiality XE "confidentiality" ): Ο επιτιθέμενος προσπαθεί να μάθει ευαίσθητη πληροφορία η οποία θα έπρεπε κανονικά να είναι διαθέσιμη μόνο σε κατάλληλα πιστοποιημένους χρήστες.

· Επιθέσεις διαθεσιμότητας (availability XE "availability" ): Η επίθεση σκοπεύει στο να καταστήσει την υπηρεσία μη διαθέσιμη σε νόμιμους χρήστες.

Μερικοί από τους πιο κοινούς τύπους επιθέσεων που θα έπρεπε ένας Bandwidth Broker XE "Bandwidth Broker"  να είναι σε θέση να αντιμετωπίσει είναι οι ακόλουθοι:

· Άνθρωπος στη μέση (Man in the middle XE "man in the middle" ): Μία κακόβουλη οντότητα παρεμβάλλεται στην επικοινωνία

· Τροποποίηση (Modification XE "modification" ): Τα ανταλλασσόμενα μηνύματα τροποποιούνται σε κάποιο σημείο της διαδρομής τους στο δίκτυο.

· Επανάληψη (Replay XE "replay" ): Τα μηνύματα επαναμεταδίδονται χωρίς ο αρχικός μεταδότης να σκόπευε να κάνει κάτι τέτοιο.

· Άρνηση Υπηρεσίας (DoS - Denial of Service XE "Denial of Service" ): Μία σειρά επιθέσεων που σκοπεύουν στο να ξεπεράσουν τη δυνατότητα εξυπηρέτησης της υπηρεσίας. Μπορούν να πάρουν τη μορφή πλαστών αιτήσεων κράτησης.

Επιπλέον, μία εύρωστη υλοποίηση πρέπει να είναι επίσης ικανή να επανέρχεται μετά από καταστάσεις οι οποίες δεν αποτελούν άμεση απειλή ασφάλειας, αλλά μπορούν σε κάθε περίπτωση να υποβαθμίσουν τη λειτουργία του Bandwidth Broker XE "Bandwidth Broker" . Τέτοιες περιπτώσεις είναι:

· Δυσλειτουργία εξοπλισμού / software XE "software" : Μία ή περισσότερες από τις μονάδες του Bandwidth Broker XE "Bandwidth Broker"  δεν λειτουργούν όπως θα έπρεπε και, για οποιοδήποτε λόγο, παράγουν μη έγκυρα, μη αναμενόμενα ή απλά λανθασμένα αποτελέσματα.

· Μη κατάλληλη συμπεριφορά των χρηστών: Οι χρήστες που δεν ακολουθούν τους κανόνες που έχουν αμοιβαία συμφωνηθεί για τη λειτουργία της υπηρεσίας, για παράδειγμα παραβιάζοντας τα SLA XE "SLA" s και προσπαθώντας να αυξήσουν τη χρήση των δικτυακών πόρων εις βάρος άλλων χρηστών. Αυτοί οι χρήστες πρέπει να αναγνωριστούν και να αναγκαστούν να πειθαρχήσουν στις πολιτικές που έχουν καθοριστεί σε κάθε περίπτωση.

8.1.2 Ανταλλαγές μηνυμάτων για την κατανεμημένη αρχιτεκτονική

Προκειμένου να καθοριστούν οι πιθανές περιοχές που πρέπει να ληφθούν υπόψη για την ασφάλεια, σε αυτή την παράγραφο απαριθμούνται τα μηνύματα επικοινωνίας που ανταλλάσσονται κατά τη διάρκεια της λειτουργίας της κατανεμημένης αρχιτεκτονική του Bandwidth Broker XE "Bandwidth Broker"  η οποία παρουσιάστηκε στην ενότητα 7.2. Σε αυτή την αρχιτεκτονική χρησιμοποιήθηκε ένα μοντέλο ενός central Bandwidth Broker που είναι συνήθως ένας διαθέσιμος ισχυρός server, και ασχολείται με την αποδοχή των ροών όσο οι υπολογισμοί του αλγορίθμου αποδοχής δεν ξεπερνούν τις ικανότητές του. Ο central Bandwidth Broker XE "Bandwidth Broker:central"  έχει πλήρη γνώση του διαχειριζόμενου δικτύου και της τοποθεσίας των secondary Bandwidth Brokers XE "Bandwidth Broker:secondary" . Σε κάθε secondary Bandwidth Broker ανατίθεται ένα αμοιβαία ανεξάρτητο σύνολο δικτυακών κόμβων στη γειτονιά του και κρατάει πληροφορία για την κατάσταση αυτού του κομματιού του δικτύου. Όταν ο central Bandwidth Broker δεν είναι ικανός να χειριστεί τους υπολογισμούς μέσα στα καθορισμένα όρια, αναθέτει υποσύνολα των αιτημάτων στις δευτερεύουσες οντότητες. Οι secondary Bandwidth Brokers χρησιμοποιούν τον ίδιο αλγόριθμο ελέγχου αποδοχής όπως ο central Bandwidth Broker, αλλά τα μικρότερα υποσύνολα που χειρίζονται τους επιτρέπουν να τρέχουν σε σχετικά φτηνό hardware XE "hardware" .

Υπάρχουν τρεις φάσεις που πρέπει να εξεταστούν, σε σχέση με τον αριθμό και τον τύπο των μηνυμάτων που ανταλλάσσονται:

· Φάση 1: Ο central Bandwidth Broker XE "Bandwidth Broker"  χειρίζεται μόνος του όλα τα αιτήματα αποδοχής του διαχειριστικού τμήματος.

Κατά τη διάρκεια αυτής της φάσης δεν υπάρχει επομένως επικοινωνία με τους secondary Bandwidth Brokers κατά τη διάρκεια αυτής της φάσης. Τα μοναδικά μηνύματα που ανταλλάσσονται είναι μεταξύ του central Bandwidth Broker XE "Bandwidth Broker"  και των άκρων που ζητούν κρατήσεις. Εφόσον η αρχιτεκτονική δεν απαιτεί μια συγκεκριμένη μέθοδο για την αποστολή των αιτημάτων, ανάλογα με το επιλεγέν interface για την αίτηση κράτησης, αυτό το κανάλι επικοινωνίας μπορεί να κρυπτογραφηθεί χρησιμοποιώντας το SSL πρωτόκολλο.

· Φάση 2: Όταν ο υπολογιστικός φόρτος γίνει αρκετά μεγάλος ώστε να ξεπεραστεί ένα προκαθορισμένο όριο, ο central Bandwidth Broker XE "Bandwidth Broker:central"  προχωράει στη Φάση 2 και αρχίζει να κατανείμει κάποια από τα αιτήματα αποδοχής. Συγκεκριμένα, κατανείμει τα αιτήματα αποδοχής των οποίων η πηγή και ο προορισμός διαχειρίζονται και οι δύο από τον ίδιο secondary Bandwidth Broker (αυτά τα αιτήματα τα ονομάζουμε τοπικά).

Σε αυτή την περίπτωση, 2 τύποι πληροφορίας πρέπει να μεταδοθούν από τον central Bandwidth Broker στους secondary Bandwidth Brokers: η πληροφορία δρομολόγησης, έτσι ώστε οι secondary Bandwidth Brokers XE "Bandwidth Broker:secondary"  να έχουν γνώση των συνδέσμων όπου θα κρατηθούν οι πόροι, καθώς και των ίδιων των αιτημάτων. Και οι δύο τύποι πληροφορίας είναι ευάλωτοι σε επιθέσεις ασφάλειας. Για παράδειγμα, εάν ένας επιτιθέμενος μπορούσε να αλλάξει κατάλληλα την πληροφορία δρομολόγησης, ο secondary Bandwidth Broker με τη λανθασμένη πληροφορία δεν θα ήταν ικανός να κάνει σωστή κράτηση για τους ζητούμενους πόρους, και επομένως θα παραβίαζε τις εγγυήσεις υπηρεσίας που έχουν υποσχεθεί σε έναν νόμιμο χρήστη. Πρόβλημα ασφάλειας στα αιτήματα είναι μία ακόμα μεγαλύτερη απειλή ασφάλειας, καθώς σε αυτή την περίπτωση ο επιτιθέμενος μπορεί να εκτρέψει τους δικτυακούς πόρους με μη επιθυμητό τρόπο.

· Φάση 3: Εάν ο φόρτος για τον central Bandwidth Broker παραμένει μεγάλος (μεγαλύτερος από k φορές το όριο, όπου στο k μπορεί να τεθεί μια τιμή 1.5, όπως εξηγείται στην παράγραφο 10.5), προχωράμε στη Φάση 3, όπου ο central Bandwidth Broker κατανέμει επαναληπτικά ακόμα περισσότερα αιτήματα αποδοχής σε τμήματα. Τα αιτήματα κατανέμονται ανάλογα με το προβλεπόμενο μήκος του μονοπατιού (επομένως ο the central Bandwidth Broker θα αφήσει τον έλεγχο των αιτημάτων με τα μακρύτερα μονοπάτια, για τα οποία είναι ο πιο κατάλληλος να χειριστεί, στα πιο τελευταία στάδια). Η επιλογή της τιμής της παραμέτρου k σχετίζεται στενά με την τοπολογία του συγκεκριμένου δικτύου.

Σε αυτή τη φάση ένας αυξανόμενος αριθμός αιτημάτων πρέπει να μεταδοθούν στους secondary Bandwidth Brokers, και επιπλέον η πληροφορία δρομολόγησης στους secondary Bandwidth Brokers που μεταβαίνουν είτε από τη Φάση 1 στη Φάση 2, είτε από τη Φάση 2 στη Φάση 3. Ο central Bandwidth Broker XE "Bandwidth Broker:central"  κρατάει μία δομή που του επιτρέπει να γνωρίζει ακριβώς ποια πληροφορία έχει κάθε secondary Bandwidth Broker, δίνοντας τη δυνατότητα στο central Bandwidth Broker να μεταδίδει μόνο την ελάχιστη απαιτούμενη πληροφορία κάθε φορά. Για παράδειγμα, ένας secondary Bandwidth Broker που κάνει τη μετάβαση από τη Φάση 1 στη Φάση 2 και μετά πίσω στη Φάση 1, δεν θα λάβει πληροφορία δρομολόγησης εάν ξαναμεταβεί στη Φάση 2, καθώς ο central Bandwidth Broker γνωρίζει ότι η απαιτούμενη πληροφορία δρομολόγησης έχει ήδη μεταδοθεί. (Εάν έχει υπάρξει μια αλλαγή της τοπολογίας του δικτύου στο ενδιάμεσο, ο central Bandwidth Broker θα στείλει την ενημέρωση πριν από κάθε άλλη πληροφορία). Η προσέγγιση αυτή προσφέρει ένα διπλό πλεονέκτημα, όσον αφορά τη μειωμένη δικτυακή επιβάρυνση, και τη μείωση της ευαίσθητης πληροφορίας που διακινείται στο δίκτυο.

Η ασφάλεια των μηνυμάτων που ανταλλάσσονται μεταξύ των τμημάτων του Bandwidth Broker XE "Bandwidth Broker"  και των μηνυμάτων που απευθύνονται στα PEPs μπορεί να εξασφαλιστεί χρησιμοποιώντας την PKI XE "PKI"  αρχιτεκτονική με ελαφριά πιστοποιητικά (lightweight certificates XE "certificate:lightweight" ), τα οποία δεν έχουν μεγάλη επίπτωση την επιβάρυνση που εισάγεται στο δίκτυο.

8.1.3 Προστασία από μη σωστά συμπεριφερόμενες μονάδες

Προκειμένου η αρχιτεκτονική να είναι εύρωστη σε περιπτώσεις όπως η δυσλειτουργία ενός στοιχείου του Bandwidth Broker XE "Bandwidth Broker"  ή της επίθεσης εναντίον του από κακόβουλη οντότητα, έχουμε επιλέξει μία προσέγγιση σε δύο τομείς:

· Ο central Bandwidth Broker XE "Bandwidth Broker:lightweight" , ανάλογα με τους διαθέσιμους υπολογιστικούς του πόρους, εξομοιώνει ένα υποσύνολο των αποφάσεων αποδοχής που έχουν ανατεθεί στους secondary Bandwidth Brokers.

· Επιπρόσθετα, κατά τη διάρκεια της Φάσης 3 τα ίδια μη-τοπικά αιτήματα μπορούν να ανατεθούν σε περισσότερους του ενός secondary Bandwidth Brokers XE "Bandwidth Broker:secondary" . Πιο συγκεκριμένα, στη Φάση 3 μπορεί να παρουσιαστεί συχνά η κατάσταση να είναι κάποιοι secondary Bandwidth Brokers ανενεργοί. Αυτές οι μονάδες μπορούν να ενεργοποιηθούν και να τους ανατεθούν σύνολα αιτημάτων που κανονικά θα τα χειρίζονταν διαφορετικοί secondary Bandwidth Brokers. Με αυτόν τον τρόπο, η ευρωστία της αρχιτεκτονικής αυξάνεται χωρίς να υπάρχει επιπρόσθετη επιβάρυνση (εφόσον αυτές οι μονάδες θα ήταν σε διαφορετική περίπτωση ανενεργές). Αυτή η προσέγγιση οδηγεί σε μία συσχέτιση μεταξύ του βαθμού στον οποίο έχει επιτευχθεί ευρωστία και του ποσού της μη εκμεταλλευμένης υπολογιστικής ισχύος στην αρχιτεκτονική. Το θέμα της αύξησης της ευρωστίας της αρχιτεκτονικής αντιμετωπίζεται με την αύξηση των υπολογιστικών πόρων, κάτι το οποίο είναι ένα απλούστερο και ευκολότερα κατανοητό και διαχειρίσιμο θέμα.

8.1.4 Το πρωτόκολλο SIBBS XE "SIBBS"  – Inter domain ασφάλεια
Το πρωτόκολλο SIBBS που προτάθηκε από το Internet2 XE "Internet2"  για inter-Bandwidth Broker XE "Bandwidth Broker"  επικοινωνία πρέπει να συμπληρωθεί προκειμένου να παρέχει υπηρεσίες πιστοποίησης, ακεραιότητας και χρονικής συνοχής.

Οι συγγραφείς στο [113] έχουν προτείνει μία μέθοδο για την ασφάλεια του SIBBS πρωτοκόλλου για inter-Bandwidth Broker XE "Bandwidth Broker"  επικοινωνία με την ενσωμάτωση του Public Key Infrastructure (PKI XE "PKI" ) μοντέλου στη λειτουργία του ποωτοκόλλου. Η υλοποίηση αυτή παρέχει υπηρεσίες πιστοποίησης, ακεραιότητας, χρονικής συνοχής και μη επαναληψιμότητας βασισμένες στις PKI τεχνολογίες. Η επικοινωνία μεταξύ Bandwidth Brokers κρυπτογραφείται προκειμένου να προστατευθεί από τους τύπους επιθέσεων που περιγράφηκαν παραπάνω. Μία περίληψη όλης της αρχιτεκτονικής που περιγράφηκε στις προηγούμενες παραγράφους δίνεται στο Σχήμα 50.
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Σχήμα 50: Κατανεμημένη αρχιτεκτονική ενισχυμένη με χαρακτηριστικά ασφαλείας
8.2 Μηχανισμός τήρησης των SLAs
Μια Σύμβαση Διασφάλισης Επιπέδου Ποιότητας Υπηρεσιών (Service Level Agreement - SLA XE "SLA" ) είναι ένα νομικό κείμενο που περιλαμβάνεται (ή επισυνάπτεται) σε ένα γενικότερο συμβόλαιο για μια συμφωνία ανάθεσης δραστηριοτήτων σε εξωτερικό συνεργάτη (outsourcing XE "outsourcing" ). Ένα SLA περιλαμβάνει περιγραφή των υπηρεσιών που θα παρέχονται και καθορίζει επίσης τις προδιαγραφές για το επίπεδο των υπηρεσιών, που περιγράφουν ξεκάθαρα το επίπεδο της απόδοσης και τα αποτελέσματα που ο αγοραστής αναμένει να λαμβάνει από τον πάροχο των υπηρεσιών. Ο πάροχος πρέπει να φθάσει ή και να ξεπεράσει αυτά τα επίπεδα απόδοσης.

Αν και SLA XE "SLA"  μπορούν να καθοριστούν για ένα ευρύτερο φάσμα υπηρεσιών, είναι σημαντικό να τονιστεί ότι οι SLA βρίσκουν ευρεία αποδοχή και χρήση στον τομέα της παροχής και λήψης δικτυακών υπηρεσιών.

Επειδή το DiffServ XE "DiffServ"  μοντέλο βασίζεται στη συνάθροιση ροών, δεν υπάρχει εξασφάλιση ότι μία μη σωστά συμπεριφερόμενη ροή δεν θα χρησιμοποιήσει περισσότερους πόρους από τους αναλογούντες, με αποτέλεσμα την υποβάθμιση της υπηρεσίας για τους νόμιμους χρήστες που μοιράζονται το ίδιο σημείο εισόδου, δημιουργώντας σοβαρό πρόβλημα για τον πάροχο των εγγυήσεων που συμφωνήθηκαν στο πλαίσιο του SLA XE "SLA" . Είναι ένα έμφυτο πλεονέκτημα της DiffServ αρχιτεκτονικής το ότι αυτή η συγκεκριμένη αδυναμία περιορίζεται σε κάθε σημείο εισόδου XE "σημείο εισόδου" \t "Βλέπε ingress point"  (ingress point XE "ingress point" ), το οποίο είναι τελικά υπεύθυνο για τη ρύθμιση της κίνησής του. Επίσης, ανάλογα με το μηχανισμό μαρκαρίσματος, μη εξουσιοδοτημένα άκρα μπορεί να προσπαθήσουν να κάνουν spoof το DSCP XE "DSCP"  πεδίο που καθορίζει τη συμπεριφορά που θα λάβει ένα πακέτο από το QoS XE "QoS" -enabled (ικανό να παρέχει QoS) δίκτυο.

Η αδυναμία αυτή μπορεί να διορθωθεί με τη χρήση κάποιας μορφής παρακολούθησης της εισερχόμενης κίνησης από κάποιο συγκεκριμένο σημείο εισόδου. Οι κατανεμημένες μονάδες του Bandwidth Broker XE "Bandwidth Broker"  που περιγράφηκαν στην παράγραφο 7.2 μπορούν να χρησιμοποιηθούν προκειμένου να παρέχουν τέτοιες λειτουργίες και να αστυνομεύουν ένα συγκεκριμένο κομμάτι του δικτύου.

Προκειμένου ο μηχανισμός παρακολούθησης να μπορεί να κλιμακωθεί, κάθε ροή δεν μπορεί να εξετάζεται ξεχωριστά. Μία καλύτερη προσέγγιση, όπως προτείνεται στο [115], είναι να παρακολουθούνται συνενώσεις ροών. Αυτές οι συνενώσεις μπορούν να μειωθούν σταδιακά σε μέγεθος σε περίπτωση που μία μη σωστά συμπεριφερόμενη ροή εντοπιστεί, και μέχρι αυτή να αναγνωριστεί μοναδικά. Το πρόβλημα με αυτή την προσέγγιση είναι ότι μία τέτοια ροή μπορεί να περάσει απαρατήρητη, εάν η επιπλέον χρήση των πόρων που πραγματοποιεί ισορροπείται από υπο-χρησιμοποίηση των ζητηθέντων πόρων από άλλες κρατήσεις.

Μία εναλλακτική προσέγγιση είναι η υλοποίηση μιας τυχαίας συλλογής ροών και ο έλεγχος εάν υπάρχει κάποια μη συμφωνηθείσα συμπεριφορά. Αν και αυτή η τεχνική είναι απλούστερη και επομένως εισάγει μικρότερη επιβάρυνση, δεν μπορεί να προσφέρει αυστηρή εγγύηση για το αν και πότε μία μη σωστά συμπεριφερόμενη ροή θα αναγνωριστεί. Μπορεί όμως να συνδυαστεί με έναν μηχανισμό ανατροφοδότησης που ανακτά πληροφορία από τους χρήστες και εντοπίζει προβλήματα ή παράπονα, εάν ένας τέτοιος μηχανισμός είναι διαθέσιμος.

Η πρότασή μας είναι ο συνδυασμός και των δύο προσεγγίσεων σε μία υλοποίηση που είναι ικανή να αξιοποιήσει την πληροφορία από τους χρήστες και τυχαίο έλεγχο για να εντοπίσει μη σωστά συμπεριφερόμενες ροές, ενώ ταυτόχρονα παραμένει κλιμακώσιμη και ελαφριά (lightweight) με τη χρήση συνενώσεων ροών.

Η κεντρική οντότητα του Bandwidth Broker XE "Bandwidth Broker"  αναλαμβάνει το επιπρόσθετο καθήκον να παρακολουθεί την κατάσταση των ροών που έχουν ήδη γίνει αποδεκτές. Διαλέγει ένα σύνολο από ροές και ελέγχει εάν κάθε ροή είναι μέσα στα όρια που θέτει το αντίστοιχο SLA XE "SLA" s. Με τη λήψη πληροφορίας από έναν χρήστη fc, προσθέτει τις ροές που διασταυρώνονται σε κάποιο σημείο με το fc στο σύνολο A, όπως φαίνεται στον ψευδοκώδικα στο Σχήμα 51.
	// Επιλογή του συνόλου ροών A:

focus = false

Upon reception of complaint by flow fc
  for each link in fc
    if resource usage exceeds proper limit at link lf
      focus = true

      add to A flows that intersect with fc at link lf
    end if

  end for

if focus == false

  Add all flows that intersect with fc to set A

// Binary search για μη νόμιμες ροές:

while set A contains more than 1 flow

  break set A to separate sets A1,A2

  compare resource usage of flows in set A1 to SLA XE "SLA" 
  if resource usage for A1 > SLA XE "SLA" , set A = A1

  else set A = A2

end while


Σχήμα 51: Αλγόριθμος ελέγχου ροών
Ο παραπάνω αλγόριθμος ελέγχει κάθε σύνδεσμο που χρησιμοποιείται από τη ροή fc για να καθορίσει τις ροές που χρησιμοποιούν τον ίδιο δικτυακό σύνδεσμο. Αυτές είναι οι πιο πιθανές ροές που μπορεί να παραβιάζουν τις SLA XE "SLA"  συμφωνίες τους, και γι’ αυτό ο αλγόριθμος τις εξετάζει πρώτα. Με αυτόν τον τρόπο, επιτυγχάνεται καλύτερη απόδοση όσον αφορά τη γρήγορη αντίδραση σε παραβιάσεις των SLA. Το Σχήμα 52 δείχνει ένα παράδειγμα της διαδικασίας επιλογής του συνόλου A. Σε αυτή την περίπτωση, η συνολική χρήση πόρων για το Σύνδεσμο 3 υπερβαίνει το ποσό που έχει ανατεθεί, και επομένως όλες οι ροές που διαπερνούν το Σύνδεσμο 3 επιλέγονται για τη δημιουργία του συνόλου A πάνω στο οποίο πραγματοποιείται ο αλγόριθμος του binary search XE "binary search" .
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Σχήμα 52: Επιλογή του συνόλου Α

Σε μία οποιαδήποτε χρονική στιγμή, πραγματοποιείται ένας επιπρόσθετος τυχαίος έλεγχος όλων των ροών. Αυτό σημαίνει ότι ακόμα και αν μια ροή δεν επηρεάζει άμεσα τις άλλες ροές (αλλά παρ’ όλα αυτά χρησιμοποιεί πόρους για τους οποίους δεν έχει εξουσιοδοτηθεί), θα εντοπιστεί επιτυχημένα με πιθανότητα
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όπου F είναι ο συνολικός αριθμός των ροών, tv είναι η χρονική περίοδος για την οποία μία ροή παραβιάζει το SLA XE "SLA"  της, και tc είναι ο χρόνος που παίρνει τον Bandwidth Broker XE "Bandwidth Broker"  για να ελέγξει εάν μία ροή τηρεί το SLA της. Αυτό συμβαίνει γιατί στο χρόνο που παίρνει για τον Bandwidth Broker να ελέγξει όλες τις ροές (F tc), μία ροή είναι ευάλωτη για χρόνο tc+tv , όπως φαίνεται στο Σχήμα 53. Τα γκρι κουτιά είναι οι περιπτώσεις όπου μια μη νόμιμη ροή εντοπίζεται, ενώ τα άσπρα κουτιά είναι οι περιπτώσεις όπου μια ροή που παραβιάζει το SLA για χρόνο tv δεν θα εντοπιστεί.
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Σχήμα 53: Ροές που παραβιάζουν το SLA XE "SLA" 
Συγκρινόμενη με την παρακολούθηση των ροών που προτείνεται στο [115], η προσέγγισή μας έχει το πλεονέκτημα ότι μπορεί επίσης να ανακαλύψει παραβιάσεις στο SLA XE "SLA"  ακόμα και όταν δεν επηρεάζονται άλλοι χρήστες, αλλά οι οποίες αποτελούν χαμένα δυνητικά έσοδα για τον πάροχο των πόρων. Αν Paffect είναι η πιθανότητα μία μη σωστά συμπεριφερόμενη ροή να επηρεάζει άλλους χρήστες, τότε η προσέγγισή μας συγκριτικά με το [115], έχει μια αυξημένη πιθανότητα να εντοπίσει τη ροή κατά έναν παράγοντα
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εφόσον (1-Paffect) είναι η πιθανότητα ότι η μη σωστά συμπεριφερόμενη ροή δεν θα επηρεάσει άλλους χρήστες και η προσέγγισή μας σε αυτή την περίπτωση έχει την πιθανότητα επιτυχημένου εντοπισμού η οποία περιγράφεται στην εξίσωση (9), ενώ η προσέγγιση στο [115] έχει μηδενική πιθανότητα επιτυχημένου εντοπισμού σε αυτή την περίπτωση.

Επιπλέον, όλες οι μη σωστά συμπεριφερόμενες ροές αντιμετωπίζουν την πιθανότητα να εντοπιστούν, και ο μηχανισμός προσφέρει ένα κίνητρο για όλες τις ροές να συμπεριφέρονται τίμια. Ίσως ακόμα πιο σημαντικό είναι το γεγονός ότι, ο μηχανισμός αρχίζει να γίνεται αποτελεσματικός προτού εμφανιστεί μία κρίσιμη κατάσταση (όπως για παράδειγμα να μην μπορεί να παρασχεθεί σε μία νόμιμη ροή η υπηρεσία που της είχε υποσχεθεί). Όσον αφορά τις απαιτήσεις, ο μηχανισμός είναι εξίσου γρήγορος και ελαφρύς εφόσον εισάγει πολύ μικρή υπολογιστική πολυπλοκότητα.

ΚΕΦΑΛΑΙΟ 9: Μελέτη Απόδοσης των Μηχανισμών στον ns-2

Μελέτη Απόδοσης των Μηχανισμών στον ns-2

Προκειμένου να αξιολογηθεί πειραματικά η συμπεριφορά των προτεινόμενων μηχανισμών χρησιμοποιήσαμε δύο συστήματα προσομοίωσης. Το ένα είναι ο γνωστός δικτυακός προσομοιωτής ns-2 [166], ο οποίος χρησιμοποιήθηκε για την πιο ρεαλιστική μελέτη των αρχιτεκτονικών σε επίπεδο πακέτων. Το δεύτερο σύστημα (το οποίο μελετάται στο επόμενο κεφάλαιο) αναπτύχθηκε για τους σκοπούς της έρευνας αυτής και μελετάει τους μηχανισμούς σε πιο αφαιρετικό (αλγοριθμικό) επίπεδο. Είναι γρήγορο και αποδοτικό, αλλά μένει σε υψηλό επίπεδο μελέτης των μηχανισμών, για αυτό και τα πειράματα συμπληρώθηκαν με την υλοποίηση των αντίστοιχων λειτουργικοτήτων στα πλαίσια του ns-2. Το περιβάλλον του ns-2 υλοποιήθηκε και έτρεξε σε ένα μηχάνημα βασισμένο σε αρχιτεκτονική Intel XE "Intel"  PC με λειτουργικό σύστημα Linux XE "Linux" , 288 MB κύριας μνήμης (RAM XE "RAM" ) και επεξεργαστή Pentium XE "Pentium"  III Coppermine με 256 KB cache πάνω στο τσιπ του επεξεργαστή, ο οποίος λειτουργεί στα 700MHz.
9.1 Ο Εξομοιωτης NS-2
Η υλοποίηση του Bandwidth Broker XE "Bandwidth Broker"  έγινε στον προσομοιωτή Network Simulator ns-2 [166]. Ο ns-2 είναι ένας προσομοιωτής ανοιχτού κώδικα. Ο ns ξεκίνησε το 1989 ως μια παραλλαγή του Real network simulator και το 1995 η ανάπτυξή του υποστηρίχτηκε από την DARPA XE "DARPA"  μέσα από το έργο VINT XE "VINT" . Το VINT είναι ένα έργο στο οποίο συνεργάζονται οι εταιρίες USC/ISI XE "USC/ISI" , Xerox PARC XE "Xerox PARC" , LBNL XE "LBNL"  και το πανεπιστήμιο Berkeley XE "Berkeley"  της California XE "California" . Σήμερα η υποστήριξη του ns γίνεται από την DARPA μέσα από το SAMAN XE "SAMAN"  και από την NSF XE "NSF"  μέσα από το CONSER XE "CONSER" . O ns διατίθεται στη διεύθυνση [166] όπου μπορεί οποιοσδήποτε να τον κατεβάσει. Ο ns βγαίνει σε διάφορες εκδόσεις για διάφορα λειτουργικά συστήματα όπως τα FreeBSD XE "FreeBSD" , Linux XE "Linux" , SunOS XE "SunOS" , Solaris XE "Solaris"  και Windows XE "Windows" . Η τελευταία του έκδοση είναι η 2.29.

Ο ns-2 είναι ένα πολύ ισχυρό περιβάλλον εξομοίωσης το οποίο μπορεί να εξομοιώσει πολλά είδη δικτύων, όπως ασύρματα και δορυφορικά δίκτυα. Ένας χρήστης μπορεί να ορίζει τυχαίες τοπολογίες δικτύων που αποτελούνται από κόμβους και συνδέσμους. Στη συνέχεια μπορεί να αναθέτει εφαρμογές σε κάθε κόμβο καθώς και ουρές για τους συνδέσμους. Ένας ερευνητής μπορεί να χρησιμοποιήσει τον ns-2 ώστε να σχεδιάσει νέα πρωτόκολλα, να ελέγξει την συμπεριφορά και την απόδοσή τους και να τα συγκρίνει με τα ήδη υπάρχοντα πρωτόκολλα. Ο ns-2 μπορεί να χρησιμοποιηθεί και για εκπαιδευτικούς σκοπούς διότι μπορεί να οπτικοποιήσει τα δίκτυα και τις συμπεριφορές των πρωτοκόλλων, όπως για παράδειγμα του TCP XE "TCP"  ή του UDP XE "UDP" , σαν animations.

Ο ns-2 έχει γραφτεί σε C++ XE "C++"  και χρησιμοποιεί την OΤcl XE "OΤcl"  σαν γλώσσα εντολών και ρύθμισης των παραμέτρων. Ο ns-2 υποστηρίζει πάρα πολλά δικτυακά πρωτόκολλα, όπως τα TCP και UDP, πολλές πηγές κίνησης όπως FTP XE "FTP" , Telnet XE "Telnet" , Web XE "web browsing" , CBR XE "CBR"  (Constant Bit Rate XE "Constant Bit Rate" \t "Βλέπε CBR" ) και VBR XE "VBR"  (Variable Bit Rate XE "Variable Bit Rate" \t "Βλέπε VBR" ), μηχανισμούς διαχείρισης ουρών όπως τους RED XE "RED" , DropTail XE "DropTail"  και CBQ XE "CBQ" , αλγορίθμους δρομολόγησης όπως τους Dijkstra XE "Dijkstra"  και Bellman-Ford XE "Bellman-Ford" . Επίσης, ο ns-2 υποστηρίζει σφάλματα της λειτουργίας του δικτύου, όπως ντετερμινιστικές και πιθανοτικές απώλειες πακέτων καθώς και link failures. Ο ns-2 είναι ένας event-driven προσομοιωτής που δέχεται σαν είσοδο tcl scripts και τα εκτελεί. Η έξοδος μπορεί να έχει διάφορες μορφές, ακόμα και γραφική αναπαράσταση του δικτύου. Μια κοινή έξοδος μπορεί να είναι αρχεία τα οποία περιγράφουν με πληρότητα την κίνηση σε ένα σύνδεσμο ή την κατάσταση σε μια ουρά. Με την μετα-επεξεργασία αυτών των αρχείων μπορούν να υπολογιστούν ποσότητες όπως το throughput XE "throughput"  ή το jitter XE "jitter"  της κίνησης. 

Η έκδοση του ns που χρησιμοποιήθηκε ήταν η ns-allinone-2.26. Αυτή η έκδοση περιείχε τον ns, έκδοση 2.26, τη γλώσσα OΤcl XE "OΤcl"  καθώς και μερικά ακόμα πακέτα που προσθέτουν λειτουργικότητα. Τα σημαντικότερα από αυτά είναι:

· Το πακέτο nam XE "ns-2:nam" . Το πακέτο nam δίνει τη δυνατότητα γραφικής αναπαράστασης του δικτύου και των πακέτων που μεταφέρονται μέσα σε αυτό.

· Το πακέτο xgraph XE "ns-2:xgraph" . Αυτό το πακέτο χρησιμοποιείται για τη δημιουργία γραφικών παραστάσεων και είναι πολύ χρήσιμο κατά τη μετα-επεξεργασία της εξόδου. Για παράδειγμα μπορεί να αναπαραστήσει το throughput μιας εφαρμογής. 

· Τη γλώσσα Perl XE "Perl" . Η Perl μπορεί να χρησιμοποιηθεί για την περιγραφή πειραμάτων στον ns-2.

· Το πακέτο tcl-debug XE "ns-2:tcl-debug"  που χρησιμοποιείται για debugging.

· Τα πακέτα gt-itm XE "ns-2:gt-itm"  και sgb XE "ns-2:sgb" . To πακέτο gt-itm χρησιμοποιείται για τη δημιουργία διαφόρων τοπολογιών δικτύων. Το πακέτο sgb χρησιμοποιείται για τη μετατροπή της εξόδου του gt-itm σε μορφή συμβατή με αυτήν των τοπολογιών ns-2. 

· Το πακέτο CWeb XE "ns-2:CWeb"  χρησιμοποιείται για τη δημιουργία ευανάγνωστων C XE "C"  και C++ XE "C++"  προγραμμάτων. 

· Το πακέτο Zlib XE "ns-2:Zlib"  χρησιμοποιείται για συμπίεση αρχείων. 

Κατά την υλοποίηση του Bandwidth Broker XE "Bandwidth Broker"  χρησιμοποιήθηκε ιδιαίτερα το πακέτο diffserv του ns-2. Αυτό το πακέτο παρέχει αρκετούς DiffServ XE "DiffServ"  μηχανισμούς. Η DiffServ λειτουργία στον ns-2 μπορεί να υποστηρίξει τέσσερις κλάσεις κίνησης κάθε μία από τις οποίες έχει τρεις προτεραιότητες απόρριψης. Τα πακέτα που ανήκουν σε κάποια κλάση τοποθετούνται στην αντίστοιχη φυσική RED XE "RED"  ουρά η οποία περιέχει τρεις ιδεατές ουρές, μία για κάθε προτεραιότητα απόρριψης. Το diffserv πακέτο του ns υλοποιεί τρεις κύριες λειτουργίες:
· Αστυνόμευση (policing XE "policing" )
· Λειτουργίες των edge routers, δηλαδή μαρκάρισμα (marking XE "marking" ) των πακέτων
· Λειτουργίες των core routes, δηλαδή έλεγχο των code points των πακέτων και κατάλληλη προώθησή τους

Το πακέτο diffserv διαθέτει την κλάση dsREDQueue η οποία χρησιμοποιείται για τη δημιουργία και την διαχείριση ουρών που διαθέτουν τον μηχανισμό RED. Οι κλάσεις edgeQueue και coreQueue κληρονομούν την κλάση dsREDQueue και αντιστοιχούν στις ουρές των edge και core routers. Η αστυνόμευση υλοποιείται στην κλάση dsPolicy. Η αστυνόμευση γίνεται με βάση το ζεύγος πηγής-προορισμού. Όλες οι ροές που διαθέτουν κοινό ζεύγος πηγής προορισμού συνενώνονται σε ένα traffic aggregate. Για κάθε διαφορετικό traffic aggregate ορίζεται ένας τύπος αστυνόμευσης, οι παράμετροι του τύπου αστυνόμευσης καθώς και ένα μοναδικό code point. Οι μηχανισμοί αστυνόμευσης που έχουν υλοποιηθεί είναι οι: 

· Time Sliding Window with 2 Color Marking

· Time Sliding Window with 3 Color Marking [53]
· Token Bucket

· Single Rate Three Color Marker [90]
· Two Rate Three Color Marker [91]
Όλοι οι παραπάνω μηχανισμοί χρησιμοποιούν έναν αριθμό από προτεραιότητες απόρριψης και μια σειρά παραμέτρων όπως η μέγιστη επιτρεπτή συχνότητα μετάδοσης και το μέγιστο μέγεθος καταιγισμού. 

Όσον αφορά τη χρονοδρομολόγηση στις ουρές, ο ns-2 διαθέτει τους μηχανισμούς Priority Queueing XE "PQ" , Round Robin XE "RR" , Weighted Round Robin XE "WRR" , Weighted Interleaved Round Robin και Deficit Round Robin XE "DRR" . Ο προεπιλεγμένος μηχανισμός είναι ο Round Robin. 

Ο προσομοιωτής ns-2 ανανεώνεται πολύ συχνά και πολλοί άνθρωποι σε όλο τον κόσμο τον υποστηρίζουν είτε με το να διορθώνουν bugs είτε με το να γράφουν νέο κώδικα που προσθέτει λειτουργικότητα στον ns-2. Η επιστημονική κοινότητα τον χρησιμοποιεί ευρύτατα καθώς είναι ένα πολύ ισχυρό και εύκολο στη χρήση περιβάλλον εξομοίωσης. XE "ns-2" \r "ns2" 
9.2 Η λειτουργικότητα των bandwidth broker

Οι bandwidth broker που υλοποιήθηκαν στηρίζονται σε agents, τον base bandwidth broker και τον edge bandwidth broker οι οποίοι είχαν υλοποιηθεί στο [150]. Σε κάθε κόμβο του δικτύου ανατίθεται ένας edge bandwidth broker. Ο base bandwidth broker ανατίθεται μόνο σε έναν κόμβο. Σε αυτόν τον κόμβο μπορεί να τρέχει και κάποιος edge bandwidth broker (Σχήμα 54) ή μπορεί να είναι ένας επιπλέον κόμβος ο οποίος να συνδέεται με όλους τους άλλους κόμβους του δικτύου (Σχήμα 55).
Τέσσερις διαφορετικοί bandwidth brokers υλοποιήθηκαν:

· Serial Distributed Bandwidth Broker XE "Serial Distributed Bandwidth Broker" \t "Βλέπε SDBB"  model (SDBB XE "SDBB"  model)

· Parallel Distributed Bandwidth Broker XE "Parallel Distributed Bandwidth Broker" \t "Βλέπε PDBB"  model (PDBB XE "PDBB"  model)

· Centralized Bandwidth Broker XE "Centralized Bandwidth Broker" \t "Βλέπε CBB"  model (CBB XE "CBB"  model)

· Centralized Fault-tolerant Bandwidth Broker XE "Centralized Fault-tolerant Bandwidth Broker" \t "Βλέπε CFBB"  model (CFBB XE "CFBB"  model)

Ο base bandwidth broker εκτελεί διαφορετική λειτουργία ανάλογα με το μοντέλο ενώ ο edge bandwidth broker είναι κοινός σε όλα τα μοντέλα.
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Σχήμα 54: Το δίκτυο αποτελείται από τρεις κόμβους, σε κάθε έναν ανατίθεται και ένας Edge Bandwidth Broker XE "Bandwidth Broker"  και σε οποιοδήποτε από αυτούς τους κόμβους μπορεί να τοποθετηθεί και ο Base Bandwidth Broker
Τα κοινά στοιχεία των base bandwidth broker είναι ότι όλοι, ανεξαρτήτως αρχιτεκτονικής, συνδέονται με όλους τους edge bandwidth brokers. Η λειτουργία του συστήματος γίνεται με χρήση μηνυμάτων τα οποία πάντα αποστέλλονται είτε από κάποιον edge bandwidth broker προς τον base bandwidth broker, είτε από τον base bandwidth broker προς κάποιον από τους edge bandwidth brokers. Ποτέ δηλαδή δεν επικοινωνούν δύο edge bandwidth brokers στέλνοντας μηνύματα μεταξύ τους. Στην επικοινωνία πάντα παρεμβάλλεται ο base bandwidth broker.
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Σχήμα 55: Σε κάθε κόμβο τρέχει ένας Edge Bandwidth Broker XE "Bandwidth Broker"  ενώ έχει προστεθεί και ένας επιπλέον κόμβος (o ανώτερος κόμβος) στον οποίο τρέχει ο Base Bandwidth Broker.
Η λειτουργία του συστήματος ξεκινά όταν κάποιος από τους edge bandwidth brokers κάνει ένα αίτημα ζητώντας εγγυημένο bandwidth x bytes για ένα συγκεκριμένο χρονικό διάστημα από τον κόμβο στον οποίο τρέχει ως κάποιον άλλο κόμβο του δικτύου.

Εάν ο base bandwidth broker εξυπηρετεί εκείνη τη στιγμή κάποιο άλλο αίτημα θα έχουμε διαφορετική αντιμετώπιση ανάλογα με την αρχιτεκτονική.

Στο CBB και στο CFBB μοντέλο στέλνει απάντηση ειδοποίησης μη διαθεσιμότητας στον συγκεκριμένο edge bandwidth broker. Αλλιώς, ξεκινά την εξυπηρέτηση του αιτήματος. Επειδή όμως η απόκριση των base agents ήταν άμεση ανεξαρτήτως του αριθμού των αιτημάτων που έφταναν, προέκυψε η περίπτωση απόρριψης αιτημάτων σε πολύ μικρό ποσοστό.

Αντίθετα στο SDBB και στο PDBB μοντέλο επειδή η απόρριψη ήταν μεγάλη λόγω μη διαθεσιμότητας του Base agent, υλοποιήθηκε ένα buffer στο οποίο αποθηκεύονται με σειριακό τρόπο τα αιτήματα που δεν μπορούσαν να εξυπηρετηθούν. Μόλις το αίτημα έβγαινε από το buffer , ελέγχονταν αν η έναρξη του αιτήματος δεν είχε έρθει ακόμη και αν δεν είχε έρθει όντως, ο base το επεξεργάζονταν. Διαφορετικά απορρίπτονταν.

Όταν ο base bandwidth broker εξυπηρετεί ένα αίτημα, ελέγχει αν υπάρχει διαθέσιμο bandwidth από τον κόμβο στον οποίο τρέχει ο edge bandwidth broker που έκανε το αίτημα μέχρι τον άλλο τελικό κόμβο για το συγκεκριμένο χρονικό διάστημα.

Ανάλογα με το μοντέλο η πληροφορία για το διαθέσιμο bandwidth βρίσκεται είτε στους edge είτε στους ίδιους τους base agents 

Στα SDBB XE "SDBB" , PDBB XE "PDBB"  και CFBB XE "CFBB"  μοντέλα κάθε edge bandwidth broker διατηρεί πληροφορία για το διαθέσιμο bandwidth μεταξύ του κόμβου στον οποίο τρέχει και όλων των γειτονικών του κόμβων. Ο base bandwidth broker βρίσκει από τα routing tables το next hop n1 από τον κόμβο n0 που έκανε το αίτημα ως τον άλλο τελικό κόμβο nk. 

Στο πρώτο μοντέλο, στέλνει ερώτημα στον edge bandwidth broker που τρέχει στον κόμβο n0 για το αν υπάρχει διαθέσιμο bandwidth μεταξύ των κόμβων n0 και n1. Αν η απάντηση είναι θετική, ο base bandwidth broker υπολογίζει το next hop n2 από τον n1 ως τον nk και στέλνει στον n1 ερώτημα για το αν υπάρχει διαθέσιμο bandwidth μεταξύ των κόμβων n1 και n2. Αν όλες οι απαντήσεις είναι θετικές, αυτή η διαδικασία συνεχίζεται ως ότου φτάσουμε στον κόμβο nk. Αυτό θα σημαίνει ότι το διαθέσιμο bandwidth από τον n0 ως τον nk υπάρχει. Ο base bandwidth broker τότε θα στείλει θετική απάντηση στον edge bandwidth broker που έκανε αρχικά το αίτημα. Η διαδικασία θα ολοκληρωθεί με την αποστολή από τον base bandwidth broker μηνυμάτων προς όλους τους edge bandwidth brokers που βρίσκονται στο μονοπάτι n0,n1,…,nk τα οποία θα τους ειδοποιούν να μειώσουν το διαθέσιμο bandwidth κατά x bytes στα links τα οποία βρίσκονται στο μονοπάτι. Στην περίπτωση που κάποιος από τους edge bandwidth brokers στείλει αρνητική απάντηση διότι δεν υπάρχει διαθέσιμο bandwidth σε κάποιο link, ο base bandwidth broker στέλνει αρνητική απάντηση στον κόμβο από τον οποίο έγινε το αρχικό αίτημα και η διαδικασία τελειώνει εκεί.

Στο PDBB XE "PDBB"  μοντέλο η ερώτηση στους edge agents γίνεται ταυτόχρονα σε όλους. Αν στείλει κάποιος αρνητική απάντηση καθώς ο base agent περιμένει τις απαντήσεις, τότε η επεξεργασία του αιτήματος σταματά, στέλνεται αρνητική απάντηση στον αιτούντα και συνεχίζει την επεξεργασία του επόμενου αιτήματος. Διαφορετικά αν παίρνει θετικές απαντήσεις, περιμένει να του απαντήσουν όλοι οι agents τους οποίους ρώτησε. Αν λάβει από όλους θετική απάντηση ακολουθείται η διαδικασία που έγινε και παραπάνω.

Στο CFBB XE "CFBB"  μοντέλο η πληροφορία είναι αποθηκευμένη και στα δύο σημεία, στους edge agents και στο ίδιο τον base agent. Όταν έρχεται το αίτημα, ο base agent ρωτά την βάση του και αν πάρει θετική απάντηση, αλλάζει τα δεδομένα της, αλλάζει και τα δεδομένα στους edge agents και στέλνει θετική απάντηση στον αιτούντα. Εάν πάρει αρνητική απάντηση, απλά την στέλνει πίσω στον αιτούντα.

Τέλος στο CBB XE "CBB"  μοντέλο όλη η πληροφορία βρίσκεται στο base agent. Όταν παίρνει ένα αίτημα ρωτά τη βάση του, που έχει όλη την πληροφορία για την κατάσταση του δικτύου που ελέγχει. Αν πάρει θετική απάντηση, αλλάζει τα δεδομένα της βάση του και στέλνει θετική απάντηση στον αιτούντα ενώ διαφορετικά στέλνει αρνητική και προχωρά στην επεξεργασία του επόμενου αιτήματος.

Η κατανομή των πόρων ώστε να παρέχονται εγγυήσεις για το bandwidth γίνεται χρησιμοποιώντας την DiffServ XE "DiffServ"  αρχιτεκτονική. Ο base bandwidth broker όταν στέλνει στον edge bandwidth broker μια θετική απάντηση, στο ίδιο μήνυμα στέλνει και το DSCP XE "DSCP"  που πρέπει να φέρουν τα πακέτα της εφαρμογής η οποία θα χρησιμοποιεί το δεσμευμένο bandwidth XE "bandwidth" . Προηγουμένως έχει κάνει configure όλους τους δρομολογητές του δικτύου ώστε να προσφέρουν εγγυήσεις στην εφαρμογή που έκανε το αίτημα για το ζητούμενο bandwidth, με βάση το DSCP.
9.3 Οι agents BBedge, BBbase, CentralBBbase, DistributedBBbase

Οι agents base bandwidth broker και edge bandwidth broker οι οποίοι αναφέρθηκαν στην περιγραφή της λειτουργίας του συστήματος υλοποιήθηκαν με τα ονόματα BΒbase, CentralBBbase, DistributedBBbase και BΒedge αντίστοιχα.

Η κλάση BBbaseAgent κληρονομεί τις ιδιότητες της κλάσης Agent. Η κλάση BBbaseAgent έχει τρεις public συναρτήσεις-μέλη και μια protected μεταβλητή-μέλος. Συγκεκριμένα ορίζονται:

· ο constructor της κλάσης 

· η συνάρτηση-μέλος command που χρησιμοποιείται για να μπορούν να δοθούν στον agent εντολές μέσω tcl
· η συνάρτηση-μέλος recv χρησιμοποιείται για να καθοριστεί η διαδικασία που θα ακολουθηθεί με την παραλαβή του κάθε πακέτου

· η δυαδική μεταβλητή-μέλος available που χρησιμοποιείται για να δείξει εάν ο base bandwidth broker είναι διαθέσιμος ή εξυπηρετεί ήδη κάποιο αίτημα για bandwidth
· η δυαδική μεταβλητή-μέλος cur_dscp χρησιμοποιείται για να διατηρεί ο base bandwidth broker πληροφορία για το τρέχον διαθέσιμο DSCP XE "DSCP"  που θα ανατεθεί σε κάποια ροή μετά από μια θετική απάντηση από τον έλεγχο αποδοχής.

Όταν δημιουργείται ένας BBbaseAgent χρειάζεται η μεταβλητή-μέλος available να γίνει TRUE αφού ο BBbaseAgent είναι αρχικά διαθέσιμος. Η άλλη μεταβλητή-μέλος cur_dscp χρειάζεται να γίνει 2 αφού αυτό είναι το αρχικό διαθέσιμο DSCP. Αυτές οι αναθέσεις γίνονται στον constructor της κλάσης. 

Και η κλάση BBedgeAgent κληρονομεί τις ιδιότητες της κλάσης Agent. Η κλάση BBedgeAgent έχει τέσσερις public συναρτήσεις-μέλη και μια protected μεταβλητή-μέλος. Συγκεκριμένα, ορίζονται:

· ο constructor της κλάσης 

· η συνάρτηση-μέλος command χρησιμοποιείται για να μπορούν να δοθούν στον agent εντολές μέσω tcl
· η συνάρτηση-μέλος recv χρησιμοποιείται για να καθοριστεί η διαδικασία που θα ακολουθηθεί με την παραλαβή του κάθε πακέτου

· η συνάρτηση sendto η οποία χρησιμοποιείται για την αποστολή αιτήματος για bandwidth 

· η μεταβλητή-μέλος nghbr_list χρησιμοποιείται για να διατηρείται σε κάθε BBedgeAgent πληροφορία για το διαθέσιμο bandwidth μεταξύ του κόμβου στον οποίο τρέχει ο BBedgeAgent και των γειτονικών του κόμβων

· η συνάρτηση inform χρησιμοποιείται για την εισαγωγή της πληροφορίας για την κατάσταση του δικτύου στο χρόνο μηδέν για τα CBB XE "CBB"  και CFBB XE "CFBB"  μοντέλα.

Η κλάση CentralBBbaseAgent κληρονομεί τις ιδιότητες της κλάσης BBbaseAgent. Η κλάση CentralBBbaseAgent έχει τρεις public συναρτήσεις-μέλη και μια protected μεταβλητή-μέλος. Συγκεκριμένα ορίζονται:

· ο constructor της κλάσης 

· η συνάρτηση-μέλος recv χρησιμοποιείται για να καθοριστεί η διαδικασία που θα ακολουθηθεί με την παραλαβή του κάθε πακέτου
· οι υπόλοιπες μεταβλητές κληρονομούνται
Η κλάση DistributedBBbaseAgent κληρονομεί τις ιδιότητες της κλάσης BBbaseAgent. Η κλάση CentralBBbaseAgent έχει τρεις public συναρτήσεις-μέλη και μια protected μεταβλητή-μέλος. Συγκεκριμένα ορίζονται:

· ο constructor της κλάσης 

· η συνάρτηση-μέλος recv χρησιμοποιείται για να καθοριστεί η διαδικασία που θα ακολουθηθεί με την παραλαβή του κάθε πακέτου
· οι υπόλοιπες μεταβλητές κληρονομούνται
Όταν ορίζεται στον ns ένας νέος agent, χρειάζεται να καθοριστεί ο τύπος των πακέτων που θα διαχειρίζεται. Τα πακέτα που διαχειρίζονται οι BΒedgeAgent και BΒbaseAgent, CentralBBbaseAgent, DistributedBBbaseAgent είναι δύο νέοι τύποι πακέτων, τα πακέτα ΒΒΒ και ΒΒΕ, που δημιουργήθηκαν για να εξυπηρετήσουν τη λειτουργικότητα του bandwidth broker. 

9.4 Η αρχιτεκτονική του bandwidth broker

Η γενικότερη αρχιτεκτονική των bandwidth broker που υλοποιήθηκαν εμφανίζεται στο Σχήμα 56.
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Σχήμα 56: Η αρχιτεκτονική του bandwidth broker που υλοποιήθηκε
Όπως αναφέρθηκε, οι bandwidth broker που υλοποιήθηκαν αποτελούνται από τον κεντρικό base bandwidth broker και τους κατανεμημένους edge bandwidth brokers. Όπως φαίνεται στο παραπάνω σχήμα, ο base bandwidth broker αποτελείται από δύο λειτουργικές μονάδες. Αυτές είναι:
· Το BB interface
· Το routing information interface

Ο edge bandwidth broker αποτελείται από τέσσερις λειτουργικές μονάδες. Αυτές είναι:
· Το user/application interface
· Το BB interface
· Το intra-domain interface

· To adjacent nodes interface

Στη συνέχεια θα αναλύσουμε τη λειτουργία του κάθε interface. 

9.4.1 BB Interface

Ολόκληρη η λειτουργία των bandwidth broker βασίζεται στο BB interface. Το BB interface είναι το πρωτόκολλο επικοινωνίας μεταξύ των διαφορετικών base bandwidth broker και κάποιου edge bandwidth broker. 

Δημιουργήθηκαν δύο τύποι πακέτων για το BB interface, ο τύπος ΒΒΕ και ο τύπος ΒΒΒ. Οι διαφορετικοί base bandwidth broker agents δημιουργούν ΒΒΒ πακέτα και λαμβάνουν ΒΒΕ πακέτα. Οι edge bandwidth broker agents δημιουργούν ΒΒΕ πακέτα και λαμβάνουν ΒΒΒ πακέτα. Και οι δύο τύποι πακέτων έχουν την ίδια επικεφαλίδα, δηλαδή οι επικεφαλίδες και των δύο τύπων αποτελούνται από ακριβώς τα ίδια πεδία. Η δημιουργία όμως δύο τύπων πακέτων και όχι ενός επιτρέπει την τοποθέτηση σε κάποιον κόμβο τόσο ενός base bandwidth broker agent όσο και ενός edge bandwidth broker agent. Με αυτόν τον τρόπο δεν απαιτείται ένας επιπλέον κόμβος για την τοποθέτηση του κεντρικού Bandwidth Broker. Το μέγεθος των πακέτων ΒΒΕ και ΒΒΒ καθορίστηκε να είναι 64 bytes. Επίσης, στα ΒΒΕ και ΒΒΒ πακέτα όλη η πληροφορία που είναι απαραίτητη για τη λειτουργία του ΒΒ interface βρίσκεται στην επικεφαλίδα των πακέτων. Δηλαδή τα πακέτα δεν περιλαμβάνουν δεδομένα. 

Στον ns για να δημιουργηθεί ένας τύπος πακέτου χρειάζεται να δηλωθεί η επικεφαλίδα του. Η επικεφαλίδα του ΒΒΕ (ομοίως και του ΒΒΒ) πακέτου ορίστηκε να έχει τα πεδία :

· type

· answer

· bndw_request
· sender

· endnode
· hop_num

· DSCP

· Start_time

· Stop_time

· status

Ας αναλύσουμε τώρα το κάθε πεδίο της επικεφαλίδας, δηλαδή τι εκφράζει, και από ποιον καθορίζεται. 

Το πεδίο type της επικεφαλίδας καθορίζει τον τύπο του πακέτου. Έχουν οριστεί οι ακόλουθοι τύποι:

· Ο τύπος REQUEST δηλώνει πακέτο αιτήματος για bandwidth. Πακέτα τύπου REQUEST στέλνονται τόσο από κάποιον από τους edge bandwidth broker agents όταν στέλνει ένα αρχικό αίτημα για bandwidth όσο και από τον base bandwidth broker agent κατά την εξυπηρέτηση του αιτήματος στον έλεγχο αποδοχής. 

· Ο τύπος ANSWER δηλώνει πακέτο απάντησης σε κάποιο αίτημα. Πακέτα τύπου ANSWER στέλνονται τόσο από τον base bandwidth broker agent όσο και από κάποιον από τους edge bandwidth broker agents. 

· Ο τύπος FIX_BWD δηλώνει πακέτο εντολής μείωσης του διαθέσιμου bandwidth σε κάποιο link. Πακέτα τύπου FIX_BWD στέλνονται μόνο από τον base bandwidth broker agent.

· Ο τύπος UNAVAILABLE δηλώνει μη διαθεσιμότητα του bandwidth broker. Πακέτα τύπου UNAVAILABLE στέλνονται μόνο από τον base bandwidth broker agent.

· Ο τύπος DISTR_QUESTION δηλώνει το τύπο πακέτου που στέλνει ο DistributedBBbase στο BBedge για το αν υπάρχει το διαθέσιμο bandwidth
· Ο τύπος DISTR_ANSWER δηλώνει το τύπο πακέτου με το οποίο απαντά ο BBedge στον DistributedBBbase για το αν όντως υπάρχει το διαθέσιμο bandwidth
· Ο τύπος CENTR_QUESTION δηλώνει το τύπο πακέτου που στέλνει ο CentralBBbase στο BBedge για το αν υπάρχει το διαθέσιμο bandwidth
· Ο τύπος CENTR_ANSWER δηλώνει το τύπο πακέτου με το οποίο απαντά ο BBedge στον CentralBBbase για το αν όντως υπάρχει το διαθέσιμο bandwidth
Το πεδίο answer της επικεφαλίδας καθορίζει την απάντηση σε κάποιο αίτημα για bandwidth. Το συγκεκριμένο πεδίο χρησιμοποιείται μόνο στα πακέτα τύπου ANSWER. Η απάντηση μπορεί να είναι είτε θετική είτε αρνητική. Για τους υπόλοιπους τύπους πακέτων η τιμή στο συγκεκριμένο πεδίο δεν έχει καμία σημασία. 

Το πεδίο bndw_request της επικεφαλίδας καθορίζει το ζητούμενο bandwidth όταν το πακέτο είναι τύπου REQUEST ή ANSWER. Στην περίπτωση πακέτου τύπου FIX_BWD το συγκεκριμένο πεδίο καθορίζει την μείωση του διαθέσιμου bandwidth σε κάποιο link. Για τους υπόλοιπους τύπους πακέτων η τιμή στο συγκεκριμένο πεδίο δεν έχει καμία σημασία.

Το πεδίο sender της επικεφαλίδας καθορίζει την διεύθυνση του κόμβου ο οποίος αρχικά δημιούργησε τo αίτημα. Αρχικά συμπληρώνεται από τον edge bandwidth broker που στέλνει το αρχικό αίτημα και στη συνέχεια αντιγράφεται σε όλες τις επικεφαλίδες των μηνυμάτων που στέλνονται κατά τον έλεγχο αποδοχής. 

Σε πακέτα τύπου REQUEST το πεδίο endnode της επικεφαλίδας καθορίζει τη διεύθυνση του τελικού κόμβου. Σε πακέτα τύπου FIX_BWD το συγκεκριμένο πεδίο χρησιμοποιείται για να καθορίσει ένα link. Δηλαδή σε πακέτα τύπου FIX_BWD το πεδίο endnode πρέπει να είναι ένας κόμβος γειτονικός με τον κόμβο στον οποίο στέλνεται το πακέτο ενώ σε πακέτα τύπου REQUEST μπορεί να είναι οποιοσδήποτε κόμβος του δικτύου.

Το πεδίο hop_num καθορίζει τον αριθμό των hops που το αίτημα έχει επισκεφτεί εκτός του base bandwidth broker agent. Κάθε edge bandwidth broker που δέχεται ένα αίτημα κατά τον έλεγχο αποδοχής, αυξάνει την τιμή στο συγκεκριμένο πεδίο κατά μία μονάδα. 

Όταν ένα αίτημα για bandwidth γίνει δεκτό, ανατίθεται στην εφαρμογή που έκανε το αίτημα ένα μοναδικό DSCP XE "DSCP" . Για αυτό απαιτείται το πεδίο DSCP στην επικεφαλίδα των πακέτων BBE και ΒΒΒ. Το πεδίο DSCP το συμπληρώνει μόνο ο base bandwidth broker.

Τα πεδία start_time και stop_time περιλαμβάνουν το χρόνο έναρξης και λήξης του αιτήματος για bandwidth.

Το πεδίο status εκφράζει την κατάσταση στην οποία βρίσκεται ένας κόμβος.

9.4.2 Routing Information

Ο base bandwidth broker, όταν δέχεται ένα αίτημα για bandwidth θα πρέπει ή να το προωθήσει σε όλους τους edge bandwidth brokers που βρίσκονται στο μονοπάτι πηγής-προορισμού ή να ρωτήσει τη βάση δεδομένων του για την απαιτούμενη πληροφορία. Και στις δύο περιπτώσεις απαιτείται λοιπόν να γνωρίζουν οι base agents όλους τους κόμβους που βρίσκονται στο μονοπάτι. Συγκεκριμένα, αρχικά υπολογίζεται ο επόμενος κόμβος n1 από τον κόμβο που προήλθε το μήνυμα, στη συνέχεια ο επόμενος κόμβος n2 από τον n1 και ούτω καθεξής μέχρι να φτάσουμε στον προορισμό.

Αυτή η διαδικασία εύρεσης του επόμενου κόμβου γίνεται με το να προσπελαύνει ο base bandwidth broker τους πίνακες δρομολόγησης. Συγκεκριμένα χρησιμοποιούνται διαδοχικά οι εντολές compute-routes, get-routelogic και lookup.Στη συνέχεια παρουσιάζουμε συνοπτικά αυτές τις εντολές. 

compute-routes
Η παραπάνω εντολή υπολογίζει από την τοπολογία του δικτύου την πληροφορία για το next hop για κάθε κόμβο του δικτύου. Στη συνέχεια δημιουργεί τα routing tables. 

get-routelogic
Με αυτήν την εντολή μπορούμε να χειριστούμε τα routing tables XE "routing table"  και να λάβουμε πληροφορία από αυτά. Χρειάζεται λοιπόν να έχουν υπολογιστεί τα routing tables, άρα να έχει εκτελεστεί η εντολή compute-routes.

lookup <srcid> <destid>
Αφού έχει εκτελεστεί η εντολή get-routelogic, η εντολή lookup επιστρέφει το id του επόμενου κόμβου από το <srcid> ως το <destid>.

Και οι τρεις παραπάνω εντολές είναι της γλώσσας tcl. Όταν χρειάζεται ένα πρόγραμμα που είναι γραμμένο σε C++ να χρησιμοποιήσει tcl εντολές μπορεί να το κάνει με χρήση των εντολών Tcl::instance(), tcl.evalc tcl.evalf και tcl.result(). 
9.4.3 Adjacent Nodes Interface

Το adjacent nodes interface χρησιμοποιείται για να διατηρεί ο κάθε edge bandwidth broker πληροφορία για το διαθέσιμο bandwidth στα links που συνδέουν τον κόμβο πάνω στον οποίο τρέχει με τους γειτονικούς του κόμβους. 

Ο κάθε edge bandwidth broker χρειάζεται να γνωρίζει ποιοι είναι οι γειτονικοί του edge bandwidth brokers. Επίσης, για κάθε γειτονικό edge bandwidth broker χρειάζεται να γνωρίζει πόσο είναι το διαθέσιμο bandwidth στο αντίστοιχο link. Για τη διαχείριση του bandwidth σε κάθε link δημιουργήθηκε η δομή neighbor. Η δομή neighbor αποτελείται από ένα node-id και από το διαθέσιμο bandwidth. Ακόμα, δημιουργήθηκε η μεταβλητή-μέλος nghbr_list σε κάθε edge bandwidth broker. Η nghbr_list είναι μια λίστα από δομές neighbor. Για κάθε γειτονικό κόμβο δημιουργείται μια δομή neighbor και καθορίζεται το node-id του γειτονικού κόμβου καθώς και το διαθέσιμο bandwidth στο link προς αυτόν τον γειτονικό κόμβο. Στη συνέχεια γίνεται η καταχώρηση της δομής στη λίστα nghbr_list. Με αυτόν τον τρόπο κάθε edge bandwidth broker διατηρεί πληροφορία για το bandwidth σε κάθε link μεταξύ του κόμβου στον οποίο έχει τοποθετηθεί και των γειτονικών κόμβων.

Για να μπορεί ο χρήστης να έχει πρόσβαση στο adjacent nodes interface δημιουργήθηκε η tcl εντολή set_bndw. Η εντολή συντάσσεται ως:

BΒedgeAgent set_bndw node_id bandwidth start_time stop_time 

όπου BBedgeAgent κάποιος edge bandwidth broker που τρέχει σε κάποιον κόμβο n1, node_id το node-id κάποιου κόμβου n2 γειτονικού του n1 , bandwidth το bandwidth που θα διαχειρίζεται ο bandwidth broker στο link n1-n2 και start_time- stop_time το χρονικό διάστημα για το οποίο θέλουμε το bandwidth.

Στα SDBB, PDBB μοντέλα όταν προωθείται ένα αίτημα από τον base bandwidth broker σε κάποιον edge bandwidth broker που βρίσκεται στο μονοπάτι, ουσιαστικά ο edge bandwidth broker ερωτάται για το εάν υπάρχει διαθέσιμο bandwidth στο link που οδηγεί στον επόμενο κόμβο. Ο έλεγχος γίνεται με το να αναζητείται στη λίστα nghbr_list η εγγραφή neighbor της οποίας το node-id ισούται με το node-id του επόμενου κόμβου. Στη συνέχεια γίνεται έλεγχος εάν το bandwidth XE "bandwidth"  στη συγκεκριμένη εγγραφή είναι μεγαλύτερο από το αιτούμενο bandwidth για το συγκεκριμένο χρονικό διάστημα. Εάν τελικά το αίτημα γίνει δεκτό, ο base bandwidth broker ενημερώνει για το γεγονός όλους τους edge bandwidth brokers που βρίσκονται στο μονοπάτι. Αφού ειδοποιηθεί, ο κάθε edge bandwidth broker αναζητεί και πάλι στη λίστα nghbr_list την εγγραφή neighbor της οποίας το node-id ισούται με το node-id του επόμενου κόμβου και μειώνει το bandwidth στη συγκεκριμένη εγγραφή τόσο όσο είναι το bandwidth του αιτήματος για το συγκεκριμένο χρονικό διάστημα. 

Στα CBB/CFBB μοντέλα όλες οι λίστες nghbr_list όλων των κόμβων του δικτύου βρίσκονται στους base agents. Η αναζήτηση γίνεται με ακριβώς των ίδιο τρόπο μόνο που δεν γίνεται μέσω δικτύου αλλά τοπικά. Εάν τελικά το αίτημα γίνει δεκτό, ο base bandwidth broker ενημερώνει για το γεγονός την τοπική του βάση δεδομένων. Ειδικά στο CFBB μοντέλο, έχουμε και ενημέρωση της βάσης δεδομένων που βρίσκεται στους Edges.

Υπάρχουν πολλά πλεονεκτήματα με το να διαθέτει κάθε edge bandwidth broker τη δική του λίστα nghbr_list. Το σημαντικότερο είναι ότι για κάθε link σε ένα μονοπάτι, το διαθέσιμο bandwidth μπορεί να έχει διαφορετική τιμή. Επίσης, στην περίπτωση που ένα duplex link αποτελείται από δύο simplex links, δηλαδή στην περίπτωση που το link αποτελείται από δύο links μιας κατεύθυνσης, μπορεί να οριστεί διαφορετικό διαθέσιμο bandwidth για τη μια κατεύθυνση και διαφορετικό για την άλλη. Αυτό θα σημαίνει ότι για δύο γειτονικούς edge bandwidth brokers, το bandwidth στην εγγραφή neighbor του πρώτου για τον δεύτερο δεν είναι απαραίτητα ίσο με το bandwidth στην εγγραφή neighbor του δεύτερου για τον πρώτο διότι το διαθέσιμο bandwidth σε κάθε ένα από τα δύο simplex links μπορεί να διαφέρει. 

9.4.4 User/Application Interface

Το ανώτερο επίπεδο στην αρχιτεκτονική του bandwidth broker που υλοποιήθηκε είναι το user/application interface. Το user/application interface είναι το interface που χρησιμοποιείται για την επικοινωνία του χρήστη με το σύστημα του bandwidth broker. Όταν ένας χρήστης επιθυμεί να χρησιμοποιήσει ένα μέρος των δικτυακών πόρων με εγγυήσεις για το bandwidth, μπορεί να χρησιμοποιήσει το user/application interface για να κάνει ένα αίτημα στον bandwidth broker. Επίσης, όταν ο bandwidth broker ολοκληρώσει τη διαδικασία του ελέγχου αποδοχής του αιτήματος (και στην περίπτωση θετικής απάντησης ολοκληρώσει και την κατανομή των πόρων) χρησιμοποιεί το user/application interface ώστε να δηλώσει την απάντηση στον χρήστη. 

Το user/application interface υλοποιήθηκε σε Tcl. Tα αιτήματα για bandwidth στέλνονται πάντα από κάποιον Edge bandwidth broker agent. Έτσι δημιουργήθηκε η Tcl εντολή sendto. Η εντολή συντάσσεται ως:

BΒedgeAgent sendto node_id bandwidth start_time stop_time
όπου BBedgeAgent κάποιος edge bandwidth broker που τρέχει σε κάποιον κόμβο n1, node_id το node-id κάποιου κόμβου n2 , bandwidth το αιτούμενο bandwidth που ζητά ο BBedgeAgent από τον κόμβο n1 ως τον κόμβο n2 και start_time-stop_time το χρονικό διάστημα για το οποίο επιθυμούμε το bandwidth. 

Όταν ο edge bandwidth broker ο οποίος έστειλε ένα αίτημα λάβει απάντηση, τη διαβιβάζει στην εφαρμογή που ζήτησε το εγγυημένο bandwidth. Αυτό γίνεται με την Tcl συνάρτηση recv του edge bandwidth broker που επιστρέφει την απάντηση στην εφαρμογή. Σε περίπτωση θετικής απάντησης επιστρέφεται και το DSCP που έχει ανατεθεί στη συγκεκριμένη κίνηση του χρήστη. Από εκεί και πέρα είναι θέμα της εφαρμογής το πώς θα μεταχειριστεί το εγγυημένο bandwidth που της παραχωρήθηκε. Παρόλα αυτά, για να έχει τις εγγυήσεις ποιότητας που ζήτησε, η εφαρμογή χρειάζεται να μαρκάρει όλα τα πακέτα της με το DSCP που της επιστράφηκε. 

9.4.5 Intra Domain Interface

Το intra-domain interface χρησιμοποιείται από τους edge bandwidth brokers για την κατανομή των πόρων του δικτύου. Όταν ολοκληρωθεί ο έλεγχος αποδοχής ενός αιτήματος για bandwidth, στην περίπτωση που το αίτημα γίνει δεκτό απαιτείται να γίνει η κατάλληλη κατανομή των πόρων του δικτύου. Η κατανομή των πόρων έχει τρεις κύριους στόχους:

· Να παρέχεται στην εφαρμογή που έστειλε το αίτημα το εγγυημένο bandwidth που ζήτησε και έγινε δεκτό από τον bandwidth broker.

· Στην περίπτωση που η συγκεκριμένη εφαρμογή αποπειραθεί να στείλει στο δίκτυο κίνηση που να απαιτεί ελαφρώς περισσότερο bandwidth από αυτό που της έχει ανατεθεί, αυτό να γίνεται ομαλά χωρίς απώλειες πακέτων.

· Στην περίπτωση που η συγκεκριμένη εφαρμογή αποπειραθεί να στείλει στο δίκτυο κίνηση που να απαιτεί αρκετά περισσότερο bandwidth από αυτό που της έχει ανατεθεί, τα πακέτα της πλεονάζουσας κίνησης να απορρίπτονται από τους routers του δικτύου.

Η λειτουργία της κατανομής πόρων αρχίζει μόλις γίνει δεκτό ένα αίτημα για bandwidth. Εκείνη τη στιγμή ο edge bandwidth broker χρησιμοποιεί το intra-domain interface για να κάνει configure τους routers ώστε να ικανοποιούν κατάλληλα το αίτημα. Όλη η διαδικασία κατανομής των πόρων γίνεται μέσα στην Tcl συνάρτηση recv που αναφέρθηκε και στο user/application interface. 

Για τη χρονοδρομολόγηση σε όλες τις ουρές έχουν επιλεγεί οι ουρές προτεραιοτήτων. Έτσι, ορίζονται δύο φυσικές ουρές εκ των οποίων η μία θα εξυπηρετεί την κίνηση των εφαρμογών που έχουν πάρει την έγκριση από τον bandwidth broker και έχουν εξασφαλισμένο bandwidth και η άλλη ουρά θα εξυπηρετεί όλη την υπόλοιπη κίνηση. Η πρώτη φυσική ουρά αποτελείται από δύο ιδεατές ουρές (virtual queues). Στον ns, όταν χρησιμοποιούνται ουρές προτεραιοτήτων για τη χρονοδρομολόγηση στις ουρές, μπορεί να ρυθμιστεί συγκεκριμένα το μέγιστο bandwidth που θα εξυπηρετείται από κάθε φυσική ουρά (π.χ. ότι η φυσική ουρά 0 θα εξυπηρετεί το πολύ 1Mbps). Αντίστοιχα, για την Weighted Round Robin χρονοδρομολόγηση ή την Modified Deficit Round Robin το μέγιστο bandwidth που θα εξυπηρετεί η κάθε ουρά δεν ρυθμίζεται συγκεκριμένα αλλά σχετικά με τις υπόλοιπες ουρές. Σε κάθε ουρά ανατίθεται ένα βάρος και όσο μεγαλύτερο βάρος έχει μια ουρά σε σχέση με μια άλλη τόσο περισσότερο εξυπηρετείται σε κάθε κύκλο.

Στην υλοποίηση θεωρούμε ότι η κίνηση στην οποία παρέχεται εξασφαλισμένο bandwidth XE "bandwidth"  εξυπηρετείται από τη φυσική ουρά 0 και η υπόλοιπη κίνηση από τη φυσική ουρά 1. Εδώ απαιτείται να γίνει ορθά η κατανομή των βαρών ή το μέγιστο bandwidth που θα εξυπηρετεί η κάθε ουρά (ανάλογα με το μηχανισμό χρονοδρομολόγησης) ώστε το bandwidth που θα εξυπηρετεί ή ουρά 0 να είναι ίσο με το bandwidth που διαχειρίζεται ο bandwidth broker στο συγκεκριμένο link, όπως καθορίζεται από τη συνάρτηση set_bndw. 

Το DSCP XE "DSCP"  της κίνησης που δεν έχει εξασφαλίσει bandwidth από τον bandwidth broker είναι το 0. Το DSCP των πακέτων BBB και ΒΒΕ είναι το 1. Τα DSCPs των ροών που έχουν εξασφαλίσει bandwidth από τον bandwidth broker είναι τα 2-255. Η επιλογή της ουράς στην οποία τοποθετείται κάθε πακέτο γίνεται με βάση το DSCP της επικεφαλίδας του. Συγκεκριμένα, τα πακέτα με DSCP 0 τοποθετείται στην φυσική ουρά 1. Τα πακέτα με DSCP 1 τοποθετούνται στην ιδεατή ουρά 0 της φυσικής ουράς 0. Τα πακέτα με DSCP 2-255 τοποθετούνται στην ιδεατή ουρά 1 της φυσικής ουράς 0. Ο καθορισμός των ουρών στις οποίες τοποθετούνται τα πακέτα με DSCP 0 και 1 γίνεται από την αρχή της λειτουργίας του συστήματος. Αρχικά δεν έχει ανατεθεί κανένα από τα DSCPs 2-255 σε κάποια εφαρμογή και δεν προβλέπεται η τοποθέτηση πακέτων που φέρουν κάποιο από αυτά τα DSCPs σε κάποια ουρά. 

Όταν ολοκληρωθεί ένας έλεγχος αποδοχής κάποιου αιτήματος με επιτυχία, δηλαδή το αίτημα γίνει δεκτό, αρχικά καθορίζεται το DSCP που θα χρησιμοποιεί η εφαρμογή που έκανε το αίτημα. Ο καθορισμός αυτού του DSCP γίνεται από τον base bandwidth broker. Ο base bandwidth broker διαθέτει την μεταβλητή-μέλος cur_dscp η τιμή της οποίας ανά πάσα στιγμή εκφράζει το επόμενο διαθέσιμο DSCP που θα ανατεθεί σε εφαρμογές των οποίων τα αιτήματα έγιναν δεκτά. Το αρχικό διαθέσιμο DSCP είναι 2 και μετά από κάθε ανάθεση αυξάνεται κατά 1. Συνεπώς μπορούν να υπάρχουν 254 διαφορετικές συνενώσεις ροών και η διαφοροποίηση τους θα γίνεται με βάση το DSCP.

Όταν υπολογιστεί το DSCP που θα χρησιμοποιεί μια εφαρμογή, επιστρέφεται με το μήνυμα θετικής απάντησης στον edge bandwidth broker ο οποίος έστειλε το αίτημα και από αυτόν μέσω της Tcl συνάρτησης recv στην εφαρμογή που θα το χρησιμοποιεί. Από εκεί και μετά είναι ευθύνη της εφαρμογής να μαρκάρει τα πακέτα της με το συγκεκριμένο DSCP. 

Στη συνάρτηση recv γίνονται configure και όλοι οι δρομολογητές του δικτύου ώστε να εξυπηρετούν κατάλληλα τα πακέτα που φέρουν το συγκεκριμένο DSCP. Σε κάθε ουρά του δικτύου κορμού καθορίζεται ότι τα πακέτα με το συγκεκριμένο DSCP θα τοποθετούνται στην ιδεατή ουρά 1 της φυσικής ουράς 0. Επίσης, καθορίζεται η αστυνόμευση που θα γίνεται στα πακέτα με το συγκεκριμένο DSCP. Ως μηχανισμός αστυνόμευσης έχει οριστεί ο Token Bucket (κουβάς με κουπόνι). Η αστυνόμευση γίνεται σε όλους τους κόμβους του δικτύου. Ο μηχανισμός Token Bucket, έχει δύο σημαντικές παραμέτρους, το μέσο επιτρεπτό bandwidth σε bps και το μέγεθος του κάδου σε bytes. Το μέσο επιτρεπτό bandwidth συνήθως είναι λίγο μεγαλύτερο από το bandwidth που είχε ζητηθεί από τον bandwidth broker. Αυτό συμβαίνει για να μην χάνονται πακέτα μιας ροής όταν ο ρυθμός τους υπερβαίνει κατά ένα μικρό ποσοστό το προκαθορισμένο προφίλ. 

Όλες οι ροές που έχουν διασφαλίσει εγγυημένο bandwidth καθώς και τα πακέτα του intra-domain πρωτοκόλλου τοποθετούνται πάντα στη φυσική ουρά 0. Τα πακέτα του intra-domain πρωτοκόλλου τοποθετούνται στην ιδεατή ουρά 0 της φυσικής ουράς 0 ενώ τα άλλα πακέτα στην ιδεατή ουρά 1 της φυσικής ουράς 0. Ο λόγος που τα πακέτα του intra-domain πρωτοκόλλου τοποθετούνται σε διαφορετική ιδεατή ουρά από τα υπόλοιπα πακέτα είναι ότι απαιτείται ιδιαίτερη προσοχή ώστε να μην χάνονται τέτοια πακέτα, καθώς απώλεια BBB ή ΒΒΕ πακέτων μπορεί να οδηγήσει σε μη ορθή λειτουργία του πρωτοκόλλου. Ο ns δίνει τη δυνατότητα ανάθεσης σε κάθε ιδεατή ουρά της μέγιστης πιθανότητας απόρριψης πακέτων. Αν λοιπόν ανατεθεί σχεδόν μηδενική πιθανότητα απόρριψης πακέτων στην ιδεατή ουρά 1 της φυσικής ουράς 0, διασφαλίζεται ότι πολύ σπάνια θα χαθούν πακέτα του intra-domain πρωτοκόλλου, ακόμα και σε περιπτώσεις συμφόρησης του δικτύου. XE "Bandwidth Broker" \r "BandwidthBroker2" 
9.5 Ζητήματα υλοποίησης
Στην παράγραφο αυτή θα γίνει μια περιγραφή των Bandwidth Broker XE "Bandwidth Broker"  που αναπτύχθηκαν, υλοποιήθηκαν και δοκιμάστηκαν στον ns-2. Όπως έχει ήδη αναφερθεί τα μοντέλα αυτά είναι:
· Serial Distributed Bandwidth Broker model (SDBB XE "SDBB"  model)

· Parallel Distributed Bandwidth Broker model (PDBB XE "PDBB"  model)

· Centralized Bandwidth Broker model (CBB XE "CBB"  model)

· Centralized Fault-tolerant Bandwidth Broker model (CFBB XE "CFBB"  model)

Σε κάθε υλοποίηση υπάρχουν δύο είδη agents, ο Edge Bandwidth Broker (BBedgeAgent) και ο Base Bandwidth Broker (BBbaseAgent). Ένας agent στον ns-2 είναι ένα σημείο όπου τα πακέτα καταναλώνονται και κατασκευάζονται χρησιμοποιώντας ένα συγκεκριμένο πρωτόκολλο. Ένας BBedge agent είναι ένα απλό module τοποθετημένο σε κάθε κόμβο (router XE "router" ) του δικτύου που αναπαριστά ένα client (ένας χρήστης ή μια εφαρμογή) και έχει ως λειτουργία το να στέλνει αιτήματα για κίνηση με συγκεκριμένο profile για μια συγκεκριμένη χρονική περίοδο. Ένα τέτοιο αίτημα λαμβάνεται από τον BBbase agent, που αναπαριστά έναν server, και προστίθεται σαν ένα αίτημα με συγκεκριμένες παραμέτρους (sender, end node, bandwidth, time limit και status, που στο στάδιο αυτό μαρκάρεται ως pending) στην τοπική βάση δεδομένων. Όταν τελειώνει η επεξεργασία του αιτήματος, το status του αιτήματος αλλάζει ανάλογα με το αποτέλεσμα της επεξεργασίας, είτε “satisfied” είτε “rejected”. Η απάντηση μετά στέλνεται πίσω στον BBedge agent.

Ένα άλλο κοινό στοιχείο των BBbase agents για όλα τα μοντέλα είναι το buffer για τα αιτήματα. Οι BBbase agents επεξεργάζονται ένα αίτημα τη φορά ώστε εάν δύο αιτήματα φτάσουν κοντινά το ένα με το άλλο, το πρώτο πρόκειται να ικανοποιηθεί και το άλλο πρόκειται να προστεθεί σε ένα buffer που υπάρχει στους BBbase agents. Εάν ένα αίτημα φτάσει και το buffer είναι άδειο, το αίτημα θα ικανοποιηθεί αμέσως. Διαφορετικά, εάν το buffer εμπεριέχει προηγούμενα αιτήματα αλλά δεν είναι ακόμα γεμάτο, το αίτημα θα προστεθεί στο τέλος του buffer με σκοπό να επεξεργαστεί στο μέλλον. Τελικά, εάν το buffer είναι γεμάτο, το αίτημα απορρίπτεται. Το μήκος του buffer μπορούμε να το διαμορφώσουμε οι ίδιοι και είναι ένα σημείο έρευνας για την αποτελεσματική λειτουργία του bandwidth broker.

Παρόλο που η δομή των BBedge agents είναι ίδια και για τα τέσσερα μοντέλα που έχουν υλοποιηθεί, κάθε ένα λειτουργεί με τον τρόπο του, όταν διάφορα πακέτα λαμβάνονται κατά τη διάρκεια της εξομοίωσης. Οι διαφορές ανάμεσα στις τέσσερις αρχιτεκτονικές έχουν κυρίως να κάνουν κυρίως με τη δομή και τη συμπεριφορά των υλοποιημένων πρωτοκόλλων. Τα διάφορα μοντέλα χρησιμοποιούν μεθόδους για να επεξεργαστούν τα αιτήματα (admission control) και να αποθηκεύσουν την απαραίτητη πληροφορία. Οι μέθοδοι επεξεργασίας αιτημάτων περιγράφονται λεπτομερώς στη συνέχεια ενώ το υπόλοιπο κομμάτι αφορά την αποθήκευση της πληροφορίας.

Τα SDBB XE "SDBB"  και PDBB XE "PDBB"  μοντέλα αποθηκεύουν την πληροφορία σχετικά με την κατάσταση της κάθε σύνδεσης (δεσμευμένο bandwidth για τα υπάρχοντα αιτήματα, ελεύθερο bandwidth) στους αντίστοιχους BBedge agents. Αντίθετα, το CBB XE "CBB"  μοντέλο αποθηκεύει την πληροφορία στον BBbase agent και το CFBB XE "CFBB"  μοντέλο αποθηκεύει την πληροφορία τόσο στους BBedge agents όσο και στον BBbase agent. Το format της πληροφορίας αυτής είναι το παρακάτω: ας πάρουμε για παράδειγμα τον κόμβο 1 που είναι συνδεδεμένος με τον κόμβο 2 και τον κόμβο 2 που είναι συνδεδεμένος με τον κόμβο 1. Η σχετική πληροφορία για τον κόμβο ένα είναι ότι “Το διαθέσιμο bandwidth από τον κόμβο 1 στον κόμβο 2 είναι b για την χρονική περίοδο t2-t1” όπου t2, t1 είναι σημεία στο χρόνο και b το bandwidth που προκύπτει. Η σχετική πληροφορία για τον κόμβο 2 είναι ότι “το διαθέσιμο bandwidth από τον κόμβο 2 στον κόμβο 1 είναι b’ για την χρονική περίοδο t2’-t1’ ”, όπου t2’, t1’ είναι σημεία στο χρόνο και b’ το bandwidth. Στο δικό μας μοντέλο εξομοίωσης κάνουμε την υπόθεση ότι b’=b, t2’=t2 και t1=t1’ ανάμεσα στους δύο κόμβους, με άλλα λόγια ότι όλα τα αιτήματα και οι δεσμεύσεις είναι bidirectional. Για τα CBB και CFBB μοντέλα, η τοπική βάση δεδομένων του BBbase agent, έχει για κάθε κόμβο που ελέγχει, ολόκληρη την πληροφορία του διαθέσιμου bandwidth για κάθε σύνδεση που έχει με ένα γειτονικό κόμβο για όλες τις χρονικές στιγμές.

9.5.1 Περιγραφή των υλοποιημένων μοντέλων
Σε κάθε ένα από τα υλοποιημένα μοντέλα, χρησιμοποιούμε διαφορετικό μοντέλο επικοινωνίας με σκοπό την ολοκλήρωση της επεξεργασίας των αιτημάτων. Σκοπός μας είναι να εξομοιώσουμε, όσο ακριβές γίνεται, ένα δίκτυο που ελέγχεται από ένα Bandwidth Broker XE "Bandwidth Broker" . Η επικοινωνία ανάμεσα στο BBbase και στον BBedge agent επιτυγχάνεται με τη χρήση μηνυμάτων που στέλνονται συνέχεια είτε από ένα BBedge σε ένα BBbase είτε από έναν BBbase σε έναν BBedge agent. Δύο BBedge agents δεν επικοινωνούν ποτέ με το να στέλνουν μηνύματα ο ένας στον άλλο, αφού ο BBbase agent πάντα μεσολαβεί στην επικοινωνία.

Για το SDBB XE "SDBB"  μοντέλο η επεξεργασία παρουσιάζεται στη συνέχεια. Στο μοντέλο αυτό, όλη η πληροφορία σχετικά με την κατάσταση των γραμμών όσον αφορά το διαθέσιμο bandwidth αποθηκεύεται τοπικά στους BBedge agents, όπως έχει ήδη αναφερθεί. Στην αρχή, ο BBedge στέλνει ένα αίτημα για bandwidth στον BBbase agent. Όταν ο BBbase agent λαμβάνει το αίτημα, αποθηκεύει την διεύθυνση του αποστολέα. Μετά χρησιμοποιώντας μια tcl εντολή του ns-2 περιβάλλοντος προσομοίωσης (“lookup”), βρίσκει τον γειτονικό κόμβο του αποστολέα αιτήματος. Συγκεκριμένα, με την εισαγωγή του κόμβου έναρξης και λήξης της επιθυμητής διαδρομής, ο ns-2 χρησιμοποιεί το OSFP XE "OSFP"  πρωτόκολλο για να βρει το πιο σύντομο μονοπάτι ανάμεσα στους δύο αυτούς κόμβους και μετά επιστρέφει στον χρήστη τον πρώτο κόμβο της διαδρομής αυτής που βρίσκεται δίπλα στον αποστολέα αιτήματος. Έτσι, αρχικά, ο BBbase στέλνει ένα πακέτο στον BBedge agent που ξεκίνησε το αίτημα για bandwidth, ρωτώντας τον για το κατά πόσο υπάρχει διαθέσιμο bandwidth από τον εαυτό του μέχρι τον επόμενο γειτονικό κόμβο. Εάν ο BBbase λάβει μια θετική απάντηση από τον πρώτο BBedge agent της διαδρομής, τότε ο BBbase ρωτά τον γείτονα του πρώτου κόμβου για bandwidth και πάει λέγοντας, μέχρι ο BBbase λάβει μια αρνητική ενέργεια, στην οποία περίπτωση σταματά την επεξεργασία του αιτήματος, στέλνει αρνητική απάντηση στον αποστολέα του αιτήματος και συνεχίζει με το επόμενο αίτημα, ή μέχρι ο BBbase λάβει θετικές απαντήσεις από όλους τους κόμβους που βρίσκονται στη διαδρομή του αιτήματος, περίπτωση στην οποία ο BBbase στέλνει θετική απάντηση στον αποστολέα του αιτήματος και από ένα πακέτο σε κάθε κόμβο που βρίσκεται πάνω στη διαδρομή του αιτήματος, με σκοπό να ανανεώσει την πληροφορία τους σχετικά με τη διαθεσιμότητα του bandwidth XE "bandwidth" . Μετά από αυτό, ο BBbase συνεχίζει στην επεξεργασία του επόμενου αιτήματος (εάν υπάρχει). Μια θετική απάντηση σημαίνει ότι ο BBbase agent επιτρέπει στον αποστολέα του αιτήματος να χρησιμοποιήσει το bandwidth που ζητήθηκε δίνοντας εγγυήσεις σχετικά με την δέσμευση των απαιτούμενων πόρων και μια αρνητική απάντηση σημαίνει ότι το αίτημα απορρίφθηκε λόγω έλλειψης bandwidth. 

Το PDBB XE "PDBB"  μοντέλο, παρόμοια με το SDBB XE "SDBB"  μοντέλο, αποθηκεύει και αυτό την πληροφορία στους BBedge agents αλλά έχει διαφορετικό τρόπο απόκτησης της πληροφορίας αυτής στην πορεία επεξεργασίας ενός αιτήματος. Όταν το αίτημα φτάνει, ο BBbase agent στέλνει ένα πακέτο σε κάθε ένα από τους κόμβους που βρίσκονται στη διαδρομή του αιτήματος ρωτώντας τους για bandwidth σε μια συγκεκριμένη χρονική περίοδο. Εάν λάβει έστω και μια αρνητική απάντηση, δεν περιμένει για οποιαδήποτε άλλη απάντηση από τους BBedge agents, αλλά σταματά την επεξεργασία του αιτήματος, στέλνει μια αρνητική απάντηση στον αποστολέα του αιτήματος και συνεχίζει στο επόμενο αίτημα. Εάν ο BBbase agent συνεχίζει να παίρνει θετικές απαντήσεις από τους κόμβους, περιμένει να απαντήσουν όλοι οι κόμβοι στη ερώτησή του. Εάν όλοι οι κόμβοι έχουν απαντήσει θετικά, τότε το υπόλοιπο μέρος της επεξεργασίας του αιτήματος είναι πανομοιότυπο με το SDBB μοντέλο. Η κύρια διαφορά από τον SDBB είναι επομένως ότι τώρα ο BBbase agent δεν ρωτάει σειριακά τους κόμβους, αλλά παράλληλα (ένα είδος πλημμύρας των μηνυμάτων ερώτησης) και περιμένει μέχρι όλοι οι BBedge agents απαντήσουν. Το PDBB XE "PDBB"  μοντέλο στοχεύει στη μείωση των χρόνων απόκρισης των αιτημάτων σε σχέση με το SDBB XE "SDBB"  μοντέλο με την παραλληλοποίηση των ερωτήσεων πάνω στο δίκτυο.

Το CBB XE "CBB"  μοντέλο είναι ένα κεντρικοποιημένο μοντέλο σε σχέση με την κατανεμημένη φύση των προηγούμενων μοντέλων. Ο BBbase agent αποθηκεύει όλη την πληροφορία σχετικά με την κατάσταση και την διαθεσιμότητα των γραμμών σε μια τοπική βάση δεδομένων, την οποία λαμβάνει υπόψη με σκοπό να επεξεργαστεί ένα αίτημα. Έτσι ο χρόνος απόκρισης μειώνεται με την μείωση της διαδικτυακής επικοινωνίας, αλλά το CBB μοντέλο μείωσε και την ανεκτικότητα εξαιτίας της εξάρτησής του από έναν μόνον κόμβο.

Το CFBB XE "CFBB"  μοντέλο συνδυάζει τα πλεονεκτήματα του CBB XE "CBB"  μοντέλου και προσθέτει πλεονασμό πληροφορίας με σκοπό την αύξηση της ανεκτικότητας σε αποτυχίες κόμβων. Τα δεδομένα που αφορούν την κατάσταση των γραμμών και την διαθεσιμότητα αποθηκεύονται και στους BBedge και στους BBbase agents. Ένα εισερχόμενο αίτημα επεξεργάζεται όπως ακριβώς και στο CBB μοντέλο, αλλά με το που έχουμε μια θετική απάντηση, ο BBbase agent όχι μόνο ενημερώνει την τοπική βάση δεδομένων του, αλλά και επίσης στέλνει ένα πακέτο σε κάθε κόμβο της διαδρομής του αιτήματος με σκοπό την ενημέρωση της σχετικής τους πληροφορίας. Η πληροφορία αυτή δεν μπορεί να αποκτηθεί κατά την διάρκεια της επεξεργασίας του αιτήματος, αλλά μπορεί να χρησιμοποιηθεί στην περίπτωση μιας αποτυχίας στον κόμβο που φιλοξενεί τον BBbase agent. Ένας άλλος κόμβος μπορεί μετά να τρέξει ένα νέο BBbase agent ο οποίος γίνεται ενήμερος για την κατάσταση του δικτύου από όλους τους BBedge agents(ο καθένας στέλνει ένα απλό μήνυμα στο νέο BBbase agent με την σχετική πληροφορία) σχετικά με την διαθεσιμότητα του bandwidth και τις υπάρχουσες δεσμεύσεις. Το μειονέκτημα για το CFBB μοντέλο είναι η παραγωγή κάποιου επιπλέον φόρτου στο δίκτυο σε σχέση με το CBB μοντέλο. 
9.6 Δομή των πειραμάτων
Όλα τα πειράματα στον ns γράφονται σε Tcl XE "Tcl"  και απαιτείται να έχουν μια συγκεκριμένη δομή ώστε να μπορέσει ο προσομοιωτής να τα εκτελέσει.

Αρχικά χρειάζεται να οριστεί η τοπολογία του δικτύου. Ορίζονται αρχικά οι κόμβοι από τους οποίους αποτελείται το δίκτυο και στη συνέχεια τα links που τους συνδέουν. Τα links μπορούν να είναι simplex links ή duplex links, ανάλογα αν επιθυμούμε η κατεύθυνση της κίνησης μέσα από αυτά να είναι μονόδρομη ή αμφίδρομη αντίστοιχα. Οι σημαντικότερες παράμετροι κατά τη δημιουργία του κάθε link είναι το μέγιστο bandwidth σε bits per second, η καθυστέρηση μετάδοσης σε second ή milliseconds και το είδος της ουράς, για παράδειγμα droptail, dsRed/edge κλπ. Μετά την τοπολογία του δικτύου γίνονται configure οι ουρές των links ώστε να μπορέσουν να εξυπηρετήσουν την DiffServ XE "DiffServ"  αρχιτεκτονική, αν βέβαια αυτό κρίνεται απαραίτητο. Σε κάθε ουρά, ορίζεται ο μηχανισμός χρονοδρομολόγησης, ο αριθμός των φυσικών και των ιδεατών ουρών, οι αντιστοιχίσεις του κάθε DSCP με την αντίστοιχη φυσική και ιδεατή ουρά, για κάθε DSCP XE "DSCP"  ο μηχανισμός αστυνόμευσης με τις παραμέτρους του (όπως το μέγιστο επιτρεπτό bandwidth και το μέγιστο μέγεθος καταιγισμού), και για κάθε ιδεατή ουρά η πιθανότητα απόρριψης πακέτων που βρίσκονται σε αυτήν. 

Στο τελευταίο μέρος του tcl script που καθορίζει το πείραμα δηλώνονται όλες οι λειτουργίες που θα συμβούν και η χρονική στιγμή την οποία θα συμβεί η καθεμία. 

Σε γενικές γραμμές η παραπάνω μεθοδολογία ακολουθείται κατά τη δημιουργία ενός Tcl πειράματος στον ns. Όταν χρησιμοποιείται η υλοποίηση του bandwidth broker απαιτείται να γίνουν ορισμένες διευκρινήσεις επιπλέον. Συγκεκριμένα, σε κάθε ουρά ο αριθμός των ιδεατών και των φυσικών ουρών χρειάζεται να οριστεί ως 2. Η φυσική ουρά 1 θα χρησιμοποιείται για την εξυπηρέτηση της κίνησης που δεν έχει διασφαλίσει εγγυημένο bandwidth XE "bandwidth"  παίρνοντας την έγκριση από τον bandwidth broker. Τα πακέτα αυτής της κίνησης χρειάζεται να μαρκάρονται ώστε να έχουν DSCP 0. Χρειάζεται λοιπόν να γίνει αντιστοίχηση του DSCP 0 με τη φυσική ουρά 1. Όμοια, η φυσική ουρά 0 θα χρησιμοποιείται από την κίνηση που έχει διασφαλίσει εγγυημένο bandwidth. Χρειάζεται δηλαδή να γίνει αντιστοίχηση των πακέτων που χρησιμοποιούνται στο BB interface πρωτόκολλο , δηλαδή του DSCP 1, με τη φυσική ουρά 0 και την ιδεατή ουρά 0.

Σε κάθε κόμβο του δικτύου χρειάζεται να ανατεθεί ένας BBedge agent και σε έναν μοναδικό κόμβο πρέπει να ανατεθεί ένας BBbase agent. Όλοι οι BBedge agents χρειάζεται να συνδεθούν με τον BBbase agent. Επίσης, απαιτείται για κάθε link να χρησιμοποιηθεί η εντολή set_bndw ώστε να δημιουργηθούν σε όλους τους BBedge agents οι λίστες nghbr_list και, κατά συνέπεια, να καθοριστεί το bandwidth που θα διαχειρίζεται ο bandwidth broker σε όλο το εύρος του δικτύου.

Στο Tcl αρχείο χρειάζεται να δημιουργηθεί και η συνάρτηση recv του BBedge. Η συνάρτηση recv δέχεται έξι ορίσματα: 
· τη διεύθυνση του κόμβου προορισμού

· την απάντηση στο αίτημα (θετική ή αρνητική)

· το DSCP που θα πρέπει να χρησιμοποιεί η εφαρμογή (σε περίπτωση θετικής απάντησης)
· το bandwidth που ζητήθηκε
· ο χρόνος έναρξης του αιτήματος 

· ο χρόνος λήξης του αιτήματος
Στη συνάρτηση recv θα πρέπει:

· Να ελέγχεται αν η απάντηση είναι θετική η αρνητική.

· Να καθορίζεται η λειτουργία του συστήματος σε περίπτωση θετικής απάντησης. Αυτή η λειτουργία θα πρέπει κυρίως να περιλαμβάνει το μηχανισμό κατανομής πόρων ώστε να μπορεί να εξυπηρετηθεί η κίνηση της εφαρμογής που έστειλε το αίτημα. Μετά την κατανομή των πόρων μπορεί να ξεκινά η δημιουργία των πακέτων της νέας κίνησης, τα οποία απαιτείται να μαρκάρονται με το συγκεκριμένο DSCP XE "DSCP" .
· Να καθορίζεται η λειτουργία του συστήματος σε περίπτωση αρνητικής απάντησης. Για παράδειγμα, σε περίπτωση αρνητικής απάντησης μπορεί να στέλνει ο BBedge ένα νέο αίτημα στον bandwidth broker.

Στο τελευταίο τμήμα του tcl script μπορούν οι BBedge agents να στέλνουν αιτήματα στον BBbase agent χρησιμοποιώντας την εντολή sendto. 

Η απόδοση των Bandwidth Broker XE "Bandwidth Broker"  models συγκρίθηκε σε ένα αριθμό από διαφορετικές δικτυακές τοπολογίες χρησιμοποιώντας διαφορετικά κριτήρια και μετρικές. Μία σημαντική μετρική είναι το ποσοστό των θετικών απαντήσεων (τα αιτήματα που έγιναν αποδεκτά) σε σχέση με τον συνολικό αριθμό από τα αιτήματα που έχουν υποβληθεί για κάθε πείραμα. Επίσης μελετήσαμε τον χρόνο απόκρισης (το χρόνο από την στιγμή που ένα αίτημα υποβάλλεται μέχρι τη στιγμή που ο BBbase agent απαντά είτε με το να δεχθεί το αίτημα είτε να το απορρίψει) καθώς και το φόρτο δικτύου εξαιτίας το μηνυμάτων ελέγχου που ανταλλάσσονται μεταξύ BBbase και BBedge agents.

Τα αιτήματα στα πειράματα μας παρήχθησαν τυχαία από ένα ns-2 tcl script που χρησιμοποιούσε την μεταβλητή variable για να καθορίσει τον αριθμό των αιτημάτων που θα παραχθούν. Οι παράμετροι για κάθε αίτημα παράγονταν τυχαία μέσα στα κατάλληλα διαστήματα (όσον αφορά τη συνολική διάρκεια κάθε πειράματος, το συνολικά διαθέσιμο bandwidth, το ελάχιστο και το μέγιστο που μπορούσε να ζητήσει ένα αίτημα) για κάθε σενάριο που θέλαμε να προσομοιώσουμε. Έγινε η παραδοχή στα σενάρια που τρέξαμε ότι ένα αίτημα ήταν υποχρεωμένο να καθορίσει μία σταθερή τιμή για το bandwidth για μια συγκεκριμένη χρονική διάρκεια (δεν υπήρχε δηλαδή η δυνατότητα καθορισμού μεταβλητού μέγιστου ρυθμού bandwidth). Τα αιτήματα είχαν συγκεκριμένα χρονικά όρια όσο αφορά τη διάρκειά τους (χρόνος λήξης μείον χρόνος έναρξης), πολύ μικρότερο όριο από την συνολική διάρκεια του κάθε πειράματος, με σκοπό να αντισταθμίσουμε οποιεσδήποτε επιρροές έναρξης.
Η τυχαιότητα εξασφαλίστηκε από την χρήση της κλάσης RNG XE "RNG"  του ns-2, η οποία περιέχει μια υλοποίηση της πολλαπλής συνδυασμένης αναδρομικής γεννήτριας MRG32k3a [51]. Η γεννήτρια MRG32k3a XE "MRG32k3a"  παρέχει 1.8x1019 ανεξάρτητες ροές τυχαίων αριθμών, κάθε μία από τις οποίες αποτελείται από 2.3x1015 υπο-ροές. Κάθε υπο-ροή έχει μια περίοδο (δηλαδή πλήθος τυχαίων αριθμών προτού επαναληφθούν) ίση με 7.6x1022. Η περίοδος συνολικά της γεννήτριας είναι επομένως 3.1x1057, πολύ παραπάνω από αρκετή για να παράγουμε τυχαιότητα για τους σκοπούς μας. Πιο συγκεκριμένα, η γεννήτρια τυχαίων αριθμών παρήγαγε τιμές που ανατίθεντο σε κάθε ένα από τα χαρακτηριστικά ενός νέου αιτήματος. Αν ο τυχαίος συνδυασμός των χαρακτηριστικών δεν ήταν έγκυρος (αν για παράδειγμα ο χρόνος εκκίνησης ήταν υστερότερος του χρόνου λήξης της κράτησης) το αίτημα αγνοείτο σαν να μην είχε ποτέ δημιουργηθεί. Διαφορετικά αποστελλόταν από τον κόμβο στον Bandwidth Broker XE "Bandwidth Broker"  για εξέταση. Αναλυτικές λίστες με τα τυχαία αιτήματα που παρήχθησαν, καθώς και ο πηγαίος κώδικας για την επανάληψη των πειραμάτων μπορούν να βρεθούν στο [164].
9.7 Μελετώντας τις επιρροές του μεγέθους του buffer
Στο πρώτο μας πείραμα, μελετήσαμε πως οι απαιτήσεις για buffer του BBbase agent επηρεάζουν την ολική απόδοση και πιο συγκεκριμένα πως οι απαιτήσεις αυτές σχετίζονται με το ποσοστό των αιτημάτων που έγιναν αποδεκτά. Εξετάσαμε μόνο τα SDBB XE "SDBB"  και PDBB XE "PDBB"  μοντέλα αφού είναι τα μόνα που πρέπει να χρησιμοποιήσουν το δίκτυο για να ολοκληρώσουν την επεξεργασία ενός αιτήματος, ενώ τα κεντρικοποιημένα μοντέλα (CBB XE "CBB" , CFBB XE "CFBB" ) εκτελούν την επεξεργασία ενός αιτήματος εσωτερικά με αποτέλεσμα πιο γρήγορα και για αυτό έχουν πολύ μικρότερη ανάγκη για buffer XE "buffer" . Η τοπολογία δικτύου που χρησιμοποιήθηκε για αυτό το πείραμα ήταν μία τοπολογία σε σειρά, με τον BBbase Agent τοποθετημένο στο κέντρο της τοπολογίας όπως φαίνεται στο Σχήμα 57. 
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Σχήμα 57: Σειριακή τοπολογία
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Σχήμα 58: Επεξήγηση συμβόλων
Το buffer των αιτημάτων για τα SDBB και τα PDBB μοντέλα αποθηκεύει αιτήματα που δεν μπορούν να επεξεργαστούν αμέσως. Εάν ο χρόνος έναρξης του αιτήματος έχει περάσει και το αίτημα δεν έχει επεξεργαστεί, τότε το αίτημα απορρίπτεται.
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Σχήμα 59: Ποσοστό αποδοχής vs. μέγεθος του buffer (1ms καθυστέρηση γραμμής)
Ο οριζόντιος άξονας στο Σχήμα 59 απεικονίζει το μέγεθος του buffer XE "buffer"  σε λογαριθμική (ln) κλίμακα και ο κάθετος άξονας μετράει το ποσοστό των αιτημάτων που έχουν γίνει αποδεκτά. Όταν δεν υπάρχει buffer (μηδενικό μέγεθος), υπάρχει μεγάλη αστοχία απόδοσης, ειδικά για το SDBB XE "SDBB"  μοντέλο, αλλά χρησιμοποιώντας ένα buffer μεγέθους δέκα ή μεγαλύτερο, οι αρνητικές συνέπειες μειώνονται σημαντικά. Για το PDBB XE "PDBB"  μοντέλο, αυτό σημαίνει ότι με την τοποθέτηση ενός πολύ μικρού buffer στους agents, κανένα αίτημα δεν χάνεται λόγω μη διαθεσιμότητας. Αυτό το συμπέρασμα μπορεί επίσης να ενισχυθεί από το γεγονός ότι σε παρόμοια πειράματα, τα CBB XE "CBB"  και CFBB XE "CFBB"  μοντέλα επίσης παρουσιάζουν παρόμοια επίδοση (20% αιτήματα που έχουν ικανοποιηθεί). Για το SDBB μοντέλο, παρόλο που το buffer βελτιώνει την κατάσταση, η απόδοση ποτέ δεν φτάνει το ποσοστό απόδοσης των υπόλοιπων μοντέλων, εξαιτίας της γραμμικής και για αυτό αργής φύσης του SDBB μοντέλου. Ακόμα και αν το buffer πρακτικά γίνει άπειρο (για παράδειγμα, κανένα αίτημα δεν απορρίπτεται εξαιτίας της έλλειψης buffer space), η αργή λειτουργία του SDBB αναγκάζει πολλά αιτήματα να απορρίπτονται απλώς επειδή ο χρόνος έναρξης του αιτήματος έχει λήξει λόγω του χρόνου που πήρε στα αιτήματα για να εξεταστούν.

Οι γραμμές στο δίκτυο εξομοιώθηκαν με latency 1ms, που είναι ένας τυπικός αριθμός για μη τοπικά δίκτυα. Μεγαλύτερες τιμές καθυστέρησης θα είχαν, όπως φαίνεται από τα παραπάνω αποτελέσματα, καταστρεπτικές συνέπειες στην απόδοση του SDBB XE "SDBB" .

9.8 Αποτίμηση των αρχιτεκτονικών με τη χρήση διαφορετικών τοπολογιών

Για το κύριο σύνολο των πειραμάτων μας χρησιμοποιήσαμε έναν αριθμό από διαφορετικές τοπολογίες σε συνδυασμό με τη βασική τοπολογία στο Σχήμα 57. Οι υπόλοιπες τοπολογίες φαίνονται στο Σχήμα 60, και σχεδιάστηκαν έτσι ώστε όσα περισσότερα χαρακτηριστικά τοπολογίας δικτύου γίνεται, να συμπεριληφθούν και να ληφθούν υπόψη. Για παράδειγμα, ενώ η τοπολογία αστέρα ελαχιστοποιεί την απόσταση μεταξύ των BBbase και των BBedge agents, η τοπολογία δέντρου και η σειριακή τοπολογία την αυξάνουν και μεγεθύνουν την συνέπειά της στην απόδοση του Bandwidth Broker XE "Bandwidth Broker" . Η τοπολογία δέντρου ξεχωρίζει κυρίως από την σειριακή (που είναι και αυτή τυπικά ένα δέντρο) στο ότι η σειριακή έχει τα πιο πιθανά bottlenecks XE "bottleneck"  από οποιαδήποτε άλλη τοπολογία, αφού τα περισσότερα αιτήματα πιθανότατα πρόκειται να ζητήσουν μέρος από τους πόρους των μεσαίων γραμμών. Τέλος, η τυχαία τοπολογία συνδυάζει χαρακτηριστικά και από τις τοπολογίες αστέρα, δέντρου και τη σειριακή τοπολογία με σκοπό να έχει ένα πιο ισορροπημένο σύνολο από αποτελέσματα. Για όλα τα πειράματα, εκτός και αν τονιστεί διαφορετικά, το latency των γραμμών ορίστηκε ίσο με 1ms.
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Σχήμα 60: Επιπλέον τοπολογίες που χρησιμοποιήθηκαν για τα πειράματα
9.8.1 Overhead δικτύου
Ο Πίνακας 11 συνοψίζει το overhead δικτύου που προκαλείται από κάθε Bandwidth Broker XE "Bandwidth Broker"  μοντέλο για κάθε μία τοπολογία, υπολογισμένο από το μέσο αριθμό πακέτων που ανταλλάσσονται για κάθε αίτημα. 

Εξαιτίας της κατανεμημένης φύσης τους, υπάρχει περισσότερο overhead δικτύου για τους SDBB, PDBB σε σύγκριση με τα CBB και CFBB μοντέλα, ειδικά για την σειριακή τοπολογία και για την τοπολογία δέντρου. Η διαφορά αυτή μειώνεται σημαντικά για την τοπολογία αστέρα, επειδή η τοπολογία αστέρα ταιριάζει περισσότερο στους υλοποιημένους αλγορίθμους των SDBB και PDBB μοντέλων. Σε όλες τις περιπτώσεις, το CFBB μοντέλο παρουσιάζει τη μέση εναλλακτική οδό για τα SDBB/PDBB και CBB μοντέλα.

Επίσης, αυτά τα πειράματα δείχνουν ότι το ολικό overhead δικτύου επηρεάζεται από την τοπολογία και από την θέση του BBbase agent συνδυαζόμενο από την κατανομή των QoS XE "QoS"  αιτημάτων κατά μήκος των δικτυακών κόμβων. Είναι ένα ήδη γνωστό πρόβλημα που αντιμετωπίζεται με τη μελέτη της τοπολογίας, την κατανομή της χρήσης QoS και γι’ αυτό συστήνεται η εφαρμογή μιας περιοδικής βέλτιστης επιλογής του κόμβου που θα φιλοξενήσει των BBbase agent.

	Μοντέλο \ Τοπολογία
	Σειριακή (Serial)
	Αστέρα (Star)
	Δέντρου (Tree)
	Τυχαία (Random)

	SDBB
	7.65
	4.76
	7.39
	5.99

	PDBB
	9.68
	4.92
	9.92
	6.61

	CBB
	2.01
	1.70
	1.94
	1.90

	CFBB
	3.66
	2.44
	3.63
	3.01


Πίνακας 11: Overhead δικτύου (μέσος όρος αριθμών πακέτου ανά αίτημα)

9.8.2 Ρυθμός αποδοχής αιτημάτων
Ο Πίνακας 12 δείχνει το ποσοστό αποδοχής ανά μοντέλο για κάθε τοπολογία. Όλα τα μοντέλα επωφελούνται από την τοπολογία αστέρα και παράγουν καλύτερα αποτελέσματα. Ο λόγος είναι ότι οι γραμμές είναι κατά μέσο όρο λιγότερο φορτωμένες στην τοπολογία αστέρα από ότι στις υπόλοιπες τοπολογίες, όπου εμφανίζονται γραμμές με bottleneck.
	Μοντέλο \ Τοπολογία
	Σειριακή (Serial)
	Αστέρα (Star)
	Δέντρου (Tree)
	Τυχαία (Random)

	SDBB
	0.1514
	0.2216
	0.1699
	0.2012

	PDBB
	0.2029
	0.2227
	0.2171
	0.2130

	CBB
	0.2035
	0.2259
	0.2088
	0.2106

	CFBB
	0.2060
	0.2323
	0.2083
	0.2118


Πίνακας 12: Ρυθμός αποδοχής (ρυθμός αποδοχής των αιτημάτων που υποβλήθηκαν )
Γενικά οι διαφορές μεταξύ των μοντέλων είναι μάλλον μικρές, εκτός από το SDBB μοντέλο το οποίο, ειδικά για τοπολογίες με μεγαλύτερες κατά μέσο όρο αποστάσεις, παρουσιάζει σημαντικά χειρότερη συμπεριφορά από τα υπόλοιπα μοντέλα. Οι μεγάλες του καθυστερήσεις που παρουσιάζει στην απάντηση των αιτημάτων προκαλούν σε πολλά από αυτά, να έχουν λήξει την χρονική στιγμή που οδηγούνται προς επεξεργασία. Αυτό φαίνεται και από τον μέσο όρο των χρόνων απόκρισης που παρέχονται στον Πίνακας 14. Κατά την διάρκεια των πειραμάτων μας, αποφασίσαμε να ερευνήσουμε το κατά πόσο το να εξαναγκάσουμε τους χρήστες να υποβάλλουν αιτήματα με ένα ελάχιστο όριο στο advance time (μια ελάχιστη χρονική περίοδο από τη στιγμή που ένα αίτημα υποβλήθηκε στη στιγμή στην οποία οι ζητούμενοι πόροι πρέπει να δεσμευτούν) θα βοηθούσε το SDBB να ξεπεράσει το πρόβλημα του περιορισμένου ρυθμού αποδοχής αιτημάτων. Παρόλα αυτά, εξαιτίας των μεγάλων χρόνων απόκρισης σε σύγκριση με τα άλλα μοντέλα, ο ρυθμός άφιξης των αιτημάτων στο SDBB buffer είναι μεγαλύτερος από τον ρυθμό επεξεργασίας (με δεδομένο ένα σταθερό ρυθμό εισερχομένων αιτημάτων, όπως στα πειράματά μας). Γι’ αυτό, το SDBB μοντέλο πάντα σταδιακά θα αποτυγχάνει να επεξεργαστεί κάποια αιτήματα έγκαιρα (πριν τη χρονική στιγμή που η κράτησή τους θα ξεκινούσε).

Εξαιτίας της έλλειψης πιθανών bottleneck γραμμών, η τοπολογία αστέρα επιτρέπει το μεγαλύτερο ποσοστό αιτημάτων που θα γίνουν αποδεκτά. Από τη στιγμή που γενικά η τοπολογία πρόκειται να είναι σταθερή και η μόνη ρεαλιστική επιλογή πρόκειται να γίνει ανάμεσα στα Bandwidth Broker XE "Bandwidth Broker"  μοντέλα, ο Πίνακας 12 προτείνει ότι για μια τυχαία τοπολογία το SDBB μοντέλο είναι το μόνο που φαίνεται μη αποδοτικό, ενώ τα υπόλοιπα παρουσιάζουν παρόμοια συμπεριφορά, που υπονοεί ότι αυτή είναι μάλλον η καλύτερη συμπεριφορά που μπορεί κανείς να περιμένει, στερούμενος τη χρήση τη χρήση πιο πολύπλοκων admission control αλγορίθμων [28] ή πιο πολύπλοκης τοποθέτησης του BBbase agent [24].

Με σκοπό την περαιτέρω μελέτη της επίδρασης του latency, επαναλάβαμε τα πειράματα για τα SDBB/PDBB μοντέλα με latency 10ms. Τέτοιο latency θα μπορούσε να εξομοιώσει έναν Bandwidth Broker XE "Bandwidth Broker"  που λειτουργεί σε ένα domain XE "domain"  που καλύπτει απομακρυσμένες περιοχές, όπως για παράδειγμα ένα εθνικό δίκτυο. Όπως μπορούμε να δούμε από τα αποτελέσματα που παρουσιάζει ο Πίνακας 13, αυτή η αύξηση του latency έχει επιβλαβείς συνέπειες στην απόδοση των κατανεμημένων μοντέλων. Αυτό μας οδηγεί στο συμπέρασμα ότι για Bandwidth Brokers που λειτουργούν σε domain ευρείας περιοχής, η κεντρικοποιημένη προσέγγιση έχει το πλεονέκτημα απέναντι στην κατανεμημένη, τουλάχιστον όσο αφορά τις διαδικασίες που αφορούν το admission control που χρησιμοποιήθηκαν από τα μοντέλα που περιγράφηκαν.
	Μοντέλο \ Τοπολογία
	Σειριακή (Serial)
	Αστέρα (Star)
	Δέντρου (Tree)
	Τυχαία (Random)

	SDBB
	0.0201
	0.1263
	0.0265
	0.0366

	PDBB
	0.0515
	0.2099
	0.0714
	0.0861


Πίνακας 13: Ρυθμός αποδοχής για latency 10ms

9.8.3 Η απόκριση χρόνου των μοντέλων
Ο Πίνακας 14 παρουσιάζει τους κατά μέσο όρο χρόνους απόκρισης για όλα τα μοντέλα σε εξεταζόμενες τοπολογίες. Οι χρόνοι απόκρισης για το SDBB μοντέλο είναι τάξεις μεγέθους μεγαλύτεροι από τους υπόλοιπους, που εξηγεί την κατώτερη απόδοση στην μέτρηση που έγινε για το ρυθμό αποδοχής και εκφράζει την ακαταλληλότητα που έχει ως μοντέλο για όλες τις περιπτώσεις με εξαίρεση τις πιο βολικές (για παράδειγμα, τοπολογία αστέρα).

	Μοντέλο \ Τοπολογία
	Σειριακή (Serial)
	Αστέρα (Star)
	Δέντρου (Tree)
	Τυχαία (Random)

	SDBB
	1919
	4.077
	1325
	314.3

	PDBB
	22.19
	2.520
	9.382
	6.041

	CBB
	5.502
	1.597
	4.097
	2.879

	CFBB
	5.502
	1.597
	4.097
	2.879


Πίνακας 14: Χρόνος απόκρισης σε msec (ο μέσος χρόνος που πέρασε μέχρι τη στιγμή που η απάντηση επιστρέφει στο αποστολέα αιτήματος)

Με σκοπό την καλύτερη κατανόηση της ακριβούς επίδρασης των αριθμών που παρουσιάζει ο Πίνακας 14, υπολογίσαμε επίσης την τυπική απόκλιση (standard deviation) των χρόνων απόκρισης, την οποία παρουσιάζει ο Πίνακας 15. Τα αποτελέσματα αυτά δείχνουν ότι οι χρόνοι απόκρισης του SDBB όχι μόνο είναι πολύ μεγαλύτεροι από τους υπόλοιπους των άλλων μοντέλων κατά μέσο όρο, αλλά επίσης έχουν πολύ μεγαλύτερη διακύμανση. Σε όλες τις περιπτώσεις, τα CBB και CFBB μοντέλα είναι πανομοιότυπα όπως αναμένεται, από τη στιγμή που οι διαδικασίες επεξεργασίας αιτημάτων είναι ακριβώς ίδιες.

	Μοντέλο \ Τοπολογία
	Σειριακή (Serial)
	Αστέρα (Star)
	Δέντρου (Tree)
	Τυχαία (Random)

	SDBB
	757
	2.180
	591.7
	224.1

	PDBB
	19.83
	1.485
	6.404
	4.726

	CBB
	2.576
	0.8128
	2.176
	1.770

	CFBB
	2.576
	0.8128
	2.176
	1.770


Πίνακας 15: Τυπική απόκλιση του χρόνου απόκρισης (10-3)

Η κοντινή γειτνίαση των κόμβων στον BBbase agent στην τοπολογία αστέρα ευνοεί το PDBB κατανεμημένο μοντέλο, γεγονός που μειώνει τη διαφορά με τα CBB/CFBB κεντρικοποιημένα μοντέλα. Αλλά και για τις υπόλοιπες τοπολογίες ο χρόνος απόκρισης παραμένει το πολύ 2-4 φορές μεγαλύτερος από το χρόνο των CBB\CFBB μοντέλων, που μπορεί να είναι μια λογική εξισορρόπηση για τα κατανεμημένα πλεονεκτήματα του PDBB μοντέλου. XE "SDBB" \r "sdbb" 

 XE "PDBB" \r "sdbb" 

 XE "CBB" \r "sdbb" 

 XE "CFBB" \r "sdbb" 
9.9 Αξιολόγηση προσαρμοστικού αλγορίθμου αποδοχής αιτημάτων
Μετά την αξιολόγηση των μοντέλων λειτουργίας του Bandwidth Broker XE "Bandwidth Broker"  εστιάσαμε στα πειράματα αξιολόγησης των εναλλακτικών επιλογών για τους αλγορίθμους ελέγχου αποδοχής των εισερχόμενων αιτημάτων για την υπηρεσία QoS XE "QoS" .
Οι βασικές μετρικές που μας ενδιαφέρουν για τη σύγκριση των αλγορίθμων ελέγχου αποδοχής αιτημάτων είναι οι εξής:
· Ποσοστό αποδοχής αιτημάτων, που δείχνει πόσα αιτήματα έγιναν δεκτά σε σχέση με το συνολικό αριθμό διακριτών υποβολών. Στην περίπτωση που χρησιμοποιείται ένα επίπεδο (flat) μοντέλο τιμολογιακής πολιτικής (όπου δηλαδή υπάρχει σταθερό κόστος ανά κράτηση) η μετρική αυτή αντιστοιχεί και στο κέρδος του παρόχου της δικτυακής υπηρεσίας.
· Το παραγόμενο κέρδος για τον πάροχο, το οποίο υπολογίζουμε ως το γινόμενο της κατανάλωσης bandwidth για κάθε κράτηση, επί τη διάρκεια της κράτησης αυτής. Ο υπολογισμός αυτός αποτελεί μία σύμβαση, καθώς το μοντέλο κοστολόγησης μπορεί να διαφέρει. Είναι όμως ένας αρκετά αντιπροσωπευτικός τρόπος υπολογισμού, καθώς μπορεί να θεωρηθεί ως το ποσό των πόρων που καταναλώνεται από μια κράτηση και το άθροισμα όλων των κρατήσεων δείχνει την αξιοποίηση των δικτυακών πόρων που επιτυγχάνεται. Μας ενδιαφέρει επίσης το μέσο κέρδος ανά αίτημα, το οποίο μπορεί να είναι ένας επιπλέον δείκτης της αποτελεσματικότητας του αλγορίθμου. Σε ένα περιβάλλον για παράδειγμα όπου υπάρχει επιπλέον επιβάρυνση για τον πάροχο για τη σηματοδότηση και την προσθήκη μιας νέας κράτησης, είναι επιθυμητό να επιτευχθεί καλύτερη απόδοση όσον αφορά την αξιοποίηση του δικτύου ανά ξεχωριστό αίτημα.
· Η καθυστέρηση μέχρι να είναι δυνατή η θετική ή αρνητική απάντηση στα υποβληθέντα αιτήματα.
· Το μέσο μέγεθος του συνόλου των αιτημάτων που εξετάστηκαν ταυτόχρονα, το οποίο είναι ενδεικτικό της πολυπλοκότητας του προβλήματος βελτιστοποίησης και άρα της επιβάρυνσης για το σύστημα.
9.10 Αποτελέσματα πειραμάτων
Για κάθε πείραμα μετρήσαμε το ποσοστό των αιτημάτων που έγιναν αποδεκτά, το χρόνο που απαιτήθηκε ώστε ο Bandwidth Broker XE "Bandwidth Broker"  να απαντήσει σε ένα αίτημα και το ποσοστό της αξιοποίησης του δικτύου που επιτυγχάνεται από κάθε αλγόριθμο.
Οι αλγόριθμοι που υλοποιήθηκαν στον ns-2 και αξιολογήθηκαν ήταν οι εξής:

· Simple admission control XE "Simple admission control" \t "Βλέπε SAC"  (SAC XE "SAC" ): Είναι ο απλούστερος τύπος αλγορίθμου ελέγχου αποδοχής, με εύκολη υλοποίηση και χαμηλή πολυπλοκότητα στη λειτουργία του. Κάθε εισερχόμενο αίτημα εξετάζεται ανεξάρτητα, και γίνεται δεκτό αν υπάρχει διαθέσιμο bandwidth σε σχέση με το σύνολο των πόρων που ανατέθηκαν για την υπηρεσία (διαθέσιμο είναι το bandwidth που απομένει αν από το ολικό bandwidth που διατίθεται για την υπηρεσία αφαιρεθεί το ήδη δεσμευμένο bandwidth για μια συγκεκριμένη χρονική στιγμή). Επομένως ο αλγόριθμος παρουσιάζει την ίδια συμπεριφορά κάθε φορά που παρουσιάζεται με το ίδιο σύνολο εισερχόμενων αιτημάτων (και με την ίδια χρονική διαδοχή). Αυτός ο αλγόριθμος έχει το πλεονέκτημα της απλής υλοποίησης και διαχείρισης, καθώς μόνο οι πιο βασικοί περιορισμοί (όπως οι διαθέσιμοι πόροι για την premium υπηρεσία) χρειάζεται να διαμορφωθούν από κάποια διαχειριστική οντότητα.
· Price-based admission control without adaptation XE "Price-based admission control without adaptation" \t "Βλέπε PBAC"  (PBAC XE "PBAC" ): Αυτός ο τύπος αλγορίθμου ελέγχου αποδοχής είναι παρόμοιος με την offline εκδοχή του αλγορίθμου που παρουσιάζεται στο [42]. Ο αλγόριθμος παίρνει απόφαση ως προς το ποια αιτήματα θα γίνουν δεκτά προσπαθώντας να βελτιστοποιήσει την αξιοποίηση του δικτύου με το να μαζεύει και να αξιολογεί πολλαπλά αιτήματα ταυτόχρονα. Προκειμένου να λυθεί το NP-complete πρόβλημα που ανακύπτει, χρησιμοποιείται ένας προσεγγιστικός αλγόριθμος, ο οποίος μπορεί να προσεγγίσει τη βέλτιστη λύση μέσα σε ένα καθορισμένο εύρος ακρίβειας.
· Adaptive admission control XE "Adaptive admission control" \t "Βλέπε AAC"  (AAC XE "AAC" ): Πρόκειται για τον βασικό αλγόριθμο που περιγράφηκε στα προηγούμενα κεφάλαια, και ο οποίος μαζεύει πολλαπλά αιτήματα και τα αξιολογεί ταυτόχρονα, ενώ παράλληλα χρησιμοποιεί μία μονάδα προσαρμοστικότητας προκειμένου να κρατηθούν χαμηλά οι υπολογιστικές απαιτήσεις. Η μονάδα προσαρμοστικότητας είναι υπεύθυνη για τη διακοπή της διαδικασίας επίλυσης του προβλήματος χρονοδρομολόγησης και μετέπειτα προσαρμογής του μεγέθους του προβλήματος σε επόμενες εκτελέσεις του αλγορίθμου, σύμφωνα με τη συνεχή παρακολούθηση του χρόνου υπολογισμού. Επειδή λαμβάνεται υπόψη η υπολογιστική επιβάρυνση του Bandwidth Broker XE "Bandwidth Broker" , το αποτέλεσμα του αλγορίθμου μπορεί θεωρητικά να διαφέρει ελαφρά από εκτέλεση σε εκτέλεση του ίδιου πειράματος, αν και στην πράξη για τα πειράματα που περιγράφονται παρακάτω η έξοδος ήταν σχεδόν πάντα ταυτόσημη (δηλαδή σε κάθε εκτέλεση ενός πειράματος με δεδομένη είσοδο γίνονταν τα ίδια αιτήματα δεκτά). Ο αλγόριθμος ορίζει ένα ζευγάρι παραμέτρων που επηρεάζουν τη συμπεριφορά του. Η πρώτη είναι η παράμετρος προσαρμοστικότητας α, που κυμαίνεται από 0 μέχρι 1 (τιμές κοντά στο 1 ορίζουν πιο επιθετική προσαρμοστική συμπεριφορά του αλγορίθμου). Η δεύτερη παράμετρος είναι το κατώφλι (threshold), το οποίο καθορίζει το όριο της υπολογιστικής επιβάρυνσης που μπορεί να εισάγει ο αλγόριθμος στο σύστημα.
· Adaptive admission control with resubmissions XE "Adaptive admission control with resubmissions" \t "Βλέπε AACR"  (AACR XE "AACR" ): Είναι μια παραλλαγή του αλγορίθμου AAC με την επιπλέον δυνατότητα να αναγνωρίζει αιτήματα που προηγουμένως απορρίφθηκαν και να αυξάνει την προτεραιότητά τους. Κατά τα άλλα είναι αρκετά παρόμοιος με τον AAC. Η βασική ιδέα είναι ότι ο client θα επανυποβάλει ένα απορριφθέν αίτημα μόνο αν ο Bandwidth Broker XE "Bandwidth Broker"  έχει υποδείξει ότι το αίτημα πρέπει όντως να επανυποβληθεί, και επιπλέον αν ο χρήστης είναι διατεθειμένος να συμβιβαστεί με μία καθυστερημένη κράτηση. Προκειμένου ο Bandwidth Broker να αξιοποιήσει επανυποβληθέντα αιτήματα, χρειάζεται να διατηρεί μια σχετική λίστα. Επιπλέον πρέπει να δίνει προτεραιότητα σε αυτά τα αιτήματα σε βάρος των νέων αιτημάτων.
Όσον αφορά τις παραμέτρους των πειραμάτων, το μέγιστο διαθέσιμο bandwidth XE "bandwidth"  για την υπηρεσία τέθηκε στα 100 Mbps, ενώ η διάρκεια κάθε προσομοίωσης ήταν 50 χρονικές στιγμές. Για τους αλγορίθμους AAC και AACR, τα αποτελέσματα αποκτήθηκαν θέτοντας την παράμετρο a στην τιμή 0.5 (μέση προσαρμοστικότητα) και το υπολογιστικό κατώφλι (threshold) στα 5 time slots για τον AACR και στα 5 και 10 time slots για τον AAC. Η τοπολογία που χρησιμοποιήθηκε ήταν αυτή του αστέρα, με τη μονάδα του Bandwidth Broker XE "Bandwidth Broker"  στο κέντρο και τα αιτήματα από έναν περιφερειακό κόμβο σε έναν άλλο. Η διάταξη αυτή εξυπηρετεί τη μοντελοποίηση του δικτύου σύμφωνα με τον καθορισμό των VPN hoses XE "VPN hose"  όπως περιγράφονται στο [50].

Τα αποτελέσματα από τα πειράματα με τους παραπάνω αλγορίθμους συνοψίζει ο Πίνακας 16.

	Μέσες τιμές ανά αλγόριθμο
	Ρυθμός αποδοχής αιτημάτων
	Μέση καθυστέρηση απάντησης (χρονικές στιγμές)
	Μέση αξιοποίηση δικτύου (bytes x time slots)

	SAC
	29.60%
	0
	3920014

	PBAC
	21.79%
	7.08
	5243307

	AAC thr=5
	25.72%
	5.44
	4532672

	AAC thr=10
	24.77%
	5.48
	4780385

	AACR
	42.56%
	5.58
	5594577


Πίνακας 16: Σύνοψη αποτελεσμάτων στον ns-2

Οι γραφικές παραστάσεις που ακολουθούν παρουσιάζουν με μεγαλύτερη λεπτομέρεια τη συμπεριφορά των αλγορίθμων κάτω από διαφορετικά σενάρια με διαφορετικές συχνότητες αιτημάτων, και βοηθούν στη μελέτη των ιδιαιτεροτήτων κάθε αλγορίθμου, τα πλεονεκτήματα και τα αδύναμα σημεία του σε σχέση με τους υπόλοιπους αλγορίθμους.
Όπως φαίνεται στο Σχήμα 61, ο ρυθμός αποδοχής όλων των αλγορίθμων εκτός του AACR παραμένει σχετικά σταθερός καθ’ όλη τη διάρκεια των πειραμάτων. Από τους υπόλοιπους αλγορίθμους, ο SAC είναι ο αλγόριθμος που πετυχαίνει με μικρή διαφορά τον καλύτερο ρυθμό αποδοχής, ενώ ο PBAC είναι αυτός με τον χαμηλότερο. Οι παραλλαγές του AAC καλύπτουν το μεσαίο χώρο. Το αποτέλεσμα αυτό δεν είναι απρόσμενο, καθώς ο SAC θα δεχτεί σε όλες τις περιπτώσεις ένα αίτημα αν υπάρχουν αρκετοί πόροι διαθέσιμοι, ενώ ο PBAC είναι προσανατολισμένος προς τη μέγιστη δυνατή αξιοποίηση των πόρων, και δεν μεταχειρίζεται όλα τα αιτήματα με τον ίδιο τρόπο. Εξαιτίας της δυνατότητας επανυποβολών, ο AACR υπερτερεί σαφώς όσον αφορά αυτή τη μετρική. Το συμπέρασμα είναι πως σε περιβάλλοντα όπου ο πιο σημαντικός παράγοντας είναι η ικανοποίηση του μέγιστου αριθμού χρηστών ανεξάρτητα από το σχετικό τους βάρος, η καλή επίδοση του SAC σε συνδυασμό με την απλότητά του τον κάνουν την καταλληλότερη επιλογή. Αν οι επανυποβολές είναι επιθυμητές και μπορούν να υποστηριχτούν, ο AACR μπορεί τότε να αξιοποιηθεί εξαιτίας των πλεονεκτημάτων του.
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Σχήμα 61: Ποσοστό αποδοχής αιτημάτων
Στις περισσότερες περιπτώσεις πάντως, οι χρήστες δεν παράγουν το ίδιο όφελος για τον δικτυακό πάροχο και ένα σχήμα κόστους πρέπει να λάβει υπόψη το σχετικό βάρος κάθε αιτήματος, καθώς και την προσπάθεια μεγιστοποίησης της αποδοτικότητας και της εκμετάλλευσης των υπαρχόντων πόρων. Η σχετική μετρική καλύπτεται από τα Σχήμα 62 και Σχήμα 63, τα οποία παρουσιάζουν το συνολικό απόλυτο κέρδος που παρήχθη σε κάθε πείραμα καθώς και το μέσο κέρδος ανά αίτημα. Για τη μέτρηση του κέρδους του παρόχου έχει επιλεγεί ο υπολογισμός του γινομένου της διάρκειας ενός αιτήματος (βάσει των χρονικών στιγμών που καθορίζει ο ns-2) πολλαπλασιασμένο με την ανάθεση πόρων που απαιτεί ένα αίτημα κράτησης.
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Σχήμα 62: Αξιοποίηση δικτύου
Πρέπει να σημειωθεί ότι στο Σχήμα 62 τα αποτελέσματα για τον αλγόριθμο AACR δεν εμφανίζονται καθώς είναι κατά πολύ μεγαλύτερα από τα αποτελέσματα όλων των άλλων αλγορίθμων, προκειμένου να υπάρχει καλύτερη διακριτική ευχέρεια για τους υπόλοιπους αλγορίθμους. Τα αποτελέσματα καταδεικνύουν την υπεροχή των προσεγγίσεων που βασίζονται στον συνυπολογισμό του κόστους, καθώς ο PBAC είναι ο πιο αποδοτικός αλγόριθμος σε αυτή τη μετρική, ακολουθούμενος από τον AAC, με τον SAC να επιδεικνύει τη χειρότερη απόδοση. Ο AAC επιτυγχάνει καλύτερη επίδοση και από τον PBAC σε αρκετές περιπτώσεις όπου ο ρυθμός άφιξης αιτημάτων αυξάνει. Η πιο πιθανή εξήγηση για το αποτέλεσμα αυτό είναι ότι ο αυξανόμενος ρυθμός άφιξης νέων αιτημάτων καθιστά το μεγαλύτερο μέγεθος του προβλήματος που εξετάζει κάθε φορά ο PBAC αχρείαστο. Η αύξηση του κατωφλίου για τον αλγόριθμο AAC φαίνεται να έχει θετικό αντίκτυπο στην απόδοσή του, αλλά η σύγκριση με τον PBAC δείχνει ότι μια συγκρατημένη αύξηση στην τιμή του κατωφλίου είναι αρκετή για να έχουμε ίδια ή και καλύτερα αποτελέσματα. Επομένως, ο ενδεικνυόμενος καθορισμός των παραμέτρων του AAC αλγορίθμου είναι ότι βοηθάει η αύξηση της τιμής του κατωφλίου καθώς αυξάνει ο ρυθμός άφιξης των αιτημάτων. Όπως αναμενόταν, ο AACR επιδεικνύει και πάλι την καλύτερη συνολικά επίδοση, η οποία στην περίπτωση του συνολικού κέρδους ξεπερνάει αρκετές φορές τα αποτελέσματα των υπολοίπων αλγορίθμων.
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Σχήμα 63: Αξιοποίηση δικτύου ανά αίτημα
Στα περισσότερα πραγματικά περιβάλλοντα, αναμένεται ότι μια σχετικά γρήγορη απάντηση σε ένα αίτημα θα είναι σημαντικός παράγοντας. Το Σχήμα 64 δείχνει ότι ο SAC, όπως αναμένεται, είναι εξαιρετικά γρήγορος στην απόκρισή του. Αυτό σημαίνει ότι υπάρχει περιθώριο για να γίνει εξισορρόπηση (trade-off) προκειμένου να βελτιωθεί η απόδοση σε άλλες μετρικές όπως την αξιοποίηση των δικτυακών πόρων. Ο PBAC δεν είναι καλός στη σχετική μετρική, καθώς απαιτεί περισσότερο χρόνο για να απαντήσει στα αιτήματα κρατήσεων, μια κατάσταση που σε πολλές περιπτώσεις πραγματικών περιβαλλόντων δεν είναι ικανοποιητική. Οι προσαρμοστικές παραλλαγές αποδεικνύονται ελκυστικές επιλογές με ενδιαφέροντα trade-offs, καθώς για τα περισσότερα πειράματα η επιπλέον καθυστέρηση που επιφέρουν είναι ελάχιστη, ενώ την ίδια στιγμή καταφέρνουν να βελτιώσουν την αξιοποίηση των πόρων του παρόχου, όπως έδειξαν οι προηγούμενες μετρήσεις.
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Σχήμα 64: Μέσος χρόνος αναμονής
 XE "AACR" \r "aac" 

 XE "AAC" \r "aac" 

 XE "SAC" \r "aac" 

 XE "PBAC" \r "aac" 
9.11 Αλγόριθμος με επανυποβολές
Για το επόμενο σετ πειραμάτων χρησιμοποιήθηκε ο ns-2 για να συγκριθούν τα ποσοστά αποδοχής και τα γενικότερα χαρακτηριστικά απόδοσης όταν ο μηχανισμός επανυποβολών είναι ενεργός και όταν δεν είναι. Και για τους δύο τύπους πειραμάτων χρησιμοποιήθηκε ένα σενάριο εισόδου 50 τυχαία παραγόμενων ανεξάρτητων αιτημάτων μέσα σε ένα χρονικό πλαίσιο 50 χρονικών στιγμών, τα οποία συναγωνίζονταν για 100 Mbps συνολικά διαθέσιμου bandwidth XE "bandwidth" . Τα απορριφθέντα αιτήματα στην πρώτη περίπτωση (χωρίς επανυποβολές) απορρίπτονταν τελείως, ενώ στη δεύτερη (με επανυποβολές) επανυποβάλλονταν ανάλογα με την υπόδειξη της μονάδας ελέγχου αποδοχής.

	
	Αριθμός ανεξάρτητων αιτημάτων
	Αριθμός αιτημάτων που έχουν υποβληθεί στη μονάδα ελέγχου αποδοχής
	Ποσοστό αποδοχής (αριθμός αιτημάτων που έγιναν δεκτά ως ποσοστό των συνολικών ανεξάρτητων αιτημάτων)

	Πείραμα 1 (χωρίς επανυποβολές)
	50
	50
	30.0%

	Πείραμα 2 (με επανυποβολές)
	50
	75
	58.0%


Πίνακας 17: Σύγκριση ποσοστών αποδοχής αιτημάτων με και χωρίς τη δυνατότητα επανυποβολών
Τα αποτελέσματα από τις δύο εξομοιώσεις στον ns-2 δείχνουν βελτίωση κατά 28% όσον αφορά το ποσοστό αποδοχής όταν γίνονται επανυποβολές αιτημάτων. Επιλέξαμε εσκεμμένα ένα σενάριο όπου τα αιτήματα είναι κατανεμημένα αρκετά πυκνά ως προς το χρόνο, προκειμένου να γίνουν πιο έγκυρες οι συγκρίσεις μεταξύ των δύο περιπτώσεων (εάν τα αιτήματα ήταν αραιά κατανεμημένα στο χρόνο το μοντέλο με τις επανυποβολές θα επιτύγχανε ακόμα καλύτερο ποσοστό αποδοχής αιτημάτων). Στο συγκεκριμένο σενάριο επομένως τα 10 από τα 35 αρχικά απορριφθέντα αιτήματα δεν επανυποβλήθηκαν καθόλου (επειδή η χρησιμοποίηση του δικτύου ήταν ήδη πολύ υψηλή και η μονάδα ελέγχου αποδοχής αποφάσισε να μην επανυποβληθούν τα απορριφθέντα αιτήματα).
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Σχήμα 65: Αποτελέσματα του αλγορίθμου κάτω από διάφορους ρυθμούς άφιξης αιτημάτων για κρατήσεις μικρής διάρκειας
Το επόμενο σετ πειραμάτων πραγματοποιήθηκε χρησιμοποιώντας το σύστημα εξομοίωσης που αναπτύξαμε προκειμένου να παρατηρηθεί η συμπεριφορά του αλγορίθμου κάτω από διάφορους ρυθμούς αφίξεων αιτημάτων, και επίσης προκειμένου να μελετηθεί η επίδραση της μέσης διάρκειας ενός αιτήματος στην απόδοση του αλγορίθμου. Το Σχήμα 65 παρουσιάζει τα αποτελέσματα για τα πειράματα όπου η μέση διάρκεια κράτησης ήταν 5 μονάδες χρόνου, ενώ το Σχήμα 66 παρουσιάζει τα αποτελέσματα για τα πειράματα όπου η μέση διάρκεια της κράτησης ήταν τριπλάσια, δηλαδή 15 μονάδες χρόνου.

Και στις δύο περιπτώσεις, καθώς ο ρυθμός αύξησης των αιτημάτων αυξάνει, μειώνεται ο ρυθμός αποδοχής, κάτι που είναι αναμενόμενο. Τα αιτήματα με μεγαλύτερη μέση διάρκεια κάνουν το φαινόμενο αυτό πιο έντονο, καθώς έχουν την τάση να συγκρούονται συχνότερα μεταξύ τους εξαιτίας της μεγαλύτερης διάρκειάς τους. Επομένως, τα μεγαλύτερης διάρκειας αιτήματα κάνουν το ποσοστό αποδοχής να μειώνεται απότομα στην αρχή και στη συνέχεια να τείνει να σταθεροποιηθεί καθώς αυξάνει ο ρυθμός άφιξης αιτημάτων. Από την άλλη μεριά, τα αιτήματα συντομότερης διάρκειας παρουσιάζουν πιο γραμμική συμπεριφορά εξαιτίας του μικρότερου βαθμού αλληλοκάλυψης μεταξύ τους.
Είναι επίσης ενδιαφέρον να παρατηρηθεί η μετρική του κέρδους ανά αίτημα, επειδή εξαρτάται επίσης και από τη μέση διάρκεια μιας κράτησης. Καθώς αυξάνει ο ρυθμός άφιξης των μικρότερης διάρκειας αιτημάτων, το μέσο κέρδος από το καθένα πέφτει πιο απότομα επειδή η συμφόρηση από τα πολλά ανταγωνιστικά αιτήματα επιτρέπει μόνο στα σχετικά συντομότερα (και άρα λιγότερο επικερδή σύμφωνα με το ακολουθούμενο μοντέλο κόστους) να είναι αυτά που γίνονται αποδεκτά. Πρέπει εδώ να σημειωθεί ότι όπως είναι φυσικό, ένα διαφορετικό μοντέλο κόστους θα επηρεάσει σημαντικά τη συμπεριφορά της μετρικής αυτής κάτω από διάφορα πειραματικά σενάρια.
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Σχήμα 66: Αποτελέσματα του αλγορίθμου κάτω από διάφορους ρυθμούς άφιξης αιτημάτων για κρατήσεις μεγαλύτερης διάρκειας
Το επόμενο σετ πειραμάτων πραγματοποιήθηκε χρησιμοποιώντας τη λειτουργικότητα του ns-2 για Bandwidth Broker XE "Bandwidth Broker"  προκειμένου να συγκριθεί η απόδοση του προσαρμοστικού αλγορίθμου με και χωρίς επανυποβολές, σε μία ποικιλία πειραμάτων με διαφορετικούς ρυθμούς αφίξεων. Το Σχήμα 67 παρουσιάζει την αξιοποίηση των δικτυακών πόρων (μετριέται σε bytes x χρόνο κατά τον οποίο έγινε η κράτηση από τα αιτήματα) για τις δύο παραλλαγές του προσαρμοστικού αλγορίθμου που παρουσιάστηκαν στο αντίστοιχο κεφάλαιο. Συγκρίνονται επίσης με ένα απλό μοντέλο ελέγχου αποδοχής όπου ένα αίτημα γίνεται δεκτό απλά εάν υπάρχουν διαθέσιμοι πόροι για αυτό τη στιγμή εξέτασης του αιτήματος. Τα αποτελέσματα δείχνουν ότι η δυνατότητα επανυποβολών μπορεί να είναι πολύ χρήσιμη στο να αυξήσει σημαντικά την αποδοτικότητα της διαδικασίας αποδοχής και το βαθμό αξιοποίησης των δικτυακών πόρων. Αν το περιβάλλον λειτουργίας για κάποιο λόγο δεν επιτρέπει επανυποβολές, το Σχήμα 67 δείχνει ότι η προσαρμοστική προσέγγιση που προτείνεται έχει ακόμα σημαντικά πλεονεκτήματα (μια αύξηση σχεδόν 40% στις περισσότερες περιπτώσεις) όσον αφορά τη μετρική της αξιοποίησης του δικτύου.
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Σχήμα 67: Αξιοποίηση του δικτύου
Ένα από τα σημαντικότερα θέματα που εγείρει η προσέγγιση ενός προσαρμοστικού αλγορίθμου βασισμένου στην προσπάθεια μεγιστοποίησης του οφέλους όσον αφορά τη μονάδα ελέγχου αποδοχής, είναι ο αυξημένος χρόνος που πρέπει να περάσει προτού ένα αίτημα λάβει απάντηση για το αν γίνεται δεκτό ή όχι. Το Σχήμα 68 ασχολείται με αυτή την πλευρά της λειτουργίας της μονάδας ελέγχου αποδοχής. Τα πειράματά μας με τον ns-2 υποδεικνύουν μια πολύ χαμηλή αύξηση στο μέσο χρόνο αναμονής για τις περισσότερες ενδιάμεσες περιπτώσεις. Μόνο όταν ο ρυθμός αύξησης γίνεται πολύ χαμηλός ή πολύ υψηλός γίνεται και η αύξηση σημαντική. Στην πρώτη περίπτωση ο λόγος είναι ότι η μονάδα ελέγχου αποδοχής κρατάει σε αναμονή (buffers XE "buffer" ) τα αιτήματα που έχει λάβει, περιμένοντας επιπλέον αιτήματα προκειμένου να εξεταστούν μαζί και καθώς τα αιτήματα καταφτάνουν αραιά, ο μέσος χρόνος αναμονής γίνεται μεγαλύτερος. Στη δεύτερη περίπτωση ο λόγος φαίνεται να είναι ότι μεγαλώνει το μέγεθος του προβλήματος βελτιστοποίησης που πρέπει να λυθεί κάθε φορά από τη μονάδα ελέγχου αποδοχής. Σε αυτή την περίπτωση, η προσαρμοστική δυνατότητα των προτεινόμενων αλγορίθμων βοηθά στο να μειωθεί η επίδραση αυτού του φαινομένου.
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Σχήμα 68: Μέσοι χρόνοι αναμονής για απάντηση
 XE "AACR" \r "aacr" 
ΚΕΦΑΛΑΙΟ 10: Μελέτη Απόδοσης των Μηχανισμών στο Σύστημα Εξομοίωσης
Μελέτη Απόδοσης των Μηχανισμών στο Σύστημα Εξομοίωσης
10.1 Υλοποίηση συστήματος εξομοίωσης

Προκειμένου να δοκιμαστούν οι μηχανισμοί σε ένα πιο αλγοριθμικό επίπεδο υλοποιήθηκε ένα σύστημα προσομοίωσης το οποίο δέχεται τυχαία αιτήματα (παράγονταν τυχαία μέσα σε προκαθορισμένα διαστήματα [161]) σε ένα PC αρχιτεκτονικής Intel XE "Intel"  PC με 512MB κύριας μνήμης RAM XE "RAM"  και λειτουργικό σύστημα Windows XE "Windows"  2000.

Στα πειράματα που περιγράφονται παρακάτω, το σύστημα αυτό χρησιμοποιήθηκε για προσομοιώσεις μεγάλου μεγέθους όπου η αποδοτικότητά του στην εκτέλεσή τους ήταν ο πιο σημαντικός παράγοντας, ενώ το περιβάλλον του ns-2 χρησιμοποιήθηκε στα πειράματα όπου μας ενδιέφεραν κυρίως οι χαμηλού επιπέδου λεπτομέρειες της απόδοσης.
10.2 Αποτελέσματα πειραμάτων από το σύστημα εξομοίωσης για την αξιολόγηση της μονάδας ελέγχου αποδοχής
Μία σημαντική πλευρά της εξέτασης της απόδοσης μιας αρχιτεκτονικής ελέγχου αποδοχής είναι η συμπεριφορά χειρότερης περίπτωσης του αλγορίθμου. Συγκεκριμένα, δεν είναι αρκετό να μελετηθεί η συμπεριφορά σε μία φυσιολογική κατάσταση, αλλά πρέπει να εξεταστούν περιπτώσεις όπου υπάρχει ένας εχθρικός χρήστης που στέλνει αιτήματα με τρόπο που προσπαθεί να ελαχιστοποιήσει την απόδοση του αλγορίθμου. Αν και σε αυτή την περίπτωση ο αλγόριθμος προτιμά να θυσιάσει τη βέλτιστη εκμετάλλευση του δικτύου, το κάνει προκειμένου να εξασφαλιστεί ότι η υπολογιστική επιβάρυνση δεν ξεπερνάει κάποιο αποδεκτό όριο. Σκοπός είναι να μπορεί ο διαχειριστής που διαμορφώνει τον Bandwidth Broker XE "Bandwidth Broker"  να καθορίσει το αποδεκτό κατώφλι για την επιβάρυνση, και τότε ο αλγόριθμος μπορεί να προσαρμοστεί ώστε να βελτιώσει τη χρησιμοποίηση του δικτύου κάτω από τις τρέχουσες συνθήκες.

Πειραματιστήκαμε με τον αλγόριθμο χρησιμοποιώντας το σύστημα προσομοίωσης το οποίο αποδεχόταν τυχαία αιτήματα (αιτήματα που δεν ακολουθούν ένα συγκεκριμένο μοτίβο όσον αφορά τις χρονικές στιγμές άφιξης ή τα αιτήματα κρατήσεων), προκειμένου να μελετηθεί η συμπεριφορά της απόδοσης του αλγορίθμου και η επίδραση του κατωφλίου στον υπολογιστικό χρόνο και της παραμέτρου προσαρμοστικότητας a στη συμπεριφορά του αλγορίθμου.

Η τοπολογία για όλα τα πειράματα ήταν ένα δίκτυο τύπου αστέρα, με τη μονάδα του Bandwidth Broker XE "Bandwidth Broker"  στο κέντρο και τα αιτήματα να προέρχονται από έναν ακραίο κόμβο προς έναν άλλο. Η διάταξη αυτή εξυπηρετεί τη μοντελοποίηση του δικτύου σύμφωνα με τον καθορισμό των VPN hoses XE "VPN hose"  όπως περιγράφονται στο [50].
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Σχήμα 69: Αιτήματα που εξετάστηκαν για μικρότερο κατώφλι
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Σχήμα 70: Αιτήματα που εξετάστηκαν για μέτριο κατώφλι
Τα Σχήμα 69, Σχήμα 70 και Σχήμα 71 δείχνουν την προσαρμοστική λειτουργία του αλγορίθμου. Στο Σχήμα 69 όπου ορίστηκε ένα μικρότερο κατώφλι, φαίνεται ότι σε καμία περίπτωση δεν υπάρχουν πάνω από 4 αιτήματα που να εξετάζονται ταυτόχρονα, και επομένως ο υπολογιστικός χρόνος για την προσέγγιση της λύσης του προβλήματος ακέραιου γραμμικού προγραμματισμού περιορίζεται από αυτό το κατώφλι όσον αφορά το μέγεθος της εισόδου. Παρομοίως, το Σχήμα 70 όπου το κατώφλι έχει αυξηθεί, ο αλγόριθμος μπορεί να μαζέψει περισσότερα αιτήματα και επομένως να επιτύχει καλύτερη χρησιμοποίηση του δικτύου. Το Σχήμα 71 δείχνει τα εξεταζόμενα αιτήματα για ακόμα μεγαλύτερο κατώφλι, το οποίο ακόμα δεν επιτρέπει την εξέταση πάνω από 8 ταυτόχρονων αιτημάτων. Σε όλες τις περιπτώσεις ο αλγόριθμος δοκιμάζει μεγαλύτερες τιμές του συνόλου R, μέχρι να προσεγγιστεί το κατώφλι του υπολογιστικού χρόνου. Σε αυτό το σημείο ο αλγόριθμος οπισθοχωρεί, όπως φαίνεται στα Σχήμα 69, Σχήμα 70 και Σχήμα 71.
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Σχήμα 71: Αιτήματα που εξετάστηκαν για μεγαλύτερο κατώφλι
Στις προσομοιώσεις που παρουσιάζονται η τιμή της παραμέτρου προσαρμοστικότητας a είναι πάντα ίδια στο 0.1, κάτι το οποίο παράγει μια προσεκτική / συντηρητική συμπεριφορά του αλγορίθμου. Το μέγεθος του εξεταζόμενου συνόλου R προσαρμόζεται σταδιακά. Μεγαλύτερες τιμές του a παράγουν οξύτερες αυξήσεις και μειώσεις του συνόλου R. Αυτό μπορεί να παρατηρηθεί στα Σχήμα 72, Σχήμα 73 και Σχήμα 74, τα οποία δείχνουν την προσαρμοστική συμπεριφορά του αλγορίθμου όταν η τιμή του a διπλασιαστεί και γίνει 0.2. Ο αλγόριθμος τείνει να εξετάζει μεγαλύτερο αριθμό αιτημάτων (χρησιμοποιώντας ένα μεγαλύτερο σύνολο R), αλλά το κατώφλι υπερβαίνεται συχνότερα και ο αλγόριθμος πρέπει να προσαρμόζεται σε μικρότερα σύνολα εξεταζόμενων αιτημάτων κράτησης. Αυτή η συμπεριφορά μεγεθύνεται ανάλογα με την παράμετρο προσαρμοστικότητας. Όπως δείχνει το Σχήμα 75, οι προσομοιώσεις δείχνουν ότι μεγαλύτερες τιμές για την παράμετρο προσαρμοστικότητας δεν είναι κατάλληλες για τον προτεινόμενο αλγόριθμο. Προκειμένου επομένως να αποφευχθεί μία συμπεριφορά “ταλάντωσης” προτείνεται να κρατείται η παράμετρος προσαρμοστικότητας a σε τιμές γύρω από το 0.1.
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Σχήμα 72: Αιτήματα που εξετάστηκαν για μικρότερο κατώφλι και γρήγορη προσαρμοστικότητα

[image: image74.wmf]threshold=4, a=0.2

0

1

2

3

4

5

6

7

8

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

time

requests examined


Σχήμα 73: Αιτήματα που εξετάστηκαν για μέτριο κατώφλι και γρήγορη προσαρμοστικότητα
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Σχήμα 74: Αιτήματα που εξετάστηκαν για μεγαλύτερο κατώφλι και γρήγορη προσαρμοστικότητα
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Σχήμα 75: Αιτήματα που εξετάστηκαν με πολύ γρήγορη προσαρμοστικότητα XE "AAC" \r "aac2" 
10.3 Αλγόριθμος με επανυποβολές

Σε αυτή την ενότητα εστιάζουμε στις βελτιώσεις όσον αφορά την απόδοση και την ικανοποίηση των πελατών που κερδίζεται από την εφαρμογή των βελτιώσεων στη βασική αρχιτεκτονική, οι οποίες έχουν να κάνουν με τη δυνατότητα επανυποβολής αιτημάτων. Πιο συγκεκριμένα θέλουμε να μελετήσουμε τα πλεονεκτήματα και τα μειονεκτήματα του προσαρμοστικού μηχανισμού καθώς και να εξετάσουμε ποιο είναι το αποτέλεσμα της δυνατότητας (και της παραχώρησης προτεραιότητας) για επανυποβληθέντα πρώην απορριφθέντα αιτήματα.
Για το πρώτο σετ πειραμάτων, χρησιμοποιήσαμε το σύστημα προσομοίωσης για να εξετάσουμε το ποσοστό αιτημάτων που απορρίπτονται από τον έλεγχο αποδοχής και πώς αυτό επηρεάζει το ποσοστό των αιτημάτων που ο Bandwidth Broker XE "Bandwidth Broker"  απορρίπτει οριστικά, δηλαδή αυτά που υποδεικνύεται ότι δεν πρέπει να επανυποβληθούν. Προκειμένου να έχουμε μεγάλη γκάμα τιμών για το ποσοστό απόρριψης, εκτελέσαμε μεγάλο αριθμό πειραμάτων με αυξανόμενο αριθμό αιτήσεων για τους ίδιους πόρους, προσομοιώνοντας έτσι μια αύξηση στο ρυθμό απόρριψης εξαιτίας μεγάλης ζήτησης για την υπηρεσία. Το Σχήμα 76 παρουσιάζει το ποσοστό των αιτημάτων που απορρίφθηκαν οριστικά όταν όλα τα απορριφθέντα αιτήματα επανυποβάλλονταν (δηλαδή όταν οι χρήστες προσπαθούσαν συνεχώς να κάνουν τα αιτήματά τους δεκτά). Όπως φαίνεται στο σχήμα, η μονάδα ελέγχου αποδοχής έχει ρυθμιστεί με τέτοιο τρόπο ώστε ο Bandwidth Broker να ενημερώνει τα απορριφθέντα αιτήματα για μη-επανυποβολή μόνο όταν ο ρυθμός απορρίψεων γίνεται μεγάλος. Προς το δεξιό άκρο της εικόνας (όταν όλα σχεδόν τα υποβληθέντα αιτήματα απορρίπτονται), η μονάδα ελέγχου αποδοχής επιλέγει να αποτρέψει τους χρήστες από την επανυποβολή των αιτημάτων τους, με την ελπίδα ότι αυτό θα κάνει το φόρτο να μειωθεί και πιθανώς περισσότερα αιτήματα να γίνουν δεκτά σε επόμενες αποφάσεις.
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Σχήμα 76: Ποσοστό αιτημάτων που απορρίφθηκαν οριστικά όταν όλα τα απορριφθέντα αιτήματα επανυποβάλλονται
Το Σχήμα 77 παρουσιάζει ένα ελαφρά διαφορετικό σενάριο, όπου υποθέσαμε ότι το 50% των χρηστών επανυποβάλλουν τα αιτήματά τους. Ο Bandwidth Broker XE "Bandwidth Broker"  παρουσιάζει ξανά παρόμοια συμπεριφορά, αλλά αυτή τη φορά υποδεικνύει σε λιγότερα απορριφθέντα αιτήματα να επανυποβληθούν, καθώς οι επανυποβολές από τους χρήστες είναι λιγότερες. Και στα δύο σενάρια υπάρχει ένα σημείο όπου περίπου το 50% των αιτημάτων απορρίπτονται, πράγμα που κάνει τη μονάδα ελέγχου αποδοχής να προσπαθεί πιο έντονα να αποτρέψει επανυποβολές από δυνητικούς χρήστες της υπηρεσίας.
[image: image78.emf]0

10

20

30

40

50

60

70

80

90

100

0 10 20 30 40 50 60 70 80 90 100

% rejected

% resubmitted

% totally rejected


Σχήμα 77: Ποσοστό αιτημάτων που απορρίφθηκαν οριστικά όταν τα μισά από τα απορριφθέντα αιτήματα επανυποβάλλονται XE "AACR" \r "aacr2" 
10.4 Συγκριτική αξιολόγηση αλγορίθμων ελέγχου αποδοχής
Το πρώτο σύνολο συγκριτικών πειραμάτων στο σύστημα προσομοίωσης υπέθετε μία αρκετά σύντομη μέση διάρκεια κάθε αιτήματος για κράτηση (5 μονάδες χρόνου), προκειμένου να προσομοιωθεί ένα σενάριο όπου υπάρχει σχετικά λίγος ανταγωνισμός μεταξύ των αιτημάτων, και κυρίως όπου η επίπτωση από τις αποφάσεις του ελέγχου αποδοχής διαρκεί χρονικά λιγότερο. Το Σχήμα 78 δείχνει τα αποτελέσματα από το ποσοστό των αιτημάτων που έγιναν δεκτά για κάθε αλγόριθμο, ενώ το Σχήμα 79 δείχνει τα αποτελέσματα για την αξιοποίηση του δικτύου (η οποία μπορεί να θεωρηθεί ως το κέρδος για τον πάροχο) που πετυχαίνει κάθε αλγόριθμος.
Κατόπιν επαναλάβαμε τα παραπάνω πειράματα χρησιμοποιώντας μεγαλύτερη μέση διάρκεια για τα εισερχόμενα αιτήματα (μέσα στο ίδιο χρονικό πλαίσιο για τη συνολική διάρκεια του πειράματος), με την πρόθεση να εξομοιωθεί η περίπτωση όπου τα αιτήματα ανταγωνίζονται πιο έντονα για τους διαθέσιμους πόρους και όπου μη προσεκτική επιλογή των αιτημάτων προς αποδοχή μπορεί να έχει σημαντική επίπτωση στην αξιοποίηση των πόρων του δικτύου (με το να δεσμεύονται πόροι που θα μπορούσαν να αξιοποιηθούν πιο αποδοτικά από άλλα αιτήματα). Το Σχήμα 80 παρουσιάζει το ποσοστό των αιτημάτων που έγιναν δεκτά για αυτό το σύνολο των πειραμάτων, ενώ το Σχήμα 81 παρουσιάζει την αξιοποίηση του δικτύου.
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Σχήμα 78: Σύγκριση ρυθμού αποδοχής για μικρότερης διάρκειας αιτήματα
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Σχήμα 79: Σύγκριση αξιοποίησης δικτυακών πόρων για μικρότερης διάρκειας αιτήματα
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Σχήμα 80: Σύγκριση ρυθμού αποδοχής για μεγαλύτερης διάρκειας αιτήματα
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Σχήμα 81: Σύγκριση αξιοποίησης δικτυακών πόρων για μεγαλύτερης διάρκειας αιτήματα
Υπάρχουν αρκετές ενδιαφέρουσες παρατηρήσεις που προκύπτουν από τα παραπάνω αποτελέσματα, οι οποίες βοηθούν στην καλύτερη κατανόηση των αλγορίθμων και των ιδιοτήτων τους, σε συνδυασμό με τα αποτελέσματα και τα συμπεράσματα που προέκυψαν από την επεξεργασία των αποτελεσμάτων στον προσομοιωτή ns-2, τα οποία παρουσιάστηκαν στο προηγούμενο κεφάλαιο.
Τα αποτελέσματα δείχνουν ότι ο αλγόριθμος SAC γενικά επιδεικνύει καλή και ανταγωνιστική συμπεριφορά σε πολλές περιπτώσεις. Αυτή η παρατήρηση, σε συνδυασμό με το πλεονέκτημα που έχει ότι ως αλγόριθμος είναι ο απλούστερος και ο ευκολότερος να υλοποιηθεί, τον κάνει μια κατάλληλη επιλογή για περιβάλλοντα όπου ο φόρτος δεν αναμένεται να είναι πολύ μεγάλος ή εκεί όπου ο ανταγωνισμός μεταξύ των αιτήσεων για κρατήσεις δεν είναι πολύ έντονος. Επιπλέον, ο SAC αποδεικνύεται πιο ανταγωνιστικός όταν τα αιτήματα έχουν μεγαλύτερη μέση διάρκεια. Αυτό μπορεί να εξηγηθεί αν λάβουμε υπόψη το γεγονός ότι τα μεγαλύτερα σε διάρκεια αιτήματα έχουν πιο μόνιμη επίδραση και άρα το σχετικό πλεονέκτημα των 3 άλλων αλγορίθμων (PBAC, AAC και AACR) μειώνεται, εφόσον ένα αίτημα συχνά αλληλοκαλύπτεται με πολλαπλές αποφάσεις αποδοχής (κάτι που συμβαίνει πάντα με τον SAC). Η βασική του αδυναμία είναι η κατώτερή του απόδοση όσον αφορά την αξιοποίηση του δικτύου, ειδικά για αιτήματα με μικρότερη μέση διάρκεια.
Ο αλγόριθμος PBAC παρουσιάζει την πιο μεταβαλλόμενη συμπεριφορά. Αυτό μπορεί να εξηγηθεί από την προσεγγιστική του φύση. Είναι ο αλγόριθμος που επηρεάζεται περισσότερο από όλους από την τυχαία γέννηση των παραμέτρων των αιτημάτων. Διαφορετικές αξιολογήσεις με διαφορετικές τυχαίες παραμέτρους αλλά τα ίδια κατά μέσο όρο χαρακτηριστικά δίνουν αρκετά διαφορετικά αποτελέσματα για τον PBAC σε σχέση με τους υπόλοιπους αλγορίθμους. Επομένως, ενώ η προσέγγιση για τον έλεγχο αποδοχής με τον PBAC είναι ενδιαφέρουσα από άποψη θεωρητικής μελέτης, είναι λιγότερο χρήσιμη για πρακτικούς σκοπούς σε σχέση με τους υπόλοιπους αλγορίθμους.
Οι αλγόριθμοι AAC και AACR γενικά επιδεικνύουν την καλύτερη συμπεριφορά όσον αφορά την αξιοποίηση του δικτύου, κάτι που αποτελεί το βασικό τους στόχο (Σχήμα 79 και Σχήμα 81). Ειδικά για σχετικά μικρότερα σε διάρκεια αιτήματα, ο αλγόριθμος AACR διατηρεί έναν σταθερά μεγαλύτερο ρυθμό κέρδους από τους δικτυακούς πόρους εξαιτίας της αξιοποίησης της δυνατότητας επανυποβολής. Για μεγαλύτερης διάρκειας αιτήματα η επίδραση αυτή μειώνεται κάπως, κάτι που είναι αναμενόμενο, εφόσον στην περίπτωση αυτή ένα αίτημα που επανυποβάλλεται θα αντιμετωπίσει πιθανά την παρόμοια κατάσταση που θα αντιμετώπιζε και όταν απορρίφθηκε αρχικά (καθώς πολλά από τα αιτήματα που το ανταγωνίζονταν πριν θα διατηρούν ακόμα τους πόρους που κράτησαν).

Είναι ακόμα σημαντικό να αξιολογηθούν οι αλγόριθμοι βάσει της υπολογιστικής τους πολυπλοκότητας και του επεξεργαστικού φόρτου που επιφέρουν. Εφόσον οι μετρήσεις μας εδώ προέρχονται από προσομοίωση υψηλού επιπέδου, εστιάζουν κυρίως στη μέτρηση της υψηλού επιπέδου πολυπλοκότητας του αλγορίθμου. Η προσέγγιση αυτή έχει το πλεονέκτημα ότι ως ένα βαθμό απομονώνει τον αλγόριθμο από το συγκεκριμένο περιβάλλον στο οποίο θα υλοποιηθεί τελικά και τα χαμηλού επιπέδου χαρακτηριστικά του. Επομένως μας παρέχει πιο γενικά αποτελέσματα. Το μειονέκτημα είναι ότι δεν μας παρέχει λεπτομέρειες όπως η επιβάρυνση του δικτύου ή η κατανάλωση μνήμης. Η μετρική που παρουσιάζουμε παρακάτω είναι ο μέσος χρόνος που ένα αίτημα πρέπει να περιμένει προτού μια απάντηση από τη μονάδα ελέγχου αποδοχής καταφτάσει, εφόσον αυτή είναι η μετρική που επηρεάζεται λιγότερο από θέματα χαμηλού επιπέδου.
Ο Πίνακας 18 δείχνει ότι για τον αλγόριθμο SAC η υπολογιστική επιβάρυνση ήταν σχεδόν μηδενική, εφόσον η απόφαση αποδοχής είναι μια απλή σύγκριση με το διαθέσιμο bandwidth, και επομένως η απάντηση λαμβάνεται πάντα μέσα στην ίδια χρονική στιγμή που υποβάλλεται το αίτημα. Για τους υπόλοιπους αλγορίθμους παρουσιάζεται μια αύξηση καθώς αυξάνει ο ρυθμός άφιξης αιτημάτων, όμως για τους AAC και AACR η αύξηση είναι σχετικά μικρή εξαιτίας της προσαρμοστικότητάς τους (που αποφεύγει μια εκθετική αύξηση στην υπολογιστική επιβάρυνση), ενώ για τον PBAC ο προσεγγιστικός αλγόριθμος οδηγεί επίσης σε σχετικά μικρή αύξηση στο χρόνο υπολογισμού. Συνολικά εκτιμάται ότι κανένας από τους αλγορίθμους δεν αποτελεί σημαντική επιβάρυνση για ένα τυπικό σύγχρονο σύστημα που φιλοξενεί τη μονάδα ελέγχου αποδοχής. Ο αλγόριθμος SAC το επιτυγχάνει αυτό λόγω της απλότητάς του, ο PBAC εξαιτίας της προσεγγιστικής του αντιμετώπισης για την απόφαση ελέγχου αποδοχής ενώ οι AAC και AACR εξαιτίας των προσαρμοστικών τους δυνατοτήτων. Πρέπει εδώ να σημειωθεί ότι διαφορετικές επιλογές των παραμέτρων που καθορίζουν τη συμπεριφορά των δύο αυτών αλγορίθμων επηρεάζουν άμεσα και τη μετρική που μελετάμε εδώ. Υποθέτουμε ότι έχουν τεθεί σε ένα κατάλληλο επίπεδο για το συγκεκριμένο περιβάλλον στο οποίο υλοποιούνται, σύμφωνα με τις σχετικές οδηγίες και συζήτηση [3].

	Αλγόριθμος
	Μέσος χρόνος για να απαντηθεί ένα αίτημα (time slots)

	
	Χαμηλή συχνότητα αιτημάτων
	Μέτρια συχνότητα αιτημάτων
	Υψηλή συχνότητα αιτημάτων
	Πολύ υψηλή συχνότητα αιτημάτων

	SAC
	0
	0
	0
	0

	PBAC
	2.89
	5.00
	7.32
	8.04

	AAC
	2.36
	3.18
	5.06
	6.87

	AACR
	2.23
	2.95
	4.03
	5.17


Πίνακας 18: Υπολογιστική επιβάρυνση για κάθε αλγόριθμο
Γενικά όλοι οι αλγόριθμοι που εκμεταλλεύονται τα προκαταβολικά (book-ahead) αιτήματα τα κατάφεραν πολύ καλύτερα από τον απλό αλγόριθμο αποδοχής σε περιπτώσεις όπου ο δικτυακός φόρτος προσέγγιζε την κατάσταση συμφόρησης βάσει των ανατεθειμένων πόρων. Για μια σειρά καταστάσεων όμως όπου τα ανταγωνιστικά αιτήματα δεν αλληλοκαλύπτονται, ο απλός αλγόριθμος ελέγχου αποδοχής επιδεικνύει καλή συμπεριφορά διατηρώντας παράλληλα το πλεονέκτημα της απλής υλοποίησης και της μικρότερης επεξεργαστικής επιβάρυνσης. Αν ο ρυθμός άφιξης νέων αιτημάτων υπερβεί όμως ένα όριο που εξαρτάται κάθε φορά από τις συγκεκριμένες παραμέτρους κάθε κατάστασης, αναμένεται ότι η επιπρόσθετη πολυπλοκότητα τέτοιων αλγορίθμων βαραίνει λιγότερο από τα πλεονεκτήματά τους όσον αφορά το κέρδος του παρόχου και το ποσοστό αποδεκτών αιτημάτων. Οι αλγόριθμοι που προτείνονται εδώ κλείνουν αυτό το κενό και μέσω των προσαρμοστικών τους δυνατοτήτων μπορούν να καταστούν ικανοποιητικές λύσεις για τις περισσότερες περιπτώσεις. XE "SAC" \r "algs" 

 XE "PBAC" \r "algs" 

 XE "AAC" \r "algs" 

 XE "AACR" 
10.5 Αποτελέσματα εξομοίωσης υβριδικού μοντέλου κατανεμημένης αρχιτεκτονικής

Στην αξιολόγηση της απόδοσης του υβριδικού μοντέλου Bandwidth Broker XE "Bandwidth Broker"  πρέπει να πάρουμε υπόψη τους ακόλουθους παράγοντες που επηρεάζουν την ικανότητα κλιμάκωσης ενός κεντρικοποιημένου σχεδιασμού του Bandwidth Broker:

· Προσπελάσεις στο δίσκο: Η παράμετρος αυτή εξαρτάται από τον αριθμό των ενημερώσεων κατάστασης για τη διαχείριση του δικτύου που πρέπει να κάνει ένας Bandwidth Broker XE "Bandwidth Broker" . Η μείωση αυτού του αριθμού μπορεί να αυξήσει σημαντικά την ικανότητα του Bandwidth Broker να αντιμετωπίσει μεγαλύτερα φορτία.

· Απαιτήσεις σε μνήμη: Η μνήμη μπορεί να είναι επίσης ένας περιοριστικός παράγοντας και έχει εξεταστεί σε προηγούμενες εργασίες όπως στο [39].

· Επιβάρυνση επικοινωνίας: Ανάλογα με την αρχιτεκτονική κατανομής λειτουργικοτήτων, αυτός ο παράγοντας εξαρτάται από το επίπεδο της επικοινωνίας μεταξύ ισοδύναμων μονάδων του Bandwidth Broker XE "Bandwidth Broker"  ή μεταξύ ιεραρχικά διαχωρισμένων μονάδων, όπως για παράδειγμα όταν ένας central Bandwidth Broker επικοινωνεί με περιφερειακούς Bandwidth Brokers.

Το μοντέλο επικοινωνίας που χρησιμοποιείται σε μια αρχιτεκτονική παίζει πολύ σημαντικό ρόλο για την επιβάρυνση που αυτή η επικοινωνία εισάγει στο δίκτυο. Κάποιες υλοποιήσεις επιλέγουν να χρησιμοποιήσουν το πρωτόκολλο COPS XE "COPS"  [94] το οποίο έχει σχεδιαστεί ειδικά για το είδος της επικοινωνίας που είναι απαραίτητο για την ανταλλαγή πληροφορίας πολιτικής μεταξύ του Bandwidth Broker XE "Bandwidth Broker"  και του δρομολογητή, ενώ άλλες υλοποιήσεις ακολουθούν τη δική τους εξειδικευμένη προσέγγιση.

Το υβριδικό μοντέλο κατανομής λειτουργικοτήτων που παρουσιάστηκε παραπάνω αξιολογήθηκε μέσω πειραμάτων προσομοίωσης χρησιμοποιώντας ένα εξειδικευμένο περιβάλλον προσομοίωσης το οποίο αναπτύχθηκε για τους σκοπούς αυτής της αξιολόγησης. Αυτό μας έδωσε τη δυνατότητα να εκτελεστούν ένας αριθμός από προσομοιώσεις με διάφορες τοπολογίες και διάφορους συνδυασμούς central XE "Bandwidth Broker:central"  και secondary Bandwidth Brokers XE "Bandwidth Broker:secondary" . Σε γενικές γραμμές, η προσπάθεια να αξιολογηθεί ο αριθμός των προσπελάσεων στο δίσκο και οι απαιτήσεις σε μνήμη ενός συγκεκριμένου αλγόριθμου είναι αρκετά περίπλοκο γιατί μπορεί να επηρεαστεί από χαμηλού επιπέδου λεπτομέρειες όπως ο τύπος του λειτουργικού συστήματος και η ποιότητα της υλοποίησης, παράγοντες οι οποίοι δεν μπορούν να αξιολογηθούν ικανοποιητικά σε ένα περιβάλλον προσομοίωσης. Διαλέξαμε επομένως να χρησιμοποιήσουμε την κατανομή των αιτημάτων ως την πιο κατάλληλη ένδειξη της επιβάρυνσης που επιφέρει το μοντέλο στις διάφορες μονάδες από τις οποίες αποτελείται η αρχιτεκτονική, και ως αυτήν που επηρεάζεται λιγότερο από το γεγονός ότι τα αποτελέσματα πηγάζουν από προσομοίωση και όχι από πραγματική υλοποίηση.

Για τις προσομοιώσεις χρησιμοποιήθηκε το αρχικό υβριδικό μοντέλο που παρουσιάστηκε στην παράγραφο 7.2. Επειδή σκοπός ήταν η μέτρηση των χαρακτηριστικών απόδοσης του προτεινόμενου μοντέλου και όχι τα χαρακτηριστικά αντοχής σε αστοχίες, η προσομοίωση δεν έλαβε υπόψη βυζαντινού ή άλλου τύπου αστοχίες. Πιστεύουμε ότι τέτοιες αξιολογήσεις της απόδοσης ταιριάζουν καλύτερα σε πραγματικά περιβάλλοντα. Οι προσομοιώσεις έγιναν σε Pentium XE "Pentium"  4 2.4 GHz Windows XE "Windows"  PC και κάθε πείραμα επαναλήφθηκε προκειμένου να επιβεβαιωθεί η επαναληψιμότητά του. Τα αιτήματα κράτησης προσομοιώθηκαν χρησιμοποιώντας ένα αρχείο εισόδου το οποίο επεξεργαζόταν σταδιακά ο Bandwidth Broker XE "Bandwidth Broker" . Η τιμή της παραμέτρου k που ρυθμίζει τη μετάβαση μεταξύ φάσεων τέθηκε στην τιμή 1.5.
Η αρχική τοπολογία καθόριζε έναν central και 2 secondary Bandwidth Brokers, με κάθε έναν να διαχειρίζεται έναν ίσο αριθμό από χρήστες που δημιουργούσαν αιτήματα κράτησης. Για το πρώτο πείραμα χρησιμοποιήθηκε μια τυχαία σειρά από αιτήματα κράτησης τα οποία ήταν αρκετά αραιά ώστε ο central Bandwidth Broker XE "Bandwidth Broker:central"  να τα χειρίζεται μόνος του. Τα αποτελέσματα φαίνονται στο Σχήμα 82.
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Σχήμα 82: Αραιά αιτήματα

Εφόσον ο central Bandwidth Broker μπορεί εύκολα να χειριστεί όλες τις αποφάσεις αποδοχής, αυτές καθορίζονται βέλτιστα χωρίς να χρειάζεται κάποιος secondary Bandwidth Broker XE "Bandwidth Broker:secondary" , οι οποίοι παραμένουν επομένως ανενεργοί. Σε αυτή την περίπτωση, ο central Bandwidth Broker μπορεί να αποφασίσει για το ποια αιτήματα θα γίνουν αποδεκτά χρησιμοποιώντας έναν αλγόριθμο που προσεγγίζει τη βέλτιστη αξιοποίηση των δικτυακών πόρων, όπως περιγράφεται αναλυτικά στο [28].
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Σχήμα 83: Συχνά αιτήματα

Για το δεύτερο πείραμα χρησιμοποιήθηκε επίσης μια τυχαία σειρά από αιτήματα κράτησης, αυτή τη φορά όμως έφταναν με μεγαλύτερη συχνότητα. Τα αποτελέσματα φαίνονται στο Σχήμα 83.

Καθώς αυξάνονταν τα εισερχόμενα αιτήματα, ο central Bandwidth Broker XE "Bandwidth Broker:central"  μετέβη από τη Φάση 1 στη Φάση 2 στα πρώιμα στάδια του πειράματος. Σε αυτό το σημείο άρχισε να κατανέμει τα τοπικά αιτήματα και στους δύο secondary Bandwidth Brokers XE "Bandwidth Broker:secondary" , κάτι το οποίο επέτρεψε στον central Bandwidth Broker να παραμείνει μέσα στο καθορισμένο όριο για το χρόνο υπολογισμού. Μπορεί επίσης να παρατηρηθεί ότι το μοντέλο κατανομής αναθέτει κάποιο από τον υπολογιστικό φόρτο στους secondary Bandwidth Brokers, αλλά αποφεύγει να τους αναθέσει σημαντικό φόρτο επειδή κατά τη διάρκεια της Φάσης 2 ο central Bandwidth Broker ακόμα χειρίζεται έναν σημαντικό αριθμό αιτημάτων. Αυτή η ιδιότητα του μοντέλου προσφέρει ένα διπλό πλεονέκτημα απέναντι στις εναλλακτικές αρχιτεκτονικές:

· Κατανέμει τον υπολογιστικό φόρτο και επομένως είναι πιο κλιμακώσιμο και μπορεί να χειριστεί μεγαλύτερης κλίμακας περιβάλλοντα από ότι οι αρχιτεκτονικές με μία κεντρικοποιημένη μονάδα.

· Ο central Bandwidth Broker χρησιμοποιείται στο μέγιστο των δυνατοτήτων του, και επομένως μειώνεται η επιβάρυνση στη δικτυακή επικοινωνία συγκριτικά με τις κατανεμημένες αρχιτεκτονικές.

Για την τελευταία προσομοίωση χρησιμοποιήθηκε μεγαλύτερη τοπολογία με 5 secondary Bandwidth Brokers και έναν αυξημένο ρυθμό αύξησης αιτημάτων κράτησης. Όπως δείχνουν τα αποτελέσματα στο Σχήμα 84, οι μονάδες του Bandwidth Broker XE "Bandwidth Broker"  μπορούσαν εύκολα να χειριστούν το φόρτο. Στην πράξη, τέτοια μεγάλης κλίμακας διαχειριστικά τμήματα θα έχουν συνήθως έναν αριθμό, ανάλογο με το μέγεθός τους, από servers διαθέσιμους για να τρέχουν οι μονάδες του secondary Bandwidth Broker module. Αυτό το πείραμα δείχνει ότι σε τέτοιες περιπτώσεις, αυτοί οι servers αξιοποιούνται από την αρχιτεκτονική μας, επιτρέποντας της να κλιμακώνεται αποδοτικά.
Εξαιτίας του μεγάλου αριθμού αιτημάτων, ο central Bandwidth Broker XE "Bandwidth Broker:central"  αρχικά επιβαρύνθηκε υπερβολικά. Όμως γρήγορα μετέβη από τη Φάση 1 στη Φάση 3 και κατένειμε τα αιτήματα σε secondary Bandwidth Brokers, και επομένως κατάφερε να διατηρήσει μία χαμηλή υπολογιστική επιβάρυνση καθ’ όλη τη διάρκεια του πειράματος, ενώ κάθε secondary Bandwidth Broker XE "Bandwidth Broker:secondary"  ήταν σε θέση να χειριστεί το περιορισμένο του σύνολο αποφάσεων αποδοχής. Η συμπεριφορά αυτή επίσης υποδεικνύει ότι η επιλογή της παραμέτρου k με τιμή 1.5 δίνει ικανοποιητικά αποτελέσματα για διάφορες τοπολογίες αντίστοιχες με αυτές των δοκιμών μας.
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Σχήμα 84: Μεγάλης κλίμακας τοπολογία

ΚΕΦΑΛΑΙΟ 11: Συμπεράσματα

Συμπεράσματα

Στην διδακτορική αυτή διατριβή εξετάστηκε ο συνδυασμός δύο τεχνολογιών που κυριαρχούν στην εικόνα που έχουμε για τα μελλοντικά IP XE "IP"  δίκτυα στο επίπεδο 3. Μελετήσαμε ακόμα την ανάπτυξη μηχανισμών και αλγορίθμων για την αποδοτική διαχείριση των πόρων, τον όσο το δυνατόν δίκαιο καταμερισμό της ποιότητας υπηρεσίας, καθώς και τη δυνατότητα συνεργασίας και διαλειτουργικότητας μεταξύ διαφορετικών αυτόνομων δικτυακών τμημάτων με αυτοματοποιημένο τρόπο (χωρίς δηλαδή να χρειάζεται η παρέμβαση ενός ανθρώπου διαχειριστή στις περισσότερες περιπτώσεις). Αναλύθηκαν διάφορες προσεγγίσεις που έχουν προταθεί όσον αφορά μεσίτες εύρους ζώνης, ενώ προτάθηκαν αλγόριθμοι και μηχανισμοί για τη βελτίωση της λειτουργίας και της απόδοσής τους.

Η σημασία της υποστήριξης Ποιότητας Υπηρεσίας (QoS XE "QoS" ) για IPv6 XE "IPv6"  κίνηση καταδεικνύεται από το γεγονός ότι όλο και περισσότερες συσκευές αποκτούν ικανοποιητική επεξεργαστική ισχύ και διασυνδέονται στο Internet. Η απόσβεση των σχετικών επενδύσεων βασίζεται σε μεγάλο βαθμό στην ανάπτυξη καινοτόμων εφαρμογών που θα αξιοποιούν την επεξεργαστική ισχύ και τις δικτυακές δυνατότητες αυτών των συσκευών (κινητά τηλέφωνα, συσκευές οικιακής ψυχαγωγίας κλπ.). Η έλλειψη IPv4 XE "IPv4"  διευθύνσεων και οι περιορισμοί που εισάγουν οι προσωρινές λύσεις όπως το ΝΑΤ, καθιστούν το IPv6 την κατάλληλη τεχνολογία για την υποστήριξη της ανάπτυξης νέων εφαρμογών.
Παράλληλα οι ευρυζωνικές τεχνολογίες προσεγγίζουν τον τελικό χρήστη, και σε συνδυασμό με την εμφάνιση εφαρμογών όλο και πιο απαιτητικών από άποψη δικτυακών πόρων καθίσταται επίσης αναγκαία η υποστήριξη κάποιου είδους Ποιότητας Υπηρεσίας.
Οι δοκιμές που διεξάγαμε, σε πραγματικό περιβάλλον και με ρεαλιστική κίνηση, μας οδηγούν στο συμπέρασμα ότι οι σημαντικότεροι κατασκευαστές δικτυακού εξοπλισμού υποστηρίζουν σε ικανοποιητικό βαθμό μηχανισμούς QoS XE "QoS"  και συγκεκριμένα την ανάπτυξη DiffServ XE "DiffServ"  αρχιτεκτονικών πάνω από δίκτυα διπλής στοίβας (με ταυτόχρονη υποστήριξη IPv4 XE "IPv4"  και IPv6 XE "IPv6" ). Το IPv6 εισάγει μια σταθερή, αλλά ελαφρά μεγαλύτερη επικεφαλίδα, η οποία οδηγεί στην εμφάνιση μιας μικρής επιπλέον επιβάρυνσης. Αυτό σε συνδυασμό με τον διαφορετικό ενδεχομένως τρόπο υλοποίησης των σχετικών μηχανισμών από τους κατασκευαστές δικτυακού εξοπλισμού όσον αφορά το IPv6, μας δίνει σε ορισμένες περιπτώσεις ελαφρά διαφορετική συμπεριφορά σε σχέση με το IPv4. Παρόλα αυτά, οι QoS υπηρεσίες υποστηρίζονται σε ικανοποιητικό βαθμό ώστε να μπορεί να θεωρηθεί αρκετά ώριμη για υλοποίηση QoS πάνω από IPv6 υπηρεσιών παραγωγής.
Στην παρούσα εργασία κάναμε επίσης μια ανασκόπηση των υπαρχόντων προτάσεων και αρχιτεκτονικών για την αυτοματοποιημένη παροχή εγγυήσεων ποιότητας υπηρεσίας. Διάφοροι οργανισμοί όπως οι ETSI XE "ETSI" , MSF XE "MSF" , IETF XE "IETF"  έχουν προτείνει αρχιτεκτονικές που προσεγγίζουν την ιδέα του Bandwidth Broker XE "Bandwidth Broker" . Μία σειρά επίσης από ερευνητικά έργα ασχολούνται με το αντικείμενο αυτό και ερευνούν την παροχή εγγυημένης χωρητικότητας (στο επίπεδο 2) ή εγγυήσεις ποιότητας στο επίπεδο 3. Επίσης εξετάζουν σε ρεαλιστικές συνθήκες τη δυνατότητα αυτοματοποιημένης διαχείρισης των διαθέσιμων πόρων και τις δυνατότητες συνεργασίας μεταξύ πολλαπλών domains.
Η σχετική εργασία στους Bandwidth Brokers καλύπτει πολλών ειδών αρχιτεκτονικές, με κεντρικοποιημένα και κατανεμημένα μοντέλα λειτουργίας μέσα σε ένα domain XE "domain" , οι οποίες υποστηρίζουν άμεσα ή προκαταβολικά αιτήματα από χρήστες ή εφαρμογές. Ο έλεγχος αποδοχής είναι ένα από τα σημαντικότερα θέματα που αντιμετωπίζεται με διάφορες τεχνικές και μπορεί να υλοποιηθεί με απλές ή περισσότερο πολύπλοκες δομές δεδομένων για καλύτερη διαχείριση της μνήμης και πιο αποδοτική λειτουργία.
Για να είναι μια τέτοια αρχιτεκτονική ελκυστική από οικονομικής πλευράς για έναν πάροχο, πρέπει να είναι σε θέση να παρέχει ικανοποιητική αξιοποίηση των δικτυακών πόρων και άρα των σχετικών επενδύσεων. Αυτό προϋποθέτει καταρχήν την κατάλληλη διαστασιολόγηση του δικτύου βάσει των αναμενόμενων αναγκών σε κίνηση που υφίσταται εγγυήσεις ποιότητας. Κατά τη χρήση της υπηρεσίας, ο αλγόριθμος ελέγχου αποδοχής πρέπει να είναι σε θέση να υπολογίσει ένα καλό σύνολο αιτημάτων που παρέχουν ικανοποιητική αξιοποίηση των δικτυακών πόρων.
Στα πλαίσια της εργασίας μας προτάθηκαν, μελετήθηκαν θεωρητικά, υλοποιήθηκαν σε προσομοιωτές και αξιολογήθηκαν σε συγκριτικά πειράματα μιας σειρά από προσαρμοζόμενους αλγορίθμους ελέγχου αποδοχής για εισερχόμενα αιτήματα σε ένα δίκτυο που υποστηρίζει QoS XE "QoS"  μηχανισμούς στη βάση της αρχιτεκτονικής DiffServ XE "DiffServ"  με αυτοματοποιημένο τρόπο.
Ο βασικός προτεινόμενος προσαρμοστικός αλγόριθμος για έλεγχο αποδοχής βελτιώνει τις συνηθισμένες μονάδες ελέγχου αποδοχής των Bandwidth Brokers XE "Bandwidth Broker"  σε αρκετά σημεία. Προσφέρει καλύτερη αξιοποίηση των δικτυακών πόρων, ενώ κρατάει ισορροπία μεταξύ απλότητας και λειτουργικότητας. Υπαναχωρεί αυτόματα σε ένα απλούστερο μοντέλο που δεν προσπαθεί να βρει τη βέλτιστη αξιοποίηση του δικτύου, αν το λειτουργικό του περιβάλλον υποδεικνύει ότι ο αλγόριθμος είναι υπερβολικά περίπλοκος κάτω από τις δεδομένες συνθήκες.

Δείξαμε επίσης πώς ο βασικός αλγόριθμος μπορεί να επεκταθεί για την ευέλικτη αντιμετώπιση μιας σειράς παραγόντων στο συγκεκριμένο περιβάλλον που εφαρμόζεται, αλλά και πώς μπορεί η απόδοσή του να βελτιωθεί με την εισαγωγή επιπλέον χαρακτηριστικών, όπως την υποστήριξη της επανυποβολής απορριφθέντων αιτημάτων ή την υποστήριξη αιτημάτων με ευελιξία στον καθορισμό του χρονικού διαστήματος της κράτησης των πόρων. Ο εξοπλισμός της μονάδας ελέγχου αποδοχής με την κατάλληλη λογική για να υποστηρίξει επανυποβολή αιτημάτων που προηγουμένως απορρίφθηκαν, δίνει τη δυνατότητα αυξημένης προτεραιότητας σε τέτοια αιτήματα. Η συμπεριφορά αυτή οδηγεί σε πιο ομαλή κατανομή του ποσοστού αποδοχής σε διάφορους τύπους αιτημάτων, ενώ ο χρήστης έχει καλύτερη εικόνα του δικτυακού φόρτου όσον αφορά τους διαθέσιμους για την υπηρεσία πόρους, καθώς και για τις πιθανότητες αποδοχής ενός αιτήματος.

Επειδή τα επανυποβληθέντα αιτήματα περιμένουν προοδευτικά αυξανόμενα χρονικά διαστήματα προτού προχωρήσουν σε συνεχόμενες επανυποβολές, δεν εμποδίζουν τα υπόλοιπα αιτήματα, ενώ κάθε επανυποβολή αυξάνει την πιθανότητα αποδοχής του αιτήματος.

Επιπλέον, η μονάδα ελέγχου αποδοχής του Bandwidth Broker XE "Bandwidth Broker"  προσπαθεί να αποτρέψει άσκοπες επανυποβολές με το να αποτρέπει ενεργητικά τους τελικούς χρήστες (ή εφαρμογές) από το να πραγματοποιήσουν την επανυποβολή εάν θεωρήσει ότι ο ρυθμός απόρριψης φτάσει σε μη αποδεκτά υψηλά επίπεδα.
Εξετάστηκε ακόμα ο τρόπος επέκτασης της λειτουργίας σε επίπεδο πολλαπλών αυτόνομων δικτυακών τμημάτων (domains XE "domain" ), ο οποίος απαιτεί την κατάλληλη σηματοδότηση και ανταλλαγή πληροφορίας για τη συνεργασία των αντίστοιχων μονάδων διαφορετικών domains. Ένα βασικό κριτήριο διαπιστώθηκε πως είναι το πώς θα γίνει η δρομολόγηση για την από άκρο σε άκρο κράτηση. Η από άκρο σε άκρο δρομολόγηση που απαιτεί πλήρη γνώση της εσωτερικής τοπολογίας κάθε domain XE "domain"  είναι μια αποδοτική αλλά όχι πρακτικά εφικτή λύση. Ακόμα και αν οι διαχειριστές των domain είναι διατεθειμένοι να μοιραστούν τέτοια πληροφορία, η ανανέωση και η χρήση της γίνεται μια πολύπλοκη διαδικασία. Θεωρήθηκε επομένως απαραίτητο ένα πρώτο επίπεδο inter-domain δρομολόγησης (όπου τα domains θεωρούνται μαύρα κουτιά και λαμβάνονται υπόψη μόνο σύνδεσμοι μεταξύ των domain).
Η πραγματοποίηση του ελέγχου αποδοχής έτσι ώστε κάθε domain XE "domain"  να περιμένει για μια θετική απάντηση από το προηγούμενο προτού ξεκινήσει τη δική του διαδικασία κράτησης, διαπιστώθηκε ότι ταιριάζει καλύτερα με τα χαρακτηριστικά των προτεινόμενων αλγορίθμων αποδοχής, καθώς με την ταυτόχρονη εξέταση των αιτημάτων κράτησης, κάθε domain έχει την ικανότητα να συγκεντρώσει πολλαπλά αιτήματα και να αξιοποιήσει καλύτερα τους πόρους χωρίς να καθυστερεί τη συνολική διαδικασία. Αυτό δεν σημαίνει ότι αποκλείεται κάποια άλλη επιλογή όσον αφορά τον έλεγχο αποδοχής στο interdomain επίπεδο.

Οι πειραματικές αξιολογήσεις στο περιβάλλον προσομοίωσης του ns-2 και στο ειδικά για το σκοπό αυτό υλοποιημένο περιβάλλον προσομοίωσης ανέδειξαν σημαντικά πλεονεκτήματα των προσαρμοστικών αλγορίθμων σε περιπτώσεις όπου χρειάζεται περισσότερη αποδοτικότητα όσον αφορά την αξιοποίηση των δικτυακών πόρων, καθώς ο προσαρμοστικός τρόπος λειτουργίας τους επιφέρει πολύ μικρή αύξηση της υπολογιστικής επιβάρυνσης και πολύ μικρές καθυστερήσεις στους χρόνους απόκρισης προς το χρήστη που υπέβαλλε ένα αίτημα. Σε αυτό το πλαίσιο, οι προσαρμοστικοί αλγόριθμοι προσφέρουν χρήσιμες εναλλακτικές επιλογές για πραγματικές καταστάσεις, με το συνδυάζονται τα πλεονεκτήματα των απλούστερων αλγορίθμων ελέγχου αποδοχής με τους αλγορίθμους που προσπαθούν να υπολογίσουν ένα πιο ικανοποιητικό σύνολο αιτημάτων προς αποδοχή, χωρίς παράλληλα να εισάγουν κάποιο δικό τους μειονέκτημα.
Το περιβάλλον υλοποίησης που αναπτύχθηκε ειδικά για τους σκοπούς της αξιολόγησης των αλγορίθμων στα πλαίσια της εργασίας αυτής μας έδωσε τη δυνατότητα να εξετάσουμε τους εναλλακτικούς αλγορίθμους σε ένα αρκετά υψηλό (αφαιρετικό) επίπεδο, απομονώνοντας τις σχετικές με την χαμηλότερου επιπέδου υλοποίηση λεπτομέρειες. Επίσης η υλοποίησή του έγινε έχοντας ως πρωταρχικό στόχο την ευκολία χρησιμοποίησης και υλοποίησης αλγορίθμων, με αποτέλεσμα την εύκολη και ευέλικτη δοκιμή, τροποποίηση και αρχική αξιολόγηση των προτεινόμενων και των υπαρχόντων αλγορίθμων.
Η υλοποίηση των αλγορίθμων στο περιβάλλον προσομοίωσης ns-2 έδωσε τη δυνατότητα για ακόμα καλύτερη και βαθύτερη αξιολόγηση, προσομοιώνοντας ένα πλήρες δικτυακό περιβάλλον σε επίπεδο πακέτων. Ο προσομοιωτής ns-2 διαθέτει ευρεία υποστήριξη καθώς είναι το πιο συχνά χρησιμοποιούμενο εργαλείο δικτυακής προσομοίωσης στην ερευνητική κοινότητα, και διαθέτει μεγάλη ποικιλία από προσθήκες για την προσομοίωση διαφόρων ειδών δικτύων, τεχνολογιών και περιβαλλόντων. Αυτό κάνει τον προσομοιωτή ns-2 ένα ελκυστικό περιβάλλον για τη δοκιμή δικτυακών τεχνολογιών και αρχιτεκτονικών πριν τη δοκιμή τους σε πραγματικές συνθήκες.
Όσον αφορά την κατανομή των λειτουργικοτήτων του Bandwidth Broker XE "Bandwidth Broker" , καταλήξαμε στο ότι η κατανεμημένη αρχιτεκτονική μπορεί να προσφέρει έναν αριθμό από πλεονεκτήματα σε σχέση με την κεντρικοποιημένη προσέγγιση. Η υβριδική μας πρόταση, συνδυασμένη με έναν προσαρμοστικό αλγόριθμο ελέγχου αποδοχής, μπορεί να χρησιμοποιήσει τους υπάρχοντες πόρους ώστε να βελτιώσει και την αποδοτικότητα των αποφάσεων αποδοχής και να κρατήσει χαμηλά τις υπολογιστικές απαιτήσεις. Επιπλέον, η κατανομή των μονάδων του Bandwidth Broker βοηθά το δίκτυο να αντιμετωπίσει έναν αριθμό από προβλήματα και αστοχίες διαφόρων βαθμών σοβαρότητας.

Στα πλαίσια της εργασίας αυτή παρουσιάστηκαν ακόμα οι προβληματισμοί για την ασφάλεια και οι προτεινόμενες λύσεις που είναι απαραίτητες για μία αρχιτεκτονική Bandwidth Broker XE "Bandwidth Broker"  που λειτουργεί σε ένα μη ασφαλές περιβάλλον. Όπως δείχνει η εμπειρία των τελευταίων δεκαετιών με τα δίκτυα, αυτός ο προβληματισμός πρέπει να είναι μία σημαντική πλευρά μιας αρχιτεκτονικής που σκοπεύει να χρησιμοποιηθεί σε ευρείες δικτυακές τοπολογίες. Η δουλειά μας εστιάστηκε και στην ασφάλεια των ανταλλασσόμενων μηνυμάτων των μονάδων που αποτελούν την αρχιτεκτονική, χρησιμοποιώντας το PKI XE "PKI"  μοντέλο, και στην προστασία από παραβιασμένες μονάδες. Επιπλέον, έχουμε εξετάσει το πώς παραβιάσεις των SLAs XE "SLA"  μπορούν αποτελεσματικά να εντοπιστούν.

Οι ιδέες και οι προτάσεις που εξετάστηκαν στα πλαίσια αυτής της διδακτορικής διατριβής έχουν χρησιμοποιηθεί σαν βάση για την ερευνητική εργασία άλλων ομάδων οι οποίες δοκιμάζουν τα αντίστοιχα μοντέλα για είδη δικτύων όπως τα ασύρματα δίκτυα, με την αυξημένη ανάγκη εγγυήσεων ποιότητας και το δυνητικά μεγάλο αριθμό χρηστών που μπορούν να κάνουν χρήση της υπηρεσίας.

Ακόμα, το ενδιαφέρον για σχετικές αρχιτεκτονικές είναι έντονο σε μια σειρά από ερευνητικά προγράμματα που διερευνούν τη δυνατότητα αυτοματοποιημένης παροχής εγγυήσεων ποιότητας υπηρεσίας σε μεγάλο δυνητικά αριθμό χρηστών για συνδέσεις από άκρο σε άκρο που διασχίζουν πολλαπλά αυτόνομα δικτυακά τμήματα. Τα πλέον σχετικά με το αντικείμενο της εργασίας παρουσιάστηκαν στα πλαίσια της διατριβής αυτής, ενώ ελπίζουμε πως και η παρούσα εργασία θα συνεισφέρει στην περαιτέρω ερευνητική δραστηριότητα στον τομέα αυτό.
ΚΕΦΑΛΑΙΟ 12: Μελλοντικές Επεκτάσεις

Μελλοντικές Επεκτάσεις

Η έντονη ερευνητική δραστηριότητα που αναπτύσσεται στους τομείς της αυτοματοποιημένης παροχής από άκρο σε άκρο Ποιότητας Υπηρεσίας (QoS XE "QoS" ) στο επίπεδο 3 αλλά και σε χαμηλότερο επίπεδο, δημιουργεί μια σειρά από ενδιαφέροντα πιθανά θέματα μελλοντικής εργασίας και ερευνητικής αναζήτησης στους τομείς που εξετάστηκαν στα πλαίσια της συγκεκριμένης διδακτορικής διατριβής. Το έντονο ερευνητικό ενδιαφέρον αποδεικνύεται από το πλήθος των σχετικών ακαδημαϊκών και ερευνητικών δραστηριοτήτων που διεξάγονται στο σχετικό αντικείμενο και αναλύθηκαν στο κεφάλαιο της σχετικής εργασίας. Το κίνητρο της ερευνητικής αυτής δραστηριότητας είναι η διαχείριση των απαιτήσεων των χρηστών για εύχρηστους, ευέλικτους, αποδοτικούς, κλιμακώσιμους και ανθεκτικούς μηχανισμούς και αρχιτεκτονικές που θα υποστηρίζουν υπηρεσίες QoS παραγωγής.
Βασικό πεδίο έρευνας αποτελεί η εξασφάλιση της επικοινωνίας μεταξύ πολλαπλών, ετερογενών αυτόνομων δικτυακών τμημάτων ώστε να παρουσιάζεται μια συνεχής και ολοκληρωμένη εικόνα της υπηρεσίας στο χρήστη. Η έννοια του Bandwidth Broker XE "Bandwidth Broker"  είναι κεντρική όσον αφορά την περίπτωση των υπηρεσιών επιπέδου 3 (επίπεδο δικτύου), ενώ οι επεκτάσεις της έννοιας μπορούν να καλύψουν και γενικότερες περιπτώσεις υπηρεσιών που δεν περιορίζονται στην υποστήριξη μηχανισμών QoS XE "QoS"  στο επίπεδο 3.

Επιπλέον, το πρωτόκολλο IPv6 XE "IPv6"  αποτελεί σύμφωνα με τις παρούσες ενδείξεις τη βάση του μελλοντικού Internet XE "Internet" , καθώς είναι σε θέση να υποστηρίξει διαφανώς (transparently) και με απλό τρόπο (χωρίς αχρείαστη πολυπλοκότητα) νέες υπηρεσίες αλλά και την εξάπλωση της διαδικτύωσης και γεωγραφικά αλλά και όσον αφορά την καθημερινή ζωή στον ανεπτυγμένο κόσμο.
Οι συγκεκριμένες προτάσεις που έγιναν στα πλαίσια της εργασίας αυτής, ταιριάζουν σε διάφορες περιπτώσεις πραγματικών συνθηκών, ιδιαίτερα όπου ο φόρτος από τα αιτήματα των χρηστών για την αξιοποίηση της υπηρεσίας QoS XE "QoS"  είναι συχνά, και επιπλέον στις περιπτώσεις όπου χρειάζεται να γίνει καλή αξιοποίηση των υπαρχόντων δικτυακών πόρων. Για το λόγο αυτό, άλλες ερευνητικές ομάδες έχουν χρησιμοποιήσει τα αποτελέσματα που παρουσιάστηκαν στην εργασία αυτή για την εφαρμογή τους σε περιβάλλοντα με ειδικές απαιτήσεις όπως τα ασύρματα δίκτυα.
Στην κατεύθυνση των θεμάτων που διαπραγματεύτηκαν στη διδακτορική αυτή διατριβή, υπάρχουν μια σειρά από συγκεκριμένα θέματα που σκοπεύουμε να διερευνήσουμε περαιτέρω, και τα οποία αναφέρονται σε συντομία παρακάτω.
Όσον αφορά την υλοποίηση και δοκιμή QoS XE "QoS"  υπηρεσιών πάνω από IPv6 XE "IPv6" , οι δοκιμές μας έδειξαν μερικά σημεία που χρειάζονται περαιτέρω έρευνα. Είναι επιθυμητό να εξεταστούν επιπλέον μηχανισμοί που αφορούν την ποιότητα υπηρεσίας όπως η αστυνόμευση στην είσοδο του DiffServ XE "DiffServ"  domain XE "domain" . Γενικά, ο μηχανισμός αστυνόμευσης εφαρμόζεται χρησιμοποιώντας το αλγόριθμο token bucket XE "Token Bucket"  και ο ρόλος του είναι να ελέγχει ότι οι εγγυήσεις ποιότητας εξυπηρέτησης παρέχονται στις ροές κίνησης που υπακούνε τους προ συμφωνηθέντες κανόνες (το μέσο ρυθμό αποστολής πακέτων, τη μέγιστη εκρηκτικότητα των ροών κ.λπ.). Ο μηχανισμός αστυνόμευσης είναι πολύ κρίσιμος για την παροχή μιας QoS υπηρεσίας σε ένα δίκτυο καθώς η λειτουργία του σχετίζεται άμεσα με τη εφαρμογή SLAs και της γενικότερης πολιτικής πρόσβασης στο δίκτυο. Το πιο ενδιαφέρον και ανοικτό ζήτημα για έρευνα είναι η διερεύνηση του τρόπου επιλογής του κατάλληλου προφίλ αστυνόμευσης για συνενώσεις ροών πραγματικού χρόνου προκειμένου να μπορούν να υπογράφονται και να υλοποιούνται SLAs.
Η μελλοντική μας εργασία σχετικά με την αυτοματοποιημένη παροχή των QoS XE "QoS"  υπηρεσιών από άκρο σε άκρο θα εστιαστεί αφενός στη δυνατότητα περαιτέρω βελτίωσης της απόδοσης του αλγορίθμου ελέγχου αποδοχής, σύμφωνα και με τα αποτελέσματα από τις διεξαχθείσες προσομοιώσεις. Σημαντικό ρόλο αναμένεται να παίξει η αξιολόγηση των αλγορίθμων και σε πραγματικό περιβάλλον στα πλαίσια μιας υλοποίησης ενός Bandwidth Broker XE "Bandwidth Broker" .

Ένας σημαντικός παράγοντας και σημείο προς περαιτέρω διεξοδική διερεύνηση που αφορά τις επανυποβολές απορριφθέντων αιτημάτων είναι η επίδραση που έχει πάνω στη συνολική απόδοση της μονάδας ελέγχου αποδοχής αιτημάτων, η χρονική διαφορά μεταξύ του χρόνου tstart (οπότε και ξεκινά η χρήση των δικτυακών πόρων από ένα αίτημα) και της στιγμής που το αίτημα υποβλήθηκε.
Ακόμα, σκοπεύουμε να αναλύσουμε περαιτέρω και να καταγράψουμε την κατάλληλη διαμόρφωση των λειτουργικών παραμέτρων για τους αλγορίθμους που περιγράφηκαν.

Η μελλοντική μας εργασία θα εστιαστεί ακόμα στην επέκταση της μελέτης των αρχιτεκτονικών για Bandwidth Broker XE "Bandwidth Broker" , καθώς και στο θέμα της διασφάλισης της ορθής λειτουργίας του Bandwidth Broker, με τη δυνατότητα προστασίας από προβληματικές μονάδες του Bandwidth Broker, από μη «υπάκουους» clients καθώς και από χαμένα ή αλλοιωμένα μηνύματα κατά τη μετάδοσή τους στο δίκτυο. Ειδικότερα, σκοπεύουμε να αξιολογήσουμε τα προτεινόμενα μοντέλα σε πραγματικό περιβάλλον και να μετρηθεί η ανθεκτικότητα της υλοποίησης όταν έχει να αντιμετωπίσει διάφορα είδη αστοχιών.
Η φύση των περιβαλλόντων που εξετάστηκαν και οι πολλαπλοί παράγοντες που επηρεάζουν το αποτέλεσμα των πειραμάτων δημιουργεί την ανάγκη περαιτέρω διερεύνησης σε σενάρια που προσομοιώνουν διάφορες διακριτές πραγματικές περιπτώσεις και συνθήκες. Τα σχέδια για μελλοντική εργασία και επεκτάσεις περιλαμβάνουν επίσης τη συγκριτική αξιολόγηση διαφόρων αρχιτεκτονικών, κατανεμημένων και μη, καθώς και την επίδρασή τους και την επιβάρυνση που επιφέρουν στο δίκτυο.
Η παραπάνω αξιολόγηση μπορεί να πραγματοποιηθεί σε πρώτο αφαιρετικό στάδιο στο σύστημα προσομοίωσης που αναπτύχθηκε, σε επόμενο στάδιο στο πλαίσιο του προσομοιωτή ns-2 XE "ns-2" , και, στις περιπτώσεις που αυτό είναι εφικτό, σε δοκιμές σε πραγματικές συνθήκες.
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